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Déclarations en vertu de la régle 4.17 :

relative a l'identité de ['inventeur (régle 4.17.i)) pour les
désignations suivantes AE, AG, AL, AM, AT, AU, AZ, BA,
BB, BG, BR, BY, BZ, CA, CH, CN, CO, CR, CU, CZ, DE,
DK, DM, DZ, EC, EE, ES, FI, GB, GD, GE, GH, GM, HR,
HU, ID, IL, IN, IS, JP, KE, KG, KP, KR, KZ, LC, LK, LR,
LS, LT, LU, LV, MA, MD, MG, MK, MN, MW, MX, MZ, NO,
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DE, DK, EE, ES, FI, FR, GB, GR, IE, IT, LU, MC, NL, PT,
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CN, CO, CR, CU, CZ, DE, DK, DM, DZ, EC, EE, ES, FI,
GB, GD, GE, GH, GM, HR, HU, ID, IL, IN, IS, JP, KE, KG,
KP, KR KZ LC, LK, LR, LS, LT, LU, LV, MA, MD, MG, MK,
MN, MW, MX, MZ, NO, NZ, OM, PH, PL, PT, RO, RU, SD,
SE, SG, SI, SK, SL, TJ, TM, TN, TR, TT, TZ, UA, UG, UZ,
VN, YU, ZA, ZM, ZW, brevet ARIPO (GH, GM, KE, LS, MW,
MZ, SD, SL, SZ, TZ, UG, ZM, ZW), brevet eurasien (AM,
AZ, BY, KG, KZ, MD, RU, TJ, TM), brevet européen (AT,
BE, BG, CH, CY, CZ, DE, DK, EE, ES, FI, FR, GB, GR, IE,
IT, LU, MC, NL, PT, SE, SK, TR), brevet OAPI (BF, BJ, CF,
CG, CI, CM, GA, GN, GQ, GW, ML, MR, NE, SN, TD, TG)
relative au droit du déposant de revendiquer la priorité
de la demande antérieure (régle 4.17.iii)) pour toutes les
désignations

relative a la qualité d’inventeur (régle 4.17.iv)) pour US
seulement

Publiée :

sans rapport de recherche internationale, sera republiée
deés réception de ce rapport

En ce qui concerne les codes a deux lettres et autres abrévia-

tions,

se référer aux "Notes explicatives relatives aux codes et

abréviations" figurant au début de chaque numéro ordinaire de
la Gazette du PCT.

il est prévu en outre : un module de formatage (16°) situé au niveau de la machine cliente (30), en aval du représentant (50), destiné
a formater les messages de I’application cliente sous une forme (exchange(Msg carte)) compréhensible par 1’application (12) de
service, et une passerelle (54) située au niveau du terminal (31), destinée a réceptionner les messages compréhensibles par la carte
et a les transmettre & I’application (12) de service. Typiquement, le dispositif communicant est une carte a puce (2), I’application de
service étant une application carte (12). La liaison (R) est typiquement un réseau, par exemple de type Internet.
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PROCEDE ET DISPOSITIF DE MISE EN COMPATIBILITE DE
COMMUNICATION SUR RESEAU DE TERMINAUX, PAR EXEMPLE POUR
PERMETTRE UN DIALOGUE AVEC UNE APPLICATION

SUR CARTE A PUCE

L'invention concerne la communication sur réseau,
par exemple entre un terminal serveur et un terminal
application. Elle vise plus particuliérement un
procédé et dispositif permettant d'établir un canal de
communication sur un réseau alors que 1les terminaux
n'ont pas la méme interface logicielle d'échange de
messages sur le réseau. Une telle situation se
présente, par exemple, lorsque le terminal serveur est
matérialisé par une carte a puce ou analogue.

Dans ce qui suit, on considérera le cas d'une
communication avec une carte a puce comportant une
application de service (Applet) écrite en langage de
haut niveau, notamment un langage orienté objet, tel que
Java, C++, etc. L'ensemble constitué par la carte et
l'application de service forme wune application sur
carte. Cet ensemble constitue un terminal serveur
pouvant participer & une communication avec un terminal
client local ou sur réseau.

La figure 1 représente schématiquement les
éléments fonctionnels qui interviennent lors d'une
communication en mode local entre une carte a puce 2 et
une machine cliente 4, cette derniére pouvant étre un
terminal dans un sgystéme centralisé. Une liaison
locale LL assure 1l'échange bidirectionnel entre la
machine cliente 4 et la carte 2 via des interfaces de
communication respectives 6 et 8. La liaison locale LL
peut &tre un clble série ou paralléle entre la machine
cliente 4 et la carte 2 (ou son lecteur), ou encore une
liaison hertzienne si la carte 2 fonctionne en mode

sans contact.
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La machine cliente 4 comporte 1l'application
cliente 10 qui doit établir un dialogue avec une
application de service 12 intégrée & la carte 2 et
désignée ci-aprés "application carte". Dans l'exemple,
l'application carte est réalis€e sous une forme dite
"Applet", qui est un terme consacré dans le cadre du
langage "Java Card". Au Aniveau des applications
cliente et de service, le dialogue s'effectue par des
messagés dans le langage de haut niveau émis par
l'application cliente 10 de la machine 4. Ces messages
comprennent généralement des ordres de traitement a
effectuer sur des données qui sont stockées au sein de

la carte 2. On aura aiors, par exemple, pournun porte-

.monnaie "électronique sur carte : m = débit porte-

monnaie (paramétre = somme(valeur numérique), =n =
crédit porte-monnaie (paramétre = somme (valeur
numérique) ; O = balance (pas de paramétre) (bilan des
opérations) . A titre illustratif, les commandes ont
une structure syntaxique du type "débit (somme)" (pour
le cas de la commande m précitée. |

Ces commandes ne peuvent pas transiter en tant

que tel sur la liaison locale LL, étant donné que

celle-ci impose 1l'utilisation d'un protocole et d'un

formatage spécifiques. On installe alors, du cbdté
machine cliente de la liaison locale LL, une succession
de couches logicielles entre l'application cliente et
l'interface de communication 6.

Partant de l'application cliente 10, une premiére
couche logicielle constitue ce que 1'on appelle le
représentant de l'application carte 14, aussi connu par
le terme anglo-saxon de "proxy". LeAreprésentant est
une couche développée et codée par le développeur de
ltapplication carte 12, qui sert a présenter une
interface logicielle permettant 1la communication avec

cette application. Il s'agit d'une interface du point
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de vue fonctionnel de l'application carte, c'est-a-dire
du cbété "métier" de l'application, entiérement dédiée &
celle-ci. Le représentant 14 sert alors a établir la
compatibilité des commandes de 1'appliéation cliente 10
avec celles reconnues par l'application carte 12. Il
est donc nécessaire de produire le code du représentant
en fonction de 1}application carte.

Le double cadrage d'un élément dans les figures,
utilisé notamment pour identifier le représentant 14,
indigue les codes é“développer et a4 transmettre a la
machine cliente 4 afin de pouvoir  utiliser
l'application carte 12.

Ainsi, pour reprendre l'exemple d'une commande de
l'application cliente 10 de structure syntaxique "do
Sthg" avec des péramét:es, soit "do Sthg(paramétres)",
le représentant produira - & supposer que cette
commande soit reconnue par l'application carte 12 - une
commande dite de formatage, sqit' "format (do Sthg
(paramétres))". Il est & noter que les paramétres
peuvent, le cas échéant, étre inexistants, donnant la
structure "do Sthg()". Dans ce qui suit, 1les
paramétres ne sont pas désignés explicitement. Ainsi,
pour reprendre l'exemple de la commande m précitée, sa
représentation dans la forme générale sera "do Sthg
(paramétres)". ' ‘

Cette commande de formatage est transmise & une
couche 16 en aval, dite de formatage carte CFcarte, qui
assure la transformation du code issu de cette commande
en un format de message  adapté au dispositif’ de
communication.  Elle a notamment pour fonction de
structurer le message a envoyer a l'application carte.
A titre d'exemple, si la commande est destinée
directement & la carte 2, le format produit par. la
couche de formatage 16 sera du type APDU (de l'anglo-

saxon "application protocol data unit") ; si on passe
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par un protocole sans f£il, il sera confoime & un code
SMS (de l'anglo—saxoh "short message service" ; il peut
aussi s'agir d'un format spécifique & une carte, tel
que le format JC21RMI (de l'anglo-saxon "Java Card 2.1
RMI")

Une fois le message structuré, il est prét a étre 
envoyé sur la liaison locale LL. On utilise a cette
fin un protocole de communication, soit une couche 18
de transport TRcarte, qui est chargé d'émettre le
message. Cette couche 18 assure le transport du
message selon un protocole déterminé, par exemple : OTA
(de l'anglo-saxon "over ‘the air"), PCMCIA, "Serial
port", etc. La couche de transport 18 TRcarte
"empaquette" ainsi les messages ayant été formatés dans
une ‘structure adaptée au transport sur la ‘liaison
locale LL. Les messages ainsi empaquetés sont'alérs
transmis & 'la carte 2, via les interfaces de
communication 6 et 8 et la liaison locale LL.

Du cbté de la carte 2, on retrouve les mémes
couches que sur la machine cliente 4 pour réaliser
successivement les opérations inverses (dites
opérations "duals") pour parvenir, a partir des données
transmises depuis la couche de transport 18 TRcarte &
la commande de haut niveau, en l1l'occurrence "do Sthg".

Ainsi, au niveau de la carte 2, la premiére
couche du cbté de 1l'interface 8 ‘est une couche de
transport dual 20 TRcarte™ qui a pour fonction de
"désempaqueter" chaque message regu sur la liaison
locale LL. Dans - le cas du message provenant .de la
commande "do Sthg", la couche dual 20 TRcarte™ produit
une commande de "déformater" le message "Msg carte",
soit "deformat (Msg carte)".

Cette commande est regue par une couche de
déformatage 22 CFcarte™, dual vis-a-vis de la couche
16 CFcarte, qui produit en réponse l'ordre de
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transmettre la commande "do Sthg (paramétres)" & un
pilote de commande de carte 24. .

Le pilote 24 agit essentiellement comme routeur,
sa fonction étant de diriger la commande ainsi
déformatée vers 1l'application carte 12 qui 1lui est
destinée. - ‘

La fléche F1 "code spécifique Applet" dans la
figure, entre l'application carte 12 et le représentant
14, indique que pour le développement d'une application
carte (par exemple'une "Applet"), on doit iqstaller le
représentant de cette application sur 1'application
cliente. ‘

Bien entendu, les mémes traitements des messages
sont appliqués, en ordre inversé, pour les retours de
l'application carte 12 vers l'application cliente 10,
comme le montre les fléches en pointillées.

On note que dans la figure, tout ce qui existe
entre les différents rectangles sont des appels a une
routine du rectangle situé en aval. A

L'entité "Message carte" (Msg Carte) est un
format d’échange qui contient le nom de la méthode (par

exemple "do Sthg"), et qui structure les paramétres

selon le protocole qul va étre utilisé& ensuite. Le

message carte constitue tout l'appel de méthode, donc
son nom et ses paramétres, lesquels seront structurés
selon un protocole de communication:

Quand ce message est envoyé a la couche de
transport 18 TRcarte, on passe du protocole APDU au
protocole dit TPDU, gqui constitue le protocole de
transport. Pour envoyer le message, on le décompose en
une série de bits. et de paquets sur la ligne. Le
message est alors effectivement un codage d'une
fonction. Quand il passe sur une couche de transport,

il se présente sous forme de trames.
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On comprend que le représentant constitue une
passerelle qui permet & 1l'application cliente 10 de
dialoguer comme si l'application carte 1,'2' était
présente sur le la machine cliente ; autrement dit, il
"représente" l'application de service en ce sens que
l'application éliente‘interagit avec le représentant
via les mémes messadges de haut niveau. Le représentant
présente donc la méme interface fonctionnelle, au méme
niveau d'accés, que l'application de service dans la
carte. De la sorte, lorsque l'application cliente est
appelée & communiquer avec l'application de service
dans la carte, cette application cliente n'aura pas a
encoder les messages pour les passer & un module de
pilotage (connu sous le terme anglo-saxon de "driver"),
mais n'aura plutdt qu'a émettre la commande souhaitée.

Les couches sont toujours les mémes, quels que
soient " les dispositifs. Ainsi, pour la communication
entre un client et un ’;erminall distant, la
stratification des couches reste invariable.

’ Cette communauté des couches est illustrée & la
figure 2, qui représente une structure analogue a celle
de la figure 1, mais appliquée au cas d'une
communication sur un réseau R, tel qu'Internetl, entre
une machine cliente 30 et une machine serveur 32.

Plus particulidrement, 1la communication est
établie entre une application cliente 10, installée
dans la machine cliente 30, et un serveur réseau 34,
analogue & l'application carte 12 de 1la figure 1,
installée dans la machine serveur 32. ‘

Le serveur réseau 34 est alors .représenté, au
niveau de la machine. cliente 30, par un représentant
serveur réseau 36, & l'instar du représentant carte 14
de la figure 1. 4 A

Dans la figuré 2, et celles qui- suivent, les

interfaces matérielles de communication ne sont pas
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représentées pour des raisons de simplicité, é&tant
donné que ces moyens sont bien connus.

" Les commandes issueé du représentant serveur
réseau 36 sont traitées successivement par une couche
de formatage réseau 38 CFnet et une couche de transport
réseau 40 TRnet, analogues respectivement aux couches
16 CFcarte et 18 TRcarte de la figure 1. La couche 40
TRnet assure notamment le découpage des messages en
trames adaptées aux normes du transport sur le réseau
R.

Du cbté de la machine serveur 32, on retrouve la
couche de transport dual 42 TRnet™ qui récéptionne
les trames recgues du réseau R et les reconstituent en
messages tels qu'ils se trouvaient en sortie de 1la
couche 38 CFnet. A

La couche 42 TRnet™ est succédée par la couche
dual 44 CFnet™, qui est un code de déformatage réseau

ayant pour fonction de -transformer les messages

. reconstitués en langage de haut niveau, par exemple

sous la forme "envoyer "do Sthg"".

Les commandes issues de la couche CFnet™ sont
transmises & un pilote de commande réseau 46, qui les
distribuent vers l'application destinée & les traiter,
en l'occurrence le serveur réseau 34.

On note qu'il est toujours mnécessaire de
développer le code spécifique pour le représentant
serveur réseau 36 en fonction du serveur 34 qu'il doit
représenter.

L'utilisation du représentant serveur réseau 36
et du pilote commande <réseau 14 aux extrémités
respectives du réseau R permet & l'application cliente
10 . de 1la machine cliente 30 de s'abstraire des
protocoles de communication, son fonctionnement en ce
qui concerne la communication demeurant au niveau du

format général. ‘Le représentant et le pilote de
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commande sont génériques par rapport au protocole de
communication.’ ‘ |

A partir des structures de transmission de
messages selon les figures 1 et 2, il est envisageable,
par simple concaténation de moyens, de faire
communiquer. une application carte avec une application
cliente via un réseau R, et ainsi de faire communiquer
la carte avec tout terminal distant.

Dans ce cas de figure, l'application carte sera
reliée & un serveur réseau via .une liaison locale, et
l'application cliente sera reliée au serveur réseau via
une connexion réseau.

‘La mise en oeuvre consiste alors & une
concaténation des chaines de transmission des figures 1
et 2, comme le montre la figure 3. Les é€léments de
cette figure déja évoqués dans le cadre de la figure 1
ou 2 portent les mémes références et ne seront pas
décrits & nouveau par souci de concision.

Selon cette concaténation, on retrouve du cbté de
la machine cliente 30 l'application cliente 10 suivie
de ses trois couches : 1eAreprésentant "Applet réseau’
(appel & la méthode) 36, le code de  formatage réseau
(codage de l'appel) 38 CFnet et la couche de transport
réseau 40 TRnet. Dans le cas d'espéce, le représentant
serveur 36 de la figure 2 devient ici le représentant
de l'applicatioﬁ carte (Applet), désigné par 1la
référence 36'. A A

Au niveau du terminal 31 associé & la carte 2, en
aval du réseau R  de la couche de transmission de

paquets TRnet, on remonte toutes les couches duals, a

savoir successivement : 42 TRnet™ et 44 CFnet™ pour
transmettre une commande ("do Sthg") au pilote de
commande 46, afin qu'elle soit aiguillée wvers le
serveur réseau 34. '
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Ensuite, la commande "do Sthg" est réexpédiée

depuis le serveur réseau 34 vers le représentant de

l'application carte 14 au sein du terminal 31. Le
représentant émet en réponse la commande "format ("do
Sthg") wvers la couche 16 CFcarte qui émet alors le

message carte (Msg Carte) a la couche 18 de transport
18 TRcarte pour que ce message soit transmis sous forme
de paquets sur la liaison locale LL vers la carte 2.

Au niveau de la carte 2, les paquets sont traités

'successivement par les couches duals 20 TRcarte™, et

22. CFcarte™ pour obtenir l'ordre de transmettre la
commande ("do Sthg") au pilote de commande carte 24.
Ce dernier transmet enfin la commande "do Sthg" &
l'application carte 12. ’

En résumé, 1'élaboration d'une application de
service et d'une application cliente comprend les
étapes suivantes :

- écriture d'une application de service,

- écriture d'un représentant pour les terminaux,

- réalisation de l'application cliente avec par

exemple des interfaces utilisateur (fenétres, menus,

_etc.), en communiquant dans un langage de haut niveau

avec le représentant de l'application carte.

On constate que les maillons principaux de la
chaine de communication entre 1'application cliente sur
la machine cliente 30 et l'application carte 2 sur le
terminal 31 comprennent : un serveur réseau 34, un
représentant du serveur réseau 36', et un représentant
14 de l'application carte 12 au niveau du terminal 31.
Chacun de ces éléments 34, 36' et 14 comprend du code
informatique qui est lourd a écrire et a entretenir. Si
l'application change pour dqu'elle puisse exploiter
d'autres messages, il devient alors nécessaire
d'intervenir séparément sur le code de chacun de ces

trois maillons, le représentant réseau 36' devant étre
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ainsi modifié pour toutes les machines susceptibles de
communiquer avee l'application cliente. 7

Une partie de ce code peut &tre élaboré par des
techniques de génération de représentant, mais il n'en
demeure pas moins gque la mise en place ou la

modification d'une application dans un environnement

réseau est fastidieuse.

Ce code doit par ailleurs étre déployé, c'est-a-
dire qu'il est nécessaire d'installer le représentant
carte 14 et le serveur réseau 34 sur les terminaux
respectifs, de relier ces deux maillons 14 et 34, et
ensuite d'installer le représentant sur l'application

cliente. Ensuite, on doit effectuer la 1liaison de

l'ensemble de ces trois maillons pour assurer la bonne
communication, notamment entre le serveur réseau 34 et
le représentant carte 14.

Les difficultés de déploiement sont alors de
l'ordre de la gestion et de 1la maintenance. Les
risques d'erreur sont d'autant plus grands que le code
de ces maillons est complexe et long & produire,
surtout s'il est écrit manuellement.

Par ailleurs, du fait du nombre important de
couches logicielles entre l'application cliente 10 et
l'application de service 12, la communication peut
souffrir d'un délai significatif dans le temps de
réponse. ~D'autre part, -les liaisons entre chaque
couche logicielle impliquent des problémes
d'interfacage qui s'ajoutent aux délais précités. -

Cela se traduit par un délai significatif dans le
temps de réponse, puisqu'un traitement est effectué a
chaque maillon.

Enfin, cette approche se préte mal & 1la
sécurisation d'un bout & l'autre de la chaine. En
effet, il est alors nécessaire de prévoir une étape de

chiffrement et de déchiffrement des messages
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respectivement en amont et en aval de chaque maillon
36', 34 et 14 poﬁr que les messages puissent &tre
compris par ces derniers. '

Il a été récemment proposé dans "Objets mobiles
embarqués dans une carte a puce internet, pour le
commerce d'objets virtuels multimédia", P. Urien, Bull
R&D, Conférence OCM 2000, Objets, Composants, Modéles
"Pasgsé, Présent, Futur",18 mai 2000, fcole des Mines de
Nantes, de résoudre ces problémes d'accés par réseau a
une carte distante en mettant la carte au format du
réseau. L'idée est alors gu'au 1lieu d'avoir un
protocole particulier pour communiquer avec la carte,
ce qui oblige d'installer un pilote entre le terminal
et la carte, la carte est directement accessible comme
s'il s'agissait d'un serveur sur le réseau.

Avec cette approche, la liaison s'établit avec un
client distant, un représentant réseau standard, - le

réseau, et la carte directement reliée au réseau. Il

‘n'y a plus de maillons  intermédiaires 'entre la carte et

le réseau.

Cependant, 11 s'aveére qu'il est impossible de
réaliser une telle carte dans 1'état actuel de la
technique.

Au vu de ce qui préceéde, l'invention propose,
selon un premier aspect, un systéme é&tablissant un
canal de communication sur une liaison reliant d'une
part une application cliente sur machine cliente et

d'autre part une application de service présente sur un

dispositif dépendant d'un terminal, la machine cliente

comportant un représentant de l'application de service,
caractérisé en ce qu'il comprend en outre:

~ un module de formatage situé au niveau de la

. machine cliente, en aval dudit représentant, pour

formater les messages de l'application cliente sous une

forme compréhensible par l'application de service, et
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- une passerelle ‘située au niveau du terminal,
pour réceptionner lesdits messages . compréhensibles par
le dispositif communiquant et &a. les transmettre a
l'application de service.

Dans un mode de réalisation avantageux, le
dispositif communicant est une carte a puce,
l'application de service étant une application carte.

Avantageusement, le systéme comporte en outre des
moyens de sécurisation des messages fonctionnant au
niveau du module de formatage ou en amont de celui-ci
afin de permettre aux messages sécurisés issus du
module de formatage de transiter sous forme sécurisée a
travers la passerelle et jusqu'au dispositif
communicant. '

Selon un mode de réalisation, la’ liaison peut
comprendre un réseau reliant la machine cliente et le
terminal, la passerelle étant une passerelle du type
réseau-dispositif communicant.

Dans ce cas de figure, le module de formatage
peut étre relié au réseau via une concaténation de
modules composée successivement : ‘

- d'un représentant de ladite passerelle, pour
recevoir les commandes de formatage du module de
formatage et produire en réponse des commandes de
formatage de ces commandes selon un format
compréhensible par ladite passerelle ;

- d'un module de formatage réseau pour'formater
lesdites commandes du représentant de la passerelle en
messages au format réseau ; et

- d'un module de traﬁsport pour adapter lesdits
messages aux normes du réseau ;

la passerelle é&tant reliée au réseau via une

concaténation de modules composée successivement :
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- d'un module dual au module de transport relié
au réseau pour récupérer lesdits messages  issus du
réseau ; ) )

- d'un module dual au module de formatage réseau
pour récupérer les commandes telles qu'issues du
représentant de ladite passerelle ; et

- d'un pilote de commandes réseau  pour
transmettre les messages provenant du module précédant
vers la passerelle.

Dans un autre mode de réalisation, on peut
prévoir que : ‘ '

- le module de formatage soit relié au réseau via
un module de transport destiné & recevoir directement
les messages du module de formatage et les formater aux-
normes du réseau, et qﬁe '

- la passerelle' réseau-dispositif communicant
soit reliée au réseau via un module dual au module de
transport pour récupérer directement de celui-ci
lesdits messages et les retransmettre directement a
ladite passerelle.

Selon encore un autre mode de réalisation, la
machine cliente et le terminal peuvent é&étre réunis sur
un méme support physique, étant reliés par une liaison
interne, le module de formatage étant' prévu pour
transmettre directement sur la 1liaison interne les
messages de l'application cliente formatés & Ila
passerelle.

Selon un deuxiéme autre aspect, 1l'invention
prévoit un ensemble formant terminal spécifiquement
adapté au systéme précité, caractérisé en ce qu'il
comprend une passerelle du type réseau-dispositif
communicant adaptée  pour - recevoir et traiter
indifféremment des messages d'une application cliente
au format réseau livrés par liaison interne ou par

réseau.
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Selon un troisiéme aspect, l'invention prévoit un
procédé d'établissement d'un canal de communication sur °
une liaison reliant d'une part une application cliente
sur machine cliente et d'autre part une application de

. service, présente sur un dispositif communicant

dépendant d'un terminal, la machine cliente comportant
un représentant de l'application de service,
' caractérisé en ce qu'il comprend :

- une étape de formatage réalisée au niveau de la
machine cliente, en aval du représentant, afin de
formater les messages de l'application cliente sous une
forme compréhensible par l'application de service, et

- la constitution d'une passerelle au niveau du
terminal, afin de réceptionner lesdits . messages
compréhensibles par la carte et les transmettre a
l'application de service.

Les caractéristiques optionnelles de 1'invention
présentées dans le cadre du systéme (premier aspect)
peuvent s'appliquer mutatis mutandis au procédé supra
selon le second aspect, et ne seront pas répétées par
souci de concision.

Selon un quatriéme aspect, l'invention prévoit
l'utilisation = d'une passerelle du type réseau-
dispositif communicant pour la réception de messages
issus d'une application cliente et transmis directement
4 la passerelle par une liaison interne, les messages
étant formatés en tant que messages réseau.

L'invention ét les avantages qui en découlent
apparaitront plus clairement & la lecture des modes de
réalisation préférés, donnés unigquement 4 titre
d'exemples non-limitatifs, par référence aux dessins
annexés dans lesquels :

- la figure 1, déja décrite, est un schéma
synoptique des maillons intervenant pour réaliser une

communication entre une application cliente et une
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application carte wvia une liaison locale selon une
technique connue f

- la figure 2, déja décrite, est un schéma
synoptique des maillons intervenant pour réaliser une
communication entre une machine cliente et une machine
serveur via un réseau, tel qgu'Internet, selon une
technique connue ;

‘ - la figure 3, déja décrite, est un schéma
synoptique des maillons intervenant pour réaliser une
communication entre une application cliente sur une
machine cliente et une application carte via un réseau,
par simple combinaison des moyens des figures 1 et 2 ;

- la figure 4 est un schéma synoptique des
maillons intervenant pour réaliser une communication
entre une application cliente sur une machine cliente
et une application carte via un réseau selon un. premier
mode de réalisation de 1l'invention ; '

- la figure 5 est un schéma analogue a celui de
la figure 4, représentant une variante qui constitue un
deuxiéme mode de réalisation de l'invention.; et

- la figure 6 est un schéma‘analogue a celui de
la figure 4, représentant une autre variante pour le
cas d'une liaison directe entre la machine‘cliénte et
la carte, qui constitue un troisiéeme mode de
réalisation de 1l'invention. ‘

Dans l'ensemble des figures 4 a 6, les éléments
déja présentés dans le cadre des figures 1 a 3 portent
les mémes références et ne seront pas décrits a nouveau
par souci de concision.

La figure 4 représente les éléments principaux
gui interviennent dans un premier mode de réalisation
de l'invention.

Conformément a ce mode, une chaline de
transmission de messages est ‘établie entre une

application cliente 10 située sur une machine cliente
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30 et une applicétion carte (Applet) 12 située dans une
carte & -puce 2 ou tout autre dispositif pbrtatif
communicant, associé & un terminal 31. La transmission
de messages entre le terminal 31 et la carte 2 est
assurée par une liaison locale LL. La machine cliente

30 est distante et communique avec le terminal 31 via

- un réseau R, tel qu'Internet.

La chaine de transmission sera décrite dans le
cadre d'un message, en l'occurrence la commande "do
Sthg", émis depuis l'application cliente 10 vers
l'application carte 12.

Au niveau de la machine cliente 30, on prévoit un

représentant "Applet réseau" 50  pour émettre des

commandes de formatage appropriés a partir des messages
de l'application cliente 10. Ainsi, dans le cas du
message "do ASthg",. le représéntant "Applet réseau" 50
produira une commande de formatage "format ("do Sthg").
Conformément & l'invention, le message "do Sthg"
est ensuite codé .non pas dans le format du réseau R,
mais directement dans un format compréhensible par

1'application carte 12. A cette fin, on prévoit en aval

- du représentant "Applet réseau" 50 une couche 16' de

code de formatage carte CFcarte. Cette couche 16' a
pour fonction de créer un message Msg Carte,
compréhensible par une couche dual 22 CFcarte™ au
niveau de la carte 2, qui correspond a la commande de
haut niveau "do Sthg". La couche dual 22 pourra alors
rendre la commande "do Sthg" en réponse a une commande
de déformatage du message Msg Carte.

Pour assurer le transport du message Msg Carte, la
couche 16’ CFcarte initialise le processus
d'encapsulation du message en demandant gque celuil-ci
soit dintégré dans un format de tableau d'octets
"byte[]", qui constitue une enveloppe pour le message,

compréhensible pour le réseau R, et a l'intérieur de
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laquelle il pourra ainsi étre transporté tel quel &
travers le réseau R. A cette fin, la couche 16' CFcarte
sera suivie d'un ensemble de couches qui va permettre le
transfert du message sur le réseau R.

Dans l'exemple, cette disposition est obtenue par
une opération "exchange" (échange) qui agit sur le
message Msg Carte. Ainsi, on. obtient en sortie de la
couche 16' CFcarte la commande "exchange (Msg Carte)".

Cette commande "exchange(Msg Carte)" est ensuite
transmise depuis la couche 16' CFcarte vers un
représentant GTW 52 de la‘passerelle 54.. La fonction de
ce représentant GTW 52 est de commander le formatage des
messages qui lui sont présentés en vu de leur transport
sur le réseau. Le représentant GTW est une couche

logicielle développée spécifiquement pour représenter

une passerelle GTW réseau-carte 54 située au niveau du

terminal 31. Le terme passerelle est également connu
par la dénomination anglo-saxonne de "gateway".

On note que le représentanf de la passerelle GTW
52 remplace le serveur de réseau 34 des figures 2 et 3.
Il est générique en.ce sens qu'il n'a pas la méme
interface que l'application carte (Applet) 12 contenue
dans la carte. En effet, a la différence du serveur
réseau 34 précité, il n'est ©pas nécessaire au
représentant de la passerelle GIW 52 d'interpréter le
contenu des messages Qu'elle fait transiter. Pour cela,
la couche CFnet 38 sert & "encapsuler", soit & insérer
dans une enveloppe, le message (Msg Carte) a faire
transiter par la passerelle GTW réseau-carte 54 selon un.

format de capsule (ou d'enveloppe) qui est
compréhensible par une passerelle générique. Dans ce
contexte, 1l'opérateur "exchange" <constitue avec le

représentant GTW 52 une nouvelle interface vis-a-vis de
la passerelle réseau-carte 54 au niveau du terminal 31,

comme il apparaitra plus loin.



WO 03/013100 PCT/FR02/02455

10

15

20

25

30

35

18

Ainsi, le représentant de passerelle GTIW 52 émet a
destination d'une couche. 38 de formatage réseau CFnet
une commande de formatage du type "format ("exchange (Msg
Carte)")"l

La couche CFnet 38 émet alors la commande sous
forme de message réseau "Msg Réseau" vers une couche de
transport 40 . TRnet.‘ Cette  derniére assure -la
transmission sur le'réseau R de la commande sous forme
de pagquets TRnet au format des messages réseau. Les
fonctions des couches 38 CFnet et 40 TRnet sont en tout
point analogues & celles des couches correspondantes de
la figure 2. ‘

On note que le format du message en sortie de la
couche 40 TRnet est composé de deux couches :

- une couche "intérieure", ot l'on retrouve le
format de type carte, compréhensible par 1l'application
carte 12, par exemple du type APDU, SMS ou Java Card
RMI, et

- une surcouche, qui correspond au formatage du
réseau, par exemple selon le protocole Internet.

Conceptuellement, on met le message, en

l'occurrence la commande "do Sthg"‘dans une enveloppe

nommée '"exchange", laquelle est formatée avec une
adresse et véhiculée par la couche de transport 40
TRnet. )

De l'autre cb6té du réseau, au niveau du terminal

31, le message issu de la couche 40 TRnet est traité

successivement par des couches duals 42 TRnet™ et 44

CFnet™, qui produisent les fonctions inverses
respectivement des couches 40 TRnet et 38 CFnet de 1la
machine cliente 30. Comme décrit dans le cadre de la
figure 2, on obtient alors successivement la commande
"deformat (Msg réseau)" en sortie de la couche 42 TRnet’
1

et la commande "envoyer ("exchange (Msg Carte)") de la
couche 44 CFnet™.’
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En sortie de la couche CFnet™, 1la cor

-"envoyer ("exchange (Msg Carte)")" est réceptionné

un pilote de commande réseau 46, qui la -dirige ve
passerelle GTW <réseau-carte 54 du terminal.
passerelle GTW 54 envoie alors le message "Msg C
vers une couche de transport 18 TRcarte du termina
Celle-ci assure la conversion au format de trans
selon un dédoupage‘ par paquet spécifique, pou
transmission sur la liaison locale LL vers la carte

Au niveau de la carte, le‘message ainsi tra
est traité -par les couches duals 20 TRcarte™ ¢
CFcarte™, qui produisent respectivement -la conr
"deformat (Msg Carte) et la commande “énvoyer
Sthg")". Cette derniére est réceptionnée par un ¢
de commande carte 24 qui transmet la commande "do
4 l'application carte (Applet) 12.

L'organisation selon la figure 4 est remarg

" en ce qu'elle ne nécessite de développer qu'un seul

spécifique a 1l'application carte, a savoir
représentant "Applet réseau" 50 de cette applicati
niveau de la machine cliente 30 (fleéche
contrairement au cas de la figure 3, il est inuti
développer, de coder et de gérer un serveur r
spécifique, ni un représentant de l'application
sur le serveur. Il en résulte une grande simplific
de la mise en oeuvre d'une communication sur I
entre l'applicatibﬁ cliente 10 et ‘l'application
12.

Par ailleurs, la mise en oeuvre de la passe
GTW réseau-carte 54 est aisée, puisque celle-ci
pas spécifique & l'application carte 12. En effe

suffit & la passerelle GTW réseau-carte 54 d

. spécifique simplement aux protocoles de communic

établis, soit un protocole d'entrée et un protoco

sortie, pour assurer la communication. Dans l'exe

PCT/FR02/02455
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la passerelle GTW réseau-carte 54 est capable de
réceptionner un message -selon un protocole Internet pour
le ré-émettre selon un protocole carte. ,

La figure 5 représente 1l'organisation d'un .
deuxiéme mode de réalisation de 1l'invention, adapté a
une communication entre la machine cliente 30 et le
terminal 31 selon un mode connu par l'appellation
"socket". Conformément aﬁ mode "sockét",' un format
d'échange est préétabli entre le client et le serveur,
ce qui permet de s'affranchir du représentant passerelle
réseau GTW 52 et de 'la couche 38 CFnet au niveau de la
machine cliente 31, et de la couche dual 44 CFnet™ et
du pilote dercommandé réseau 46 au niveau du terminal
31. " Hormis la suppression de ces é&léments, la
configuration et le principe de fonctionnement de ce
mode de réalisation sont identiques & celui de la figure
4.

La figure 6 représente l'organisation d'un
troisiéme mode. de réalisation de 1'invention, adapté
pour le cas d'une application cliente 10 située sur le
méme support physique que le terminal comportant la
passerelle GTW 54.

Selon cette configuration, le support physique 60
intégre une liaison interne et directe LL' entre 1la
couche CFcarte 16' et la passerelle GTW 54. On note que
celle-ci est une passerelle du tYpe liaison interne-
carte. Les commandes de type "exchange" en sortie de la
couche CFcarte 16' ainsi envoyées directement & la
passerelle GTIW réseau-carte 54 sont retransmises par
cette derniére & l'application carte 12 par les couches
successives 18 & 24, comme dans les cas précédents.

En variante, 1'ensemble 60 peut se connecter via
la méme passerelle GTW réseau-carte 54 aussi bien sur
l'application cliente 10 qu'il intégre que sur toute

autre application cliente reliée par réseau, ce qui
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confére une polyvalence au niveau de l'architecture
systéme. ' ,.

Bien entendu, les systémes de communication des
figures 4 3 6 permettent également de gérer les retours
de message (chemin par fléches en pointillés) depuis
l'application carte 12 vers l'application cliente 10 par
simple inversion des ' transformations aux couches
successives. ' ‘

Dans tous les modes de réalisation, il est aisé de
réaliser une sécurité ~"de bout en bout" entre
l'application cliente 10 et l'application carte 12. En
effet, puisque la passerelle GTW réseau-carte 54 n'a pas
besoin d'interpréter le contenu des messages, il devient
possible de sécuriser les meséages au niveau de la
couche 16 CFcarte de la machine cliente et les maintenir
sécurisés Jjusqu'd la couche dual 22 CFcarte™ de la
carte 2, ol ils peuvent étre décodés.

L'invention a été décrite dans le cadre

d'applications sur carte & puce 2 accédées par une

application cliente sur un terminal distant (figures 4

et 5) ou local (figure 6). Il est cependant clair que
les principes de 1'invention ont des champs
d'application'beaucoup plus larges, couvrant l'ensemble
du domaine de la mise en compatibilité de systémes
communicants. A titre d'exemples non-limitatifs,
l'invention peut €tre mise en oeuvre en outre avec

- tout dispositif communicant, portatif ou pas ;

- tout type de protocole de ‘communication sur
réseau ou sur liaison locale ; 1 ‘

- tout'type d'application & chaque extrémité de la
chaine de communication ; | »

- tout protocole de structuration et de formatage
de messages selon les couches logicielles et Iles
langages utilisés ;
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- un nombre illimité de machines communicantes

reliées.



WO 03/013100 PCT/FR02/02455

10

15

20

25

30

23

REVENDICATIONS

1. Systéme établissant un canal de communication‘
sur une liaison (R; LL') reliant d'une part une
application cliente (10) sur machine cliente: (30) et
d'autre part une application de service (12) présente
sur un dispositif (2) dépendant d'un terminal (31), la
machine cliente comportant wun représentant (50) de
l'application de service,

caractérisé en ce qu'il comprend en outre:

- un module de formatage (16') situé au niveau de
la machine cliente (30), en aval dudit représentant
(50), pour formater les messages de 1l'application
cliente sous une forme (exchange (Msg carte))
compréhensible par l'application de service (12), et

- une passerelle (54) située au niveau du
terminal (31), pour réceptionner lesdits messages
compréhensibles par le dispositif communicant et & les

-~

transmettre & l'application de service (12).

2. Systéme selon la revendication 1, caractérisé
en ce que le dispositif communicant est une carte &

puce (2), l'application de service étant une

application carte (12).

3. Systéme selon la revendication 1 ou 2,
caractérisé en ce qu'il comporte en outre des moyens de
sécurisation des messages fonctionnant au niveau du
module de formatage (16') ou en amont de celui-ci afin
de permettre aux messages sécurisés issus du module de
formatage de transiter sous forme sécurisée & travers
la passerelle (54) et jusqu'aﬁ'dispositif communicant

(2).
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4. Systéme selon l'une - -guelcongque des
revendications 1 & 3, caractérisé en ce que ladite
liaison comprend un réseau (R) reliant la machine
cliente (30) et le terminal (31), ladite passerelle
(54) étant wune passerelle du type réseau-dispositif

communicant.

5. Systéme selon la revendication 4, caractérisé
en ce que le module de formatage (16') est relié au

réseau (R) wvia une concaténation de modules composée

successivement

‘ - d'un représentant (52) de ladite passerelle
(54), pour recevoir les commandes de formatage
(exchange (Msg carte)) du module de formatage (16') et
produire en réponse des commandes (format ("exchange (Msg
carte))) de formatage de ces commandes selon un format
compréhensible par ladite passerelle (54);

- d'un module de formatage réseau (38) pour -
formater lesdites commandes -du représentant (52) de la
passerelle en messages (exchange Msg Réseau) au format
réseau ; et ,

- d'un module de transport (40) pour adapter -
lesdits messages (exchange Msg Réseau) aux normes du
réseau (R);

et en ce que ladite passerelle (54) est reliée
au réseau (R) via une concaténation de modules composée
successivement '

~ d'un module (42) dual au module de transport
(40) 1relié au réseau (R) pour récupérer lesdits
messages (exchange Msg Réseau) issus du réseau ;

- .d'un module (44) dual au module de formatage
réseau (38) pour récupérer les commandes telles
qu'issues du représentant (52) de ladite passerelle
(54) ; et
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- d'un pilote de commandes réseau (46) pour
transmettre 1les messages (exchange (Msg carte))
provenant du module précédent (44) wvers 1ladite
passefelle (54) (figure 4).

6. Systéme selon la revendication 4, caradtérisé
en ce que .

- le module de formatage (16'") ‘est relié au
réseau (R) via un module de transport (40) destiné a
recevoir directement lesdits messages. (exchange (Msg
carte)) du module de formatage et les formater aux
normes du réseau (R), |

et en ce que la passerelle réseau—dispositif
communicant (54) est reliée au réseau (R) via un module
(42) dual au module de transport (40) pour récupérer
directement de celui-ci lesdits‘messages (exchange (Msg
carte)) et les retransmettre directement & ladite
passerelle (54) (figure 5).

7. Systéme selon 1'une quelconque des
revendications 1 & 3, caractérisé€ en ce que ladite
machine cliente (30) et ledit terminal (31), réunis sur
un méme support physique (60), sont reliés par une
liaison interne (LL'), et en ce gque le module de
formatage (16') est prévu pour transmettre directement
sur ladite liaison  interne les messages de
l'application cliente formatés (exchangé(Msg carte)) a

ladite passerelle (54) (figure 6).

8. Ensemble formant .terminal (31; 60)
spécifiquement adapté au systéme selon 1l'une quelconque
des revendications 1 & 7, caractérisé en ce qu'il
comprend une passerelle du type réseau-dispositif
communicant (54) adaptée pour recevoir et traiter

indifféremment des messages d'une application cliente
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au format réseau livrés par liaison interne (LL') ou

‘par réseau (R).

9. Procédé d'établissement © d'un canal de
communication sur une liaison (R; LL') reliant d'une
part une application cliente (10) sur machine cliente
(30) et d'autre part une application de service (12),
présente sur un dispositif communicant (2) dépendant
d'un terminal (31), la machine cliente comportant un
représentant (50) de l'application de service,

caractérisé en ce qu'il comprend :

- une &tape de formatage (16') réalisée au niveau

de la machine cliente (30), en aval dudit représentant

(50), afin de formater les messages de l'application
cliente sous une forme . (exchange (Msg carte))
compréhensible par 1l'application de service (12), et

- la constitution d'une passerelle (54) au niveau
du terminal (31), afin de réceptionner lesdits messages
compréhensibles par la carte et les transmettre &

ltapplication de service (12).

10. Procédé selon la revendication 9, caractérisé
en ce gque qu'il est mis en ceuvre avec un dispositif
communicant du type carte & puce (2), l'application de
service étant une application carte (12).

11. Procédé selon 1'une quelconque des
revendications 9 ou 10 caractérisé en ce qu'il comporte
en outre une é&tape de cryptage des messages lors du ou
avant le formatage (16') afin de permettre aux messages
cryptés issus du module de formatage de transiter sous-

forme cryptée & travers la passerelle (54) et jusqu'au

dispositif communicant (2).



WO 03/013100 PCT/FR02/02455

10

15

20

25

30

35

27

-

12. Procédé selon 1'une quelconque des
revendications 9 & 11, caractérisé en ce que, la
machine cliente (30) étant reliée-au terminal (31) par
un réseau (R), l'étape de formatage (16') est suivie,
au niveau de la machine cliente K30), successivement
des étapes de : .

- représentation (52) de ladite passerelle (54),
pour recevoir des commandes de formatage (exchange (Msg
carte)) du module de formatage (16') et produire en
réponse des commandes de formatage de ces commandes
selon un format compréhensible par ladite passerelle
(54) ;

- formatage des messages issus de ladite
représentation (52) de la passerelle (54) en messages
(exchange Msg Réseau) au format réseau; et

- d'adaptationﬁ (40) desdits messages (exchange
Msg Réseau) aux normes du réseau (R);

et en ce que les messages re¢us du réseau (R) au
niveau du terminal (31) sont traités successivement par
des étapes de :

- récupération (42) desdits messages (exchange
Msg Réseau) a partir des messages issus du réseau ;

- récupération (24) des commandes telles

qu'issues du représentant (52) de ladite passerelle

- (54) ; et

- pilotage de commandes réseau (46) pour
transmettre les messages (exchange Msg carte) provenant

du module précédent (44) vers ladite passerelle (54).

13. Procédé selon 1l'une quelconéue des
revendications 9 & 12, caractérisé en ce que :

' - l'étape de formatage (161) est suivie
directement par une étape d'adaptation (40) desdits
messages (exchange Msg Réseau) aux normes du réseau
(R) ;
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et en ce -que ces derniers sont traités (42) au
niveau du terminal (31) pour récupérer lesdits messages
(exchange (Msg carte)) issus de l'étape de formatage et
les retransmettre directement & ladite passerelle (54).

14. Utilisation d'une passerelle du type réseau;
dispositif communicant (54) pour la réception de
messages issus d'une application cliente (10) et
transmis directement & ladite passerelle par une
liaison interne (LL'), lesdits messages étant formatés

en tant que messages réseau.
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