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(57) Abstract: The invention relates to a method for controlling entry, in particular, into a motor vehicle (F), during which a key
™ (20) and a base station (10) wirelessly exchange authentication data between one another in an active or a passive communication
¢r, mode. At the beginning of this authentication process, the base station (10) transmits a call signal (WA) to the key (20) and the key
@\ replies to said call signal (WA) with a reply signal (R). The base station (10) verifies the received reply signal (R) of the key (20)
Q in the communications mode in which said reply signal (R) was received. If the reply signal (R) of the key (20) was received in the
= active communications mode, the base station (10) transmits a first selection instruction (S1) to the key (20) thus causing the key (20)
& to carry out the subsequent communication in the active communications mode. If the reply signal (R) of the key (20) was received
O in the passive communications mode, the base station (10) transmits a second selection instruction (S2) to the key (20) thus causing
B the electronic key (20) to carry out the subsequent communication in the passive communications mode.

[Fortsetzung auf der néichsten Seite]
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—  Mit internationalem Recherchenbericht.

(57) Zusammenfassung: Verfahren zur Zugangskontrolle insbesondere zu einem Kraftfahrzeug (F), bei dem zwischen einem Sliis-
sel (20) und einer Basisstation (10) in einem aktiven oder einem passiven Kommunikationsmodus diese Einrichtungen (10, 20)
drahtlos Authentifizierungsdaten austauschen, wobei zu Beginn dieses Authentifizierungsprozesses die Basisstation (10) an den
Schiiissel (20) ein Aufrufsignal (WA) sendet und dieser auf das Aufrufsignal (WA) mit einem Antwortsignal (R) antwortet, und
wobei die Basisstation (10) das von ihr empfangene Antwortsignal (R) des elektronischen Schiiissels (20) daraufhin untersucht, in
welchem Kommunikationsmodus dieses Antwortsignal (R) empfangen wurde, und daB die Basisstation (10) fiir den Fall, daB das
Antwortsignal (R) des elektronischen Schiiissels (20) im aktiven Kommunikationsmodus empfangen wurde, an den Schliissel (20)
einen ersten Selektionsbefehl (S1) sendet, welcher bewirkt, daB der (20) die darauffolgende Kommunikation im aktiven Kommu-
nikationsmodus ausfiihrt, und daB fiir den Fall, daB das Antwortsignal (R) des Schliissels (20) im passiven Kommunikationsmodus
empfangen wurde, die Basisstation (10) an den Schliissel (10) einen zweiten Selektionsbefehl (S2) sendet, welcher bewirkt, daB der
elektronische Schliissel (20) die nachfolgende Kommunikation im passiven Kommunikationsmodus ausfiihrt.
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Verfahren und Vorrichtung zur Zugangskontrolle zu einem gesicherten Ort,

insbesondere einem Kraftfahrzeug

Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur Zugangskontrolle zu
einem gesicherten Ort, insbesondere zu einem Kraftfahrzeug, bei dem zwischen einem
elektronischen Schitissel und einer Basisstation in einem aktiven oder einem passiven
Kommunikationsmodus  diese  Einrichtungen  drahtlos Authentifizierungsdaten
austauschen, wobei zu Beginn dieses Authentifizierungsprozesses die Basisstation an
den elektronischen Schllssel ein Aufrufsignal sendet und dieser auf das Aufrufsignal
mit einem Antwortsignal antwortet, und wobei im aktiven Kommunikationsmodus eine
Sicherungsprozedur gegen eine Funkstreckenverldngerung durchgefiihrt wird, sowie

eine Vorrichtung zur Durchflhrung dieses Verfahrens.

Ein Verfahren und eine Vorrichtung der eingangs genannten Art sind in der &lteren
internationalen  Patentanmeldung PCT/DE99/02178 beschrieben. Hierbei ist
vorgesehen, daR die zwischen dem elektronischen Schitissel und der Basisstation
ablaufende Sicherungsprozedur derart erfolgt, daR im aktiven Betriebsmodus die
Kommunikation zwischen dem elektronischem Schiiissel und der Basisstation tber
UHF-Frequenzen erfolgt, wobei die Reichweite der Ubertragung zwischen dem
elektronischen Schilssel und der Basisstation begrenzt ist, um zu gewdhrleisten, daR
die Kommunikationsverbindung unterbrochen wird, wenn sich die im Besitz des
Schlussels befindliche Person aus der unmittelbaren Nahe des gesicherten Ortes, z. B.

des Kraftfahrzeugs, entfernt.

Um nun zu verhindern, daR ein derartiges passives Zugangskontrolisystem nicht
dadurch auRer Kraft gesetzt wird, daR ein unbefugter Angreifer das von der
Basisstation ausgesandte Aufrufsignal an den elektronischen Schitssel abfangt, das
abgefangene Signal Uber eine Funkstreckenverénderung an einen weiteren Angreifer,
der sich in der Nahe des elektronischen Schliiissels befindet, weitersendet und der
weitere Angreifer dann das Antwortsignal des elektronischen Schiissels auf das

Aufrufsignal der Basisstation Uber die Funkstreckenverldngerung wieder zuriick zum
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ersten Angreifer und Uber diesen zurtick zur Basisstation sendet, ist bei dem bekannten
Verfahren vorgesehen, daR der elektronische Schilssel der Basisstation ein Signal
ubermittelt, das von der Basisstation in spektrale Daten umgesetzt wird. Die
Basisstation gewéhrt dann nur Zugang zu dem gesicherten Ort, wenn bei der
Ubertragung der Authentifizierungsdaten diese spektralen Daten mit einer in der
Basisstation gespeicherten spektralen Signatur des elektronischen Schilssels
Ubereinstimmen. Hierbei ist vorgesehen, dak das von dem elektronischen Schlissel
ausgesandte Signal mindestens zwei Téne mit unterschiedlichen Frequenzen f1 bzw. fo
umfaflt, und daR die spektralen Daten Téne dritter Ordnung des Ubermittelten Signals
darstellen, die von der Basisstation auf den Frequenzen 2f4-f5 und 2fo-f4 gemessen
wird. Liegt die empfangene Signalstarke dieser Nebenlinien des vom elektronischen
Schlissel ausgesandten Signals Uber einem vordefinierten Wert, so interpretiert dies
die Basisstation als sicheres Anzeichen daflr, daR eine Funkstreckenverlangerung

durchgefiihrt wurde, und verweigert den Zugang zum gesicherten Ort.

Um beim Ausfall des aktiven Kommunikationsmodus im Rahmen eines sogenannten
Back-up-Modus, also eines passiven Kommunikationsmodus, dem Benutzer der
elektronischen Zugangskontrolle noch die Méglichkeit zu geben, den gesicherten Ort
betreten zu kénnen, ist vorgesehen, daB in diesem passiven Kommunikationsmodus
eine Datenubertragung zwischen dem elektronischen Schitissel und der Basisstation
durch eine passive Modulation des von der Basisstation ausgesandten Erregerfeldes
erfolgt: Der elektronische Schiissel verstimmt entsprechend den zu sendenden Daten
seinen Ressonanzkreis, was von der Basisstation als zusétzliche Belastung ihres
Schwingkreises gemessen werden kann. Diese auf LF-Frequenzen erfolgende passive
Kommunikation ist auf wenige Zentimeter beschrénkt, was bedeutet, daR ein
potentieller Angreifer seine entsprechende Antenne sehr nahe an die Sendeantenne
der Basisstation plazieren muB, um in diesem Back-up-Modus zu arbeiten, wenn er
versucht, die vom Schlissel ausgesandten Datensignale auf einer LF-Frequenz im
Back-up-Modus an die Basisstation zu senden. Das bekannte Verfahren sowie die nach
diesem Verfahren arbeitenden bekannten Vorrichtungen besitzen den Nachteil, daB sie
keinen wirksamen Schutz gegen einen auf diese vorgenannte Art und Weise

erfolgenden Angriff bieten.
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Es ist daher Aufgabe der Erfindung, ein Verfahren und eine Vorrichtung der eingangs

genannten Art derart weiterzubilden, daR ein wirksamer Schutz gegen eine

Funkstreckenverlangerung im passiven Kommunikationsmodus gegeben ist.

Diese Aufgabe wird durch das erfindungsgemaRe Verfahren dadurch gelést, dalk die
Basisstation das von ihr empfangene Antwortsignal des elektronischen Schiiissels
daraufhin untersucht, in welchem Kommunikationsmodus dieses Antwortsignal
empfangen wurde, und daf die Basisstation fur den Fall, daR das Antwortsignal des
elektronischen Schlissels im aktiven Kommunikationsmodus empfangen wurde, an den
elektronischen Schlissel einen ersten Selektionsbefehl sendet, welicher bewirkt, daR
der elektronische Schlussel die darauffolgende Kommunikation im aktiven
Kommunikationsmodus ausfiihrt, und daR fir den Fall, daR das Antwortsignal des
elektronischen Schilssels im passiven Kommunikationsmodus empfangen wurde, die
Basisstation an den elektronischen Schliissel einen zweiten Selektionsbefehl sendet,
welcher bewirkt, daR der elektronische Schliissel die nachfolgende Kommunikation im

passiven Kommunikationsmodus ausfiihrt.

Durch das erfindungsgeméRe Verfahren wird in vorteilhafter Art und Weise erreicht,
daB auch im passiven Kommunikationsmodus zwischen dem elektronischen Schiissel
und der Basisstation ein entsprechender Angriff einer nicht authorisierten Person
abgewehrt werden kann, indem die Basisstation aktiv auf die Kommunikationsart, in der
sie das Antwortsignal des elektronischen Schlissels empféngt, reagiert. Wenn das
Antwortsignal im aktiven Kommunikationsmodus erfolgt, wird das weitere
Authentifizierungsverfahren im aktiven Kommunikationsmodus durchgefihrt und eine
Funkstreckenverlangerung  kann durch die  bekannte Sicherungsprozedur
ausgeschlossen werden. Wenn aber die Basisstation das Antwortsignal des
elektronischen SchiUssels im passiven Kommunikationsmodus empfangt, verhindert sie
bis zum AbschluR der Zugangsprozedur in vorteilhafter Art und Weise eine
Kommunikation zwischen Basisstation und Schliissel iiber den ersten, aktiven
Kommunikationsmodus. Es ist somit nicht moéglich, daR ein Angreifer Uber eine
Frequenz des aktiven Kommunikationsmodus eine Funkstreckenverldngerung
durchflhrt.

Vorteilhafte Weiterbildungen der Erfindung sind Gegenstand der Unteranspriiche.
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Weitere Einzelheiten und Vorteile der Erfindung sind dem Ausflhrungsbeispiel zu

entnehmen, das im folgenden anhand der einzigen Figur beschrieben wird. Es zeigt:
Figur 1 eine Prinzipskizze eines Ausflihrungsbeispiels des des Verfahrens.

In Figur 1 ist nun die typische Konstellation dargestellt, die Ausgangspunkt des
nachstehend beschriebenen Verfahrens zur Zugangskontrolle zu einem gesicherten
Ort, hier zu einem Kraftfahrzeug F, ist. Im Kraftfahrzeug F ist eine Basisstation 10
angeordnet, welche drahtlos mit einem elektronischen Schlissel 20
Authentifizierungsdaten austauscht, um zu gewahrleisten, daR nur der Besitzer des
elektronischen Schilssels 20 Zugang zu dem gesicherten Ort erhalten kann. Hierzu ist
vorgesehen, dal die Basisstation 10 in einem aktiven, ersten Kommunikationsmodus
ein Aufrufsignal WA flir den elektronischen Schilissel 20 aussendet, wenn ein
Betatigungsorgan B, z. B. ein Tirgriff, am Kraftfahrzeug F betéatigt wird. Der
elektronische Schitssel 20 antwortet daraufhin im aktiven Kommunikationsmodus mit
einem entsprechenden Antwortsignal R, womit eine in dem aktiven
Kommunikationsmodus ablaufende Kommunikationsverbindung zwischen dem
elektronischen Schilssel 20 und der Basisstation 10 hergestellt ist. Die zwischen dem
elektronischen Schlussel 20 und der Basisstation 10 Gbermittelten Daten werden durch
ein an und far sich bekanntes und daher nicht mehr n&her beschriebenes
Kommunikationsprotokoll bestimmt, welches der elektronische Schltissel 20 und die
Basisstation 10 befolgen und die Ubermittiung von Authentifizierungsdaten vom
elektronischen Schlissel 20 an die Basisstation 10 beinhaltet. Der Zugang zu dem
gesicherten Kraftfahrzeug F wird von der Basissation 10 nur dann zugelassen, wenn
die vom elektronischen Schliissel 20 Ubermittelten Authentifizierungsdaten mit den von
der Basisstation 10 gespeicherten Authentifizierungen Ubereinstimmen. Hierbei ist
vorgesehen, dafl die vom elektronischen Schilssel 20 und/oder von der Basisstation 10
ausgesandten Signale nur eine begrenzte Reichweite aufweisen, um zu verhindern,
dafl® von der Basisstation 10 Zugang zu dem gesicherten Kraftfahrzeug F auch dann
gewahrt wird, wenn sich der elektronische Schllssel 20 nicht innerhalb einer definierten

Umgebung - typischerweise einige wenige Meter - des Kraftfahrzeugs F befindet.

Um nun zu verhindern, daB sich Angreifer zu dem gesicherten Kraftfahrzeug F dadurch
Zugang verschaffen, dal ein erster Angreifer A das von der Basisstation 10 im ersten,

aktiven Kommunikationsmodus ausgesandte Aufrufsignal WA mittels einer
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Funkstreckenverldangerung V zu einem zweiten Angreifer B leitet, dieser daraufhin das
Aufrufsignal WA der Basisstation 10 an den sich auBerhalb der Reichweite der
Basisstation 10 befindliche elektronische Schlissel 20 leitet, das Antwortsignal R des
elektronischen SchiUssels 20 auffangt, Uber die Funkstreckenverldangerung V dem
ersten Angreifer A weiterleitet und dieser dann das Antwortsignal R des elektronischen
Schllssels 20 an die Basisstation 10 weiterleitet, ist vorgesehen, dal die zwischen dem
elektronischen Schlissel 20 und der Basisstation 10 im ersten, aktiven
Kommunikationsmodus stattfindenden Kommunikation auch eine Sicherheitsprozedur
aufweist, welche es gestattet, eine derartige Funkstreckenverldngerung V der
entsprechenden Signale WA, R zu erkennen und gegebenenfalls daraufhin die
Kommunikation abzubrechen. Eine derartige Sicherheitsprozedur ist z. B. in der &dlteren
internationalen Patentanmeldung PCT/DE99/02178 beschrieben, auf die zur
Vermeidung von Wiederholungen bezug genommen wird und deren Offenbarung durch
diese Bezugnahme explizit zum Gegenstand der hier vorliegenden technischen Lehre
gemacht wird. Sie wird dort dadurch realisiert, dal der elektronische Schllssel 20 im
Rahmen seines als Reaktion auf das Aufrufsignal WA der Basisstation 10 generierten
Antwortsignals R ein Kennungssignal Ubermittelt, das die Basisstation 10 in spektrale
Daten umsetzt und nur dann die Kommunikation mit dem elektronischen Schllssel 20
fortsetzt, wenn die von ihr empfangenen spektralen Daten mit der spektralen Signatur
des elektronischen Schllssels 20, die in der Basisstation 10 gespeichert ist,
Ubereinstimmt. Insbesondere ist hierbei vorgesehen, dal der elektronische Schllssel
20 zwei Tone mit der Frequenz fq bzw. fo aussendet, die nachher von der Basisstation
10 gemessen werden. Es werden aber nicht nur die beiden Téne f4 und fo, sondern
auch Mischungen der beiden Grundténe héherer Ordnung empfangen, welche in von
den Grundtonen frequenzmaRig separierten Freqgenzkandlen empfangen werden.
Wenn nun die empfangene Signalstarke insbesondere der Nebenlinien dritter Ordnung
Gber einem vordefinierten Wert liegt, ist das ein sicheres Indiz dafiir, daR das
empfangene  Signal des elektronischen  Schilissels 20 uber  eine
Funkstreckenverlangerung V geleitet wurde. In diesem Fall bricht dann die Basisstation
10 die Kommunikation mit dem elektronischen Schlissel 20 ab und sperrt den Zugang

zu dem gesicherten Kraftfahrzeug F.

Da aber Ublicherweise vorgesehen ist, dal der elektronische Schlissel 20 mit der
Basisstation 10 nicht nur GOber im vorstehend beschriebenen aktiven

Kommunikationsmodus, sondern auch im sogenannten Back-up-Modus in einem
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zweiten, passiven Kommunikationsmodus miteinander zu kommunizieren in der Lage
sein sollen, ist es erforderlich, auch in diesem passiven Kommunikationsmodus, in dem
die Sicherungsprozedur des aktiven Kommunikationsmodus nicht funktioniert, eine
weitere Sicherungsprozedur fir eben diesen passiven Kommunikationsmodus

vorzusehen.

Dies wird in vorteilhafter Art und Weise dadurch erreicht, daR die Basisstation 10 nicht
nur den Informationsgehalt der ihr zugeflihrten Signale, insbesondere des
Antwortsignals R des Schilissels 20 auswertet, sondern auch untersucht, ob die ihr
zugefilhrten Signale des elektronischen Schiissels 20 im ersten, aktiven
Kommunikationsmodus oder im zweiten, passiven Kommunikationsmodus empfangen
werden. Empfangt die Basisstation 10 das als Reaktion auf einen von ihr ausgesandten
Aufrufbefehl WA vom elektronischen Schlissel 20 generierte Antwortsignal R im ersten,
aktiven Kommunikationsmodus, so sendet sie als Reaktion auf das im aktiven
Kommunikationsmodus erhaltene Antwortsignal R des elektronischen Schilssels 20 an
diesen ein erstes Selektionssignal S1, welches - neben den Ublichen Funktionen eines
Selektionssignals - bewirkt, da® zumindest die sicherheitsrelevante und vorzugsweise
die gesamte weitere Kommunikation zwischen dem elektronischen Schltssel 20 und
der Basisstation 10 ausschlieBlich im ersten, aktiven Kommunikationsmodus
durchgefiihrt wird und die Durchfuhrung des verbleibenden Authentifizierungsprozesses
im passiven Kommunikationsmodus unterbunden wird. Dies hat den Vorteil, dal eine
Funkstreckenveriangerung V  durch die  Sicherungsprozedur des aktiven
Kommunikationsmodus  detektierbar ist und gegebenenfalls entsprechende
MaRnahmen gegen einen Angriff einer nicht-authorisierten Person vorgenommen

werden kénnen.

Empfangt jedoch die Basisstation 10 des Kraftfahrzeugs F das Antwortsignal R des
elektronischen Schliissels 20 im zweiten, passiven Kommunikationsmodus, so sendet
sie als Reaktion darauf an den elektronischen Schlissel 20 ein zweites Selektionssignal
S2, welches in entsprechender Art und Weise bewirkt, da® die Kommunikation des
weiteren Authentifizierungsvorgangs im zweiten, passiven Kommunikationsmodus
durchgeflhrt wird, und eine Durchflhrung des verbleibenden
Authentifizierungsvorgangs im ersten Kommunikationsmodus unterbunden wird. Es ist

somit einem eine im aktiven Kommunikationsmodus arbeitende
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Funkstreckenverlangerung V verwendenden Angreifer nicht mehr méglich, diese

erfolgreich einzusetzen.
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PATENTANSPRUCHE

1. Verfahren zur Zugangskontrolle zu einem gesicherten Ort, insbesondere zu einem
Kraftfahrzeug (F), bei dem zwischen einem elektronischen Schilssel (20) und
einer Basisstation (10) in einem aktiven oder einem passiven
Kommunikationsmodus diese Einrichtungen (10, 20) drahtlos
Authentifizierungsdaten austauschen, wobei zZu Beginn dieses
Authentifizierungsprozesses die Basisstation (10) an den elektronischen
Schlussel (20) ein Aufrufsignal (WA) sendet und dieser auf das Aufrufsignal (WA)
mit einem  Antwortsignal (R) antwortet, und wobei im aktiven
Kommunikationsmodus eine Sicherungsprozedur gegen eine
Funkstreckenverlangerung (V) durchgefihrt wird, dadurch gekennzeichnet, daf
die Basisstation (10) das von ihr empfangene Antwortsignal (R) des
elektronischen  Schlussels (20) daraufhin  untersucht, in  welchem
Kommunikationsmodus dieses Antwortsignal (R) empfangen wurde, und daR die
Basisstation (10) fur den Fall, daB das Antwortsignal (R) des elektronischen
Schlissels (20) im aktiven Kommunikationsmodus empfangen wurde, an den
elektronischen Schitssel (20) einen ersten Selektionsbefehl (S1) sendet, welcher
bewirkt, daR der elektronische Schlissel (20) die darauffolgende Kommunikation
im aktiven Kommunikationsmodus ausfihrt, und daR fur den Fall, daR das
Antwortsignal (R) des elektronischen Schilssels (20) im passiven
Kommunikationsmodus empfangen wurde, die Basisstation (10) an den
elektronischen Schiissel (10) einen zweiten Selektionsbefehl (S2) sendet,
welcher bewirkt, daR der elektronische Schilssel (20) die nachfolgende

Kommunikation im passiven Kommunikationsmodus ausfihrt.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daR die
Sicherungsprozedur des aktiven Kommunikationsmodus dadurch ausgefihrt wird,
dal der elektronische Schitissel (20) im Rahmen seines als Reaktion auf das
Aufrufsignal (WA) der Basisstation (10) generierten Antwortsignals (R) eine
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Kennung an die Basisstation (10) Ubermittelt, welche die Basisstation (10) in
spektrale Daten umsetzt und nur dann die Kommunikation mit dem elektronischen
Schiussel (20) fortsetzt, wenn die von ihr empfangenen spektraien Daten mit einer
spektralen Signatur des elektronischen Schliissels (20), die in der Basisstation

(10) gespeichert ist, Ubereinstimmt.

3. Vorrichtung zur Zugangskontrolle zu einem gesicherten Ort (F), die eine
Basisstation (10) und einen elektronischen Schiissel (20) aufweist, wobei
zwischen der Basisstation (10) und dem elektronischen Schllssel (20) in einem
aktiven oder passiven Kommunikationsmodus  Authentifizierungsdaten
ausgetauscht werden, wobei im aktiven Kommunikationsmodus die Basisstation
(10) einer Sicherungsprozedur gegen eine Funkstreckenverlangerung (V)
durchfiihrt, dadurch gekennzeichnet, dal die Basisstation (10) ein von ihr
empfangenes Antwortsignal (R) des elektronischen Schlussels (20) daraufhin
untersucht, in welchem Kommunikationsmodus dieses Antwortsignal (R)
empfangen wurde, und daR die Basisstation (10) fir den Fall, daR das
Antwortsignal (R) des elektronischen Schiiissels (20) empfangen wird, einen
ersten Selektionsbefehl (S1) erzeugt und an den elektronischen Schliissel (20)
sendet, wobei der erste Selektionsbefehl (S1) bewirkt, da der elektronische
SchlUssel (20) die darauffolgende Kommunikation mit der Basisstation (10) im
aktiven Kommunikationsmodus ausflihrt, und dal die Basisstation (10) fir den
Fall, dal das Antwortsignal (R) des elektronischen Schitssels (20) im passiven
Kommunikationsmodus empfangen wurde, die Basisstation (10) einen zweiten
Selektionsbefehl (S2) erzeugt und an den elektronischen Schlissel (20) sendet,
welcher bewirkt, daR der elektronische Schilissel (20) die nachfolgende
Kommunikation mit der Basisstation (10) im passiven Kommunikationsmodus
ausfuhrt.

4. Verfahren nach einem der vorangehenden Anspruche, dadurch
gekennzeichnet, da® nach dem Empfang eines Selektionsbefehls (S1, S2) durch
den elektronischen Schllssel (20) dieser wenigstens die sicherheitsrelevanten
Daten des Authentifizierungsprozesses in dem die empfangene Selektionsbefehle

(81, S2) entsprechenden Kommunikationsmodus durchfiihrt.
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5. Verfahren nach einem der vorangehenden Anspriuche, dadurch
gekennzeichnet, dak nach dem Empfang eines Selektionsbefehls (S1, S2) durch den
elektronischen Schliissel (20) dieser wenigstens den gesamten darauffolgenden
Authentifizierungsprozess in dem die empfangene Selektionsbefehle (S1, S2)

entsprechenden Kommunikationsmodus durchfuhrt.
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