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(57)【特許請求の範囲】
【請求項１】
　認証サーバが、ユーザと関連付けられたモバイルデバイスへ第１許可リクエストを送る
工程であって、前記第１許可リクエストはアクションを実行するためのものであり、前記
モバイルデバイスは、少なくとも１つの自動化基準が満たされた場合には前記アクション
と同じアクションの将来の許可リクエストに対する応答を自動化するか否かの選択をユー
ザに可能にするメッセージを前記モバイルデバイスに表示させることができる命令を保存
するメモリを備えている、第１許可リクエストを送る工程と、
　前記認証サーバが、前記第１許可リクエストを送る工程の後に、前記同じアクションを
実行するために前記モバイルデバイスへ第２許可リクエストを送る工程と、
　前記認証サーバが、前記メッセージに対して前記モバイルデバイスで受信されたユーザ
入力に基づいて前記モバイルデバイスによって自動生成された前記第２許可リクエストへ
の応答を受信する工程と、
　を含む、方法。
【請求項２】
　前記少なくとも１つの自動化基準は、前記モバイルデバイスの地理的位置に基づく、請
求項１に記載の方法。
【請求項３】
　前記少なくとも１つの自動化基準は、前記ユーザの生体情報に基づく、請求項１に記載
の方法。
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【請求項４】
　前記少なくとも１つの自動化基準は、前記ユーザの指紋に基づく、請求項１に記載の方
法。
【請求項５】
　前記少なくとも１つの自動化基準は、前記ユーザの声に基づく、請求項１に記載の方法
。
【請求項６】
　前記少なくとも１つの自動化基準は、地理的位置、生体情報、および／または前記ユー
ザの声、の組み合わせに基づく、請求項１に記載の方法。
【請求項７】
　前記少なくとも１つの自動化基準が満たされるか否かを判別する情報は、前記モバイル
デバイス上に保存される、請求項１に記載の方法。
【請求項８】
　モバイルデバイスであって、
　１または複数のプロセッサと、
　１または複数のメモリと、を備え、
　前記１または複数のメモリは、前記モバイルデバイスに工程を実行させるようになって
いるプログラム命令を保存しており、前記工程は、
　認証サーバから、アクションを実行するための許可リクエストを受信する工程と、
　少なくとも１つの自動化基準に基づいて、前記アクションと同じアクションの将来の許
可リクエストに対する自動応答を選択するための選択肢を表示する工程と、
　自動応答を選択するユーザの入力を受信する工程と、
　前記ユーザのためのアクションを実行するための後続の許可リクエストを受信する工程
と、
　前記後続の許可リクエストが前記少なくとも１つの自動化基準を満たすか否かを判断す
る工程と、
　前記判断する工程における判断に応じて、前記後続の許可リクエストへの許諾または拒
否を示すユーザの入力を受信することなく、前記後続の許可リクエストに自動で応答する
工程と、
　を含む、モバイルデバイス。
【請求項９】
　前記許可リクエストは認証サービスから受信され、前記モバイルデバイスは前記認証サ
ービスとペアリングされる、
　請求項８に記載のモバイルデバイス。
【請求項１０】
　前記少なくとも１つの自動化基準は、前記ユーザの生体情報または前記ユーザの指紋に
関連付けられた基準を含む、
　請求項８に記載のモバイルデバイス。
【請求項１１】
　前記少なくとも１つの自動化基準が満たされるか否かを判別する情報は、前記モバイル
デバイス上に保存される、請求項８に記載のモバイルデバイス。
【請求項１２】
　プログラム命令が保存されたコンピュータ可読媒体であって、
　前記プログラム命令は、モバイルデバイスに工程を実行させるものであって、前記工程
は、
　認証サーバからアクションを実行するための第１許可リクエストを受信する工程と、
　少なくとも１つの自動化基準が満たされた場合には前記アクションと同じアクションの
将来の許可リクエストに対する応答を自動化するか否かの選択をユーザに可能にするメッ
セージを表示させる工程と、
　前記メッセージに対する第１ユーザ入力を受信する工程と、
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　前記第１ユーザ入力を受信した後に、前記アクションと同じアクションを実行するため
に前記認証サーバから第２許可リクエストを受信する工程と、
　前記第２許可リクエストが前記少なくとも１つの自動化基準を満たすか否かを判断する
工程と、
　前記判断する工程における判断に応じて、前記第２許可リクエストへの許諾または拒否
を示すユーザの入力を追加で要求することなく、前記第１ユーザ入力に基づいて前記第２
許可リクエストに自動で応答する工程と、
　を含む、コンピュータ可読媒体。
【請求項１３】
　前記少なくとも１つの自動化基準は、前記ユーザが自動応答を選択した地理的領域内に
前記モバイルデバイスが物理的に位置しているという基準を含む、
　請求項１２に記載のコンピュータ可読媒体。
【請求項１４】
　前記アクションは、前記モバイルデバイスとは異なるコンピュータデバイスを介して要
求される、
　請求項１２に記載のコンピュータ可読媒体。
【請求項１５】
　前記工程は、
　前記少なくとも１つの自動化基準が変更された場合、前記第１および第２許可リクエス
トに関連するデバイスに事前シード自動応答を送信する工程をさらに含む、
　請求項１２に記載のコンピュータ可読媒体。
【請求項１６】
　前記アクションは、認証アクションである、
　請求項１２に記載のコンピュータ可読媒体。
【請求項１７】
　前記少なくとも１つの自動化基準が満たされるか否かを判別する情報は、前記モバイル
デバイス上に保存される、請求項１２に記載のコンピュータ可読媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本出願は、米国仮出願第６１／５５１，３７０号（出願日：２０１１年１０月２５日）
、米国仮出願第６１／６０９，８２４号（出願日：２０１２年３月１２日）および米国仮
出願第６１／６９３，６９０号（出願日：２０１２年８月２７日）の優先権の利益を主張
する。
【０００２】
　本発明の実施形態は、認証システムおよび方法に関し、より具体的には、モバイルデバ
イス内の地理位置情報ツールを用いた、そのようなシステムおよび方法に関する。
【背景技術】
【０００３】
　セキュリティコミュニティにおいて、ユーザ認証手段として、パスワードを補完し、補
強するための実行可能な第２の要素が長い間求められてきた。従来の試みにおける解決法
は、高コストおよび煩雑過ぎるため、主流の解決方法として採用されるには至っておらず
、そのため、従来の試みは行き詰っている。
【０００４】
　セキュリティコミュニティとって残念なことに、パスワードは、未だに大部分のユーザ
アカウントに対する唯一の認証メカニズムとしての地位を強固に保っている。その主な理
由は、パスワードによるアカウントホルダの提供が単純かつ容易であるという点にある。
しかしながら、パスワードのみが単一の認証要素として用いられた場合、多くの問題が連
鎖的に発生することとなる。すなわち、パスワードは記憶しておくことが困難であるかま
たは推測することが容易であることが多く、ユーザは、多数のアカウントに対して同じパ
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スワードを使い回すことが多く、パスワードはクライアントおよびサーバ双方において非
セキュアに保存される場合が多い等々、その他様々な問題が発生する。そのため、この厄
介な第１の要素を補完および補強することが可能な追加的なメカニズムについての切迫し
たニーズが、長年存在している。長年にわたり、多数の解決法が提案されているが、どの
解決法も、この極めて必要とされている第２の要素を提供するものの、多様な理由に起因
して、比較的少数のニッチユーザを除いては、いずれも広範な採用には至っていない。そ
のため、主流の大多数のユーザは保護されておらず、既存の認証ルーチンに対して大きく
影響を与えない解決法があれば、主流の大多数のユーザーは、大きな恩恵を受けることが
できるであろう。
【０００５】
　近年、いくつかの２要素認証（ＴＦＡ: Two-Factor Authentication）メカニズムが用
いられている。しかしながら、これらの既知の解決法は、いずれも理想的ではない。すな
わち、現在用いられている多くのＴＦＡメカニズムは、セキュリティトークンを中心とし
て使用している。このスキームにおいては、ユーザに対し、トークンが発行される。トー
クンは、定期的に変化し、一見乱数のようにみえる数字を表示する画面を備える小型ハー
ドウェアデバイスを用いて発行されることが多い。トークンをネットワークリソースとペ
アリングしたユーザは、画面上に現在表示されている数字を、任意の所与の瞬間における
ログイン手順の一部として、（第１の認証要素である静的パスワードに加えて）入力しな
ければならない。提供されたコードが、所与のインスタンス用のトークンアウェアバック
エンド（token-aware backend）での期待値と整合した場合、システムは認証リクエスト
を承諾する。つまり、システムは、（何らかの既知の）パスワードおよびトークン画面か
らの（何らかの所有された）有効コードを提供するリクエストが、正当なリクエストであ
る可能性が合理的に高いとみなす。ハードウェアトークンを用いるセキュリティスキーム
は、２要素認証機構として比較的成功を収めている。しかしながら、これらのスキームは
、使用が必須である（例えば、企業ＶＰＮへのログイン用等）環境にしか使用されていな
い。これらの使用が必須である環境を除いて広範に採用されていない理由として、採用を
阻む以下の２つの主な障壁がある。すなわち、１つ目の障壁は、このようなシステムの実
施には、多大なインフラストラクチャ（例えば、複雑なバックエンドサーバ、ハードウェ
アコスト等）が要求されることにあり、２つ目の障壁は、ログインが要求される度に、ト
ークンを読み出し、コードを入力しなければならないというユーザにとっての利便性の欠
如にある。
【０００６】
　より最近の解決法は、困難なインフラストラクチャ要求のうちいくつかを軽減できてい
る（例えば、ＦａｃｅｂｏｏｋおよびＧｏｏｇｌｅのような企業によって展開されている
ＴＦＡメカニズム）。これらの種類のメカニズムは、多数のユーザが既に個人的に所持し
ているモバイルデバイス上に常駐するソフトウェアベースのトークンを提供している。し
かしながら、これらのシステムは、ユーザが自身のモバイルデバイスを取り出し、必要な
アプリケーションを起動し、モバイルデバイス画面上に現在表示されているコードを入力
することを依然として要求している。多くのユーザにとって、この解決法は煩雑であり、
苛立ちの元である。
【０００７】
　いくつかの他の最近の解決法は、より大規模な認証プロセスの一部として、モバイルデ
バイスの位置認識を用いている。しかしながら、これらのアプローチは、ユーザ位置また
は他の識別情報の中央サーバへの送信を必要としている。そのため、データ保存がセキュ
アに行われていないサードパーティサーバ上に大量の個人データ（例えば、日常的な旅行
習慣）が保存されるという、ユーザにとってプライバシー上の懸念が発生する。
　他の位置ベースのアプローチは、認証を試みている端末デバイスに対する演繹的または
オンデマンドの位置認識を必要としている。
　よって、複雑なインフラストラクチャ実装の必要を無くしつつ、ユーザへの過大な負担
無くＴＦＡを達成するシステムに対するニーズが存在している。
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【発明の概要】
【発明が解決しようとする課題】
【０００８】
　認証方法の一実施形態は、以下の工程を含む。ユーザの代わりにアクションを実行する
ために、認証サービスから認証リクエストが受信される。アクションを実行する許可を承
諾または拒否するために、許可リクエストが、ユーザと関連付けられたモバイルデバイス
へと送られる。許可応答が、認証サービスへ送られる。許可応答を自動化するための任意
選択肢がユーザへ提供される。ここで、将来の許可リクエストは、少なくとも１つの自動
化基準を満たす。
【０００９】
　認証システムの一実施形態は、以下の要素を含む。少なくとも１つのプロセッサと、少
なくとも１つのプロセッサを制御して以下を含む工程を実行させるための命令が保存され
ている少なくとも１つのメモリ要素とを含む。ユーザの代わりにアクションを実行するた
めに、認証サービスから、認証リクエストが受信される。アクションを承諾または拒否す
るための許可リクエストが、ユーザと関連付けられたモバイルデバイスへと送られる。許
可応答が、認証サービスへ送られる。許可応答を自動化するための任意選択肢がユーザへ
提供される。ここで、将来の許可リクエストは、少なくとも１つの自動化基準を満たす。
ユーザが自動化するよう任意選択肢を選択した場合、将来の許可リクエストを承諾または
拒否するようユーザに指示を促すことなく将来の許可リクエストを自動的に生成するよう
、許可応答が自動化される。
【００１０】
　非一時的コンピュータ可読媒体の実施形態は、１つ以上の命令シーケンスを含む。これ
らの命令が１つ以上のプロセッサによって実行されると、１つ以上のプロセッサは、以下
を含む工程を実行する。ユーザの代わりにアクションを実行するために、認証サービスか
ら、認証リクエストが受信される。アクションの実行を承諾または拒否するために、許可
リクエストが、ユーザと関連付けられたモバイルデバイスへ送られる。許可応答が、認証
サービスへ送られる。許可応答を自動化するための任意選択肢がユーザへ提供される。こ
こで、将来の許可リクエストは、少なくとも１つの自動化基準を満たす。ユーザが自動化
するよう任意選択肢を選択した場合、将来の許可リクエストを承諾または拒否するようユ
ーザに指示を促すことなく、将来の許可リクエストに対する許可応答が自動化される。
【００１１】
　認証サービスからの許可リクエストを認証するためのモバイルデバイスの一実施形態に
おいて、モバイルデバイスは、プロセッサを含み、以下を含む動作を実行することができ
る。許可リクエストが、認証サービス端末から受信される。該許可リクエストに関連する
情報が提示される。許可応答を判別するために、ユーザからの感覚入力が受信される。許
可応答が認証サービス端末へ送られる。少なくとも１つの自動化基準が満たされる場合に
、将来の許可リクエストに対する許可応答を自動化するか否かを選択するユーザからの感
覚入力が受信される。これにより、将来の許可応答は、ユーザからの感覚入力を必要とし
なくなる。少なくとも１つの自動化基準が満たされるか否かを判別するために必要な情報
が、モバイルデバイス上に保存される。
【図面の簡単な説明】
【００１２】
【図１】は、認証方法のフローチャートである。
【図２】は、認証システムを示す図である。
【図３】は、例示的なモバイル認証デバイスからの一連のスクリーンショットを示す。
【図４】は、例示的なモバイル認証デバイスからの一連のスクリーンショットを示す。
【図５】は、モバイル認証デバイスからのスクリーンショットを示す。
【図６】は、許可リクエストを認証するために、モバイルデバイスによって実行され得る
動作のフローチャートを示す。
【発明を実施するための形態】



(6) JP 6134880 B2 2017.5.31

10

20

30

40

50

【００１３】
　本発明の実施形態は、多数の様態で実行することができる（例えば、方法、プロセス、
装置、システム、組成物、コンピュータ可読媒体（例えば、コンピュータ可読記憶媒体ま
たは、プログラム命令が光学リンクまたは通信リンクを介して送られるコンピュータネッ
トワーク）。タスクを実行するよう構成されたコンポーネント（例えば、プロセッサまた
はメモリ）は、タスクを所与の時期に実行するよう一時的に構成された汎用コンポーネン
トおよび／またはタスクを実行するよう製造された特定のコンポーネントの双方の一般的
なコンポーネントを含む。一般的に、開示の方法またはプロセスの工程の順序は、本発明
の範囲内において変更することが可能である。
【００１４】
　本発明の１つ以上の実施形態の詳細な説明を、添付図面と共に以下に示す。添付図面は
、動作の原理を示す。本発明の実施形態について詳細に説明するが、本発明は任意の実施
形態に限定されない。本発明の範囲は、特許請求の範囲のみによって限定され、本発明は
、多数の改変例、変更例および均等例を包含する。以下の記載において、本発明の深い理
解を提供するために、多数の特定の詳細について説明する。これらの詳細は、例示のため
のものであり、本発明は、特許請求の範囲に従って（特定の詳細のうち一部または全てを
必要とすることなく）実行することが可能である。明瞭性のため、本発明に関連する技術
分野において公知である技術的事項については、本発明を不必要に不明瞭にしないために
詳述を控える。
【００１５】
　ここで、多様な様態について、コンピュータシステムの要素によって実行可能なアクシ
ョンシーケンスとの文脈から記述される特定の様態を含む、例示的な実施形態に関連して
説明を行う。例えば、実施形態それぞれにおいて、多様なアクションは、特殊な回路、回
路構成（例えば、特殊機能を行うように相互接続された個別のおよび／または集積された
論理ゲート）、１つ以上のプロセッサによって実行されるプログラム命令、または任意の
組み合わせによって実行可能であることは理解されるであろう。よって、多様な様態は、
多数の異なる形態において実装することができ、このような形態は全て、記述される事項
の範囲内である。ユーザアクションを認証するためのコンピュータプログラムの命令は、
命令実行システム、装置またはデバイスによって用いられるか、命令実行システム、装置
またはデバイスと併せて用いられる任意のコンピュータ可読媒体内に実装することができ
る（例えば、コンピュータ可読媒体、装置またはデバイスから命令をフェッチし、当該命
令を実行することが可能なコンピュータベースのシステム、プロセッサを含むシステム、
または他のシステム）。
【００１６】
　本明細書中において用いられる「コンピュータ可読媒体」という用語は、命令実行シス
テム、装置またはデバイスによって用いられるか、命令実行システム、装置またはデバイ
スに併せて用いられるプログラムを含むか、保存するか、通信するか、伝達させるか、転
送し得る任意の手段であり得る。コンピュータ可読媒体の例を非限定的に挙げると、電気
、磁気、光学、電磁気、赤外線または半導体システム、装置、デバイスまたは伝播媒体を
挙げることができる。コンピュータ可読媒体のより詳細な例を以下に挙げる：１つ以上の
ワイヤを有する電気接続、ポータブルコンピュータディスケットまたはコンパクトディス
クリードオンリーメモリ（ＣＤ－ＲＯＭ）、ランダムアクセスメモリ（ＲＡＭ）、リード
オンリーメモリ（ＲＯＭ）、消去可能プログラマブルリードオンリーメモリ（ＥＰＲＯＭ
またはフラッシュメモリ）および光ファイバ。他の種類のコンピュータ可読媒体もこれに
企図される。
【００１７】
　本発明の実施形態により、規定されたユーザアクションの認証を提供するシステムおよ
び方法が提供される。これは、現代のモバイルデバイス（例えば、スマートフォン、タブ
レットコンピュータ等）のネットワーク接続性および位置認識を利用することにより行わ
れ、これにより、自動化されかつ目立たない要素認証が提供される。このような要素認証
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は、典型的には、第１の要素（例えば、ユーザ名／パスワードログインの組み合わせ）と
併せて用いられる認証の第２の要素である。
【００１８】
　図１は、本発明の実施形態に係る認証方法のフローチャートである。認証サービスは、
ユーザの代わりにアクションを実行するために、認証サービスから認証リクエストを受信
する。その後、認証サービスは、ユーザに関連付けられたモバイルデバイスへ許可リクエ
ストを送り、アクションを実行することを望むか否かについてユーザに尋ねる。ユーザは
、許可応答をモバイルデバイスを介して認証サービスへ送り、アクションを承諾または拒
否する。ユーザに対し、（少なくとも１つの自動化基準（例えば、モバイルデバイスの物
理的位置）が満たされる限り）将来の類似の応答を自動化するための任意選択肢が提供さ
れ、これにより、将来の許可リクエストに対し手動で応答する必要が無くなる。自動化基
準が満たされているか否かを判別するために必要な情報は、モバイルデバイス上にローカ
ルに保存される。
【００１９】
　認証サービス（例えば、ログインを要求するウェブサイトまたは車両セキュリティコン
ピュータ）がユーザアクションを認証する必要がある場合、認証リクエストが認証サービ
スへ送られる。認証リクエストが認証サービスから送られているのであれば、表面上は第
１の認証要素は既に提供されている。ウェブサイトの場合、第１の要素は、通常、ユーザ
名／パスワードの組み合わせである。車両セキュリティシステムの例において、第１の認
証要素は、鍵からの信号であり得る。図１に示す認証方法により、第１の要素によって提
供されるセキュリティを増強する第２の要素を提供するための能率化されたプロセスが得
られる。上記した認証サービスは例示である。実際、本明細書中全体において、例示的な
ウェブサービスへログインするアクションについて言及している。しかしながら、これは
、あくまで、本明細書中により詳細に記載するような本発明の実施形態を用いて認証可能
な１つのアクションにすぎないことは理解されるだろう。
【００２０】
　プロセスを能率化する１つの方法は、ユーザによる繰り返しの承諾／拒否許可応答の必
要性を無くすことにある。本発明の実施形態は、ほとんどの現代のモバイルデバイスに既
に備えられている位置認識技術を用いることにより、これを達成する。位置認識により、
認証プロセスをさらに自動化し、繰り返しの承諾／拒否アクションの必要性を無くす１つ
の方法が得られ、これにより、例えばユーザのモバイルデバイスをポケット、パース内に
またはユーザの近隣のドッキングステーション上に収容したままにしておくことが可能に
なる。
【００２１】
　これは、アクション（例えば、サービスへのログオン）と、当該アクションが開始され
た物理的位置との間の直観的ペアリングにより可能とされる。例えば、ユーザは、典型的
には、所与のデバイスを用いて位置のうちのごく一部（例えば、自宅、仕事場、地域の喫
茶店）から電子メールを確認する。ユーザがこれらの位置のうちの１つに居るときに既知
のデバイスからログインを試みた場合、これが正当なリクエストである可能性は有意に増
加する。よって、自動化すべきリクエストの種類をモバイルデバイスに「教示する」認証
アプリケーションを用いることにより、慣れ親しんだ位置からのこれらの許可応答を自動
化することができる。換言すれば、ユーザのモバイルデバイスは、自動化すべき認証リク
エストを「学習」し、これにより、ユーザは、許可応答を送るための承諾／拒否アクショ
ンを繰り返し実行する必要が無くなる。
【００２２】
　この学習プロセスは、いくつかの方法によって実施することができる。例えば、学習プ
ロセスは、所与の認証リクエストを自動化すべきかについてユーザに尋ねるだけのような
シンプルなものであってもよいし、あるいは、ユーザ経験を能率化するためのいくつかの
追加的な自動化メカニズムを含んでいてもよい。例えば、モバイルデバイスは、受信した
認証リクエストを自動的に承諾し、認証リクエストが受信された位置を受信し、保存する
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学習モードに入ることができる。この学習プロセスは、他の多数の方法で実施することも
可能である。認証サービス、位置およびモバイルデバイスが関連付けられ（すなわち、学
習され）ると、システムは、類似のリクエストが将来提示された場合、ユーザに任意の追
加的なアクションを促すことなく、自動的に応答することができる。本方法／システムに
より、ロバストかつ目立たない第２の認証要素の自動化のための迅速かつ容易な方法が提
供される。
【００２３】
　図２は、本発明の実施形態に係るコンポーネントを含む認証システム２００を示す図で
ある。ユーザは、いくつかの認証端末２０２（例えば、自宅のコンピュータ、仕事用コン
ピュータ、喫茶店におけるラップトップ等）を用いて、認証サービス２０４（例えば、サ
ードパーティウェブサイト）へアクセスする。ここで、第１の認証要素（例えば、パスワ
ード）を認証端末２０２から認証サービス２０４へと通信する。認証サービス２０４は、
認証サービス２０６と通信を実行し、ユーザアクションを確認する。これは、ユーザと関
連付けられたモバイル認証デバイス２０８へ許可リクエストを送ることにより実行される
。ユーザは、モバイルデバイス２０８を用いて、許可応答を認証サービス２０６へ送る。
この許可応答は、認証サービス２０４にも送られ、認証の第２の要素が提供される。将来
の許可応答は、モバイルデバイス２０８を介して自動化される。認証端末２０２、認証サ
ービス２０４およびモバイルデバイス２０８それぞれに対し、ユニバーサルユニーク識別
子（ＵＵＩＤ）が割り当てられる。ユニバーサルユニーク識別子（ＵＵＩＤ）は、認証サ
ービス２０６内における識別のために用いられる。
　方法およびシステムの実施形態において、２つの主要なアクション（すなわち、ペアリ
ングおよび認証）が用いられる。
【００２４】
ペアリング
　モバイル認証デバイス２０８が認証サービス２０４を認証するためには、両者をペアリ
ングする必要がある。ペアリングプロセスは、後続の認証リクエストを成功させるために
必要な任意の情報の通信を含む。例えば、認証サービス２０４が、認証リクエストを有効
化するためにワンタイムパスワード（ＯＴＰ）を用いることを要求する場合、ペアリング
プロセスにより、モバイル認証デバイス２０８と認証サービス２０４との間に（暗号鍵と
同様の）共有秘密が確立される。後続の認証リクエストが出された場合、モバイル認証デ
バイス２０８は、この共有秘密を用いてＯＴＰを生成し、認証において共有秘密を用いて
、ＯＴＰが正しいものであることを確認する。ペアリングプロセスは、追加的な情報（例
えば、暗号鍵、デジタル署名情報）を要求してもよい。また、ペアリングプロセスは、ペ
アリング用のユニーク識別子を確立する。この識別子は、将来の認証リクエスト中に含め
られる。モバイルデバイス２０８は、既知の有効なペアリング識別子を含まない認証リク
エストを放棄するように構成されていてもよい。
【００２５】
　図３ａ～図３ｃは、認証サービス２０６のアプリケーションおよびアンドロイドオペレ
ーティングシステムを実行する例示的なモバイル認証デバイス２０８からの一連のスクリ
ーンショット３００、３１０および３２０を示す。図３ａにおいて、スクリーンショット
３００は、モバイルデバイス２０８によって生成されたペアリングフレーズ３０２を示し
ている。その後、このペアリングフレーズは、認証端末２０２においてユーザによって入
力される。その後、認証サービス２０６は、図３ｂ中のスクリーンショット３１０に示す
ように、ペアリングリクエストをモバイルデバイス２０８へプッシュする。ペアリングリ
クエストは、ユーザ名３１２および認証サービス名３１４を含み、これにより、ユーザは
、ペアリングを承諾する前に、ペアリングを確認するために必要な情報を得ることができ
る。図３ｃ中のスクリーンショット３２０は、モバイルデバイス２０８と、認証サービス
２０４とのペアリングが成功した様子を示す。そして、認証サービス名３１４が、ペアリ
ングされたサービスリスト中に表示される。
【００２６】
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　図４ａ～図４ｃに示す類似の１組のスクリーンショット４１０、４１２および４１４は
、ｉＯＳプラットフォーム上の認証サービス２０６のアプリケーションを実行するモバイ
ルデバイス２０８上で処理されるペアリングプロセスを例示する。図４ｃは、ペアリング
されたサービスリストを示す。このリストから、認証サービス名４３２が選択される。ポ
ップアップ対話ボックス４３４により、ユーザは、「ペアリング解除」ボタン４３６を用
いてモバイルデバイス２０８を認証サービス２０４からペアリング解除するか、または、
「位置消去」ボタン４３８を用いてペアリングリスト全体を消去することができる。
【００２７】
認証
　本明細書中に開示される方法およびシステムの主な目的は、認証である。モバイルデバ
イス２０８が認証サービス２０６とペアリングされた後、ユーザによって実行されるべき
アクションを認証サービス２０６が確認することを望む度に、実際の認証が発生する。こ
の認証においては、典型的には、アクションを実行するための認証リクエストが受信され
る。認証リクエストが受信されると、認証サービス２０６は、リクエストの真正性を確認
しなければならない。その後、アクションを行うことが許可されている旨を認証サービス
２０４へ通信する。１つの可能な実施例として、ユーザは、自身のラップトップを用いて
、ウェブベースの電子メールサービスへのログインを試みる。ここで、ラップトップは認
証端末２０２であり、ウェブベースの電子メールサービスは、認証サービス２０４である
。認証サービス２０４は（必ずしも必要ではないが）適切には、何らかの種類の第１の要
素認証情報（例えば、パスワード）の提示をユーザに要求する。本明細書中に開示される
方法およびシステムの実施形態を用いて、認証サービス２０４は、認証のための追加的な
第２の要素をユーザに提供した後、認証リクエストを認証サービス２０６を通じて開始し
、認証を試みているユーザ用に適切なペアリング識別子を提供する。認証サービス２０６
は、許可リクエストを適切なモバイル認証デバイス２０８へと送る。適切なモバイル認証
デバイス２０８は、本明細書中に概要を述べるような許可応答と共に応答を実行する。
　上述したように、許可応答は、自動的に生成することもできるし、あるいは手動で生成
することもできる。
【００２８】
　自動化応答モードにおいて、モバイル認証デバイス２０８は、内部データベースを確認
し、認証リクエストが少なくとも１つの自動化基準と整合するかを判別する。自動化用の
基準を選択するための任意選択肢が多数存在し、メカニズムにより、認証サービス２０４
が、自動化方針を柔軟に指定することが可能になる。１つの例示的な実施形態において、
認証サービス２０４は、モバイル認証デバイスが保存されている位置の特定の近傍範囲内
に存在する場合、ユーザが、特定の種類の許可リクエストが、承諾／拒否許可応答が自動
生成されるように、指定することができる。認証リクエストが受信され、当該位置を保存
するために当初用いられた同一端末の識別子から来たことが示される。これは、認証リク
エストが生成されたときに、認証サービス２０４にログインするために用いられた端末２
０２と、モバイル認証デバイス２０８の位置との間の直観的ペアリングを示す。自動化が
可能である場合、命令（承諾または拒否）は、許可応答内にカプセル化された状態で認証
サービス２０６へ送られる。この応答は、モバイルデバイス２０８をさらに確認するため
の現在有効なＯＴＰと、従来の暗号化およびデジタル署名メカニズムとを任意選択的に含
み得る。
【００２９】
　加えて、リクエスト自動化待ち時間が重要である場合、認証サービスが（オンデマンド
でのモバイルデバイスとの接触を必ずしも必要とすることなく）適切に応答することが可
能となるように自動化基準の状態が変化したとき、モバイル認証デバイス２０８は、許可
応答を事前シード処理することができる。例えば、許可応答が自動化されている地理的領
域にモバイルデバイスが進入または退出したとき、基準自動化状態が変化し得る。この特
性の種類の事前シード処理方法は、「ジオフェンシング（geo-fencing）」として公知で
ある。他の多数の方法を用いて、自動化された許可応答を事前シード処理することができ
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る。
【００３０】
　許可リクエストが既知の自動化データベース入力に整合しない場合、許可応答はデフォ
ルトで拒否となるか、または、モバイルデバイス２０８は、シンプルに、許可応答を手入
力するようユーザに促し得る。
【００３１】
　自動化を達成することができない場合（例えば、位置信号の不良）または他の望ましく
ない場合、許可応答の手動生成を用いることができる。この場合、許可応答をユーザを促
す。許可応答のリクエストに加えて、本発明の実施形態は、ユーザーが許可応答を促され
た際に、上記したような同じ認証決定を受けるべき類似の将来のリクエストをユーザに示
す能力も含む。
【００３２】
　図５ａおよび図５ｂに示すモバイルデバイス２０８のスクリーンショット５００および
５２０は、手動の許可応答を要求する許可リクエストを提示している。スクリーンショッ
ト５００は、アンドロイドオペレーティングシステムを実行しているモバイルデバイス２
０８上に表示された許可リクエストを示す。この実施形態において、許可リクエストは、
認証サービス５０２の指示子、アクション記述５０４、ユーザ名５０６および端末記述５
０８を含む。認証決定を通知するための関連情報が提示されると、ユーザは、対応するボ
タン５１０および５１２を用いて許可リクエストを承諾または拒否することができる。類
似の将来の許可リクエストに対する許可応答の自動生成を（ユーザによる承諾または拒否
を促すことなく）実行することをユーザが望む場合、自動化応答ボタン５１４が選択され
ることとなる。自動化がアクティブ化されると、自動化データベースは、将来の許可応答
の生成に利用される許可リクエスト時におけるモバイル認証デバイス２０８の位置によっ
て更新される。。
【００３３】
　図６は、本発明の実施形態に係る許可リクエストを認証するために、モバイルデバイス
２０８によって実行可能な動作のフローチャートである。モバイルデバイスは、認証サー
ビス２０６から許可リクエストを受信する。許可リクエストに関連する情報が、ユーザに
提示される。この情報は、画面上に視覚的に提示してもよいし、テキスト音声変換アプリ
ケーションによって可聴形式で提示してもよいし、あるいは他の方法によって提示しても
よい。モバイルデバイス２０８は、許可応答を判別するために、ユーザから感覚入力を受
信するように構成されている。感覚入力は、触覚入力（例えば、ボタン押圧）、言語入力
、または一定種類の入力を含む。その後、モバイルデバイス２０８は、許可応答を認証サ
ービス２０６へ送る。また、モバイルデバイス２０８は、本明細書中に記載のように、許
可応答を自動化するために、ユーザから感覚入力を受信するようにも構成されている。
【００３４】
　上述したように、本明細書中に記載の例示的な方法およびシステムは、ウェブサイトへ
のログインアクションに焦点を当てたものである。しかしながら、記載の認証方法および
システムは、コンピュータネットワークを介してアクセスまたはアクションを認証する必
要がある任意の状況に適用可能である。例えば、実施形態の１つの方法は、車両自身の位
置認識を利用し、さらに、車両位置認識を認証リクエストにおけるコンポーネントとして
含ませることによって、車両セキュリティを向上させることができる。モバイルデバイス
は、モバイルデバイスと車両とが相互に近接していない限り、許可リクエストを承諾しな
い。別の実施形態は、トランザクション確認を含み得る（例えば、クレジットカードプロ
セッサがクレジットカードトランザクション全体またはその一部を確認するための手段の
提供）。
【００３５】
　さらに、ペアリングされたモバイルデバイスがエントリーされた地点の近傍にある場合
のみ、アクセスを許可することにより、物理的アクセス制御を増強することができる。こ
の方法を認証手段として用いることにより、このようなアクセス制御をさらに向上させる
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ことができる。この場合、１つ以上の追加的なペアリングされたデバイスが、承諾される
べきエントリーリクエストを承認する必要がある。例えば、メンテナンス作業者が工場の
フロアーへの立ち入りを試みる際、メンテナンス作業者は、作業オーダーと共に立ち入り
をリクエストすることができ、このリクエストは、工場管理者のモバイルデバイスへ送信
され、明示的承認を受けた後、アクセスが承諾される。
【００３６】
　また、本明細書中に記載の認証方法およびシステムは、他のよりセキュアな認証要素と
共に用いることも可能である。例えば、より高いセキュリティが要求される用途（例えば
、軍事現場における操作）の場合、モバイルデバイスからの許可応答と共に、生体認証要
素（例えば、網膜スキャン、指紋、声プロファイル等）を要求してもよい。認証層を追加
する毎に、セキュリティは飛躍的に高まる。
【００３７】
　本明細書中に記載される本発明の実施形態は、バックエンドコンポーネント（例えば、
データサーバ）を含むコンピューティングシステム、ミドルウェアコンポーネント（例え
ば、アプリケーションサーバ）を含むコンピューティングシステム、フロントエンドコン
ポーネント（例えば、（本明細書中に記載の本発明の実施形態とユーザとの相互通信を媒
介する）グラフィカルユーザインターフェースまたはウェブブラウザを有するクライアン
トコンピュータ）を含むコンピューティングシステム、または１つ以上のこのようなバッ
クエンド、ミドルウェアまたはフロントエンドコンポーネントの任意の組み合わせを含む
コンピューティングシステムにおいて、実施することができる。本システムのコンポーネ
ントは、任意のデジタルデータ通信（例えば、通信ネットワーク）の形態または媒体によ
って相互接続され得る。通信ネットワークの例として、ローカルエリアネットワーク（「
ＬＡＮ」）および広域ネットワーク（「ＷＡＮ」）（例えば、インターネット）が挙げら
れる。
【００３８】
　コンピューティングシステムは、クライアントおよびサーバを含み得る。クライアント
およびサーバは、相互に離隔位置にある場合が多いため、通信ネットワークを介して相互
通信する場合が多い。クライアントおよびサーバの関係は、各コンピュータ上において実
行しかつ相互にクライアント－サーバ関係を有するコンピュータプログラムによって得ら
れる。
【００３９】
　本明細書中、多数の特定の実施形態の詳細について述べたが、これらの詳細は、任意の
発明の範囲の限定または特許請求の範囲の限定として解釈されるべきではなく、特定の発
明の特定の実施形態に特有の特徴の記述として解釈されるべきである。本明細書中におい
て別個の実施形態の文脈において述べた特定の特徴を、単一の実施形態において組み合わ
せて実行することが可能である。逆に、単一の実施形態の文脈において述べた多様な特徴
を複数の実施形態において別個にまたは任意の適切なさらなる組み合わせで実行すること
も可能である。さらに、上記した特徴は、特定の組み合わせおよびさらには最初に特許請
求の範囲中に述べたように機能し得るが、場合によっては、１つの請求項に記載される組
み合わせからの１つ以上の特徴を当該組み合わせから削除し、当該請求項に記載の組み合
わせをさらなる組み合わせまたはその変更例と共に用いることも可能である。
【００４０】
　さらに、図面中に示すフローチャートは、所望の結果を達成するための図示の特定の順
序または連続的順序に限定されない。また、他の工程を設けてもよいし、あるいは工程を
記載のフローから削除してもよいし、記載のシステムに他のコンポーネントを追加しても
よいし、あるいは記載のシステムから他のコンポーネントを除去してもよい。よって、他
の実施形態も、以下の特許請求の範囲内である。
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