ES 2904 637 T3

OFICINA ESPANOLA DE
PATENTES Y MARCAS

: é ESPANA @NUmero de publicacién: 2 904 637
Eint. a1

HO4L 29/08 (2006.01)

@ TRADUCCION DE PATENTE EUROPEA T3

Fecha de presentacion y nimero de la solicitud internacional: ~ 29.10.2018  PCT/US2018/058018
Fecha y nimero de publicacién internacional: 04.07.2019 WO019133103

Fecha de presentacion y nimero de la solicitud europea:  29.10.2018 E 18811106 (6)
Fecha y nimero de publicacién de la concesion europea: 27.10.2021  EP 3533210

Tl’tulo: Procedimiento y dispositivo para monitorizar un objeto mediante una plataforma
concentrador-nube

Prioridad: @ Titular/es:

28.12.2017 US 201715856835 TIONESTA, LLC (100.0%)
3575 Far West Blvd., P.O. Box 28965
Fecha de publicacion y mencién en BOPI de la Austin, TX 78755, US
traduccion de la patente: @ Inventor/es:
05.04.2022

ARMSTRONG, NICHOLAS y
LANDERS, MICHAEL

Agente/Representante:
GONZALEZ PECES, Gustavo Adolfo

AViso:En el plazo de nueve meses a contar desde la fecha de publicacién en el Boletin Europeo de Patentes, de
la mencion de concesion de la patente europea, cualquier persona podra oponerse ante la Oficina Europea
de Patentes a la patente concedida. La oposicion debera formularse por escrito y estar motivada; sélo se
considerara como formulada una vez que se haya realizado el pago de la tasa de oposicion (art. 99.1 del
Convenio sobre Concesion de Patentes Europeas).




10

15

20

25

30

35

40

45

50

55

ES 2904 637 T3

DESCRIPCION
Procedimiento y dispositivo para monitorizar un objeto mediante una plataforma concentrador-nube
Antecedentes

La disponibilidad del estado de varios activos fisicos puede ser beneficiosa o incluso esencial. Por ejemplo, puede
ser Util rastrear la ubicacién de articulos o personas en movimiento, por diversas razones como proporcionar
seguridad, optimizar ciertas operaciones, por ejemplo, en entornos industriales o aplicaciones logisticas, y/o
proporcionar instrucciones Utiles a una persona rastreada. Ademas, la monitorizacion de los objetos estacionarios
también puede ser util. Dicho objeto estacionario puede ser, por ejemplo, un sensor que puede ser consultado para
obtener informacioén sobre el entorno que rodea al sensor.

La solicitud de patente americana US 2017/0103327 A1 describe un sistema en el que la informacion captada por
los sensores y relativa a los elementos del hogar o del vehiculo asociados a un usuario, es transmitida y procesada
por un servidor en la nube.

Sumario

En general, en un aspecto, la invencion se refiere a un procedimiento de monitorizacion de un objeto en una zona
geografica. El procedimiento incluye la obtencién, a partir de un dispositivo de computacion en la nube, de datos de
aprovisionamiento de servicios para un servicio predeterminado del objeto, la recepcion, a partir de una primera
pluralidad de nodos de red dispuestos sobre un primer segmento de la zona geografica, de una pluralidad de
elementos de datos monitorizados, donde la pluralidad de elementos de datos monitorizados se genera sobre la
base de una sefial de Internet de las cosas (loT) recibida por la primera pluralidad de nodos de red desde un sensor
de etiquetas dispuesto en el objeto, y procesando, sobre la base de los datos de provision de servicios, la pluralidad
de elementos de datos monitorizados para proporcionar el servicio predeterminado del objeto a través del primer
segmento del area geografica. La sefial de la Internet de las cosas comprende un patrén de repeticion de
supertramas. Cada supertrama comprende una pluralidad de tramas. El patron de repeticion de supertramas define
las reglas para el intercambio de datos en forma de bandas de frecuencia y ranuras de tiempo para la comunicacion
inalambrica de datos entre uno de la primera pluralidad de nodos de red y el sensor de etiquetas.

En general, en un aspecto, la invencion se refiere a un dispositivo concentrador para monitorizar un objeto en una
zona geografica. El dispositivo concentrador incluye un procesador informatico y una memoria que almacena
instrucciones que, cuando se ejecutan, hacen que el procesador informatico obtenga, desde un dispositivo de
computacion en la nube, datos de provision de servicios para un servicio predeterminado del objeto, reciba, desde
una primera pluralidad de nodos de red dispuestos en torno a un primer segmento de la zona geografica, una
pluralidad de elementos de datos monitorizados, donde la pluralidad de elementos de datos monitorizados se genera
sobre la base de una sefal de Internet de las cosas (loT) recibida por la primera pluralidad de nodos de red desde
un sensor de etiquetas dispuesto en el objeto, y procesar, sobre la base de los datos de provision de servicios, la
pluralidad de elementos de datos monitorizados para proporcionar el servicio predeterminado del objeto a través del
primer segmento del area geografica. La sefial de la Internet de las cosas comprende un patrén de repeticion de
supertramas. Cada supertrama comprende una pluralidad de tramas. El patron de repeticion de supertramas define
las reglas para el intercambio de datos en forma de bandas de frecuencia y ranuras de tiempo para la comunicacion
inalambrica de datos entre uno de la primera pluralidad de nodos de red y el sensor de etiquetas.

En general, en un aspecto, la invencion se refiere a un medio legible por ordenador no transitorio que almacena
instrucciones para el seguimiento de un objeto en un area geografica. Las instrucciones, cuando se ejecutan, hacen
que un procesador informatico obtenga, desde un dispositivo de computaciéon en la nube, datos de provision de
servicios para un servicio predeterminado del objeto, reciba, una pluralidad de nodos de red dispuestos sobre un
segmento del area geografica, una pluralidad de elementos de datos monitorizados, donde la pluralidad de
elementos de datos monitorizados se genera sobre la base de una sefial de Internet de las cosas (IoT) recibida por
la pluralidad de nodos de red desde un sensor de etiquetas dispuesto en el objeto, y procesar, sobre la base de los
datos de provision de servicios, la pluralidad de elementos de datos monitorizados para proporcionar el servicio
predeterminado del objeto a través del segmento del area geografica. La sefial de la Internet de las cosas
comprende un patrén de repeticion de supertramas. Cada supertrama comprende una pluralidad de tramas. El
patron de repeticion de supertramas define las reglas para el intercambio de datos en forma de bandas de
frecuencia y ranuras de tiempo para la comunicacion inalambrica de datos entre uno de la primera pluralidad de
nodos de red y el sensor de etiquetas.

Otros aspectos de la invencion se desprenden de la siguiente descripcion y de las reivindicaciones adjuntas.
Breve descripcion de los dibujos

La FIG. 1A muestra un sistema para monitorizar un objeto, de acuerdo con una o mas realizaciones de la
invencion.
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Las FIG. 1B, 1C, y ID muestran un modelo para monitorizar un objeto, de acuerdo con una o mas realizaciones
de la invencion.

Las FIG. IE, IF y 1G muestran una plataforma concentrador-nube para la monitorizacién de un objeto, de
acuerdo con una o mas realizaciones de la invencion.

Las FIG. 2 y 3 muestran un nodo de red y una superposicion de protocolo de comunicacién para la
monitorizacion de un objeto, de acuerdo con una o mas realizaciones de la invencion.

Las FIG. 4A, 4B, 4C, 4D y 4E muestran diagramas de flujo de un procedimiento para monitorizar un objeto, de
acuerdo con una o mas realizaciones de la invencion.

Las FIG. 5A, 5B, 5C y 5D muestran un ejemplo de un sistema para monitorizar un objeto, de acuerdo con una o
mas realizaciones de la invencion.

La FIG. 6 muestra un sistema informatico de acuerdo con una o mas realizaciones de la invencion.
Descripcion detallada

A continuacion, se describiran en detalle las realizaciones especificas de la invencidon con referencia a las figuras
adjuntas. Los elementos semejantes en las distintas figuras se indican con nimeros de referencia semejantes en
aras de la coherencia. En aras de la simplicidad, es posible que no se etiqueten los elementos similares en todas las
figuras.

En la siguiente descripcion detallada de las realizaciones de la invencion, se exponen numerosos detalles
especificos para proporcionar una comprension mas completa de la invencion. Sin embargo, sera evidente para un
experto en la materia que la invencion puede practicarse sin estos detalles especificos. En otros casos, las
caracteristicas conocidas no se han descrito en detalle para evitar complicar innecesariamente la descripcion.

A lo largo de la solicitud, los numeros ordinales (por ejemplo, primero, segundo, tercero, etc.) pueden utilizarse como
adjetivo para un elemento (es decir, cualquier sustantivo de la solicitud). El uso de nimeros ordinales no implica ni
crea una ordenacion particular de los elementos ni limita ningin elemento a ser un solo elemento, a menos que se
revele expresamente, como por ejemplo mediante el uso de los términos "antes", "después", "solo" y ofra
terminologia similar. El uso de los numeros ordinales sirve mas bien para distinguir los elementos. A modo de
ejemplo, un primer elemento es distinto de un segundo elemento, y el primer elemento puede abarcar mas de un
elemento y suceder (o preceder) al segundo elemento en un ordenamiento de elementos.

En la siguiente descripcion de las FIG. 1A-6, cualquier componente descrito con respecto a una figura, en diversas
realizaciones de la invencion, puede ser equivalente a uno o mas componentes de nombre similar descritos con
respecto a cualquier otra figura. En aras de la brevedad, no se repetiran las descripciones de estos componentes
con respecto a cada figura. Por lo tanto, todas y cada una de las formas de realizacion de los componentes de cada
figura se incorporan por referencia y se asume que estan opcionalmente presentes dentro de cada una de las otras
figuras que tienen uno o mas componentes con nombres similares. Ademas, de acuerdo con varias realizaciones de
la invencion, cualquier descripcion de los componentes de una figura debe interpretarse como una realizacion
opcional que puede implementarse ademas de, junto con, o en lugar de las realizaciones descritas con respecto a
un componente de nombre similar correspondiente en cualquier otra figura.

Debe entenderse que las formas singulares "un”, "una" y "el/la" incluyen referentes plurales a menos que el contexto
dicte claramente lo contrario. Asi, por ejemplo, la referencia a "una viga horizontal" incluye la referencia a una o mas
de dichas vigas.

Términos como "aproximadamente”, "sustancialmente”, etc., significan que la caracteristica, el parametro o el valor
recitado no tiene por qué alcanzarse exactamente, sino que las desviaciones o variaciones, incluyendo, por ejemplo,
las tolerancias, el error de medicion, las limitaciones de precision de la medicion y otros factores conocidos por los
expertos en la materia, pueden producirse en cantidades que no impidan el efecto que la caracteristica pretendia
proporcionar.

Debe entenderse que, una o mas de las etapas mostradas en los diagramas de flujo pueden ser omitidas, repetidas
y/o realizadas en un orden diferente al mostrado. En consecuencia, el alcance de la invencion no debe considerarse
limitado a la disposicion especifica de las etapas mostradas en los diagramas de flujo.

Aunque no se introducen multiples reivindicaciones dependientes, seria evidente para un experto en la materia que
el objeto de las reivindicaciones dependientes de una o mas realizaciones puede combinarse con otras
reivindicaciones dependientes.

En general, las realizaciones de la invencion se dirigen a procedimientos y sistemas para el seguimiento de un
objeto en un area geografica. En una o mas realizaciones de la invencion, el objeto es un activo mévil. En una o mas
realizaciones de la invencion, el activo movil esta etiquetado con un sensor (denominado sensor de etiquetas),
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mientras que un ndmero de nodos de red (por ejemplo, pasarela, punto de acceso, etc.) estan dispuestos sobre el
area geografica para recibir una sefial de Internet de las cosas (loT) desde el sensor de etiquetas. En consecuencia,
en particular, los elementos de datos monitorizados se generan sobre la base de la sefal 10T recibida por los nodos
de la red.

En una o mas realizaciones de la invencion, el sistema de monitorizacion incluye un concentrador y una plataforma
en la nube donde al menos un concentrador esta configurado para obtener, desde un dispositivo de computacion en
la nube, datos de aprovisionamiento de servicios para un servicio predeterminado del activo mévil. El concentrador
esta configurado ademas para recibir los elementos de datos monitorizados de los nodos de la red dispuestos sobre
un segmento del area geografica. En consecuencia, el centro procesa, basandose en los datos de provision de
servicios, los elementos de datos monitorizados para proporcionar el servicio predeterminado del activo movil a
través del segmento del area geografica.

La FIG. 1A muestra un sistema de monitorizacion (110) para monitorizar un objeto, como uno o mas activos moviles
en un area geografica (100) de acuerdo con una o mas realizaciones de la invencion. En una o mas realizaciones,
uno o mas de los moédulos y elementos mostrados en la FIG. 1A puede ser omitido, repetido y/o sustituido. En
consecuencia, las realizaciones de la invencidon no deben considerarse limitadas a las disposiciones especificas de
los médulos mostrados en la FIG. 1A.

Como se muestra en la FIG. 1A, representado segun la leyenda (111), el sistema de monitorizacion (110) incluye un
numero de nodos de red (por ejemplo, el nodo de red A (112), el nodo de red B (113), los nodos de red (114-119))
dispuestos sobre el area geografica (100) y en comunicacion con un sistema de agregacion de red (120). En una o
mas realizaciones de la invencion, los nodos de la red (por ejemplo, el nodo de la red A (112), el nodo de la red B
(113), los nodos de la red (114-119)) son estacionarios dentro del area geografica (100). Por ejemplo, los nodos de
la red pueden colocarse en las respectivas ubicaciones fijas dentro del area geografica (100) en el momento del
despliegue y permanecer en las ubicaciones conocidas desplegadas a menos que se vuelvan a desplegar
posteriormente. En una o mas realizaciones de la invencion, los activos mdviles (por ejemplo, el activo movil (101))
pueden incluir ganado, equipos moviles de mineria, sujetos humanos, vehiculos, agricultura, activos de petréleo y
gas como tanques, o cualquier otro objeto movil valioso que pueda moverse de vez en cuando dentro del area
geografica (100). En una o mas realizaciones, otros tipos de objetos diferentes a los activos moviles también pueden
ser monitoreados dentro del area geografica (100) sin apartarse del ambito de la invencion. Por ejemplo, el
contenido de humedad del suelo (es decir, el objeto monitorizado) puede ser monitorizado dentro del area geografica
(100). En otras formas de realizacién, se puede emplear un sensor de canalizacién de agua para controlar el nivel de
agua. En consecuencia, el area geografica (100) puede incluir un rancho, un campo minero, un patio de recreo, un
lote de concesionarios o un puerto, una refineria, o cualquier otro espacio publico o privado adecuado en el que los
activos sean méviles y puedan ser rastreados.

En una o mas realizaciones, cada activo movil (p. gj., activo mévil (101)) esta equipado con un sensor de etiquetas
(p. €., sensor de etiquetas (104)) que se comunica con multiples nodos de red (p. €., nodo de red A (112)) a través
de enlaces de Internet de las Cosas (p. €j., enlace loT (106)) para permitir la monitorizacion de los activos moviles
(p. €j., activo movil (101)). Por ejemplo, el sensor de etiquetas (104) puede medir parametros fisioldgicos del activo
movil (101) para enviarlos a los nodos de red cercanos (por ejemplo, el nodo de red A (112)) utilizando los enlaces
lIoT (por ejemplo, €l enlace loT (106)). En una o mas realizaciones, cada enlace 0T (por ejemplo, el enlace loT
(106)) se establece y/o es efectivo dentro de cierto rango de un sensor de etiquetas (por ejemplo, el rango (105) del
sensor de etiquetas (104)). Por ejemplo, se muestran cuatro enlaces loT (por ejemplo, el enlace loT (106))
establecidos entre el sensor de etiquetas (104) y cuatro nodos de red (por ejemplo, el nodo de red A (112)). Por el
contrario, otros nodos de red (por ejemplo, el nodo de red B (113)) fuera del alcance (105) del sensor de etiquetas
(104) no estan en comunicacion con el sensor de etiquetas (104) utilizando ningun enlace IoT. Por ejemplo, no se
establece ningun enlace loT entre el sensor de etiquetas (104) y el nodo de red B (113). De vez en cuando, €l
alcance (105) puede variar en funcién de diversas condiciones, como la ubicacion del activo moévil (101), el
clima/terreno de la zona geografica (100), la carga de la bateria del sensor de etiquetas (104), etc. Por ejemplo, el
alcance (105) puede variar en determinados momentos de forma que el nodo de red A (112) quede fuera del alcance
(105). Durante estos puntos de tiempo, solo tres enlaces lIoT permanecen establecidos y/o efectivos entre el sensor
de etiquetas (104) y los tres nodos de red restantes.

En una o mas realizaciones, los nodos de red (por ejemplo, el nodo de red A (112), el nodo de red B (113), los nodos
de red (114-119)) dispuestos sobre el area geografica (100) se comunican entre si a través de una red inalambrica.
Por ejemplo, la distancia entre los nodos de la red (por efemplo, el nodo de la red A (112), el nodo de la red B (113),
los nodos de la red (114-119)) puede ser del orden de 1 kildbmetro (km) y puede variar con la naturaleza del terreno
en el area geografica (200). La red inalambrica puede basarse en el espectro de comunicacion WiFi a 2,4 GHzy 5
GHz. Por ejemplo, se puede utilizar el estandar 802.1 IS para permitir que los nodos de la red (por ejemplo, el nodo
de lared A (112), el nodo de la red B (113), los nodos de la red (114-119)) se comuniquen entre si como una red de
malla completa. La red mallada permite comunicaciones basadas en la disponibilidad de cualquier nodo de la red
(por ejemplo, el nodo de la red A (112), el nodo de la red B (113), los nodos de la red (114-119)) para pasar una
sefial a través de la red hasta su destino, como por ejemplo desde el nodo de la red A (112) hasta el sistema de
agregacion de la red (120). En una o mas realizaciones, la red mallada a través del area geografica (100), o una
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porcién de la misma, esta conectada al sistema de agregacion de red (120) a través de un nodo de red primario para
reducir la demanda de ancho de banda de comunicacién al sistema de agregacion de red (120). Por ejemplo, el
nodo de red primario puede agregar las transmisiones de datos de la red mallada antes de pasarlas al sistema de
agregacion de red (120). Como se muestra en la FIG. 1A, el nodo de red (117) actia como nodo de red primario
para la red mallada desplegada en el area geografica (100). Ademas de la norma 802.11S o en lugar de ella,
también puede utilizarse cualquier tecnologia de comunicacion que soporte una red de malla completa.

En una o mas realizaciones, uno o mas nodos de red (por ejemplo, el nodo de red A (112), el nodo de red B (113),
los nodos de red (114-119)) pueden ser configurados como una pasarela, un punto de acceso inalambrico, o una
combinacién de los mismos. La pasarela es un nodo de la red que sirve de interfaz con ofra red que utiliza
protocolos diferentes. El punto de acceso inalambrico, o generalmente denominado punto de acceso, es un
dispositivo de red que permite la conexiéon WiFi a un ordenador o red de comunicacion. Otros detalles de los nodos
de red (por ejemplo, el nodo de red A (112)) se describen en referencia a las FIG. 2A-2B a continuacion.

En una o mas realizaciones de la invencion, los nodos de red (por ejemplo, el nodo de red A (112)) y el sistema de
agregacion de red (120) descritos anteriormente realizan colectivamente las funcionalidades del sistema de
monitorizacion (110) utilizando el procedimiento descrito en referencia a las FIG. 4A-4E a continuacion.

Las FIG. 1B, 1C y ID muestran un modelo para una técnica de localizacion TDOA, de acuerdo con una o mas
realizaciones de la invencion. Como se muestra en las FIG. 1B, 1C y ID, se utilizan pasarelas para representar los
nodos de la red representados en la FIG. 1A arriba. En concreto, la FIG. 1B muestra cuatro pasarelas en un plano x-
y, denotadas como GW,, GW4, GW» y GW, para representar los cuatro nodos de la red (por ejemplo, los nodos de la
red A (112)) dentro del rango (105), como se muestra en la FIG. 1A arriba. EI modelo descrito a continuacion se
basa en situar a GWy en el origen, (0,0), del sistema de coordenadas x-y. Las otras pasarelas, GW;, GW, hasta
GW,, pueden estar situadas en los respectivos lugares conocidos (x1, y1), (X2, ¥2), ... (Xn, ¥n). Como ejemplo, la
distancia entre las pasarelas puede ser nominalmente de 1 a 2 kildbmetros. En una o mas realizaciones, las
pasarelas, GW, a GW, son estacionarias. Es decir, las localizaciones conocidas (0,0), (x1, y1), (X2, ¥2), ... (Xn, ¥n) NO
cambian con el tiempo. En una o mas realizaciones, las pasarelas, GW, a GW, pueden cambiar de ubicacién. Por
ejemplo, los lugares conocidos (X1, Y1), (X2, ¥2), ... (Xn, ¥n) puede determinarse utilizando el GPS incluido en cada
pasarela.

El emisor representado en la FIG. 1B representa el sensor de etiquetas (104) representado en la FIG. 1A arriba y
tiene una ubicacion particular, (x,y), con las distancias entre el emisor y las correspondientes pasarelas denotadas
como R, R1,R2 ¥ Ra.

La distancia entre la Pasarela i y el emisor es s paraj=0,1,2..ndonde n=4

R, = YT T 57

Obsérvese que paraj= 0, ya que esta pasarela esta situada en el origen del sistema de

coordenadas.

Ahora eleva al cuadrado R;y expande los términos dentro del radical para obtener:

Ri=xi— 2+ x7+ ¥y —2yy+ ¥°

R§= x3_§_ }FZ RZ:

Dado que ¢ se puede restar a cada lado de la expresion anterior y obtener:

nl g — ol e 2 _ iz
RJ — By = X; —23{}‘}‘ + ¥; 3}3}7 Ecuacion 1

Notese que esta expresion es ahora lineal en x e y. Esta linealidad se utiliza para desarrollar un par de ecuaciones
simultaneas en dos incognitas, x e y. En este contexto, el modelo aqui descrito puede denominarse modelo
algebraico lineal.

La sefal transmitida viaja desde el emisor(es decir, el sensor de etiquetas (104)) a cada pasarela a la velocidad de
la luz, ¢ = 3 *10% m/s. La hora de llegada correspondiente, TOA, a cada pasarela es:

T.,= R /c

i

Se utiliza el TOA, To, de la pasarela en el origen como referencia y se toma la diferencia con los TOA de las
pasarelas restantes y la referencia para generar la diferencia de tiempo de llegada, 7j:

5, =T -1, = Rjg’c - Ry/e
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Resolver para Ry elevar al cuadrado para obtener:

Rf = (c'{;):‘ + 2crRy + Ri

(R} — R§)/er; = c1; + 2R,

Paraj= 1, 2 ..n, el 2Ry puede ser eliminado tomando las siguientes diferencias y expresando las diferencias
relativas a las TDOA o:

(B3~ B /ey — (8] — Bi)fery = evy— o

(R, = Ro)/er, = (B{ = Rg)/ery =rcT, = c1y

" y . o . - R — R3)
Utilizar la ecuacion 1 anterior y sustituir los valores correspondientes de los términos de x e y por ( i 0},

(B — Rg) (Ry— R ; i i i
= Hasta ‘' G., y luego reuna los términos para formar n-1 ecuaciones que sean lineales en x e y:
Ax+ By= D,

Ax+ By=2D

Donde
2% . 2y
AQ = — 4 — =
CTm €T,
A = _% N ﬂ
3 -

T, £T4

2y, 2y
e} =51
B,= - + —
CTa £T4

9] r
B o 2¥n 2}1
® o er
* 1

€Ia €Ty
R
&, = o1, — 0Ty —
) Crl

Expresar las n-1 ecuaciones anteriores en un formato matricial:

B (y)= @

Ay By 'Dy
{4B) = ( { : ) ‘ = :
A, B (D) (‘}

n o #
O,

Donde y

Ecuacion 2

La ecuacion 2 puede resolverse para x € y(es decir, las coordenadas de la ubicacion del emisor o sensor de
etiquetas (104)), en funcion de las ubicaciones conocidas de la pasarela, utilizando un enfoque de matriz
pseudoinversa que es similar a una solucién de minimos cuadrados:

() = tns((4B) (4B)) = (48" * ()
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Donde (AB)T es la transposicion de (AB).

Las ecuaciones simultaneas anteriores pueden presentar una singularidad si un emisor esta situado a lo largo de
una linea que biseca la linea de base entre un par de pasarelas. La singularidad es el resultado de que las
distancias entre el emisor en la bisectriz y el par de pasarelas sean iguales. Las FIG. 1C y 1D muestran cémo las
singularidades varian con las ubicaciones de las pasarelas. La FIG. 1C tiene ubicaciones de pasarelas en las
esquinas de un cuadrado de 1 kildbmetro. Las lineas oscuras muestran la ubicacion de las singularidades. En otras
palabras, cada punto de las lineas oscurecidas corresponde a una singularidad. Obsérvese que no aparece una
singularidad a lo largo de una linea que pasa por el origen y la pasarela situada en (1000, 1000) metros, ya que el
enfoque algebraico utiliza el origen como referencia para toda la diferencia de tiempo. La FIG. ID muestra cémo las
singularidades asociadas a la linea inclinada en diagonal cambian al trasladar la Unica pasarela a una ubicacion
diferente (1500, 1500).

Generalmente, el problema causado por la singularidad es un evento de baja probabilidad. Si mas de cuatro
pasarelas reciben la sefial 10T del emisor o sensor de etiquetas (104), el uso de diferentes combinaciones de
geometrias de recepcion mitiga la probabilidad de una singularidad. El uso de las mediciones TOA y RSSI en
combinacién permite seleccionar cual de las cuatro pasarelas se utiliza para geolocalizar un emisor sin que influya
ninguna singularidad.

Las FIG. IE, IF y 1G muestran una plataforma concentrador-nube para la monitorizacion de un objeto, de acuerdo
con una o mas realizaciones de la invencion. En concreto, la FIG. IE muestra una configuracién concentrador-nube
de un sistema de monitorizacién del activo mavil. La configuracién concentrador-nube incluye el concentrador (210),
la nube (230) y la aplicacién de usuario (250). Una plataforma concentrador-nube (270), que se ejecuta
conjuntamente en el concentrador (270) y en la nube (230) de forma distribuida, proporciona soporte de back end
para varios componentes del sistema de monitorizacién (110) representado en la FIG. 1A anterior, como se describe
mas adelante con referencia a la FIG. SI. Un usuario puede confiar en una aplicacion de usuario (250) para acceder
a la plataforma concentrador-nube (270) a través del concentrador (210) y/o a través de la nube (230). Cada uno de
estos componentes se describe a continuacion.

Los servicios disponibles a través de la plataforma concentrador-nube (270) pueden incluir, por ejemplo, el
suministro de datos recogidos por el sistema de monitorizacion (110) al usuario, permitiendo al usuario configurar el
sistema de monitorizacion, etc. Un usuario puede acceder a la plataforma concentrador-nube (270) mediante la
aplicaciéon de usuario (250), que puede ejecutarse en un dispositivo informatico como un teléfono inteligente o un
ordenador portatil. La aplicacion de usuario (250), por lo tanto, puede proporcionar una interfaz de usuario
configurada para permitir al usuario acceder a la plataforma concentrador-nube, y recibir notificaciones sobre
eventos criticos. La aplicacién de usuario puede incluir, por ejemplo, pantallas de alerta, mensajes de estado,
capacidades de visualizacion de datos, capacidades de control y configuracion, etc. La aplicacion de usuario puede
proporcionar ademas campos de entrada de datos (por ejemplo, para configurar el sistema de monitorizacion),
interfaces de control especializadas (por ejemplo, para controlar un dron), interfaces de voz sobre IP (VolP) y/o push
to talk y otras interfaces de comunicacion que sean compatibles con los enlaces de banda ancha proporcionados por
los puntos de acceso. Implementaciones alternativas de la aplicacion de usuario (250) pueden operar en otros
dispositivos, por ejemplo, en un dispositivo de alerta de audio.

Dependiendo de si la aplicacion de usuario (250) accede a la plataforma concentrador-nube (270) a través del
concentrador (210) o a través de la nube (230), la aplicacion de usuario (250) puede interactuar con la plataforma
concentrador-nube a través del servicio de aplicaciones (212) del concentrador (210)( por ejemplo, utilizando la
interfaz Wi-Fi de un teléfono inteligente) o a través del servicio de aplicaciones (232) de la nube (230) (por
efemplo, utilizando la interfaz LTE del teléfono inteligente). Cuando un usuario esta in situ, por ejemplo, conectado
directamente a un punto de acceso mediante un enlace Wi-Fi, el acceso a la plataforma concentrador-nube (270)
puede ser particularmente de baja latencia porque la interaccion del dispositivo informatico del usuario con el
concentrador es local.

El concentrador (210), incluye un dispositivo informatico configurado para realizar al menos algunas de las etapas
descritas con referencia a los diagramas de flujo de las FIG. 4A-4E, y una o mas interfaces de comunicacion que
permiten al concentrador interactuar con uno o mas nodos de red, la nube (230) y el dispositivo informatico que
ejecuta la aplicacion de usuario (250). El dispositivo informatico del concentrador puede ser, por ejemplo, un sistema
integrado que incluye todos los componentes del dispositivo informatico en una Unica placa de circuito impreso
(PCB), o un sistema en un chip (SOC), es decir, un circuito integrado (IC) que integra todos los componentes del
dispositivo informatico en un unico chip. El dispositivo informatico puede incluir uno o mas nucleos de procesador,
memoria asociada (por ejemplo, memoria de acceso aleatorio (RAM), memoria caché, memoria flash, etc.), una o
mas interfaces de red (por ejemplo, una interfaz Ethernet, una interfaz Wi-Fi, una interfaz Bluetooth, etc.), e
interfaces para dispositivos de almacenamiento, dispositivos de entrada y salida, etc. El dispositivo informatico
puede incluir ademas uno o mas dispositivos de almacenamiento (por ejemplo, un disco duro, una unidad 6ptica
como una unidad de disco compacto (CD) o de disco versatil digital (DVD), memoria flash, etc.), y numerosos otros
elementos y funcionalidades. En una realizacién de la invencioén, el dispositivo informatico incluye un sistema
operativo que puede incluir funcionalidad para ejecutar los procedimientos que se describen a continuacion. Los
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expertos en la materia apreciaran que la invencidon no se limita a la configuraciéon mencionada del dispositivo
informatico.

La nube (230), de acuerdo con una o mas realizaciones de la invencion, puede estar formada por multiples/muchos
dispositivos informaticos en red. Estos dispositivos informaticos pueden estar distribuidos geografica y
organizativamente de cualquier manera. Por ejemplo, algunos de estos dispositivos informaticos pueden estar
ubicados en un centro de datos, mientras que otros pueden ser servidores fisicos o virtuales individuales. En la FIG.
se muestra un sistema informatico ejemplar, tal y como puede utilizarse en la nube. 6. Uno o mas de los dispositivos
informaticos pueden alojar la plataforma concentrador-nube (270), de forma analoga a como se aloja la plataforma
concentrador-nube en el concentrador (210). Aunque los componentes de la plataforma concentrador-nube que se
ejecutan en el concentrador (210) y que se ejecutan en un dispositivo informatico en la nube (230) pueden funcionar
por separado, estan interconectados, por ejemplo, a través de enlace(s) de retorno descritos en referencia a la FIG.
5A, permitiendo asi la sincronizacién entre estos componentes. En consecuencia, la misma informacién puede estar
disponible, independientemente de si la aplicacion del usuario se conecta a través del centro (210) o a través de la
nube (230). Como se representa en el sistema de monitorizacion (110a) en la FIG. 1G por debajo, pueden existir
discrepancias temporales, por ejemplo, durante los momentos en los que el enlace de retroceso no es fiable o se
interrumpe, y por lo tanto no hay una sincronizacion disponible. Ademas, dado que el procesamiento de datos
adicional, por ejemplo, mas complejo, puede realizarse en la nube, los datos adicionales, resultantes del
procesamiento adicional, pueden estar disponibles cuando se conecta a la plataforma concentrador-nube (270) a
través de la nube. Sin embargo, estos datos también pueden estar disponibles a través del concentrador (210), si se
sincronizan con el concentrador (210) a través de los enlaces de retorno. La nube puede ejecutar multiples
instancias de la plataforma concentrador-nube para soportar la carga de muchos sitios y/o muchos usuarios.
Dependiendo de la configuracion de la plataforma concentrador-nube, los datos entrantes, es decir, los datos
recibidos de un concentrador particular, un dispositivo particular, un sitio particular, o un cliente particular, pueden
ser distribuidos entre multiples instancias, o pueden ser asignados consistentemente a la misma instancia,
utilizando, por ejemplo, una configuracién de anillo de hash consistente.

Los expertos en la materia reconoceran que otras configuraciones que se desvian de la configuracion introducida en
la FIG. Puede haber IE, sin apartarse de la invencién. Por ejemplo, en los sistemas de monitorizaciéon (110) que no
incluyen una interfaz con la nube (230), la plataforma concentrador-nube (270) puede ejecutarse Unicamente en el
concentrador. En este escenario, el centro esta configurado para "auto-retorno”, es decir, el centro puede recoger y
consolidar los datos de los sensores y puede realizar parte o incluso todo el procesamiento que de otro modo se
realizaria en la nube. De forma similar, en los sistemas de monitorizacion (por ejemplo, los sistemas de
monitorizacién (110b), (110c), (110d), como se representa en la FIG. 1G) en el que los nodos de la red se conectan
directamente con la nube (230), la plataforma concentrador-nube (270) puede ejecutarse Unicamente en la nube.
Toda la funcionalidad, incluso la que normalmente proporcionaria el centro, en este caso puede proporcionarse en la
nube. La configuracion del sistema de monitorizacion, con o sin concentrador, en una o mas realizaciones de la
invencion, puede ser transparente, es decir, los sensores u otros dispositivos pueden funcionar de la misma manera,
independientemente de la presencia de un concentrador. Del mismo modo, un usuario puede experimentar el mismo
sistema de monitorizacién, esté o no presente el concentrador.

Volviendo a la FIG. Sl, se muestran detalles adicionales de la plataforma concentrador-nube (270). En una o mas
realizaciones de la invencion, la plataforma concentrador-nube esta organizada en capas. Los servicios basicos
(276) proporcionan funcionalidades basicas como el almacenamiento de datos, la red y la mensajeria. Ademas de
los servicios basicos (276), los servicios loT (274) proporcionan servicios especificos para las redes IoT, pero que no
son necesariamente especificos para una aplicacion concreta, como el uso en un entorno agricola. Los servicios loT,
por tanto, pueden incluir, por ejemplo, servicios de localizacion (por ejemplo, basados en GPS, TDOA o RSSI),
servicios y configuraciones de red loT, etc. La capa superior incluye servicios especificos de activos mdviles (272),
como el servicio agricola. Por ejemplo, el servicio agricola puede incluir analisis de comportamiento que se utilizan
para controlar el bienestar del ganado. Pueden afadirse capas adicionales para aplicaciones especificas, sin
apartarse de la invencion.

Estos servicios, de acuerdo con una o mas realizaciones de la invenciéon, pueden estar disponibles a través del
concentrador (210) y/o a través de la nube (230). Se puede realizar una sincronizacion entre los servicios que se
ejecutan en la nube y los servicios que se ejecutan en el concentrador, manteniendo asi la coherencia entre el
concentrador y la nube. Siempre que se disponga de un enlace de comunicacion (por ejemplo, enlace de retroceso),
los datos disponibles a través del centro y de la nube pueden ser idénticos. Sin embargo, si el enlace de
comunicacion deja de estar disponible temporalmente, los datos que se acumulan en el centro pueden no estar
disponibles a través de la nube. Una vez restablecido el enlace de comunicacién, se puede realizar una
sincronizacion para actualizar la nube con los datos disponibles en el centro. En consecuencia, se dispone de una
vista de datos coherente a través del centro y la nube, de acuerdo con una o mas realizaciones de la invencion. En
una o mas realizaciones, la vista consistente es una vista consistente priorizada cuando ciertos datos pueden ser
mas importantes que otros, como se identifican por los metadatos asociados, En un enlace de comunicacién mas
lento (por ejemplo, mas lento que un umbral de velocidad predeterminado), el concentrador puede organizar los
datos para asegurar que los datos mas importantes (por ejemplo, identificados por una medida de importancia
contenida en los metadatos) se sincronizan primero. Del mismo modo, el centro puede excluir ciertos datos que no
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son relevantes (por ejemplo, identificados por la medida de importancia contenida en los metadatos) de ser
sincronizados a la nube. De vez en cuando, el concentrador puede recibir una configuracién de la nube indicando
que ciertos datos no son importantes en ese momento. En consecuencia, la medida de importancia contenida en los
metadatos puede ajustarse en respuesta.

La FIG. 2 muestra un nodo de red para monitorizar uno o mas activos moéviles en un area geografica de acuerdo con
una o mas realizaciones de la invencién. En una o mas realizaciones, uno o mas de los modulos y elementos
mostrados en la FIG. 2 puede ser omitido, repetido y/o sustituido. En consecuencia, las realizaciones de la invencion
no deben considerarse limitadas a las disposiciones especificas de los médulos mostrados en la FIG. 2.

Como se muestra en la FIG. 2, el nodo de red A (112) incluye un receptor de Internet de las Cosas (201), un médulo
de tiempo de llegada (TOA) (202), un servicio de posicionamiento global (GPS) y un circuito de sincronizacion de
reloj (203), un motor de procesamiento (204) y una antena de radio loT (205). Cada uno de los médulos y elementos
del nodo de red A (112) puede incluir un componente de hardware, un componente de software, o una combinacién
de componentes de hardware y software que realiza la funcién del nodo de red A (112). En una o mas realizaciones,
el receptor de 10T (201) esta configurado para recibir una sefial de IoT desde un sensor de etiquetas dispuesto en un
activo movil, como el sensor de etiquetas (104) del activo mévil (101) representado en la FIG. 1A arriba. El receptor
IoT (201) incluye un receptor de RF (201a) para recibir la sefial 10T a través de la antena de radio loT (205), y un
mddem de banda base digital (201b) para demodular o convertir de otra manera la sefial 10T recibida en una sefal
digitalizada que tiene un preambulo y una carga util. EI preambulo incluye metadatos de la informacion de la carga
util, como la informacién de identificacion del sensor de etiquetas, la marca de tiempo de transmisién de la sefal loT,
etc. La carga util incluye informacién generada por el sensor de etiquetas, como las mediciones fisiologicas del
activo movil, la posicion GPS del sensor de etiquetas, etc. Por ejemplo, el receptor 1oT (201) puede basarse en el
protocolo LoRA u otros tipos de protocolos |oT. En otras palabras, el receptor de RF (201a) es un receptor de
radiofrecuencia configurado para recibir la sefial LORA u otros tipos de sefial loT. El médem de banda base digital
(201b) es un circuito modulador/demodulador configurado para procesar la sefial LORA u otros tipos de sefial loT.

En una o mas realizaciones, la sefial 10T recibida es detectada por el médulo TOA (202) para generar un sello de
tiempo TOA sin demodular o decodificar de otro modo la forma de onda de la sefial loT. En una o mas realizaciones,
la sefal loT recibida es detectada por el médulo TOA (202) para generar el sello de tiempo TOA basado en el
preambulo sin decodificar la carga util de la sefial 1oT. La marca de tiempo TOA es un valor numérico que representa
el momento en que la sefal loT es detectada por el médulo TOA (202). En una o mas realizaciones, el médulo TOA
(202) genera el sello de tiempo TOA basado en un reloj interno estable y de alta precisiéon. En una o mas
realizaciones, el reloj interno se calibra y se sincroniza con una marca de tiempo de 1 PPS (pulso por segundo) del
circuito de sincronizacion del GPS y del reloj (203). Por ejemplo, se puede utilizar un oscilador disciplinado
estabilizado por temperatura a 32 MHz con menos de 10 ns de fluctuacion RMS (raiz de la media cuadratica) para
suministrar el reloj interno. En otro ejemplo, la marca de tiempo de 1PPS puede proporcionarse a un circuito de
bucle de blogueo en fase (PLL) que genera una frecuencia de 32 MHz con menos de 10 ns de fluctuaciéon RMS.

En una o mas realizaciones, el motor de procesamiento (204) esta configurado para decodificar la sefial loT
convertida que incluye las mediciones de los sensores generadas por el sensor de etiquetas, la posicion GPS del
sensor de etiquetas y las estadisticas de la sefial, como la indicacion de intensidad de la sefial recibida (RSSI). El
motor de procesamiento (204) esta configurado ademas para enviar la informacién decodificada de la carga util del
IoT y el RSSI junto con la informacion del sello de tiempo del TOA a través de la red mallada al sistema de
agregacion de red (120) representado en la FIG. 1A arriba.

En una o mas realizaciones, el motor de procesamiento (204) esta configurado ademas para soportar la generacion
y transmisién de sefales loT simuladas. La sefial IoT simulada es una sefial que se ajusta al mismo protocolo que la
sefial 10T de los sensores de etiquetas (por ejemplo, el sensor de etiquetas (104)). A diferencia de la sefial 10T, la
sefial 1oT simulada es generada por un nodo de red (por gjemplo, el nodo de red A (112)) utilizando el motor de
procesamiento asociado (por ejemplo, el motor de procesamiento (204)) en lugar de ser generada por cualquier
sensor de etiquetas. En una o mas realizaciones, la sefial de loT simulada del nodo de red A (112) incluye una
posicion GPS del nodo de red A (112) de manera que el nodo de red A (112) actia como un activo movil simulado
para la prueba de diagndstico y la calibracion de la red de monitorizacién (110). Tal y como se utiliza aqui, un activo
movil simulado es un nodo de red que genera y transmite una sefial loT simulada para actuar como un activo movil
que tiene un sensor de etiquetas que transmite una senal loT real.

En una o mas realizaciones, el circuito de sincronizacion GPS y de reloj (203) incluye una unidad GPS que cumple al
menos dos funciones. La unidad GPS proporciona una medicion precisa y a largo plazo de la posicion geografica del
nodo de red A (112). Esta geoposicion medida no requiere que el nodo A de la red (112) esté localizado con
precision durante el despliegue de la red de monitorizacion (110). En segundo lugar, la sefial GPS proporciona la
referencia de tiempo de 1 PPS que sincroniza los relojes internos en los nodos de la red (por ejemplo, el nodo de la
red A (112), el nodo de la red B (113), los nodos de la red (114-119)) en toda la red de monitoreo (110). El reloj
interno se utiliza para generar las marcas de tiempo del TOA indicadas anteriormente. La sincronizacion de los
relojes internos de los nodos de la red en toda la red de monitoreo (110) permite que las marcas de tiempo del TOA
generadas por diferentes nodos de la red (por ejemplo, el nodo de la red A (112), el nodo de la red B (113), los
nodos de la red (114-119)) se comparen de manera sincronizada o de otra manera consistente.
9
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En una o mas realizaciones, el circuito de sincronizacion del GPS y del reloj (203) incluye ademas un circuito de
acondicionamiento de la sefial que sincroniza el impulso de temporizacién del GPS 1 PPS con un reloj interno
estable del nodo de red A (112). Este reloj interno estable es utilizado por el médulo TOA (202) para generar el sello
de tiempo TOA. Es lo suficientemente estable como para que en los momentos en que la sefial GPS no esté
disponible, este reloj interno siga proporcionando una sincronizacion para generar las marcas de tiempo del TOA.

En una o mas realizaciones de la invencioén, los componentes del nodo de red A (112) descritos anteriormente
realizan colectivamente las funcionalidades del sistema de monitorizacion (110) utilizando el procedimiento descrito
en referencia a las FIG. 4A-4E a continuacion.

La FIG. 3 muestra una superposicion de protocolo de comunicacion loT (300) para la monitorizacion de uno o mas
activos moviles en un area geografica de acuerdo con una o mas realizaciones de la invencion. En una o mas
realizaciones, uno o mas de los médulos y elementos mostrados en la FIG. 3 puede ser omitido, repetido y/o
sustituido. En consecuencia, las realizaciones de la invencién no deben considerarse limitadas a las disposiciones
especificas de los médulos mostrados en la FIG. 3.

Como se muestra en la FIG. 3, la superposicion del protocolo de comunicacion loT (300) esta disefiada para permitir
la distribucion de una base de tiempo precisa por un punto de acceso (por gjemplo, el nodo de red A (112)
representado en las FIG. 1 y 2A anteriores) para etiquetar sensores u otros dispositivos que se comunican con el
punto de acceso. La superposicion del protocolo de comunicacion del loT (300) establece ademas reglas para los
intercambios de datos en forma de bandas de frecuencia y franjas horarias que se utilizaran para las
comunicaciones, con el fin de reducir o eliminar las colisiones que de otro modo podrian producirse cuando varios
sensores de etiquetas intentan transmitir datos simultdineamente. En una o mas realizaciones, la sefal loT
mencionada y la sefal loT simulada se basan en la superposiciéon del protocolo de comunicacion loT (300) descrita
en el presente documento.

En una o mas realizaciones de la invencion, la superposicion del protocolo de comunicacion IoT (300) puede
utilizarse para ampliar los protocolos loT existentes, como LoRa o SigFox, pero también otros protocolos, como el
protocolo 802.11 Wi-Fi. La superposicion del protocolo de comunicacion IoT (300) incluye una supertrama (302) y
tramas (304). El inicio de cada trama esta marcado por una baliza (312), emitida por el punto de acceso. Una baliza
puede incluir o ir seguida de una comunicacion de diversos datos a los dispositivos 10T dentro del alcance del punto
de acceso. Los datos pueden incluir una base de tiempo precisa que el punto de acceso puede haber obtenido de su
unidad GPS. Los datos pueden incluir ademas una especificacion de la superposicién del protocolo de comunicacion
del 10T, informando asi a los dispositivos del loT que deben comunicarse con el punto de acceso del calendario y la
frecuencia de las franjas horarias que se les han asignado para la transmision de datos.

La baliza puede ser seguida por transmisiones de datos del sensor en las ranuras de comunicacion (316). Cada
ranura de comunicacién puede tener una duracion fija y estar situada en una frecuencia determinada. En la
superposicion de protocolo de comunicacion loT ejemplar (600) de la FIG. 3, un marco incluye 24 ranuras de
comunicacion. Pueden transmitirse simultaneamente grupos de 8 ranuras de comunicacion utilizando diferentes
frecuencias. Las franjas de comunicacion pueden asignarse de cualquier manera. Por ejemplo, una comunicacion
por parte de un dispositivo 10T particular puede realizarse utilizando una Unica ranura de comunicacion asignada o,
si es necesario, multiples ranuras de comunicacién que pueden ocurrir en paralelo en diferentes frecuencias
(canales) y/o posteriormente. Ninguna ranura de comunicacién puede ser asignada a varios dispositivos para evitar
colisiones de comunicacion. Una trama (x04) termina con un tiempo de guarda de balizas (x14), durante el cual no
se pueden permitir las comunicaciones de ninguno de los dispositivos loT que dependen de la superposicion del
protocolo de comunicacion loT. Sin embargo, otros dispositivos loT que simplemente son capaces de comunicarse
utilizando el protocolo de comunicacion loT subyacente, pero no la superposicion del protocolo de comunicacion loT,
pueden comunicarse durante el tiempo de guarda de balizas.

En total, la superposicion del protocolo de comunicacién loT (600) proporciona 72 ranuras de comunicacion (316).
En consecuencia, se pueden realizar hasta 72 comunicaciones individuales en una sola supertrama (302). Si estas
72 comunicaciones son insuficientes para dar servicio a todos los dispositivos 10T, la superposicion de protocolos
puede modificarse de varias maneras sin apartarse de la invencion. Por ejemplo, una supertrama puede estar
configurada para incluir mas de tres tramas. Adicional o alternativamente, una trama puede incluir mas de tres
ranuras de comunicacion consecutivas, y/o se pueden utilizar frecuencias (canales) adicionales para permitir la
transmisién simultanea de ranuras de comunicacion adicionales. Todos los puntos de acceso de un sitio pueden
utilizar el mismo protocolo de comunicacion loT.

En una o mas realizaciones de la invencién, no todos los canales que estan disponibles en el protocolo de
comunicacion loT subyacente son utilizados por la superposicion del protocolo de comunicacion loT. Los canales
que no se ponen a disposicion pueden utilizarse para dar soporte a dispositivos que no estan disefiados para
trabajar con la superposicion de protocolos de comunicacion del loT, al tiempo que pueden utilizar los protocolos del
loT subyacentes. Dichos canales también pueden utilizarse para transmisiones largas, como un firmware
proporcionado por el aire.
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Volviendo a la discusion de la FIG. 1A, en una o mas realizaciones, los nodos de red(por ejemplo, el nodo de red A
(112)) interacttian con un sistema de agregacion de red (120), que realiza el procesamiento de los datos recibidos de
los activos moviles monitorizados (por ejemplo, el activo mévil (101)) a través de los nodos de red (por ejemplo, el
nodo de red A (112), el nodo de red B (113), los nodos de red (114-119)). Por ejemplo, el sistema de agregacion de
red (120) puede procesar los datos recibidos para determinar la ubicacion, el comportamiento y/o la fisiologia de
cada activo movil (por ejemplo, el activo movil (101)), como se describe mas adelante.

En una o mas realizaciones de la invencion, el sistema de agregacion de red (120) incluye un centro de
procesamiento (210) y una nube de informacién (230). El centro (210) y la nube (230) agregan colectivamente las
marcas de tiempo TOA de multiples nodos de la red (por ejemplo, el nodo de la red A (112)) para geolocalizar el
activo movil etiquetado con el sensor de etiquetas basado en técnicas de diferencia de tiempo de llegada (TDOA),
como el modelo algebraico lineal descrito en referencia a las FIG. IB-ID arriba. Obsérvese que las marcas de tiempo
TOA de un minimo de tres nodos de la red pueden utilizarse para geolocalizar un sensor de etiquetas que emita la
sefal loT. Se prefiere utilizar las marcas de tiempo del TOA de cuatro o mas nodos de la red para permitir el uso del
modelo algebraico lineal antes mencionado para calcular la ubicacién del sensor de etiquetas.

En una o mas realizaciones, el concentrador (210) se interconecta con los dispositivos informaticos en la nube (230)
a través de un enlace ascendente de retorno por cable, un enlace ascendente de retorno celular y/o un enlace
ascendente de retorno por satélite de Internet. El concentrador (210), incluye un dispositivo informatico configurado
para realizar al menos algunas de las etapas descritas con referencia a los diagramas de flujo de las FIG. 4A-4E, y
una o mas interfaces de comunicacion que permiten al concentrador interactuar con uno o mas puntos de acceso
(por ejemplo, el nodo de red A (112), el nodo de red B (113), los nodos de red (114-119)), la nube (230) y un
dispositivo informatico de usuario que ejecuta una aplicaciéon de usuario. El dispositivo informatico del concentrador
puede ser, por ejemplo, un sistema integrado que incluye todos los componentes del dispositivo informatico en una
Unica placa de circuito impreso (PCB), o un sistema en un chip (SOC), es decir, un circuito integrado (IC) que
integra todos los componentes del dispositivo informatico en un unico chip. El dispositivo informatico puede incluir
uno o mas nucleos de procesador, memoria asociada (por ejemplo, memoria de acceso aleatorio (RAM), memoria
caché, memoria flash, etc.), una o mas interfaces de red (por ejemplo, una interfaz Ethernet, una interfaz Wi-Fi, una
interfaz Bluetooth, etc.), e interfaces para dispositivos de almacenamiento, dispositivos de entrada y salida, etc. El
dispositivo informatico puede incluir ademas uno o mas dispositivos de almacenamiento (por ejemplo, un disco duro,
una unidad 6ptica como una unidad de disco compacto (CD) o de disco versatil digital (DVD), memoria flash, etc.), y
numerosos otros elementos y funcionalidades. En una realizacion de la invencion, el dispositivo informatico incluye
un sistema operativo que puede incluir funcionalidad para ejecutar los procedimientos que se describen a
continuacioén. Los expertos en la materia apreciaran que la invenciéon no se limita a la configuracion mencionada del
dispositivo informatico.

La nube (230), de acuerdo con una o mas realizaciones de la invencion, puede estar formada por multiples/muchos
dispositivos informaticos en red. Estos dispositivos informaticos pueden estar distribuidos geografica y
organizativamente de cualquier manera. Por ejemplo, algunos de estos dispositivos informaticos pueden estar
ubicados en un centro de datos, mientras que otros pueden ser servidores fisicos o virtuales individuales. En la FIG.
se muestra un sistema informatico ejemplar, tal y como puede utilizarse en la nube. 6. Aunque las funcionalidades
del sistema de agregacion de red (110) que se realizan en el concentrador (210) y las que se realizan en un
dispositivo informatico en la nube (230) pueden realizarse por separado, el concentrador (210) y la nube (230) estan
interconectados, por ejemplo, a través del enlace de retorno, lo que permite la sincronizacién entre las
funcionalidades realizadas en el concentrador (210) y las funcionalidades realizadas en un dispositivo informatico en
la nube (230). En consecuencia, la misma informacion puede estar disponible, independientemente de si una
aplicaciéon de usuario se conecta a través del centro (210) o a través de la nube (230). Sin embargo, pueden existir
discrepancias temporales, por ejemplo, durante los momentos en los que se interrumpe un enlace de retroceso v,
por tanto, no se puede realizar una sincronizacién. Ademas, dado que el procesamiento de datos adicional, por
ejemplo, mas complejo, puede realizarse en la nube, los datos adicionales, resultantes del procesamiento adicional,
pueden estar disponibles al conectarse a la nube. Sin embargo, estos datos también pueden estar disponibles a
través del centro (210), si se sincronizan con el centro (210) a través del enlace de retorno.

Los expertos en la materia reconoceran que otras configuraciones que se desvian de la configuracién centro-nube
representada en la FIG. 1A puede existir, sin apartarse de la invencion. Por ejemplo, en el sistema de monitorizacion
(110) que no incluye una interfaz con la nube (230), la funcionalidad del sistema de agregacion de red (120) puede
realizarse Unicamente en el concentrador (210). En este caso, el concentrador esta configurado para "auto-
retorno”. es decir, el centro puede recoger y consolidar los datos de los sensores y puede realizar una porciéon o
incluso todo el procesamiento que de otro modo se realizaria en la nube. Del mismo modo, en el sistema de
monitorizacion (110) en el que los puntos de acceso interactian directamente con la nube (230), la funcionalidad del
sistema de agregacion de redes (120) puede realizarse Unicamente en la nube. Toda la funcionalidad, incluso la que
normalmente proporcionaria el centro, en este caso puede proporcionarse en la nube. La configuracién del sistema
de monitorizacion (110), con o sin concentrador, en una o mas realizaciones de la invencién, puede ser
transparente, es decir, los sensores u otros dispositivos pueden funcionar de la misma manera, independientemente
de la presencia de un concentrador. Del mismo modo, un usuario puede experimentar el mismo sistema de
monitorizacion, esté o no presente el concentrador. En una o mas realizaciones de la invencién, el concentrador
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(210) y/o la nube (230) realizan las funcionalidades del sistema de monitorizacién (110), en particular del sistema de
agregacion de red (120), utilizando el procedimiento descrito en referencia a las FIG. 4A-4E a continuacion.

Las FIG. 4A-4E muestran un diagrama de flujo de un procedimiento para monitorizar uno o mas activos méviles en
un area geografica, de acuerdo con una o mas realizaciones de la invencion. El proceso mostrado en las FIG. 4A-4E
puede ser ejecutado, por ejemplo, por uno o mas componentes discutidos anteriormente en referencia a las FIG. 1-
3. Uno o mas pasos mostrados en las FIG. 4A-4E pueden omitirse, repetirse y/o realizarse en un orden diferente
entre las distintas realizaciones de la invencion. En consecuencia, las realizaciones de la invencion no deben
considerarse limitadas al nimero y disposicion especificos de las etapas mostradas en las FIG. 4A-4E.

El diagrama de flujo del procedimiento representado en las FIG. 4A-4E pueden utilizarse, por ejemplo, para rastrear
la ubicacién y/o las sefales fisioldgicas obtenidas de los activos mdviles. El diagrama de flujo del procedimiento
puede ejecutarse repetidamente a lo largo del tiempo, lo que permite a un usuario monitorizar continuamente los
activos moviles y detectar cambios, por ejemplo, cuando los activos moéviles se mueven.

La FIG. 4A muestra un diagrama de flujo de un procedimiento general para monitorizar uno o mas activos moviles en
una zona geografica. Inicialmente, en la etapa 400, se recogen los datos de monitorizacion de los activos moviles
que estan equipados con sensores de etiquetas. La recopilacion puede producirse de forma programada,
por ejemplo, basandose en la base de tiempo proporcionada por la superposicion del protocolo de comunicacion del
loT o de forma espontanea, por ejemplo, a peticion o cuando se detecta un evento concreto. La recogida de datos
por un sensor de etiquetas puede ser independiente de la recogida de datos por otros sensores de etiquetas. Los
datos recogidos pueden ser almacenados por el sensor de etiquetas hasta que puedan ser transmitidos a un punto
de acceso.

En la etapa 402, los sensores de etiquetas proporcionan los datos recogidos a uno o mas nodos de la red (por
efemplo, puntos de acceso, pasarelas, etc.), utilizando el enlace loT. Cada sensor de etiquetas utiliza una ranura de
comunicacion en un momento determinado y en una banda de frecuencias concreta, tal y como se especifica en la
superposicion del protocolo de comunicaciéon del loT, evitando asi las interferencias de transmision por parte de
varios sensores de etiquetas que utilizan la misma ranura de comunicacién. Las transmisiones de los sensores de
etiquetas pueden ser recibidas por uno o mas nodos de la red dentro del rango.

En la etapa 404, los datos recibidos pueden ser procesados por el/los nodo(s) de la red que recibieron los datos. El
procesamiento puede incluir la agregacion, el filtrado, la fusién, la compresién y/o la codificacion de los datos. El
procesamiento puede incluir ademas el intercambio de datos con otros puntos de acceso. Por ejemplo, los datos de
TDOA pueden ser intercambiados entre los nodos de la red para determinar la ubicacién de un sensor de etiquetas,
en relacion con los nodos de la red.

En la etapa 406, los datos procesados se proporcionan a un concentrador, utilizando el enlace de banda ancha que
interconecta el nodo o nodos de la red y el concentrador. La etapa 406 es opcional y se ejecuta solo si existe un
concentrador en la configuracion del sistema utilizado. Si no existe un centro, los datos procesados pueden ser
proporcionados alternativamente a la nube. Independientemente de si el sistema esta configurado para utilizar un
concentrador, una nube o ambos, los datos procesados son recibidos por la aplicacién concentrador-nube que se
ejecuta en el concentrador, en la nube, o en el concentrador y en la nube.

En la etapa 408, la aplicacion que se ejecuta en el concentrador realiza el analisis de los datos. El analisis de datos
puede incluir médulos genéricos para diversas aplicaciones, como el rastreo de la ubicacion, y otros mddulos
especificos para una aplicacion concreta, como el seguimiento de los parametros fisioldgicos de los animales. El
analisis de datos puede realizarse adicionalmente o alternativamente en la nube.

En la etapa 410, los datos de monitorizacién procesados se almacenan en el concentrador o se suben a la nube.
Esta etapa puede realizarse en sistemas que incluyen un entorno de nube y en sistemas que incluyen una
combinacién del centro y la nube. En consecuencia, los datos obtenidos de los sensores de etiquetas pueden ser
igualmente accesibles a través de la nube y del centro. En una o mas realizaciones, el centro transforma los datos
antes de almacenarlos localmente o subirlos a la nube. Por ejemplo, el concentrador puede convertir las sefiales
GPS en coordenadas geograficas, como para implementar un GPS hibrido. En otro ejemplo, la transformacion
puede incluir la agrupacién de datos, la adicion de metadatos, (por ejemplo, marcas de tiempo TDOA, ubicaciones
TDOA resueltas, marcado con el segmento de red recibido, etc.).

En la etapa 412, se proporciona a un usuario acceso a los datos de monitorizacién procesados mediante una
aplicacién concentrador-nube que se ejecuta en el concentrador, en la nube, o en el concentrador y en la nube. El
usuario puede acceder a los datos de monitorizacion procesados utilizando cualquier tipo de dispositivo informatico
que sea capaz de interactuar con la aplicacién concentrador-nube. El usuario puede obtener una visualizacién de los
datos de monitorizacion procesados, que puede incluir texto, graficos, tablas, etc. El usuario puede acceder a un
historial temporal de los datos de monitorizacién procesados y también puede acceder a los datos no procesados o
parcialmente procesados obtenidos de los sensores de etiquetas. Se pueden proporcionar alertas al usuario bajo
ciertas condiciones configurables. Por ejemplo, se puede emitir una alerta si un activo movil (por ejemplo, un animal)
abandona una zona determinada, si se detectan patrones de movimiento inusuales (como la ausencia de
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movimiento, que indica, por ejemplo, enfermedad, o el movimiento excesivo, que indica, por ejemplo, un
depredador), o si las mediciones fisiolégicas estan fuera de un rango especificado.

La FIG. 4B muestra detalles de la etapa 404, representado en la FIG. 4A anterior, que es realizado por un nodo de la
red. Inicialmente, en la etapa 420, un reloj interno de un nodo de red (por ejemplo, punto de acceso, pasarela, etc.)
se sincroniza con un pulso de temporizacion GPS cuando el pulso de temporizacion GPS esta disponible y es
recibido por el nodo de red durante al menos un primer periodo de tiempo. En respuesta a la sincronizacion, el reloj
interno se mantiene a un nivel de estabilidad predeterminado a lo largo de al menos un segundo periodo de tiempo
cuando el pulso de sincronizaciéon del GPS no esta disponible y no es recibido por el nodo de la red. De este modo,
el pulso de sincronizacién del GPS se utiliza para sincronizar mdultiples nodos de la red del sistema de
monitorizacion.

En la etapa 422, se genera un sello de tiempo de llegada (TOA) de la sefial loT recibida por el nodo de red, basado
en el reloj interno del nodo de red. En una o mas realizaciones, la sefial IoT de un Unico sensor de etiquetas es
recibida por multiples nodos de la red que generan respectivas marcas de tiempo TOA basadas en respectivos
relojes internos que se sincronizan utilizando el mencionado pulso de sincronizacion GPS.

En la etapa 424, la sefial 10T se convierte en una sefal digitalizada que tiene un preambulo y una carga util. En una
0 mas realizaciones, el sello de tiempo TOA se genera en base a la deteccion de la sefial loT antes de que la sefal
IoT sea convertida. En una o mas realizaciones, el sello de tiempo TOA se genera en base al preambulo sin
decaodificar la carga util.

En la etapa 426, la informacion contenida en la sefal IoT se extrae de la carga util. En una o mas realizaciones, la
informacioén incluye uno o mas elementos de datos de indicacion de intensidad de sefial recibida (RSSI), una
posicion del sistema de posicionamiento global (GPS) del sensor de etiquetas, y otros parametros monitorizados del
activo movil. Por ejemplo, los parametros monitorizados pueden incluir parametros fisiolégicos. En particular, el
sensor de etiquetas incorpora la posicion GPS en la sefial loT cuando la sefial GPS esta disponible y es recibida por
el sensor de etiquetas.

En la etapa 428, la marca de tiempo TOA vy la informacién extraida de la sefial lIoT se envia a un sistema de
agregacion de red. En una o mas realizaciones, uno o mas de los sellos de tiempo TOA, el elemento de datos RSSI,
la posicion GPS del sensor de etiquetas y los parametros monitorizados se envian al sistema de agregacion de red a
través de la red mallada formada por los nodos de red del sistema de monitorizaciéon. En particular, cada nodo de
red de la red mallada puede retransmitir la informaciéon extraida enviada desde otro nodo de red al sistema de
agregacion de red a través de una ruta de red ad-hoc de la red mallada.

En una o mas realizaciones, el envio de la marca de tiempo TOA se basa en que el elemento de datos RSSI cumple
un criterio predeterminado, que indica una calidad aceptable de la sefal 0T recibida. En otras palabras, el nodo de
la red determina que el elemento de datos RSSI cumple con un criterio predeterminado, que indica una calidad de
sefial loT aceptable, antes de enviar el sello de tiempo TOA al sistema de agregacion de la red. Si el elemento de
datos RSSI de la sefial IoT no cumple el criterio predeterminado, lo que indica una calidad inaceptable de la sefal
loT, se impide el envio del sello de tiempo TOA de la sefial loT al sistema de agregacion de la red.

La FIG. 4C muestra detalles de la etapa 408, representado en la FIG. 4A anterior, que es realizado por el sistema de
agregacion de la red. Inicialmente, en la etapa 430, un sistema de agregacion de red recibe multiples sellos de
tiempo TOA y elementos de datos RSSI de un nimero de nodos de red con ubicaciones conocidas. En particular, las
marcas de tiempo TOA y los elementos de datos RSSI son generados por los nodos de la red a partir de las sefiales
loT transmitidas desde un sensor etiquetado a un Unico activo mévil. En una o mas realizaciones, al menos un nodo
de la red también transmite una posicion GPS del sensor de etiquetas junto con el sello de tiempo TOA y el
elemento de datos RSSI. En particular, la posicion GPS es generada por el sensor de etiquetas cuando una sefial
GPS esta disponible y es recibida por el sensor de etiquetas.

En la etapa 432, el sistema de agregacion de red determina que cada elemento de datos RSSI cumple un criterio
predeterminado, que indica una calidad aceptable de la sefial loT recibida, antes de incluir el sello de tiempo TOA
correspondiente en una coleccion de sellos de tiempo para generar la geolocalizacion.

En la etapa 434, se genera una geolocalizacion del activo mévil por el sistema de agregacion de red basado al
menos en las marcas de tiempo TOA en la coleccién de marcas de tiempo. En una o mas realizaciones, las marcas
de tiempo TOA en la coleccion de marcas de tiempo se comparan entre si para generar una diferencia de tiempo de
llegada (TDOA). En consecuencia, la geolocalizacion se genera a partir de la TDOA utilizando una técnica de
localizacion TDOA predeterminada, como la basada en el modelo descrito en referencia a las FIG. 1B, 1C, y ID
arriba.

En la etapa 436, se genera una evaluacion de la calidad de la geolocalizacion, generada mediante la técnica de
localizacion TDOA. En una o mas realizaciones, se genera una geolocalizacion suplementaria del activo movil
basada en los elementos de datos RSSI utilizando una técnica de localizacién RSSI predeterminada. En particular,
la geolocalizacion suplementaria se refiere a un calculo diferente de geolocalizacion para complementar la
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geolocalizacion calculada mediante la técnica de localizaciéon TDOA. Si la geolocalizacion y la geolocalizacion
suplementaria coinciden dentro de un rango predeterminado, se califica la geolocalizacion generada mediante la
técnica de localizacién TDOA. Es decir, la evaluacion de la calidad es positiva o se le asigna una calificacion mas
alta. Por el contrario, si la diferencia entre la geolocalizacién y la geolocalizacion suplementaria supera el rango
predeterminado, la geolocalizacion generada mediante la técnica de localizacion TDOA queda descalificada. Es
decir, la evaluacion de la calidad es negativa o se le asigna una calificacion inferior.

En una o mas realizaciones, la posicion GPS del sensor de etiquetas, cuando esta disponible, y la geolocalizacion,
generada mediante la técnica de localizacion TDOA, del activo mdvil se comparan para generar ademas la
evaluacion de la calidad de la monitorizacién del activo movil. Si la posiciéon GPS del sensor de etiquetas, cuando
esta disponible, y la geolocalizacion generada mediante la técnica de localizacion TDOA coinciden dentro de un
rango predeterminado, se califica la geolocalizacién generada mediante la técnica de localizacion TDOA. Es decir, la
evaluacion de la calidad es positiva o se le asigna una calificacién mas alta. Por el contrario, si la diferencia entre la
posicion GPS del sensor de etiquetas, cuando esta disponible, y la geolocalizacién generada mediante la técnica de
localizacion TDOA supera el rango predeterminado, la geolocalizacion generada mediante la técnica de localizacién
TDOA se descalifica. Es decir, la evaluacion de la calidad es negativa o se le asigna una calificacion inferior. En una
0 mas realizaciones, si la geolocalizacién generada usando la técnica de localizaciéon TDOA es descalificada, la
posicion GPS del sensor de etiquetas, cuando esta disponible, y/o la geolocalizacion suplementaria generada
usando la técnica de localizacion RSSI predeterminada son enviadas al sistema de agregacion de red.

La FIG. 4D muestra un diagrama de flujo de un procedimiento para monitorizar un objeto en una zona geografica
utilizando el centro y la plataforma en la nube representados en las FIG. 1E-1G arriba. Inicialmente, en la etapa 440,
los datos de provisiéon de servicios para un servicio predeterminado del activo mévil son obtenidos por un dispositivo
concentrador desde un dispositivo de computacién en la nube.

En la etapa 442, los elementos de datos monitoreados son recibidos por el dispositivo concentrador desde nodos de
red dispuestos alrededor de un primer segmento del area geografica. En particular, los elementos de datos
monitorizados se generan sobre la base de una sefial de Internet de las cosas (loT) recibida por los nodos de la red
desde un sensor de etiquetas dispuesto en el activo movil. En consecuencia, en las etapas 444-450 siguientes, los
elementos de datos monitorizados se procesan en base a los datos de provisidon de servicios para proporcionar el
servicio predeterminado del activo movil a través del primer segmento. En una o mas realizaciones, el servicio
predeterminado se proporciona a un usuario a través de al menos una aplicacion de usuario. En una o mas
realizaciones, la provision del servicio predeterminado incluye el acceso del usuario a los elementos de datos
monitorizados.

En la etapa 444, una porcion inicial de los elementos de datos monitorizados es cargada por el dispositivo
concentrador al dispositivo de computacion en la nube antes de que el dispositivo concentrador reciba una regla
empirica como parte de los datos de provision de servicios. En una o mas realizaciones, la extension de la porcion
inicial de los datos monitorizados para su carga se determina en base a la conexion de red con el dispositivo de
computacion en la nube. Por ejemplo, se carga una porcion mas extensa de los datos monitorizados si se dispone
de una conexion de red estable con suficiente ancho de banda y/o velocidad. En otro ejemplo, se carga una porcion
reducida de los datos monitorizados si la conexién de red es inestable o con un ancho de banda y/o velocidad
insuficiente. Basandose al menos en la porcion inicial de los elementos de datos monitorizados cargados en el
dispositivo de computacion en la nube, la regla empirica es generada por el dispositivo de computacion en la nube
realizando un aprendizaje automatico. En otras palabras, el dispositivo de computaciéon en la nube analiza los
elementos de datos monitorizados cargados utilizando técnicas de aprendizaje automatico para generar la regla
empirica. Un ejemplo de la etapa 444 se muestra en la FIG. 5C abajo. Como se muestra en la FIG. 5C, el conjunto
de datos completo (501) puede incluir la porcién inicial de los elementos de datos monitoreados cargados desde uno
0 mas concentradores, como el concentrador (210). Las plantillas de reglas (503) pueden incluir la regla empirica
que se genera en base al aprendizaje profundo (502) utilizando el conjunto de datos completo (501) como conjunto
de datos de entrenamiento.

En la etapa 446, la regla empirica se aplica a una porcién subsiguiente de los elementos de datos monitoreados por
el dispositivo concentrador para generar un resultado. En una o mas realizaciones, el resultado se carga en el
dispositivo de computacién en la nube para complementar, o de otro modo ser incluido, en el conjunto de datos de
entrenamiento. En respuesta a la complementacion del conjunto de datos de entrenamiento, el dispositivo de
computacion en la nube actualiza la regla empirica basandose al menos en el resultado. Un ejemplo de la etapa 446
se muestra en la FIG. 5C abajo. Como se muestra en la FIG. 5C, la ejecucion de la regla (505) corresponde a la
aplicacion de la regla empirica donde el conjunto de datos parciales (504) corresponde a la porcién posterior de los
elementos de datos monitoreados. En consecuencia, las descripciones (506) incluyen el resultado de aplicar la regla
empirica.

En la etapa 448, en respuesta a la aplicacion de la regla empirica, se genera una alerta aplicando la regla empirica 'y
generando la alerta son independientes de la conexion de red entre el dispositivo concentrador y el dispositivo de
computacion en la nube. En otras palabras, el dispositivo concentrador puede aplicar la regla empirica y generar la
alerta mientras la conexion de red no es fiable, esta interrumpida o no esta disponible.
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En la etapa 450, basandose en la informacion de localizacion contenida en los elementos de datos monitorizados, el
dispositivo concentrador detecta que el activo movil sale del primer segmento para entrar en un segundo segmento
del area geografica. Por ejemplo, la deteccion puede ser el resultado de aplicar la regla empirica. En respuesta a la
deteccion de movimientos de activos moviles desde el primer segmento hacia el segundo, el servicio
predeterminado se vuelve a suministrar para el segundo segmento de la zona geografica.

La FIG. 4E muestra detalles de la etapa 412, representado en la FIG. 4A arriba. Inicialmente, en la etapa 460, se
recibe una solicitud de inicio de sesion del usuario para acceder a la plataforma concentrador-nube. Esta solicitud de
inicio de sesién puede ser enviada por el usuario desde cualquier conexién a Internet, no sélo desde la conexion a
Internet del centro de operaciones. En la etapa 462, a través de uno de los muchos protocolos de autenticacion, se
verifica la identidad y el nivel de permiso del usuario para emitir un token de larga duracién al dispositivo de usuario
para acceder a los servicios en el dispositivo de computacién en la nube o en cualquier dispositivo concentrador. Tal
y como se utiliza en este documento, el término "de larga duracion" se refiere a tener un periodo de validez que
excede un periodo de tiempo predeterminado, como una hora, un dia, una semana, un mes, etc. En una o mas
realizaciones, el dispositivo de computacion en la nube verifica la identidad del usuario y emite el token de larga
duracion, en el que confian el dispositivo de computacién en la nube y el dispositivo concentrador. En una o mas
realizaciones, el token de larga duracion es un token de identidad que no contiene ningun permiso. La aplicacion de
usuario o el navegador que se ejecuta en el dispositivo de usuario almacena este token de larga duracién para su
uso futuro. En la etapa 464, tras la emision del token de larga duracién, se concede el acceso a la plataforma
concentrador-nube al dispositivo de usuario.

En una o mas realizaciones, el usuario intenta acceder a la plataforma concentrador-nube proporcionando el token
de identidad previamente emitido. El servicio verifica el token de identidad y emite un token de permisos de corta
duracién. Tal y como se utiliza aqui, el término "de corta duraciéon”" se refiere a que tiene un periodo de validez
inferior al periodo de tiempo predeterminado antes mencionado, como una hora, un dia, una semana, un mes, etc. Si
el token de permisos de corta duracion es emitido por el servicio que se ejecuta en la nube, este token es valido
tanto para el centro como para la nube. Si el token de permisos de corta duracién es emitido por el servicio que se
ejecuta en el concentrador, este token soélo es valido para el concentrador. El token de permisos contiene los
permisos para cada servicio al que el usuario tiene acceso, en el momento de su emisién. Esta informacion se
almacena por separado y forma parte de la informacion de aprovisionamiento que se sincroniza entre el dispositivo
concentrador y el dispositivo de computacion en la nube cuando se modifican los permisos.

En una o mas realizaciones, el usuario proporciona el token de permisos, o ambos token de permisos e identidad, al
servicio deseado cuando solicita el acceso. El servicio comprueba los token y concede el acceso si el usuario tiene
los permisos necesarios.

En una o mas realizaciones, cuando el concentrador esta fuera de linea, el token de permisos puede ser emitido por
el concentrador basado en la verificacién de que el token de identidad sea valido. En una o mas realizaciones, el
centro esta restringido, o se le impide de otro modo, emitir los token de identidad. Por lo tanto, cuando se
compromete un concentrador, los datos comprometidos se limitan a los datos almacenados en el concentrador, ya
que los token emitidos por el concentrador no se presumen de confianza en la nube.

En una o mas realizaciones, se proporciona a la nube la funcionalidad para validar los token de identidad y permisos
emitidos por la nube. En una o mas realizaciones, el concentrador esta provisto de la funcionalidad para validar los
token de permisos emitidos por la nube o por el concentrador, y para validar los token de identidad emitidos por la
nube. En una o mas realizaciones, para cambiar los permisos, se revoca el token de permisos y se cambia la base
de datos de permisos; el cambio tiene efecto una vez que expira (después de un corto periodo de tiempo). En una o
mas realizaciones, para revocar el acceso, se revocan los token de identidad y permisos y se eliminan los permisos
de la base de datos; el token de identidad puede seguir utilizandose para identificar al cliente (valido durante mucho
tiempo). Sin embargo, sin permisos, el token de identidad no puede utilizarse para acceder a ningun servicio.

Un ejemplo de concesion de acceso al usuario utilizando el procedimiento de la FIG. 4E se describe en referencia a
la FIG. 5B a continuacion.

Las redes de loT se disefian tipicamente para poblaciones densas en ciudades donde existen miles o millones de
dispositivos y multiples redes superpuestas son la norma. El procesamiento se traslada a "la nube" para mantener la
sencillez de los dispositivos, utilizando la informatica de los centros de datos a gran escala para agregar, almacenar
y analizar los datos de cada dispositivo. Esto también tiene una importante ventaja en cuanto a costes, ya que la
potencia de procesamiento y el almacenamiento suelen ser mas baratos cuando se aprovisionan en grandes
unidades en el centro de datos, frente a tener muchos dispositivos finales de potencia moderada. En muchos
sentidos, el disefio de las redes loT enfatiza la primera "I" - las cosas del sistema deben estar constantemente
conectadas a Internet.

Una red de loT también puede proporcionar valor lejos de las ciudades en los entornos rurales de granjas y ranchos,
0 en operaciones remotas de petréleo, gas y mineria. Estos casos difieren del caso de la ciudad porque la
disponibilidad de la red de retorno a Internet es mucho menor, menos proveedores de servicios cubren la zona, los
anchos de banda son menores, las latencias son mayores y las redes son menos fiables, lo que hace que la solucién
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tipica sea completamente inadecuada para este caso. Sin una conexion constante y fiable a Internet, los dispositivos
loT funcionan con una experiencia de usuario significativamente reducida o, en algunos casos, no funcionan.

La plataforma concentrador-nube esta disefiada especificamente para esta situacion; al ubicar un concentrador
cerca de los propios dispositivos, se puede proporcionar un buen rendimiento con alta fiabilidad, incluso en casos de
respaldo lento o poco fiable. Los dispositivos se comunican a través de la red local de loT con el centro en lugar de
con la nube, sin necesidad de utilizar el enlace de retorno a Internet. El concentrador esta totalmente sincronizado
con la nube, lo que garantiza la disponibilidad de un nivel de servicio equivalente, al tiempo que optimiza el uso del
enlace de retorno y sus caracteristicas de fiabilidad y rendimiento.

Los siguientes ejemplos descritos en las FIG. 5A-5B ilustran una de las muchas aplicaciones de las realizaciones de
la invencion descritas anteriormente. La invencion no pretende limitarse a los siguientes ejemplos de monitorizacion
de un activo.

La FIG. 5A muestra un ejemplo del sistema de monitorizacion (110), representado en la FIG. 1A anterior, de acuerdo
con una o mas realizaciones de la invencién. En particular, la FIG. 5A muestra un sistema de monitorizacion (110)
para controlar el ganado criado en un entorno agricola, representado como la zona geografica (100). El entorno
agricola puede incluir tierras de cultivo utilizadas para la cria de ganado, ovejas, cabras o cualquier otro tipo de
animal en un area grande, como cientos de acres, miles de acres, etc. En la descripcion de la FIG. 5A, el animal
monitorizado corresponde al activo movil representado en la FIG. 1A arriba. Cada animal monitorizado (102) esta
equipado con un sensor de etiquetas (104) que se comunica con un nodo de red (112) para permitir la
monitorizacion de los animales. En el ejemplo mostrado en la FIG. 5A, el nodo de red (112) es un punto de acceso
configurado para comunicarse con los sensores de etiquetas (104) de los animales monitorizados (102) a través de
un enlace de Internet de las cosas (IoT) (106). El punto de acceso (es decir, el nodo de red (112)) puede ademas
interactuar con un concentrador (210), que puede realizar el procesamiento de los datos recibidos de los animales
monitorizados a través de multiples puntos de acceso, incluido el nodo de red (112). Los enlaces loT (por ejemplo, €l
enlace loT (106)) entre los animales monitorizados y los puntos de acceso de una red loT. En una o mas
realizaciones de la invencion, los datos recogidos de los animales a través de la red IoT se suben a un entorno de
nube (150), desde donde pueden ser accesibles a los usuarios. Adicional o alternativamente, los datos también
pueden ser accesibles localmente a través del concentrador o del punto de acceso.

En consecuencia, para permitir la determinacién de la ubicacion con eficiencia energética en ciertas regiones, los
puntos de acceso pueden ser colocados estratégicamente para tener regiones de cobertura superpuestas de la red
IoT, no requiriendo asi el uso de posicionamiento GPS que consume energia. En las regiones en las que se desean
servicios de localizacion basados en TDOA, puede instalarse una red densa de puntos de acceso con un alto grado
de solapamiento de la red loT para garantizar que la cobertura superpuesta sea proporcionada por al menos tres
puntos de acceso, mientras que en otras regiones puede instalarse una red dispersa de puntos de acceso. En estas
otras regiones, se puede utilizar un posicionamiento RSSI menos preciso, o si se requiere una localizacion precisa,
se puede utilizar el posicionamiento GPS.

Ademas, como se muestra en la FIG. 5A, se ilustran varias opciones para interconectar el concentrador (210) con
los dispositivos informaticos en la nube (230), por efemplo, utilizando Internet, de acuerdo con una o mas
realizaciones de la invencion. Se puede utilizar un enlace ascendente de retroceso por cable (140), un enlace
ascendente de retroceso celular (142) y/o un enlace ascendente de retroceso por satélite para interconectar el
concentrador (210) con un dispositivo de computacion en la nube, por ejemplo, el servidor en la nube (152).
Alternativamente, cualquier otra conexion de datos, incluyendo cualquier tipo de conexién punto a punto o multipunto
que esté disponible, al menos temporalmente, puede utilizarse como enlace de retorno. En una realizacion de la
invencion, no se utiliza ningun enlace de retorno, es decir, el concentrador (210) funciona sin una interfaz con la
nube (230) y, por lo tanto, sélo se puede acceder a él mediante dispositivos informaticos locales que acceden al
concentrador (210) a través del punto de acceso (112), como se ha descrito anteriormente con referencia a la FIG.
1G. Alternativamente, en una realizacion de la invencion, no se utiliza ningin concentrador, es decir, los puntos de
acceso pueden estar conectados directamente al enlace de retorno. Esta configuracion puede ser adecuada si el
enlace de retorno se considera muy fiable. Alternativamente, si el enlace de retorno se considera menos fiable, el
centro puede proporcionar una funcionalidad total o al menos parcial mientras la nube no esta accesible.

El enlace de retorno por cable (140) puede ser, por ejemplo, una conexion Ethernet por cable a un proveedor de
servicios de Internet, una conexion de fibra optica, una conexién a Internet DSL, una conexion a Internet por cable,
etc. Puede utilizarse cualquier tipo de interfaz de datos por cable adecuada para conectar el concentrador con el
entorno de la nube (150). El enlace de retorno celular puede ser cualquier tipo de conexion de datos celular, como
una conexién de datos 3G, LTE o 5G. Los expertos en la materia apreciaran que cualquier tipo de enlace de datos
alambrico o inalambrico puede utilizarse como enlace de retroceso, sin apartarse de la invencion.

Como se ha sefialado anteriormente, el concentrador (210) y la nube (230) pueden configurarse como una
plataforma concentrador-nube, como la plataforma concentrador-nube (270) representada en las FIG. IE y IF arriba.
Los tres elementos criticos de la configuracion del concentrador (210) y la nube (230) como plataforma
concentrador-nube son que el sistema es distribuido, consistente y por capas.
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El primer elemento es que la plataforma concentrador-nube esta distribuida. La nube reside en una o mas
ubicaciones en la Internet publica, y es accesible a los clientes que estan conectados a Internet. El centro distribuye
algunas de las funciones de la nube a una ubicaciéon geografica concreta (es decir, un sitio) que cuenta con un
conjunto de dispositivos y pasarelas. Esto permite que el sitio funcione cuando esta desconectado de Internet, para
proporcionar un mejor rendimiento a través de un procesamiento de menor latencia, asi como para reducir la carga
en la nube / utilizar la nube sélo cuando el ancho de banda de la red es amplio.

El segundo elemento es que la plataforma concentrador-nube es consistente. Los componentes que acceden a la
plataforma concentrador-nube en el concentrador pueden anticipar el mismo comportamiento que los componentes
que acceden a la plataforma concentrador-nube en la nube. Algunos servicios se ejecutan sélo en el concentrador y
otros solo en la nube, pero cuando se ejecutan en ambos lugares proporcionan el mismo conjunto de API y
funciones. La plataforma concentrador-nube sincroniza los datos entre el concentrador y la nube para garantizar una
vision coherente de los datos, ademas de unas API de servicios coherentes.

El tercer elemento es que la plataforma concentrador-nube esta estratificada. En la capa base hay un conjunto de
servicios basicos, como el almacenamiento de datos, la conexion en red y la mensajeria. Por encima de la capa
base se encuentra la capa de servicios de loT, que proporciona servicios especificos para las redes de loT, pero no
para un producto especifico. En la porciéon superior se encuentran los servicios especificos de los activos moviles,
que se basan en las capas inferiores para proporcionar caracteristicas especificas de los activos moviles (por
efemplo, activos agricolas). Pueden afadirse a la capa superior otros servicios especificos de los activos moviles
para responder a otras necesidades del mercado.

La FIG. 5B muestra un sistema de monitorizacion ejemplar (110) que incluye multiples segmentos de red (192, 194),
de acuerdo con una o mas realizaciones de la invencion. Cada uno de los segmentos de la red (192, 194), esta
equipado con un concentrador (210) y multiples puntos de acceso (112), proporcionando cobertura para el
seguimiento del ganado. Como alternativa, estos segmentos de red pueden funcionar sin concentradores. Ademas,
ambos segmentos de la red operan utilizando el mismo plan de radiofrecuencia (RF), es decir, utilizando el mismo
protocolo de transmision y las mismas frecuencias, como se describe en referencia a la FIG. 3 arriba. El segmento
de red 1 (192) esta configurado como un sitio multi-arrendatario, es decir, varios clientes son atendidos por el
segmento de red. Consideremos, por ejemplo, un sistema de monitorizacién (110) instalado en una zona rural por un
proveedor que ofrece la monitorizacion del ganado como servicio. Varios ganaderos (clientes 1-4, como se muestra
en la FIG 5B) se inscriben en el servicio y tienen sus animales monitorizados por el sistema de monitorizacion. El
sistema de monitorizacion puede ser publico o privado. Los animales pueden mantenerse separados (por ejemplo,
en zonas separadas y valladas) o pueden mantenerse en una zona combinada mas grande. Opcionalmente, los
animales pueden moverse libremente a través de los sitios dentro de la zona, pero activar una notificaciéon o una
alarma si se detecta en un lugar diferente del sitio del ganadero, para hacer saber al ganadero que los animales han
salido de su propiedad. Uno de los ganaderos (cliente 1) posee un terreno adicional (sitio B) que esta separado del
sitio A. Este terreno adicional también se utiliza para la cria de ganado y es monitorizado por un segmento de red
adicional, es decir, el segmento de red 2. El segmento de red 2 puede o no utilizar el mismo plan de RF que el
segmento de red 1. Dado que los segmentos de red 1 y 2 pertenecen al mismo sistema de monitorizacion, la
informacion sobre los dispositivos puede intercambiarse entre los segmentos de red. Por lo tanto, el traslado de los
animales del sitio A al sitio B es sencillo. El escenario de la FIG. 5B ilustra asi un sistema de monitorizacion
multiusuario y multisitio, de acuerdo con una o mas realizaciones de la invencion. Los expertos en la materia
apreciaran que los sistemas de monitorizacién, de acuerdo con una o mas realizaciones de la invencién, son
totalmente escalables. Por ejemplo, los sistemas de monitorizacién pueden incluir cualquier nimero de sitios,
cualquier nimero de clientes y cualquier numero de animales que se monitoricen. Ademas, los sistemas de
monitorizacion, de acuerdo con una o mas realizaciones de la invencion, pueden estar distribuidos globalmente. Por
ejemplo, los sitios A y B pueden estar en continentes diferentes. Los segmentos de la red pueden crecer de forma
arbitraria, con cualquier nimero de puntos de acceso y/o sensores de etiquetas u otros dispositivos monitorizados.
Sin embargo, con el tiempo, un segmento de red con numerosos dispositivos puede congestionarse, o el centro del
segmento de red puede verse desbordado por el volumen de datos entrantes. En este caso, el segmento de red
puede dividirse en dos o mas segmentos de red separados, cada uno con su propio concentrador y puntos de
acceso. Aunque los segmentos de la red se muestran como disjuntos en la FIG. 5B, los segmentos de la red
también pueden superponerse entre si en otras configuraciones.

Como se muestra en la FIG. 5B, la red loT del sistema de monitorizacion (110) puede estar dividida en multiples
areas geograficas de cobertura, cada una de las cuales es un segmento (por ejemplo, segmento de red 1 (192),
segmento de red 2 (194)) de la red loT global dentro del area geografica (100). Dentro de cada segmento (por
ejemplo, el segmento de red 1 (192), el segmento de red 2 (194)), los enlaces loT comparten el mismo plan de RF
(frecuencias). Los dispositivos (por ejemplo, los sensores de etiquetas) dentro del segmento se procesan en un
Unico punto (ya sea el concentrador o la nube), donde las transmisiones a los dispositivos se coordinan y la
informacion recibida del dispositivo a través de multiples pasarelas de 10T (por ejemplo, el punto de acceso (112)) se
colapsan en una sola recepcioén. Si la cobertura de la pasarela es lo suficientemente densa, se realizan calculos de
RSSI y TDOA para obtener una localizacién aproximada del dispositivo. Los segmentos de red también tienen una
Unica superposicion de protocolo loT (si se utiliza), con todos los dispositivos y pasarelas del segmento
transmitiendo y recibiendo de forma sincronizada. Es decir, cada segmento de la red tiene su propio horario. Por
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ejemplo, el segmento de red 1 (192) y el segmento de red 2 (194) pueden tener diferentes parametros de la
supertrama y las tramas. Dentro de un segmento de red, los dispositivos pueden moverse libremente sin necesidad
de reconfiguracion. Los dispositivos que pasan a un nuevo segmento de red deben reconfigurarse, ya sea para
cambiar las frecuencias (plan de RF), para cambiar la programacion de superposicion de protocolos de 10T, o para
ambas cosas. Esto puede realizarse normalmente sin cambiar la seguridad

El tamafio de un segmento de red individual depende en gran medida del nimero de dispositivos a los que da
servicio y de la cantidad de datos transmitidos a través de la red del loT. Mas dispositivos y mas datos significan que
una mayor proporcion del tiempo de emision se consume dentro del segmento de la red. Como el segmento
funciona de forma sincronizada en todas las pasarelas, todo el segmento soporta la carga de cada dispositivo. Una
vez que se ha utilizado o reservado una gran proporcion del tiempo de emisién dentro de un segmento, éste se
divide en segmentos contiguos o apilados para reducir el area de cobertura, acceder a frecuencias adicionales o
dividir el horario de superposicién de lIoT en multiples horarios.

Ademas, los segmentos de red asignados a un concentrador pueden quedarse sin capacidad de procesamiento para
el backend de la red. En este caso, la divisién del segmento de red (por ejemplo, en el segmento de red 1 (192) y el
segmento de red 2 (194)) permite dividir la carga entre los concentradores (por ejemplo, multiples concentradores
(118)). Los segmentos de red asignados a la nube no suelen tener este problema, ya que la capacidad de
procesamiento es mucho mayor en la nube.

Los segmentos de red(por ejemplo, el segmento de red 1 (192), el segmento de red 2 (194)) se asignan para ser
servidos por un concentrador (por ejemplo, el concentrador (210)) o la nube, dependiendo de la fiabilidad y la
capacidad del enlace de retorno, como se describe en referencia a las FIG. 1G y 5A.

Como se ha comentado anteriormente, el principal motor para el despliegue de un concentrador es la conectividad
de la red. Un beneficio secundario de desplegar un concentrador es la reduccion de la carga en la nube. Como el
centro realiza todas las funciones necesarias de la nube directamente y de forma local, la nube no necesita realizar
estas operaciones. Los segmentos de la red pueden conectarse directamente a Internet a través de dos
procedimientos principales. Por ejemplo, una pasarela primaria puede estar conectada a Internet y las otras
pasarelas conectadas a través de la malla a la pasarela primaria. En otro ejemplo, cada pasarela puede estar
conectada individualmente a Internet. También es posible un hibrido de los dos ejemplos.

Un unico segmento de red puede admitir multiples clientes en mudltiples sitios, como los denotados como cliente 1
sitio A, cliente 2 sitio, cliente 3 sitio, cliente 4 sitio dentro del segmento de red 1 (192). Un emplazamiento es un
limite geografico (por ejemplo, el limite de la propiedad de un determinado cliente) que delimita el area de interés de
un cliente. Por lo general, cada sitio esta cubierto por un unico segmento de red, para facilitar el movimiento de los
dispositivos dentro del sitio. Los dispositivos pueden moverse entre sitios dentro de un mismo segmento de red sin
necesidad de reconfiguracion. Sin embargo, esto puede dar lugar a una alarma para el cliente propietario del
dispositivo, ya que ha salido de los limites de su propiedad.

Los sitios también constituyen la base para el aprovisionamiento de servicios para un segmento de la red. Por
ejemplo, se pueden aprovisionar los datos utilizados por un concentrador para ofrecer servicios para el segmento de
red. En concreto, la red loT se utiliza para proporcionar servicios al usuario final. Estos servicios suelen ser
especificos para cada cliente y para cada lugar del cliente, para hacer frente a condiciones predefinidas, como que
un animal enferme o que abandone la propiedad. Para soportar estos servicios fuera de linea, el concentrador puede
ser aprovisionado con los datos de cada cliente dentro del segmento de la red. Para dotar a un concentrador de un
servicio de red, el concentrador puede buscar los sitios dentro del segmento de red que procesa, localizar los datos
correspondientes del cliente y sincronizarlos para su uso fuera de linea. En consecuencia, el concentrador puede
desplegarse siempre que haya una conexion de red poco fiable o limitada para procesar la informacion de los
dispositivos 10T en su segmento de red durante una condiciéon de desconexion.

Ademas, el concentrador también puede optimizar la(s) conexién(es) de retorno de las siguientes maneras:
- Compresion: Comprimir los datos hacia/desde el servidor de la nube para reducir el ancho de banda necesario.
- Priorizacion: Sincroniza los datos de alta prioridad antes que los de baja prioridad.

- Sincronizacién selectiva: Omitir la sincronizaciéon de los datos no requeridos por la nube, o sincronizar cierta
informacién bajo demanda (por ejemplo, los registros).

- Reconocimiento de datos: Reintentar la sincronizacion hasta que se confirmen los datos en la nube.

- Apoyo a las rutas multiples: Utilice protocolos multirruta que soporten la agregacion de ancho de banda (para un
rendimiento mas rapido) o el traspaso (para la fiabilidad).

- La dosificacion: Sincronice los datos (seleccionados o todos) sdlo cuando haya una cantidad suficiente
disponible, o durante ventanas de tiempo especificadas.
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En resumen, estas caracteristicas permiten que el sistema loT sea mas conservador de los recursos de red que los
dispositivos 10T individualmente.

Aunque el concentrador es capaz de operar un segmento de red fuera de linea, el concentrador puede no
proporcionar un conjunto de servicios idéntico al que proporciona la nube. Hay una serie de situaciones en las que la
nube es mas adecuada para realizar la tarea, y el centro funciona de forma degradada o alternativa cuando la nube
no es accesible. Un ejemplo de ello es la base de datos global de dispositivos. Durante la fabricacion, la informacion
del dispositivo (por ejemplo, el ID, las claves de seguridad, etc. de cada sensor de etiquetas) se registran en la nube,
en lugar de cada centro individualmente. La informacion del dispositivo puede existir dentro de la nube
indefinidamente, y puede descargarse a un centro cuando el dispositivo se asigna a un sitio dentro de un segmento
de red de un centro. Si el concentrador esta desconectado cuando se asigna el dispositivo al sitio, el concentrador
sincronizara los datos del dispositivo al conectarse posteriormente a la red. El dispositivo quedaria inutilizado en ese
segmento hasta la sincronizacion de los datos del dispositivo.

Para soportar la aplicacion de usuario de la plataforma concentrador-nube (por ejemplo, la aplicacion de usuario
(250) de la plataforma concentrador-nube (270) representada en la FIG. IE), el concentrador no emite los token de
autenticacion por razones de seguridad, como por ejemplo para evitar ciberataques y garantizar que el cliente y el
servidor(es decir, los dispositivos de usuario y los dispositivos de computacion en la nube) se autentiquen
mutuamente utilizando certificados de clave publica. Para acceder a la plataforma concentrador-nube, el usuario
envia una solicitud de acceso a la nube. A través de uno de los muchos protocolos de autenticacion, la nube verifica
la identidad del cliente y emite un token de larga duracion para acceder a los servicios en la nube o en cualquier
concentrador. La aplicacion del usuario o el navegador almacena este token de larga duracion para su uso futuro.
Esta solicitud de inicio de sesidon puede realizarse desde cualquier conexion a Internet, no sélo desde la conexién a
Internet del centro de operaciones.

A diferencia de los tipicos token de autenticacion, el token emitido por la nube es de "larga duracién”, es decir, es
valido durante varios dias o semanas. Esto garantiza que el usuario tenga una credencial valida incluso si el
dispositivo o el concentrador estan fuera de linea durante un tiempo prolongado, y se elige que sea mas largo que
los periodos previstos de inactividad de la red (por ejemplo, 1 semana). El concentrador puede validar el token
incluso cuando no esta conectado, e incluso para los usuarios que no ha encontrado antes, verificando que la firma
criptografica del token coincide con un certificado conocido de la nube. Mientras el centro esta en linea, el token se
actualiza periédicamente para prolongar el token en el futuro. Si el token caduca, el usuario tiene que volver a
conectarse.

Al usuario también se le asigna un conjunto de permisos que rigen los elementos de datos a los que se puede
acceder. Por ejemplo, el conjunto de permisos garantiza que un cliente no pueda ver los datos de otro, o que un
empleado junior no pueda acceder a toda la funcionalidad del sistema.

Como los concentradores fuera de linea s6lo pueden comprobar la autenticidad y la caducidad programada de un
token, el token sigue siendo valido hasta la fecha de caducidad si un usuario es eliminado de la plataforma
concentrador-nube. Para mantener la seguridad con los token de larga duracién, los permisos no se almacenan
dentro del token de seguridad, sino que se almacenan y sincronizan con el concentrador de forma independiente al
token. De esta manera, cuando se elimina un usuario, los permisos del usuario se eliminan inicialmente de la nube.
Antes de que el permiso se sincronice con el concentrador, éste sigue autenticando al usuario sin permitirle el
acceso a ningun servicio. En caso de que un concentrador esté fuera de linea durante la retirada del usuario, éste
conservara el acceso a los datos almacenados localmente en el concentrador con el mismo nivel de permisos que
antes, hasta que el token expire o el concentrador se sincronice con la nube, lo que ocurra primero.

La FIG. 5C muestra un diagrama de blogues de un ejemplo de sistema de analisis distribuido entre el centro (210) y
la nube (230) descrito en referencia a la FIG. |IE arriba. Como se muestra en la FIG. 5C, la nube (230) esta
configurada para almacenar el conjunto de datos completo (501), realizar el aprendizaje profundo (502) y generar las
plantillas de reglas (503). El concentrador (210) esta configurado para almacenar un conjunto de datos parciales
(504), realizar la ejecucion de reglas (505) y generar alertas (506). El conjunto de datos (501) incluye varios datos
cargados desde los centros, incluyendo pero no limitado al centro (210), asi como los datos proporcionados por los
usuarios. En cambio, el conjunto de datos parciales (504) incluye datos locales del concentrador (210),
por ejemplo, obtenidos de los dispositivos del segmento de red del concentrador (210), asi como descargados de la
nube (230). El aprendizaje profundo (502) es un moédulo de software de aprendizaje automatico que realiza un
aprendizaje automatico estructurado profundo o un aprendizaje automatico jerarquico utilizando, por ejemplo, una
red neuronal profunda, una red de creencia profunda, una red neuronal recurrente, etc. Las plantillas de reglas (503)
son una coleccion de reglas empiricas generadas por el aprendizaje profundo (502). Las plantillas de reglas (503)
pueden incluir multiples porciones, cada una de ellas aplicable a uno de los concentradores que cubre un segmento
de red particular. La ejecucion de reglas (505) es un médulo de software que aplica una regla empirica descargada
de la nube (230) para generar las alertas (506), que son mensajes para notificar al usuario la ocurrencia de eventos
predefinidos.

Los elementos del sistema antes mencionados del concentrador (210) y la nube (230) forman el sistema de analisis
que se encarga de activar las alertas (506) en eventos predefinidos (por ejemplo, animal fuera de la propiedad,
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sistema de alimentacidon que no se carga), asi como de realizar un aprendizaje profundo (502) para determinar los
valores de ajuste apropiados para un segmento de la red con el fin de reducir los falsos positivos/negativos y
compensar las diferencias de hardware, las caracteristicas de propagacion, las zonas muertas, etc. asociadas a los
dispositivos en los segmentos de la red.

Las alertas (506) funcionan mientras el concentrador esta en linea y fuera de linea, y por lo tanto se encuentra en el
concentrador (210) de la plataforma concentrador-nube. Sin embargo, el aprendizaje automatico y otras técnicas
estadisticas suelen requerir grandes voliumenes de almacenamiento de datos (por ejemplo, almacenar el conjunto
completo de datos (501)) y recursos informaticos significativos, mas de los que dispone un centro individual. Por lo
tanto, como se muestra en la FIG. 5C, la plataforma concentrador-nube asigna las funciones de aprendizaje
automatico (aprendizaje profundo) (502) y de ejecucion (por ejemplo, para generar plantillas de reglas (503)) del
sistema de analisis que se realizara dentro de la nube (230), que a su vez empuja las plantillas de reglas (503) hacia
el concentrador (210) para la ejecucion de reglas (505) y el aprendizaje limitado (superficial) basado en un conjunto
de datos parcial (504). Tal y como se utiliza aqui, el conjunto de datos completo (501) son datos subidos a la nube
(230) desde multiples concentradores (por ejemplo, el concentrador (210)) el conjunto de datos parcial (504) son
datos locales almacenados en el concentrador (210), por ejemplo, incluyendo datos obtenidos de dispositivos (por
efemplo, sensores de etiquetas) cubiertos por el segmento de red del concentrador (210).

Para proporcionar API consistentes y una vista consistente de los datos de un sitio, la plataforma concentrador-nube
contiene un almacén de objetos distribuido para almacenar el conjunto de datos completo (501) y multiples conjuntos
de datos parciales (por ejemplo, conjunto de datos parciales (504)) de los concentradores en el sistema de
monitoreo. El almacén de objetos asocia cada conjunto de datos parciales almacenados con un sitio y un
comportamiento de sincronizacion que puede ser especifico del sitio, y sincroniza automaticamente los datos entre
el centro y la nube. En particular, cada conjunto de datos parcial (por ejemplo, conjunto de datos parcial (504))
almacenado en el concentrador es un subconjunto del conjunto de datos completo (501) almacenado en la nube
(230) Cada conjunto de datos parcial (por ejemplo, conjunto de datos parcial (504)) se sincroniza so6lo para los sitios
especificos dentro del segmento de red del concentrador, y también esta limitado en el tiempo para limitar el
almacenamiento necesario en el concentrador. Este mecanismo también proporciona redundancia y recuperacion de
datos. Mientras que la nube suele almacenar los datos en mdltiples ubicaciones y nodos para garantizar la
redundancia, el centro sélo necesita almacenar los datos una vez. Si el concentrador falla y se asigna un nuevo
concentrador al segmento de red, el nuevo concentrador se aprovisionara a si mismo desde la nube, descargando
los datos adecuados para los sitios a los que presta servicio.

El mecanismo de sincronizacién del almacén de objetos también soporta la prioridad, asegurando que los datos
importantes tengan acceso a la red de retorno antes que los datos de menor prioridad. Por ejemplo, la sincronizacion
de la tabla de permisos de los usuarios es muy importante y se sincroniza lo antes posible, mientras que la
sincronizacion de los datos estadisticos para su posterior analisis es de menor importancia y puede esperar el
tiempo que sea necesario.

En el concentrador, se ejecuta una Unica instancia de cada servicio concentrador-nube. Como todos los servicios
comparten el mismo hardware, la ejecucion de varias instancias consume recursos adicionales y no mejora la
fiabilidad ni el rendimiento. En cambio, en la nube, las instancias multiples proporcionan un aumento de la fiabilidad
y el rendimiento al distribuir la carga entre varias maquinas fisicas. Para facilitar esto, la plataforma concentrador-
nube utiliza colas de mensajes y temas Unicos basados en ID para pasarelas, segmentos de red, sitios y
dispositivos, de modo que varios servicios puedan procesar la cola, o que varios servicios puedan distribuir las
pasarelas/puntos de acceso entre ellos.

Cuando es ventajoso procesar todos los datos de un componente en una Unica instancia de servicio(por ejemplo,
debido a que el servicio reduce multiples mensajes en un Unico mensaje, como en un paquete de loT recibido por
multiples pasarelas/puntos de acceso, o debido a que el servicio mantiene un historial), la plataforma concentrador-
nube puede utilizar un anillo de hash consistente para asegurar que los mensajes de un dispositivo, una
pasarela/punto de acceso, un cliente o un sitio sean asignados a la misma instancia. Asi se evita un thrashing
excesivo de los datos cuando se crean instancias de servicio adicionales para distribuir la carga, o se eliminan
instancias de servicio adicionales para cotejar la carga.

Los dispositivos (por ejemplo, sensores de etiquetas) que salen de un segmento de red y aparecen en un segmento
de red diferente, aunque sean propiedad del mismo cliente (por ejemplo, el cliente 1 representado en la FIG. 5B),
requieren un conjunto diferente de configuraciones de red para comunicarse con la red loT. Esto se debe a que el
nuevo segmento de red puede tener un plan de RF y un programa de superposicion de protocolos de loT diferentes.
Al estar dentro de la red global del loT, el concentrador (210) en el segmento de red 2 (194) puede solicitar
informacién sobre el nuevo dispositivo a la nube con el fin de aprovisionar el nuevo dispositivo. Alternativamente, el
nuevo dispositivo o el concentrador (210) en el segmento de red 1 (192) puede informar proactivamente al
concentrador (210) en el segmento de red 2 (194) del dispositivo entrante antes de que salga del segmento de red 1
(192).
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Como la nube contiene toda la informacién del dispositivo, la transferencia entre dos segmentos de red gestionados
por la nube no requiere ninguna sincronizacion. Sin embargo, el dispositivo todavia tiene que cambiar el plan de RF
y ser insertado en el programa de superposicion del protocolo IoT del nuevo segmento de red.

La FIG. 5D muestra un ejemplo de los servicios por capas que ofrece la plataforma concentrador-nube. Por ejemplo,
los servicios basicos pueden incluir, entre otros, los siguientes:

- Aprovisionamiento del concentrador: Proporciona un centro para descargar un conjunto especifico de servicios
en la nube

- Autorizacion de servicio: Autorizacion de servicios
- Gestidn de usuarios: Autenticacion, autorizacion y gestion de permisos para los usuarios

- Orquestacion de servicios: Garantiza que todos los servicios necesarios estan funcionando y se han escalado
adecuadamente

- Meétricas de servicio: Controla las métricas de salud del servicio

- Actualizacién del software: Proporciona actualizaciones de software a los servicios del centro y de la nube
- Almacén de objetos: Alimacena los datos de servicio/aplicacion escritos

- Sincronizacion de datos: Sincroniza los datos entre el Concentrador y la Nube

- Agente de mensajes: Sistema de mensajeria para la comunicacién entre servicios

- Acceso remoto: Subsistema de diagnostico remoto

- Registro de datos: Sistema de almacenamiento, rotacion y sincronizacién de los registros de servicio

- Gestor de alertas: Almacena las alertas dirigidas al usuario

- Servicio de notificacion: Notifica a los usuarios sobre las alertas

- Administracién de la analitica: Administra los servicios de analisis

- Analisis del sistema: Genera alertas sobre los problemas del sistema

- Facturaciéon/pago: Cargar las cuentas para el servicio

Ademas, los servicios de loT pueden incluir, pero no se limitan a:

- Aprovisionamiento de la pasarela: Proporciona una pasarela para difundir un segmento de red especifico
- Meétricas de la pasarela: Transforma las métricas de la pasarela en métricas de servicio

- Dispositivo loT: Proporciona dispositivos loT a la red y almacena las credenciales de seguridad

- Red loT: Rutas hacia/desde las pasarelas de la red 10T y el servicio de aplicacion de la red loT correspondiente

- Aplicacion de la red loT: Cifra y descifra los datos de los dispositivos 0T, y programa las transmisiones de
acuerdo con la superposicion de protocolos loT

- GPS hibrido: Decodifica los mensajes GPS hibridos en coordenadas de latitud/longitud

- Efemérides: Descarga los datos de las efemérides del sistema GPS desde las pasarelas o desde Internet

- Tiempo de retraso de llegada: Genera la localizacion del dispositivo 10T basandose en el tiempo de transmision
- Analisis de la ubicacién: Genera alertas de violacion de limites y de movimiento

- Datos del dispositivo: Alimacena los datos y la ubicacion de los dispositivos 1oT

Ademas, los servicios agricolas pueden incluir, pero no se limitan a:

- Generacion de informes analiticos: Genera informes basados en los datos almacenados en el sistema

- Aplicacion del usuario: Almacena los registros agricolas y expone los datos del sistema IoT a la aplicacion del
usuario

- Analisis del comportamiento: Genera alertas sobre la salud de los animales y otras condiciones agricolas
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Ademas de la estratificacion de los servicios dentro de la plataforma concentrador-nube, los propios datos también
estan estratificados. A medida que los datos fluyen a través de la plataforma concentrador-nube, los componentes a
lo largo de la ruta pueden aumentar los datos con metadatos adicionales, sin descifrar o descodificar los datos del
componente o componentes anteriores.

Por ejemplo, un dispositivo que transmite un flujo de datos puede incluir, pero no esta limitado a, lo siguiente:
- Eldispositivo transmite la carga util cifrada original

- Cada pasarela receptora puede afiadir metadatos sobre la frecuencia y la hora de recepcion

- El servidor de la red loT puede afhadir metadatos sobre el nUmero de pasarelas que reciben

- El servicio TDOA puede anadir metadatos sobre la ubicacién del dispositivo transmisor, basandose en los
metadatos anteriores

- El servicio de datos del dispositivo puede registrar en la base de datos, afiadiendo metadatos para el sitio
asociado y el cliente

- El servicio de sincronizacion puede ahadir metadatos sobre la hora y la prioridad de la sincronizacion

Al afiadir estos metadatos a la carga util existente sin modificacion, la plataforma concentrador-nube puede procesar
datos de cualquier red loT y de cualquier tipo, al tiempo que aplica extensiones con los datos necesarios para anadir
sus beneficios Unicos.

La FIG. 6 muestra un sistema informatico de acuerdo con una o mas realizaciones de la invencion. Las realizaciones
de la invencion pueden implementarse en un sistema informatico. Puede utilizarse cualquier combinacion de
hardware mavil, de escritorio, de servidor, integrado o de otro tipo. Por ejemplo, como se muestra en la FIG. 6, el
sistema informatico (600) puede incluir uno o mas procesadores informaticos (602), memoria asociada (604) (por
efemplo, memoria de acceso aleatorio (RAM), memoria caché, memoria flash, etc.), uno o mas dispositivos de
almacenamiento (606) (por ejemplo, un disco duro, una unidad 6ptica como una unidad de disco compacto (CD) o
de disco versatil digital (DVD), una memoria flash, etc.), y otros numerosos elementos y funcionalidades. El (los)
procesador(es) informatico(s) (602) puede ser un circuito integrado para procesar instrucciones. Por ejemplo, €l o los
procesadores informaticos pueden ser uno o mas nucleos, o micronucleos de un procesador. El sistema informatico
(600) también puede incluir uno o mas dispositivos de entrada (610), como una pantalla tactil, un teclado, un ratén,
un micréfono, un panel tactil, un lapiz electrénico o cualquier otro tipo de dispositivo de entrada. Ademas, el sistema
informatico (600) puede incluir uno o mas dispositivos de salida (608), como una pantalla (por ejemplo, una pantalla
de cristal liquido (LCD), una pantalla de plasma, una pantalla tactil, un monitor de tubo de rayos catédicos (CRT), un
proyector u otro dispositivo de visualizacién), una impresora, un almacenamiento externo o cualquier otro dispositivo
de salida. Uno o varios de los dispositivos de salida pueden ser iguales o diferentes a los de entrada. El sistema
informatico (600) puede estar conectado a una red (612) (por ejemplo, una red de area local (LAN), una red de area
amplia (WAN) como Internet, una red mévil o cualquier otro tipo de red) mediante una conexion de interfaz de red
(no mostrada). Los dispositivos de entrada y salida pueden estar conectados local o remotamente (por ejemplo, a
través de la red (612)) al procesador(es) informatico(s) (602), a la memoria (604) y al dispositivo(s) de
almacenamiento (606). Existen muchos tipos diferentes de sistemas informaticos, y el dispositivo o dispositivos de
entrada y salida mencionados pueden adoptar otras formas.

Las instrucciones de software en forma de codigo de programa legible por ordenador para llevar a cabo las
realizaciones de la invencién pueden almacenarse, en su totalidad o en parte, temporal o permanentemente, en un
medio legible por ordenador no transitorio, como un CD, un DVD, un dispositivo de almacenamiento, un disquete,
una cinta, una memoria flash, una memoria fisica o cualquier otro medio de almacenamiento legible por ordenador.
Especificamente, las instrucciones de software pueden corresponder a un codigo de programa legible por ordenador
que, cuando es ejecutado por un procesador o procesadores, esta configurado para llevar a cabo realizaciones de la
invencion.

Ademas, uno o mas elementos del mencionado sistema informatico (600) pueden estar situados en una ubicacion
remota y conectados a los otros elementos a través de una red (312). Ademas, las realizaciones de la invencion
pueden implementarse en un sistema distribuido que tenga una pluralidad de nodos, donde cada porcién de la
invencion puede estar ubicada en un nodo diferente dentro del sistema distribuido. En una realizacion de la
invencion, el nodo corresponde a un dispositivo informatico distinto. Alternativamente, el nodo puede corresponder a
un procesador informatico con memoria fisica asociada. El nodo puede corresponder alternativamente a un
procesador informatico o a un micronutcleo de un procesador informatico con memoria y/o recursos compartidos.

Las realizaciones de la invencion pueden permitir, por ejemplo, la implementacién de funcionalidades de geo-cercas
para evitar la fuga o para detectar la proximidad a caracteristicas peligrosas como acantilados. Las realizaciones de
la invencion pueden permitir ademas la deteccion del uso regular (o la falta de uso) de los lugares de alimentacion o
agua, los movimientos rapidos (resultantes, por ejemplo, del ataque de un depredador), y/o la falta de movimiento
(resultante, por ejemplo, de una lesion). Otros comportamientos adicionales pueden ser detectados usando sensores

22



ES 2904 637 T3

adicionales. Por ejemplo, se puede utilizar un acelerémetro para detectar el movimiento de la cabeza que es
caracteristico para comer y beber. Se pueden controlar las variables fisioldgicas, como la temperatura, la frecuencia
cardiaca, la presion sanguinea y la actividad digestiva para controlar la salud del animal. Las alertas pueden
activarse cuando una o varias de las mediciones superan un rango determinado, lo que permite la deteccion
temprana de amenazas, enfermedades y otras anomalias.

Aunque la invencioén se ha descrito con respecto a un nimero limitado de realizaciones, los expertos en la materia,
que se benefician de esta divulgacion, apreciaran que se pueden idear otras realizaciones que no se aparten del
ambito de la invencion tal como se divulga en el presente documento. Por consiguiente, el alcance de la invencion
debe limitarse unicamente a las reivindicaciones adjuntas.
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REIVINDICACIONES
Un procedimiento de monitorizacion de un objeto (101) en una zona geografica (100), que comprende:

obtener, desde un dispositivo de computacion en la nube, datos de aprovisionamiento de servicios para un
servicio predeterminado del objeto (101);

recibir, de una primera pluralidad de nodos de red (112) dispuestos en torno a un primer segmento de la
zona geografica (100), una pluralidad de elementos de datos monitorizados,

en el que la pluralidad de elementos de datos monitorizados se genera en base a una sefial de Internet de
las cosas recibida por la primera pluralidad de nodos de red (112) desde un sensor de etiquetas (104)
dispuesto en el objeto (101); y

procesar, basandose en los datos de provision de servicios, la pluralidad de elementos de datos
monitorizados para proporcionar el servicio predeterminado del objeto (101) a través del primer segmento
del area geografica (100),

donde la sefal de Internet de las cosas comprende un patrén de repeticion de supertramas, comprendiendo
cada supertrama una pluralidad de tramas, en la que el patron de repeticion de supertramas define reglas
para el intercambio de datos en forma de bandas de frecuencia y ranuras de tiempo para la comunicacion
inalambrica de datos entre uno de la primera pluralidad de nodos de red (112) y el sensor de etiquetas
(104).

El procedimiento de la reivindicacion 1, que comprende ademas:

aplicar una regla empirica a una primera porcién de la pluralidad de elementos de datos monitoreados para
generar un resultado,

en el que los datos de provisiéon de servicios comprenden la regla empirica generada por el dispositivo de
computacion en la nube que realiza el aprendizaje automatico basandose, al menos, en una segunda
porcién de la pluralidad de elementos de datos monitorizados.

El procedimiento de la reivindicacion 2, en el que la carga de la segunda porcién de la pluralidad de elementos
de datos monitorizados comprende la determinaciéon de una extensidon de la segunda porcidon basada en la
disponibilidad de la conexién de red al dispositivo de computacion en la nube.

El procedimiento de la reivindicacion 2, que comprende ademas:

cargar la segunda porcién de la pluralidad de elementos de datos monitorizados al dispositivo de
computacion en la nube para realizar el aprendizaje automatico; y

cargar el resultado al dispositivo de computacién en la nube, en el que el dispositivo de computacién en la
nube actualiza la regla empirica basandose al menos en el resultado.

El procedimiento de la reivindicacion 4, que comprende ademas:

generar, en respuesta a la aplicacion de la regla empirica, una alerta basada en el resultado,
en el que la aplicacion de la regla empirica y la generacion de la alerta son independientes de la conexion
de red al dispositivo de computacion en la nube.

El procedimiento de la reivindicacion 1, que comprende ademas:

detectar, basandose en la informacién de localizaciéon contenida en la pluralidad de elementos de datos
monitorizados, un activo movil que sale del primer segmento para entrar en un segundo segmento del area
geografica (100); y

reaprovisionar, en respuesta a la deteccion, el servicio predeterminado para el segundo segmento de la
zona geografica (100),

en el que el objeto (101) comprende el activo movil.

El procedimiento de la reivindicacién 6, en el que
la deteccion y el reaprovisionamiento son realizados por el dispositivo de computacion en nube.

El procedimiento de la reivindicacién 6, en el que el reaprovisionamiento del servicio predeterminado
comprende:

reconfigurar el sensor de etiquetas (104) para que transmita la sefal de Internet de las cosas basandose en
una configuracién de comunicacion de Internet de las cosas del segundo segmento,

en el que la sefal del Internet de las cosas es recibida por una segunda pluralidad de nodos de red (112)
dispuestos en torno al segundo segmento, basandose en la configuracion de comunicacion del lloT del
segundo segmento, y

en el que la sefal de Internet de las cosas es recibida por la primera pluralidad de nodos de red (112)
basandose en la configuracién de comunicacion de Internet de las cosas del primer segmento.
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El procedimiento de la reivindicacion 6,

en el que los datos de aprovisionamiento de servicios se obtienen de un dispositivo de computacién en la
nube mediante un primer dispositivo concentrador,

en el que la pluralidad de elementos de datos monitorizados son recibidos desde la primera pluralidad de
nodos de red (112) por el primer dispositivo concentrador, y

en el que el reaprovisionamiento del servicio predeterminado comprende:

proporcionar, por parte del primer dispositivo concentrador, los datos de provision del servicio a un segundo
dispositivo concentrador que sirve al segundo segmento.

El procedimiento de la reivindicacion 9,

en el que el servicio predeterminado se proporciona a un usuario a través de una aplicacién de usuario que
accede a un servicio de aplicacion de al menos un dispositivo seleccionado de un grupo que consiste en el
dispositivo de computacion en la nube y el primer dispositivo concentrador.

El procedimiento de la reivindicacion 10, en el que el acceso al servicio de aplicacion comprende:

presentar, mediante la aplicacion de usuario, una solicitud de inicio de sesién para el al menos un
dispositivo;

obtener, desde el al menos un dispositivo, un token de larga duracién para acceder al servicio de la
aplicacion, en el que el token de larga duracion es generado por el al menos un dispositivo verificando una
identidad del usuario basada en un protocolo de autenticacion predeterminado; y

almacenar el token de larga duracion por parte de la aplicacion de usuario para un posterior inicio de sesion
en el al menos un dispositivo,

en el que el acceso al servicio de la aplicacién se concede basandose en el al menos un dispositivo que
verifica el nivel de permiso del token de larga duracion.

El procedimiento de la reivindicacion 10,

en el que el servicio de aplicacion proporciona datos, a la aplicacién de usuario, que se sincronizan entre el
dispositivo de computacion en la nube y el primer dispositivo concentrador basandose en al menos uno
seleccionado de entre un grupo que consiste en una medida de importancia de los datos, una velocidad de un
enlace de comunicacion que acopla el dispositivo de computacién en la nube y el primer dispositivo
concentrador, y una regla empirica que es generada por el dispositivo de computacion en la nube que realiza el
aprendizaje automatico basandose al menos en una porcion de la pluralidad de elementos de datos
monitorizados.

Dispositivo concentrador para la monitorizacion de un objeto (101) en una zona geografica (100), que
comprende:

un procesador informatico; y
memoria que almacena instrucciones que, al ser ejecutadas, hacen que el procesador informatico:

obtenga, a partir de un dispositivo de computacion en la nube, datos de aprovisionamiento de servicios
para un servicio predeterminado del objeto;

reciba, a partir de una primera pluralidad de nodos de red (112) dispuestos en torno a un primer
segmento de la zona geografica (100), una pluralidad de elementos de datos monitorizados, en el que la
pluralidad de elementos de datos monitorizados se genera sobre la base de una sefial de Internet de las
cosas recibida por la primera pluralidad de nodos de red (112) desde un sensor de etiquetas (104)
dispuesto en el objeto (101); y

procese, basandose en los datos de provisién de servicios, la pluralidad de elementos de datos
monitorizados para proporcionar el servicio predeterminado del objeto (101) a través del primer
segmento del area geografica (100),

en el que la sefial de Internet de las cosas comprende un patron de repeticion de supertramas,
comprendiendo cada supertrama una pluralidad de tramas, en la que el patron de repeticion de
supertramas define reglas para el intercambio de datos en forma de bandas de frecuencia y ranuras de
tiempo para la comunicacion inalambrica de datos entre uno de la primera pluralidad de nodos de red
(112) y el sensor de etiquetas (104).

El dispositivo concentrador de la reivindicacion 13, en el que, las instrucciones, cuando se ejecutan, hacen
ademas que el procesador informatico:

aplique una regla empirica a una primera porciéon de la pluralidad de elementos de datos monitorizados
para generar un resultado,

en el que los datos de provisiéon de servicios comprenden la regla empirica generada por el dispositivo de
computacion en la nube que realiza el aprendizaje automatico basado, al menos, en una segunda porcion
de la pluralidad de elementos de datos monitorizados.
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El dispositivo concentrador de la reivindicacion 14, en el que, las instrucciones, cuando se ejecutan, hacen
ademas que el procesador informatico:

cargue la segunda porcion de la pluralidad de elementos de datos monitorizados al dispositivo de
computacion en la nube para realizar el aprendizaje automatico; y

cargue el resultado en el dispositivo de computacién en la nube, en el que el dispositivo de computacion en
la nube actualiza la regla empirica basandose al menos en el resultado.

El dispositivo concentrador de la reivindicacion 15, en el que, las instrucciones, cuando se ejecutan, hacen
ademas que el procesador informatico:

genere, en respuesta a la aplicacion de la regla empirica, una alerta basada en el resultado,
en el que la aplicacion de la regla empirica y la generacion de la alerta son independientes de la conexion
de red al dispositivo de computacion en la nube.

El dispositivo concentrador de la reivindicacion 13, en el que, las instrucciones, cuando se ejecutan, hacen
ademas que el procesador informatico:

transforme la pluralidad de elementos de datos monitorizados antes de al menos uno seleccionado de un grupo
que consiste en: almacenar la pluralidad de elementos de datos monitorizados en el dispositivo concentrador y
cargar la pluralidad de elementos de datos monitorizados en un dispositivo en la nube.

El dispositivo concentrador de la reivindicacion 13, en el que, las instrucciones, cuando se ejecutan, hacen
ademas que el procesador informatico:

detecte, basandose en la informaciéon de localizaciéon contenida en la pluralidad de elementos de datos
monitorizados, un activo movil que sale del primer segmento para entrar en un segundo segmento del area
geografica (100); y

reaprovisione, en respuesta a la deteccion, el servicio predeterminado para el segundo segmento de la
zona geografica (100),

en el que el objeto (101) comprende el activo movil.

El dispositivo concentrador de la reivindicacién 18, en el que el reaprovisionamiento del servicio predeterminado
comprende:

reconfigurar el sensor de etiquetas (104) para que transmita la sefial de Internet de las cosas basandose en
una configuracion de comunicacion de Internet de las cosas del segundo segmento,

en el que la sefial de Internet de las cosas es recibida por una segunda pluralidad de nodos de red (112)
dispuestos en torno al segundo segmento en funcidn de la configuracion de comunicacion de Internet de las
cosas del segundo segmento, y

en el que la sefal de Internet de las cosas es recibida por la primera pluralidad de nodos de red (112)
basandose en la configuracién de comunicacion de Internet de las cosas del primer segmento.

El dispositivo concentrador de la reivindicacién 18, en el que el reaprovisionamiento del servicio predeterminado
comprende:

proporcionar los datos de aprovisionamiento del servicio a un segundo dispositivo concentrador que sirve al
segundo segmento.

Un medio no transitorio legible por ordenador que almacena instrucciones para monitorizar un objeto (101) en
un area geografica (100), en el que, las instrucciones, cuando se ejecutan, hacen que un procesador
informatico:

obtenga, desde un dispositivo de computacion en la nube, datos de aprovisionamiento de servicios para un
servicio predeterminado del objeto;

reciba, una pluralidad de nodos de red (112) dispuestos en torno a un segmento del area geografica (100),
una pluralidad de elementos de datos monitorizados, en el que la pluralidad de elementos de datos
monitorizados se genera en base a una sefial de Internet de las cosas recibida por la pluralidad de nodos
de red (112) desde un sensor de etiquetas (104) dispuesto en el objeto; y

procese, basandose en los datos de provision de servicios, la pluralidad de elementos de datos
monitorizados para proporcionar el servicio predeterminado del objeto (101) a través del segmento del area
geografica (100),

en el que la sefial de Internet de las cosas comprende un patron de repeticion de supertramas,
comprendiendo cada supertrama una pluralidad de tramas, en la que el patrén de repeticion de
supertramas define reglas para el intercambio de datos en forma de bandas de frecuencia y ranuras de
tiempo para la comunicacion inalambrica de datos entre uno de la primera pluralidad de nodos de red (112)
y el sensor de etiquetas (104).

El medio no transitorio legible por ordenador de la reivindicacion 21, en el que, las instrucciones, cuando se
ejecutan, hacen ademas que el procesador informatico:
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aplique una regla empirica a una primera porcién de la pluralidad de elementos de datos monitorizados
para generar un resultado,

en el que los datos de provision de servicios comprenden la regla empirica generada por el dispositivo de
computacion en la nube que realiza el aprendizaje automatico basado, al menos, en una segunda porcion
de la pluralidad de elementos de datos monitorizados.

23. El medio no transitorio legible por ordenador de la reivindicacion 22, en el que, las instrucciones, cuando se
ejecutan, hacen ademas que el procesador informatico:

cargue la segunda porcion de la pluralidad de elementos de datos monitorizados en el dispositivo de
computacion en la nube para realizar el aprendizaje automatico; y

cargue el resultado en el dispositivo de computacién en la nube, en el que el dispositivo de computacién en
la nube actualiza la regla empirica basandose al menos en el resultado.

24. El medio no transitorio legible por ordenador de la reivindicacion 21, en el que las instrucciones son ejecutadas
Unicamente por el dispositivo de computacion en la nube o por un dispositivo concentrador intermedio entre el
dispositivo de computacion en la nube y la pluralidad de nodos de red (112).
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