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system (1) des Fahrzeugs filtert. Das erfindungsgemaRe [
Computersystem ist dadurch gekennzeichnet, dass inner-

halb der zentralen Recheneinheit (2) eine abgegrenzte
Laufzeitumgebung (5) definiert ist, in der Anwendungspro-

gramme ablaufen kdnnen, ohne Einfluss auf die Laufzeit-

umgebung auferhalb der abgegrenzten Laufzeitumgebung

(5) zu haben. Aufterdem betrifft die vorliegende Erfindung

ein Verfahren zum Kontrollieren des Datenverkehrs in ein

und/oder in einem Computersystem eines Fahrzeugs. Bei

dem Verfahren werden externe Daten Uber eine erste

Schnittstelle (3) an eine zentrale Recheneinheit (2) Gbertra-

gen, wobei die Daten in einer in dem Computersystem (1)
vorgesehenen Firewall (4) gefiltert werden. Anwendungs-

programme laufen innerhalb einer abgegrenzten Laufzeit-

umgebung (5) ab, ohne Einfluss auf die Laufzeitumgebung

aulRerhalb der abgegrenzten Laufzeitumgebung (5) zu ha-

ben.
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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Compu-
tersystem fur ein Fahrzeug mit einer zentralen Re-
cheneinheit, einer ersten Schnittstelle flir einen exter-
nen Datenaustausch und einer in dem Computersys-
tem bei der ersten Schnittstelle vorgesehenen Fire-
wall, die den Datenstrom in das Computersystem des
Fahrzeugs filtert. Ferner betrifft die Erfindung ein Ver-
fahren zum Kontrollieren des Datenverkehrs in ein
und/oder in einem Computersystem eines Fahr-
zeugs.

[0002] Moderne Kraftfahrzeuge weisen eine Viel-
zahl von elektronischen Geraten auf, welche Uber
Steuergerate gesteuert werden. Diese Steuergerate
sind Uber ein Netzwerk mit einer zentralen Rechen-
einheit vernetzt. Die Steuergerate kdbnnen Fehlermel-
dungen an die zentrale Recheneinheit bertragen.
Dort kénnen sie dann ausgelesen werden. Umge-
kehrt kann Uber die zentrale Recheneinheit Einfluss
auf die in den Steuergeraten laufende Software ge-
nommen werden. Beispielsweise kdnnen Program-
mupdates in einzelne Steuergerate geladen werden.

[0003] In zunehmendem Malke besteht das Bedirf-
nis, das Computersystem des Fahrzeugs mit exter-
nen Computern und externen Netzwerken zu verbin-
den. Bei der Reparatur eines Kraftfahrzeugs ist es
beispielsweise von Vorteil, wenn iber einen externen
Computer der Werkstatt Diagnosedaten aus der zen-
tralen Recheneinheit ausgelesen werden kdnnen
und hierdurch eine schnelle und kostengtinstige Feh-
leranalyse durchgefihrt werden kann. Gleicherma-
Ren besteht das Bedurfnis, das Computersystem des
Fahrzeugs an das Internet anzukoppeln, so dass ein
Datenaustausch mit beliebigen Einrichtungen der
Werkstatt oder des Fahrzeugherstellers stattfinden
kann. Auch kann die Ankopplung an das Internet der
Unterhaltung von Fahrzeuginsassen dienen.

[0004] Bei der Kopplung des Computersystems des
Fahrzeugs mit externen Einrichtungen ergibt sich je-
doch ein Sicherheitsproblem. Uber das Internet oder
externe Computer kénnen Viren oder andere schadi-
gende Anwendungsprogramme in das Computersys-
tem des Fahrzeugs gelangen. Solche schadigenden
Anwendungsprogramme kénnen grofle Probleme
verursachen, wenn sie Steuergerate sicherheitsrele-
vanter Funktionen des Kraftfahrzeugs beeinflussen.
Wenn beispielsweise die Software eines Steuersys-
tems fiir ein elektronisches Bremssystem so beein-
flusst wird, dass das Bremssystem nicht mehr ein-
wandfrei funktioniert, kénnte dies katastrophale Kon-
sequenzen beim Betrieb des Fahrzeugs haben.

[0005] Des Weiteren kénnen nicht nurim Computer-
system des Fahrzeugs befindliche Programme
Schadfunktionen austben. Es reicht sogar der Zugriff
von aulen auf eine Diensteschnittstelle des Fahr-
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zeugs aus, um Fehlfunktionen des Fahrzeugs auszu-
I6sen. Ob ein solcher Zugriff schadlich ist, kann bei-
spielsweise vom Zustand des Fahrzeugs abhangen.

[0006] Es sind daher verschiedene Malnahmen
vorgeschlagen worden, das Computersystem des
Fahrzeugs abzusichern.

[0007] In der WO 01/26331 A2 wird ein Fahrzeug-
netzwerk vorgeschlagen, das einerseits einen Daten-
austausch zwischen elektronischen Geraten inner-
halb des Fahrzeugs und andererseits einen Daten-
austausch mit externen Netzwerken ermdglicht. Fir
wesentliche Fahrzeugfunktionen wurden in diesem
Netzwerk Sicherheitseinrichtungen bereitgestellt. Es
ist unter Anderem fiir den Datenverkehr zwischen
dem Fahrzeugnetzwerk und dem externen Netzwerk
eine Firewall vorgesehen. Ferner wird der Datenver-
kehr verschlisselt, und es wird geprift, ob die Daten
von autorisierten Geraten kommen. Nachteilhaft an
dem in der WO 01/26331 A2 beschriebenen System
ist, dass die SicherheitsmaRnahmen fir dynamisch
geladene Anwendungsprogramme unzureichend
sind. Auch die Filterfunktionen der Firewall reduzie-
ren sich auf die Autorisierung von externen Geraten
sowie auf die Protokollebene.

[0008] Inder WO 02/17184 A1 wird ein Ferndiagno-
sesystem fur Fahrzeuge beschrieben. Fir den Da-
tenaustausch mit externen Einrichtungen weisen die
Fahrzeuge Mobilfunkeinrichtungen auf. Das Compu-
tersystem des Fahrzeugs weist jedoch nachteilhaf-
terweise keine ausgepragten Sicherheitsmechanis-
men auf. Vielmehr ist eine Firewall zwischen dem
Computersystem einer Werkstatt und dem Internet
vorgesehen.

[0009] Ein Nachteil von Sicherheitssystemen, die
auf der Verwendung einer Firewall beruhen, ist, dass
die Firewall fir gewisse Anwendungen offen sein
muss, da es gerade bezweckt wird, dass bestimmte
Anwendungen auf das Computersystem des Fahr-
zeugs gelangen, um hier beispielsweise Program-
mupdates durchzufiihren. Die Filterfunktion der Fire-
wall muss daher entsprechend eingestellt werden.
Dies hat jedoch zur Folge, dass auch unerwiinschte
Anwendungsprogramme auf das Computersystem
des Fahrzeugs gelangen kénnen.

[0010] Es ist die Aufgabe der vorliegenden Erfin-
dung, ein Computersystem fir ein Fahrzeug der Ein-
gangs genannten Art bereitzustellen, das besser ge-
gen die Ubertragung und die Wirkungen uner-
wlnschter Anwendungsprogramme geschitzt ist.
Ferner soll ein Verfahren zum Kontrollieren des Da-
tenverkehrs in ein und/oder in einem Computersys-
tem eines Fahrzeugs bereitgestellt werden, das das
Computersystem besser gegen die Ubertragung und
die Wirkungen unerwiinschter Anwendungsprogram-
me schutzt.
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[0011] Erfindungsgemal wird diese Aufgabe durch
ein Computersystem mit den Merkmalen des An-
spruchs 1 und ein Verfahren mit den Merkmalen des
Anspruchs 20 geldst. Vorteilhafte Aus- und Weiterbil-
dungen ergeben sich aus den Unteransprichen.

[0012] Das erfindungsgemafle Computersystem ist
dadurch gekennzeichnet, dass innerhalb der zentra-
len Recheneinheit eine abgegrenzte Laufzeitumge-
bung definiert ist, in der Anwendungsprogramme ab-
laufen kénnen, ohne Einfluss auf die Laufzeitumge-
bung aufRerhalb der abgegrenzten Laufzeitumge-
bung zu haben.

[0013] In der abgegrenzten Laufzeitumgebung kén-
nen die Anwendungsprogramme (oder sog. Applets)
ablaufen, die durch die Firewall in die zentrale Re-
cheneinheit gelangt sind, bei denen aber weiterhin
unsicher ist, ob sie nicht das Computersystem des
Fahrzeugs schadigen kéonnten. Das Konzept, eine
abgegrenzte Laufzeitumgebung zu definieren, ist bei
herkdmmlichen Computern in einer Java-Umgebung
unter dem Begriff Sandbox bekannt geworden. Eine
Sandbox stellt sicher, dass keine unbekannte und
moglicherweise schadliche Anwendung Zugang zu
Systemressourcen erhalt. Die Anwendungsprogram-
me laufen in der abgegrenzten Laufzeitumgebung ab
und kénnen dabei in ihrer Wirkung untersucht wer-
den, ohne dass die Gefahr besteht, dass sicherheits-
relevante Funktionen des Fahrzeugs beeintrachtigt
werden. Hierdurch wird ein Beitrag fir die Sicherheit
eines Fahrzeugs mit einem vernetzten Computersys-
tem geschaffen.

[0014] Gemal einer vorteilhaften Ausgestaltung
des erfindungsgemafRen Computersystems weist die
abgegrenzte Laufzeitumgebung einen Laufzeitumge-
bungs-Filter mit einem ersten Regelwerk fir die in die
abgegrenzte Laufzeitumgebung zu Ubertragenden
Anwendungsprogramme auf. Dieses erste Regel-
werk kann definieren, welche Anwendungsprogram-
me in der abgegrenzten Laufzeitumgebung ablaufen
kénnen. Ferner kann es definieren, von welchen Ge-
raten Ubertragene Anwendungsprogramme in der
abgegrenzten Laufzeitumgebung ablaufen kdnnen.
SchlieBlich kann das erste Regelwerk definieren, von
welchen Anwendern Ubertragene Anwendungspro-
gramme in der abgegrenzten Laufzeitumgebung ab-
laufen kénnen.

[0015] Das aus Java-Umgebungen bekannte Sand-
box-Konzept lasst sich nicht ohne Weiteres auf die
zentrale Recheneinheit eines Computersystems fur
ein Fahrzeug Ubertragen. Daten und Programme, die
in die abgegrenzte Laufzeitumgebung hinein- und hi-
nausgelangen, missen fahrzeugspezifisch festge-
legt werden. Hierzu dient ein speziell fiir Fahrzeugan-
wendungen ausgestaltetes Regelwerk. Beispielswei-
se koénnen in der abgegrenzten Laufzeitumgebung
Anwendungsprogramme ablaufen, jedoch nicht auf
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den Fahrzeugbus zugreifen. Eine Datenubertragung
von Daten, welche von den Anwendungsprogram-
men generiert worden sind, kann jedoch mdglich
sein, um beispielsweise Updates durchzuflihren.

[0016] Im Gegensatz zu der aus der Java-Umge-
bung bekannten Sandbox ist die gemafl der vorlie-
genden Erfindung verwendete abgegrenzte Laufzeit-
umgebung nicht auf eine Programmiertechnologie
beschrankt, sondern beherrscht sdmtliche fur die An-
wendungsprogrammierung verwendeten Program-
miertechnologien bzw. -sprachen, wie z. B. Java,
C/C++. Weiterhin wird die abgegrenzte Laufzeitum-
gebung um Regeln zur Behandlung spezifischer
Fahrzeugkontexte bzw. Fahrzeugsystemzustande
erweitert. Dabei kontrolliert die abgegrenzte Laufzeit-
umgebung vorzugsweise nur Applikationen, die in-
nerhalb des Fahrzeugsystems ablaufen. Fir Zugriffe
von aufen ist die Firewall vorgesehen.

[0017] GemaR einer vorteilhaften Weiterbildung des
erfindungsgemafien Computersystems ist das erste
Regelwerk von Fahrzeugeinrichtungen aus und/oder
von einem externen Computer und/oder Netzwerk
aus veranderbar. Bei der ersten Schnittstelle fir den
externen Datenaustausch kann beispielsweise ein
Sonderkanal eingerichtet werden, Uber den auf das
erste Regelwerk zugegriffen werden kann. Uber die-
sen Sonderkanal kann dann auf das Regelwerk Ein-
fluss genommen werden, je nach dem welche Daten
und Anwendungsprogramme an das Computersys-
tem Ubertragen werden sollen. Auch durch diese
Ausgestaltung unterscheidet sich das erfindungsge-
malke Computersystem von einem herkdmmlichen
Java-basierten Sandbox-Konzept.

[0018] Vorteilhaft an dieser Weiterbildung ist, dass
man hierdurch sehr flexibel die Sicherheitseinstellun-
gen der abgegrenzten Laufzeitumgebung zeitlich be-
grenzt verandern kann. Es ist ndmlich haufig nur fur
ein sehr kurzes Zeitintervall erforderlich, die Sicher-
heitseinstellungen fir die abgegrenzte Laufzeitumge-
bung einzuschranken, um Anderungen an dem Fahr-
zeug-Computersystem durchzufihren.

[0019] GemaR einer Ausgestaltung des erfindungs-
gemalien Computersystems ist die zentrale Rechen-
einheit Uber eine Fahrzeugbus-Schnittstelle mit dem
Fahrzeugbus gekoppelt. Bei der Fahrzeug-
bus-Schnittstelle kann es sich um eine sog. Applica-
tion-Protocoll-Interface (API) handeln. Auch diese
Fahrzeugbus-Schnittstelle umfasst vorzugsweise ei-
nen Filter mit einem zweiten Regelwerk. Dieses zwei-
te Regelwerk kann definieren, welche Daten auf den
Fahrzeugbus Ubertragen werden kdnnen. Bei den
Daten kann es sich auch um genau festgelegte An-
wendungsprogramme handeln. Mit dem Fahrzeug-
bus sind Steuergerate des Fahrzeugs gekoppelt. Das
zweite Regelwerk definiert vorzugsweise, an welche
Steuergerate Daten von der zentralen Recheneinheit
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auf den Fahrzeugbus tbertragen werden durfen. Fer-
ner kann die Fahrzeugbus-Schnittstelle vorzugswei-
se eine Authentifizierungs-Einheit umfassen, durch
welche zertifizierte Daten hinsichtlich ihrer Herkunft
Uberprifbar sind. Hierdurch wird die Sicherheit des
Computersystems weiter erhoht, da es maglich ist,
den Daten eine sog. digitale Signatur hinzuzuftgen.
Mit der Fahrzeugbus-Schnittstelle kann dadurch fest-
gestellt werden, von welchem Anwender oder von
welchem Geréat die Daten ibertragen worden sind.

[0020] SchlieRlich kann das Computersystem auch
eine Entschlisselungs- und Verschlisselungseinheit
enthalten. Dabei kénnen z.B. asymmetrische Ver-
schlisselungsverfahren mit privaten und dffentlichen
Schlisseln verwendet werden. Auch durch diese
MaRnahme wird die Sicherheit des Computersys-
tems erhdht. Auch kann hierdurch die Privatsphare
eines Benutzers des Fahrzeugs gewahrt bleiben,
wenn personliche Daten Ubertragen werden.

[0021] Die erste Schnittstelle ist vorzugsweise fir
einen externen Datenaustausch mit einem externen
Computer und/oder Netzwerk ausgebildet. Beispiels-
weise kénnen Daten mit einem Werkstattcomputer
ausgetauscht werden. Aullerdem kann die Daten-
kommunikation Uber das Internet erfolgen. Hierflr
kann das Computersystem z. B. eine Mobiltelefon-
einrichtung fir den externen Datenaustausch aufwei-
sen. Im Ubrigen kann alternativ oder zusétzlich ein
Kabelanschluss fiir einen externen Computer, ein
WLAN-Anschluss oder dgl. vorgesehen sein.

[0022] Die fur die erste Schnittstelle vorgesehene
Firewall umfasst vorzugsweise eine Programmanaly-
se-Einrichtung, mit der im Voraus definierte Anwen-
dungsprogramme herausfilterbar sind. Ferner kann
die Firewall eine Protokollanalyse-Einrichtung umfas-
sen, mit der im Voraus definierte Protokolle herausfil-
terbar sind. Schlief3lich kann sie eine Adressenanaly-
se-Einrichtung umfassen, mit der im Voraus definier-
te Adressen herausfilterbar sind, sowie eine Inhalta-
nalyse-Einrichtung, mit der im Voraus definierte In-
halte des Datenstroms herausfilterbar sind. Diese
Ausgestaltungen der Firewall erhéhen weiter die Si-
cherheit des Computersystems, da sie sehr viel wei-
tergehende Filterfunktionen aufweist, als dies bei
herkdmmlichen Computersystemen flir Fahrzeuge
bekannt ist. Dabei sind die Sicherheitsmechanismen
der Firewall speziell fur kraftfahrzeugspezifische Ver-
wendungen angepasst. Herkdmmliche Firewalls, die
in Computersystemen aullerhalb von Kraftfahrzeu-
gen eingesetzt werden, sind im vorliegenden Fall
nicht ohne Weiteres einsetzbar, da andere Sicher-
heitskonzepte verwendet werden missen.

[0023] Die bei der vorliegenden Erfindung verwen-
dete Firewall ist so ausgebildet, dass ein Zugriff von
aullen auf eine Diensteschnittstelle des Computer-
systems nicht schadlich ist. Beispielsweise wird ver-
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hindert, dass ein Stellgliedtest ausgeldst wird, wenn
das Fahrzeug bewegt wird. Ferner kann das Display
des Fahrzeugs bei Dunkelheit wahrend der Fahrt
nicht invertiert werden. Schliel3lich ist festgelegt,
dass etliche Steuergerate wahrend der Fahrt nicht in
den Diagnosemodus versetzt werden kénnen. Bei ei-
nem derartigen Diagnosemodus wird namlich z. B.
der Airbag aulRer Funktion gesetzt.

[0024] Gemal einer weiteren bevorzugten Ausge-
staltung des erfindungsgemaRen Computersystems
sind auf der zentralen Recheneinheit Intrusion-De-
tection-Programme und/oder Scanner-Programme
installiert. Sog. Intrusion-Detection-Programme sol-
len Angriffe auf schitzenswerte Systeme oder Daten
erkennen. Sie erganzen einen Schutz nach auflen,
indem Angriffe aufgespurt werden, die von der Fire-
wall nicht blockiert werden kénnen. Darlber hinaus
werden die Intrusion-Detection-Programme im Netz-
werk eingesetzt, um vor unerlaubten internen Zugrif-
fen, d.h. aus dem Netzwerk heraus, zu warnen. Das
Intrusion-Detection-Programm kann beispielsweise
auf der zentralen Recheneinheit installiert sein und
dabei die in der abgegrenzten Laufzeitumgebung ab-
laufenden Anwendungsprogramme Uberprifen.

[0025] Insgesamt kann das Computersystem des
Fahrzeugs somit umfangreiche Sicherheitsmecha-
nismen aufweisen, welche eine Firewall, eine abge-
grenzte Laufzeitumgebung flir Anwendungsprogram-
me sowie Intrusion-Detection-Programme umfassen.
Auf diese Weise kann das Computersystem wir-
kungsvoll gegen Eingriffe von aulen abgesichert
werden. Insbesondere sicherheitsrelevante Kompo-
nenten werden effektiv geschitzt.

[0026] Bei dem erfindungsgemafen Verfahren zum
Kontrollieren des Datenverkehrs in ein und/oder in ei-
nem Computersystem eines Fahrzeugs werden ex-
terne Daten Uber eine erste Schnittstelle an eine zen-
trale Recheneinheit Gbertragen, wobei die Daten von
einer in dem Computersystem vorgesehenen Fire-
wall gefiltert werden und es laufen Anwendungspro-
gramme innerhalb einer abgegrenzten Laufzeitum-
gebung ab, ohne Einfluss auf die Laufzeitumgebung
aullerhalb der abgegrenzten Laufzeitumgebung zu
haben. Wie bei dem vorstehend beschriebenen
Computersystem wird auch durch das erfindungsge-
maRe Verfahren die Sicherheit bei der Datenubertra-
gung in das Computersystem wirksam erhéht. Au-
Rerdem wird die Sicherheit in dem Computersystem
erhéht, wenn Anwendungsprogramme darin ausge-
fuhrt werden.

[0027] Die Anwendungsprogramme, welche in die
abgegrenzte Laufzeitumgebung Ubertragen werden
sollen, werden vorzugsweise gefiltert, wobei beim Fil-
tern ein erstes Regelwerk fir die abgegrenzte Lauf-
zeitumgebung angewendet wird. Hierdurch kann si-
chergestellt werden, dass nur im Voraus definierte
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Anwendungsprogramme in der abgegrenzten Lauf-
zeitumgebung ablaufen. Ferner kann festgelegt wer-
den, dass nur solche Anwendungsprogramme in der
abgegrenzten Laufzeitumgebung ablaufen, die von
im Voraus definierten Geraten Ubertragen worden
sind. SchlieRlich kénnen vorzugsweise nur solche
Anwendungsprogramme in der abgegrenzten Lauf-
zeitumgebung ablaufen, die von im Voraus definier-
ten Anwendern Ubertragen worden sind. Durch diese
Sicherheitsmechanismen kann genau festgelegt wer-
den, welches spezielle Sicherheitskonzept fir das
Fahrzeug verwendet werden soll. Das Sicherheits-
system lasst sich somit flexibel an den jeweiligen Ein-
satzort anpassen.

[0028] Gemal einer bevorzugten Ausgestaltung
des erfindungsgemalfen Verfahrens kann das erste
Regelwerk des Filters fur die abgegrenzte Laufzeit-
umgebung von Fahrzeugeinrichtungen aus und/oder
von einem externen Computer und/oder Netzwerk
aus verandert werden. Gemal} einer weiteren bevor-
zugten Ausgestaltung des erfindungsgemafen Ver-
fahrens werden von der zentralen Recheneinheit
Uber eine Fahrzeugbus-Schnittstelle an den Fahr-
zeugbus Ubertragene Daten gefiltert. Durch diese
MaRnahme kann vorteilhafterweise der Fahrzeugbus
gegeniber von der zentralen Recheneinheit kom-
menden Daten und Anwendungsprogrammen ge-
schitzt werden. Beispielsweise kdnnen die an den
Fahrzeugbus ubertragenen Daten auf ihre Herkunft
gepruft werden.

[0029] Der Datenaustausch zwischen dem Compu-
tersystem und externen Einrichtungen kann ver-
schlisselt erfolgen. Beispielsweise kann das Compu-
tersystem alle ausgehenden Daten verschlisseln
und signieren und eingehende Daten entschliisseln
und authentifizieren.

[0030] Gemaly einer vorteilhaften Ausbildung der
Firewall des erfindungsgemaRen Verfahrens lasst
diese nur im Voraus definierte Anwendungsprogram-
me, im Voraus definierte Protokolle, im Voraus defi-
nierte Adressen und/oder im Voraus definierte Inhalte
durch. SchlieRlich kénnen auf dem Computersystem
Intrusion-Detection-Programme  und/oder  Scan-
ner-Programme ablaufen, um die Sicherheit inner-
halb des Computersystems weiter zu erhéhen.

[0031] Das Computersystem und das Verfahren ge-
maR der vorliegenden Erfindung bieten insbesondere
Schutz vor Viren, Trojanern und Computerwirmern
oder dgl. Ferner bieten sie Schutz vor unbefugtem
Zugriff auf Daten des Computersystems des Fahr-
zeugs. SchlieBlich wird durch die Sicherheitsmecha-
nismen die Gefahr eines Systemabsturzes wesent-
lich verringert. Aulterdem wird vermieden, dass Fehl-
funktionen des Computersystems zu Irritationen des
Fahrers flhren.
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[0032] An das Computersystem der vorliegenden
Erfindung werden besondere Anforderungen hin-
sichtlich der Systemstabilitat gestellt. Ferner liegen
die Lebensdauer und Zuverlassigkeit deutlich tber
den Anforderungen an einen aulerhalb eines Fahr-
zeugs verwendeten Standardcomputer. Es ist bei-
spielsweise moglich, nach einem Unfall Daten wieder
herzustellen. Ferner werden Selbsttests im Compu-
tersystem durchgefiihrt. Des Weiteren ist das Com-
putersystem so ausgebildet, dass es im Gegensatz
zu herkdbmmlichen auflerhalb von Fahrzeugen ver-
wendeten Computersystemen sehr lange ohne Be-
nutzereingriff oder Wartung funktioniert. Es ist insbe-
sondere flr Zeitraume zwischen 10 und 12 Jahren
ausgebildet.

[0033] SchlieRlich wird bei dem Computersystem
berlicksichtigt, dass nur beschrankte Ressourcen
hinsichtlich Speicherausstattung, Rechenleistung
und dgl. zur Verfigung stehen. Ferner sind diese
Ressourcen fir die Lebensdauer des Computersys-
tems festgelegt und invariabel. Alle Anpassungen der
Sicherheitsmaflinahmen, wie z. B. neue Verschllsse-
lungsverfahren und zusétzliche Filterregeln orientie-
ren sich an diesen begrenzten Ressourcen.

[0034] Die vorliegende Erfindung wird nun anhand
eines Ausflhrungsbeispiels mit Bezug zu der Figur
im Detail erlautert.

[0035] Die Figur zeigt schematisch ein Ausfih-
rungsbeispiel des erfindungsgemaflen Computersys-
tems fir ein Fahrzeug.

[0036] Das Computersystem 1 fir das Fahrzeug
umfasst eine zentrale Recheneinheit 2. Diese zentra-
le Recheneinheit 2 ist einerseits mit internen Kompo-
nenten des Fahrzeugs vernetzt und schafft anderer-
seits eine Verbindung nach auf3en. Fir den externen
Datenaustausch 11, 12 ist eine Firewall 4 und eine
Schnittstelle 3 vorgesehen. Die Schnittstelle 3 um-
fasst beispielsweise einen Anschluss fiir einen exter-
nen Computer oder ein Modem fir eine Telefonver-
bindung, Uber die ein Datenaustausch mit dem Inter-
net 10 erfolgen kann. Fur die Telefonverbindung kann
beispielsweise auch eine Mobiltelefoneinrichtung
vorgesehen sein.

[0037] Die Firewall 4 wirkt als Filter fir hereinkom-
mende und herausgehende Daten 11, 12. Die Fire-
wall 4 kann verschiedene Sicherheitseinrichtungen
umfassen. Es ist beispielsweise eine Programmana-
lyse-Einrichtung vorgesehen, mit der Anwendungs-
programme herausfilterbar sind. Es kann im Voraus
definiert werden, welche Anwendungsprogramme in
das Computersystem 1 des Fahrzeugs hineingelan-
gen dirfen. Ferner kdnnen mittels einer Protokolla-
nalyse-Einrichtung im Voraus definierte Protokolle
herausfilterbar sein. Des Weiteren kdnnen durch eine
Adressenanalyse-Einrichtung im Voraus definierte
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Adressen herausgefiltert werden. Beispielsweise
kann bestimmt werden, dass nur Daten, die von ei-
nem bestimmten Port kommen, in das Computersys-
tem hineingelangen koénnen. SchlieBlich kdnnen
auch uber eine Inhaltsanalyse-Einrichtung im Voraus
definierte Inhalte des Datenstroms in und aus dem
Computersystem 1 herausfilterbar sein. Die Firewall
4 schottet somit das Computersystem 1 nach aulRen
in einer genau definierten Weise ab. Die dabei ange-
wendeten Sicherheitsmechanismen koénnen exakt
auf das Fahrzeug abgestimmt werden.

[0038] Innerhalb der zentralen Recheneinheit 2 ist
eine abgegrenzte Laufzeitumgebung 5 definiert, in
der Anwendungsprogramme ablaufen kénnen, ohne
Einfluss auf die Laufzeitumgebung auRerhalb der ab-
gegrenzten Laufzeitumgebung zu haben. In der zen-
tralen Recheneinheit 2 wird eine virtuelle Rechenein-
heit eingerichtet, in der die Wirkungen von Anwen-
dungsprogrammen untersucht werden kénnen, ohne
dass es mdglich ist, dass die Anwendungsprogram-
me Auswirkungen auf Systemressourcen aulRerhalb
dieser Anwendungsumgebung 5 haben. Insbesonde-
re ist kein Zugriff auf sicherheitsrelevante Einrichtun-
gen des Fahrzeugs mdglich.

[0039] Die Laufzeitumgebung 5 ist von einem Filter
6 umgeben, der definiert, welche Daten und Pro-
gramme in die Laufzeitumgebung 5 gelangen, und
welche Daten und Programme aus ihr herausgelan-
gen koénnen. Der Filter 6 besitzt hierfir ein fahr-
zeugspezifisches Regelwerk. Dieses Regelwerk defi-
niert, welche Anwendungsprogramme, die von be-
stimmen Geraten Ubertragen worden sind, in der
Laufzeitumgebung ablaufen kénnen. Ferner definiert
das Regelwerk, von welchen Anwendern Ubertrage-
ne Anwendungsprogramme in der Laufzeitumge-
bung 5 ablaufen kénnen. Des Weiteren kann der Fil-
ter 6 eine Sensorik umfassen, die den Fahrzeugzu-
stand erfasst. Hierfur kann er beispielsweise auf den
Fahrzeugbus zugreifen und/oder zusatzliche analo-
ge/digitale Eingangs/Ausgangs-Anschlisse besit-
zen.

[0040] Auf der zentralen Recheneinheit 2 ist ein
sog. Intrusion-Detection-System (IDS) installiert. Es
scannt insbesondere die abgegrenzte Laufzeitumge-
bung 5 und spurt schadigende Daten und Anwendun-
gen auf. Ferner kann das Intrusion-Detection-System
auch auf dem gesamten Computersystem 1 ablaufen
und hierdurch schadliche Daten und Programme wei-
terer Systemkomponenten aufspuren. Insbesondere
kann der Fahrzeugbus 8 in das Intrusion-Detec-
tion-System eingeschlossen werden.

[0041] Nachdem ein Anwendungsprogramm in der
Laufzeitumgebung 5 getestet und als unkritisch beur-
teilt wurde, wird das Programm selbst oder von dem
Programm generierte Daten durch den Filter 6 zu der
Fahrzeugbus-Schnittstelle 7 durchgelassen. Die
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Fahrzeugbus-Schnittstelle ist eine sog. Applicati-
on-Protokoll-Interface. Sie koppelt die zentrale Re-
cheneinheit 2 mit dem Fahrzeugbus 8. Mit dem Fahr-
zeugbus 8 sind die Steuergerate 9 des Kraftfahr-
zeugs verbunden. Die Fahrzeugbus-Schnittstelle 7
weist ein weiteres Regelwerk auf, das definiert, wel-
che Daten auf den Fahrzeugbus lbertragen werden
dirfen. AuRerdem kdnnen sie festlegen, welche Da-
ten oder Programme an welche Steuergerate 9 Gber-
tragen werden durfen. Schlie3lich kann in die Fahr-
zeugbus-Schnittstelle 7 eine Authentifizierungsein-
heit integriert sein, durch welche zertifizierte Daten
hinsichtlich ihrer Herkunft Uberprufbar sind.

[0042] Das Regelwerk des Filters 6 und das Regel-
werk der Fahrzeugschnittstelle 7 sind im vorliegen-
den Ausflhrungsbeispiel von auflen veranderbar.
Hierflr ist ein Sonderkanal 12 vorgesehen, der Gber
die Leitungen 13 und 14 auf die jeweiligen Regelwer-
ke zugreift. Uber einen im Fahrzeug vorgesehenen
Schalter 15 kann dieser Sonderkanal gedffnet und
geschlossen werden. Auch der Sonderkanal 12 ist
Uber die Firewall 4 sicherheitstechnisch geschutzt.

[0043] Im vorliegenden Fall wird als Ausflihrungs-
beispiel fir das erfindungsgemale Verfahren be-
schrieben, wie der Datenverkehr bei einem Program-
mupdate des Steuergerats 9, kontrolliert wird:

Bevor das Programmupdate an das Computersys-
tem 1 des Fahrzeugs Ubertragen wird, wird in dem
Fahrzeug der Schalter 15 geschlossen, so dass der
Sonderkanal fiir die Anderung des Regelwerks fiir
den Filter 6 gedffnet wird. Der Schalter 15 kann bei-
spielsweise als Menueintrag oder Dialog ausgefuhrt
sein. Er ist damit ein durch Software realisierter virtu-
eller Schalter. Uber den Sonderkanal 12 wird eine
Anweisung Ubertragen, dass in einem begrenzten
Zeitintervall ein Programmupdate Ubertragen wird.
Daraufhin wird das Regelwerk fir den Filter 6 so an-
gepasst, dass Programmupdates flir Steuergerate in
die abgegrenzte Laufzeitumgebung 5 innerhalb eines
bestimmten Zeitintervalls gelangen kdnnen. Vom
Herstellerwerk des Fahrzeugs wird nun ein Program-
mupdate Uber das Internet 10 sowie Uiber eine Mobil-
funkverbindung an das Fahrzeug Ubertragen. Die
Daten gelangen Uber die Schnittstelle 3 zu der zen-
tralen Recheneinheit 2. Dabei wird in der Firewall 4
gepruft, ob der Absender des Programmupdates au-
torisiert ist und ob es sich um ein zulassiges Anwen-
dungsprogramm handelt. Danach werden die Daten
nochmals von dem Filter 6 gepruft. Da dieser Filter 6
fur ein Programmupdate kurzzeitig gedffnet wurde,
kann das Programmupdate in die abgegrenzte Lauf-
zeitumgebung 5 gelangen. Hier wird es gestartet und
in seiner Wirkung von einem in der zentralen Re-
cheneinheit 2 installierten Intrusion-Detection-Sys-
tem geprift. Wird dabei detektiert, dass das Pro-
grammupdate keine schadigende Wirkung entfaltet,
wird es an die Fahrzeugbus-Schnittstelle 7 tbertra-
gen. Hier wird nochmals geprift, ob die Daten, wel-
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che auf den Fahrzeugbus 8 Ubertragen werden sol-
len, zulassig sind. Ist dies der Fall, werden die Daten
an das Steuergerat 9, Ubertragen, wodurch die Daten
oder die in dem Steuergerat 9, ablaufenden Pro-
gramme aktualisiert werden.

[0044] Alternativ oder zusatzlich zu der Prifung der
Systemsoftware fiir die Steuergerate kann eine mog-
liche Schadwirkung einer Firmware fir ein fremdes
Steuergerate auch anhand von Zertifikaten und Priif-
summen erfolgen. Zusatzlich kann das jeweilige
Steuergerat die neu lbertragene Systemsoftware auf
Konsistenz und mégliche Schadwirkungen, wie z. B.
Unvertraglichkeiten mit dem vorliegenden Hardware-
stand, prifen.

Patentanspriiche

1. Computersystem (1) fir ein Fahrzeug mit einer
zentralen Recheneinheit (2), einer ersten Schnittstel-
le (3) fur einen externen Datenaustausch (11, 12) und
einer in dem Computersystem (1) bei der ersten
Schnittstelle (3) vorgesehenen Firewall (4), die den
Datenstrom in das Computersystem (1) des Fahr-
zeugs filtert, dadurch gekennzeichnet, dass inner-
halb der zentralen Recheneinheit (2) eine abge-
grenzte Laufzeitumgebung (5) definiert ist, in der An-
wendungsprogramme ablaufen kdénnen, ohne Ein-
fluss auf die Laufzeitumgebung aufRerhalb der abge-
grenzten Laufzeitumgebung (5) zu haben.

2. Computersystem (1) nach Anspruch 1, da-
durch gekennzeichnet, dass die abgegrenzte Lauf-
zeitumgebung (5) einen Laufzeitumgebungs-Filter
(6) mit einem ersten Regelwerk fir in die abgegrenz-
te Laufzeitumgebung (5) zu Ubertragenden Anwen-
dungsprogramme aufweist.

3. Computersystem (1) nach Anspruch 2, da-
durch gekennzeichnet, dass das erste Regelwerk de-
finiert, welche Anwendungsprogramme in der abge-
grenzten Laufzeitumgebung (5) ablaufen kénnen.

4. Computersystem (1) nach Anspruch 2 oder 3,
dadurch gekennzeichnet, dass das erste Regelwerk
definiert, von welchen Geraten Ubertragene Anwen-
dungsprogramme in der abgegrenzten Laufzeitum-
gebung (5) ablaufen kénnen.

5. Computersystem (1) nach einem der Anspri-
che 2 bis 4, dadurch gekennzeichnet, dass das erste
Regelwerk definiert, von welchen Anwendern uber-
tragene Anwendungsprogramme in der abgegrenz-
ten Laufzeitumgebung (5) ablaufen kdnnen.

6. Computersystem (1) nach einem der Anspri-
che 2 bis 5, dadurch gekennzeichnet, dass das erste
Regelwerk von Fahrzeugeinrichtungen aus und/oder
von einem externen Computer und/oder Netzwerk
(10) aus veranderbar ist.
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7. Computersystem (1) nach einem der vorste-
henden Anspriche, dadurch gekennzeichnet, dass
die zentrale Recheneinheit (2) tUber eine Fahrzeug-
bus-Schnittstelle (7) mit dem Fahrzeugbus (8) gekop-
pelt ist.

8. Computersystem (1) nach Anspruch 7, da-
durch gekennzeichnet, dass die Fahrzeug-
bus-Schnittstelle (7) einen Filter mit einem zweiten
Regelwerk umfasst.

9. Computersystem (1) nach Anspruch 8, da-
durch gekennzeichnet, dass das zweite Regelwerk
definiert, welche Daten auf den Fahrzeugbus Uber-
tragen werden dirfen.

10. Computersystem (1) nach einem der Ansprii-
che 7 bis 9, dadurch gekennzeichnet, dass mit dem
Fahrzeugbus (8) Steuergerate (9) des Fahrzeugs ge-
koppelt sind.

11. Computersystem (1) nach Anspruch 10, da-
durch gekennzeichnet, dass das zweite Regelwerk
definiert, an welche Steuergerate (9) Daten von der
zentralen Recheneinheit (2) auf den Fahrzeugbus (8)
Ubertragen werden durfen.

12. Computersystem (1) nach einem der Ansprii-
che 7 bis 11, dadurch gekennzeichnet, dass die Fahr-
zeugbus-Schnittstelle  (7) eine  Authentifizie-
rungs-Einheit umfasst, durch welche zertifizierte Da-
ten hinsichtlich ihrer Herkunft Gberprifbar sind.

13. Computersystem (1) nach einem der vorste-
henden Anspriche, dadurch gekennzeichnet, dass
die erste Schnittstelle (3) fir einen externen Daten-
austausch mit einem externen Computer und/oder
Netzwerk (10) ausgebildet ist.

14. Computersystem (1) nach einem der vorste-
henden Anspriche, dadurch gekennzeichnet, dass
das Computersystem (1) eine Mobiltelefoneinrich-
tung flr einen externen Datenaustausch aufweist.

15. Computersystem (1) nach einem der vorste-
henden Anspriche, dadurch gekennzeichnet, dass
die Firewall (4) eine Programmanalyse-Einrichtung
umfasst, mit der im Voraus definierte Anwendungs-
programme herausfilterbar sind.

16. Computersystem (1) nach einem der vorste-
henden Anspriche, dadurch gekennzeichnet, dass
die Firewall (4) eine Protokollanalyse-Einrichtung
umfasst, mit der im Voraus definierte Protokolle her-
ausfilterbar sind.

17. Computersystem (1) nach einem der vorste-
henden Anspriche, dadurch gekennzeichnet, dass
die Firewall (4) eine Adressenanalyse-Einrichtung
umfasst, mit der im Voraus definierte Adressen her-
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ausfilterbar sind.

18. Computersystem (1) nach einem der vorste-
henden Anspriiche, dadurch gekennzeichnet, dass
die Firewall (4) eine Inhaltsanalyse-Einrichtung um-
fasst, mit der im Voraus definierte Inhalte des Daten-
stroms herausfilterbar sind.

19. Computersystem (1) nach einem der vorste-
henden Anspriiche, dadurch gekennzeichnet, dass
auf dem Computersystem (1) Intrusion-Detec-
tion-Programme und/oder Scanner-Programmein-
stalliert sind.

20. Verfahren zum Kontrollieren des Datenver-
kehrs in ein und/oder in einem Computersystem ei-
nes Fahrzeugs, bei dem:

— externe Daten Uber eine erste Schnittstelle (3) an
eine zentrale Recheneinheit (2) tbertragen werden,
wobei die Daten in einer in dem Computersystem (1)
vorgesehenen Firewall (4) gefiltert werden, und

— Anwendungsprogramme innerhalb einer abge-
grenzten Laufzeitumgebung (5) ablaufen, ohne Ein-
fluss auf die Laufzeitumgebung auferhalb der abge-
grenzten Laufzeitumgebung (5) zu haben.

21. Verfahren nach Anspruch 20, dadurch ge-
kennzeichnet, dass Anwendungsprogramme, die in
die abgegrenzte Laufzeitumgebung (5) Ubertragen
werden sollen, gefiltert werden und dass beim Filtern
ein erstes Regelwerk fir die abgegrenzte Laufzeit-
umgebung (5) angewendet wird.

22. Verfahren nach Anspruch 20 oder 21, da-
durch gekennzeichnet, dass nur im Voraus definierte
Anwendungsprogramme in der abgegrenzten Lauf-
zeitumgebung (5) ablaufen.

23. Verfahren nach einem der Anspriiche 20 bis
22, dadurch gekennzeichnet, dass nur solche An-
wendungsprogramme in der abgegrenzten Laufzeit-
umgebung (5) ablaufen, die von im Voraus definier-
ten Geraten ubertragen worden sind.

24. Verfahren nach einem der Anspriiche 20 bis
23, dadurch gekennzeichnet, dass nur solche An-
wendungsprogramme in der abgegrenzten Laufzeit-
umgebung (5) ablaufen, die von im Voraus definier-
ten Anwendern Gbertragen worden sind.

25. Verfahren nach einem der Anspriiche 21 bis
24, dadurch gekennzeichnet, dass das erste Regel-
werk des Filters (6) fir die abgegrenzte Laufzeitum-
gebung (5) von Fahrzeugeinrichtungen aus und/oder
von einem externen Computer und/oder Netzwerk
(10) aus verandert werden kann.

26. Verfahren nach einem der Anspriiche 20 bis
25, dadurch gekennzeichnet, dass von der zentralen
Recheneinheit (2) Uber eine Fahrzeugbus-Schnitt-
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stelle (7) an den Fahrzeugbus (8) Gibertragene Daten
gefiltert werden.

27. Verfahren nach einem der Anspriiche 20 bis
26, dadurch gekennzeichnet, dass Daten, die an den
Fahrzeugbus (8) Ubertragen werden, auf ihre Her-
kunft geprift werden.

28. Verfahren nach einem der Anspriiche 20 bis
27, dadurch gekennzeichnet, dass die Firewall (4)
nur im Voraus definierte Anwendungsprogramme
durchlasst.

29. Verfahren nach einem der Anspriiche 20 bis
28, dadurch gekennzeichnet, dass die Firewall (4)
nur im Voraus definierte Protokolle durchlasst.

30. Verfahren nach einem der Anspriiche 20 bis
29, dadurch gekennzeichnet, dass die Firewall (4)
nur im Voraus definierte Adressen durchlasst.

31. Verfahren nach einem der Anspriiche 20 bis
30, dadurch gekennzeichnet, dass die Firewall (4)
nur im Voraus definierte Inhalte durchlasst.

32. Verfahren nach einem der Anspriiche 20 bis
31, dadurch gekennzeichnet, dass auf dem Compu-
tersystem 1) Intrusion-Detection-Programme
und/oder Scanner-Programme ablaufen.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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