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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
ein Verfahren und eine Vorrichtung zum Verschlus-
seln/Entschlisseln von Daten.

[0002] Beim Umgang mit geheimen (privaten) und
vertraulichen Informationen besteht haufig ein Erfor-
dernis, zu gewabhrleisten, dass die Informationen bis
zu einem spezifischen Zeitpunkt geheim und vertrau-
lich gehalten werden, beispielsweise muss bei unter
Verschluss zu haltenden Angeboten der Urheber ei-
nes Angebots darauf vertrauen kénnen, dass sein
Angebot nicht vor einem spezifischen Datum offen-
gelegt wird.

[0003] Eine Aufgabe der vorliegenden Erfindung
besteht darin, die Freigabe vertraulicher Informatio-
nen zu (oder moglicherweise nach) einem spezifi-
schen Zeitpunkt zu erleichtern.

[0004] Ein bekannter Lésungsansatz zum Aufrecht-
erhalten der Vertraulichkeit von Daten ist die Verwen-
dung von Verschliusselung. Jedoch erfordern traditio-
nelle Verschlisselungstechniken, z. B. die Verwen-
dung von symmetrischen Schliisseln oder von
PKI-Verschlisselung, dass ein entsprechender Ent-
schlusselungsschlissel zum Zeitpunkt der Ver-
schlisselung bekannt ist. Um die Vertraulichkeit zu
gewahrleisten, muss der Entschlisselungsschlissel
somit sicher aufbewahrt werden, bis er bendtigt wird.
Sollte jedoch jemand unbefugten Zugriff auf den Ent-
schlisselungsschlissel erlangen, konnte dies einen
unbefugten Zugriff auf die vertraulichen Daten er-
moglichen. Ferner kann die Installation und Verwen-
dung von symmetrischen Schlisseln und einer
PKI-Verschlisselung komplex sein.

[0005] Ein jlingeres kryptographisches Schema ist
eine kennungsbasierte Verschliisselung (IBE — iden-
tifier-based encryption). Bei diesem Schema ver-
schlusselt ein Datenanbieter Nutzdaten unter Ver-
wendung einer Verschlisselungsschlissel-Zeichen-
folge und von &ffentlichen Daten, die durch eine ver-
trauenswiurdige Autoritat bereitgestellt werden; der
Datenanbieter liefert anschlieend die verschlissel-
ten Nutzdaten an einen Empfanger, der sie unter Ver-
wendung eines Entschlisselungsschlissels, der
durch die Vertrauensautoritat bereitgestellt wird, zu-
sammen mit den Offentlichen Daten der Letzteren
entschlisselt. Die 6ffentlichen Daten der vertrauens-
wurdigen Autoritat werden durch die Autoritat unter
Verwendung von geheimen Daten unter Verwendung
einer Ein-Weg-Funktion abgeleitet. Merkmale des
IBE-Schemas sind, dass eine beliebige Art von Zei-
chenfolge (einschliel3lich eines Namens, einer Rolle
usw.) als Verschlisselungsschlissel-Zeichenfolge
verwendet werden kann und dass die Erzeugung des
Entschlisselungsschlissels durch die Vertrauensau-
toritat bewirkt wird, die die Verschllisselungsschlis-

sel-Zeichenfolge und ihre geheimen Daten verwen-
det, wodurch ermdglicht wird, dass die Erzeugung
des Entschliisselungsschlissels verschoben wird,
bis sie zur Entschlisselung benétigt wird.

[0006] Man kennt eine Anzahl von IBE-Algorithmen,
einschlieBlich des ,Quadratische Residuositat"-Ver-
fahrens (QR-Verfahrens, QR = quadratic residuosity),
das in dem folgenden Dokument beschrieben ist: ,An
Identity Based Encryption Scheme based an Qua-
dratic Residues". C. Cocks Communications-Electro-
nics Security Group (CESQG), UK.
http://www.cesg.gov.uk/technology/idpkc/media/ci-
ren.pdf — 2001. Andere IBE-Algorithmen sind be-
kannt, beispielsweise die Verwendung von Weil- oder
Tate-Paarungen - siehe beispielsweise: D. Boneh,
M. Franklin — Identity-based Encryption from the Weil
Pairing. Crypto 2001-2001.

[0007] Die japanische Patentanmeldung JP 11
027252 beschreibt eine Schlisselverwaltungsaus-
ristung, die dahin gehend angeordnet ist, Offentli-
cher-/Privater-Schlissel-Paare (z. B. RSA-Schlis-
sel-Paare) zu erzeugen, Schliisselpaare bestimmten
Freigabezeiten zuzuweisen, eine anfordernde Partei
zu liefern, wobei der 6ffentliche Schliissel der durch
die anfordernde Partei angegebenen Freigabezeit
zugewiesen ist, und jeden privaten Schlissel zu sei-
ner zugeordneten Freigabezeit zu verdffentlichen.

Zusammenfassung der Erfindung

[0008] GemalR einem ersten Aspekt der vorliegen-
den Erfindung ist ein Sicherheitsverfahren vorgese-
hen, das folgende Schritte aufweist:

erste Operationen, ausgefihrt durch eine Offenba-
rungseinrichtung von Daten, die ein Verschlisseln
der Daten und ein Liefern der verschlisselten Daten
an einen Empfanger aufweisen, wobei der Verschlls-
selungsprozess sowohl einen Verschlisselungs-
schlussel als auch 6ffentliche Daten, die durch eine
vertrauenswirdige Partei geliefert und unter Verwen-
dung von privaten Daten von derselben abgeleitet
werden, verwendet; und

zweite Operationen, ausgefihrt durch die vertrau-
enswirdige Partei, die ein Verwenden sowohl der pri-
vaten Daten als auch weiterer Daten, um einen Ent-
schlisselungsschlissel, der anschlieRend ausgege-
ben wird, zu bestimmen, aufweisen;

gekennzeichnet dadurch, dass der durch die Daten-
offenbarungseinrichtung verwendete Verschlisse-
lungsschlissel einen Zeitwert aufweist, und dass der
Entschlisselungsschlissel durch die vertrauenswir-
dige Partei periodisch mit den weiteren Daten, die,
bei jeder Bestimmung, einen neuen aktuellen Zeit-
wert, der unabhangig von dem Verschlisselungs-
schlussel abgeleitet wird, aufweisen, bestimmt wird,
wobei der Entschlisselungsschlissel so bestimmt
wird, dass, fUr den aktuellen Zeitwert, der dem durch
die Datenoffenbarungseinrichtung fir ihren Ver-
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schlisselungsschlissel verwendeten  Zeitwert
gleicht, der Entschlisselungsschliissel geeignet ist,
die verschlusselten Daten der Offenbarungseinrich-
tung zu entschlisseln.

[0009] Dies liefert den Vorteil, zu gewahrleisten,
dass ein Entschlisselungsschlissel, der zum Ent-
schlusseln verschlisselter Daten bendtigt wird, nur
erzeugt wird, wenn ein Zugriff auf vertrauliche Infor-
mationen autorisiert ist.

[0010] GemaR einem zweiten Aspekt der vorliegen-
den Erfindung ist ein Computersystem vorgesehen,
das eine erste Recheneinheit aufweist, die angeord-
net ist, um, zur Ausgabe, erste Daten gemal einem
Verschlisselungsprozess, in den sowohl ein Ver-
schlisselungsschlissel als auch zweite, offentliche
Daten, bereitgestellt durch eine vertrauenswirdige
Partei, eingebunden sind, zu verschlisseln; eine
zweite Recheneinheit, die der vertrauenswirdigen
Partei zugeordnet ist und angeordnet ist, um, zur
Ausgabe, unter Verwendung sowohl von dritten Da-
ten als auch vierten, privaten, Daten, von denen die
zweiten Daten abgeleitet wurden, einen Entschlisse-
lungsschliussel zu bestimmen; und eine dritte Re-
cheneinheit, die angeordnet ist, um sowohl die ver-
schlusselten ersten Daten als auch den Entschllsse-
lungsschlissel zu empfangen und die empfangenen
verschlusselten ersten Daten unter Verwendung des
empfangenen Entschlisselungsschlissels zu ent-
schlusseln; gekennzeichnet dadurch, dass die erste
Recheneinheit angeordnet ist, um einen Zeitwert als
den Verschlisselungsschlissel zu verwenden, und
dass die zweite Recheneinheit angeordnet ist, um
den Entschlisselungsschlissel periodisch zu be-
stimmen, wobei als die dritten Daten, bei jeder Be-
stimmung, ein neuer aktueller Zeitwert, der unabhan-
gig von dem Verschlisselungsschlissel abgeleitet
wird, verwendet wird, wobei der Entschlisselungs-
schlussel so durch die zweite Recheneinheit be-
stimmt wird, dass, fir den aktuellen Zeitwert, der dem
durch die erste Recheneinheit fur ihren Verschlisse-
lungsschlissel verwendeten Zeitwert gleicht, der
Entschlisselungsschliissel geeignet ist, die ver-
schlusselten ersten Daten zu entschlisseln.

[0011] Gemal einem dritten Aspekt der vorliegen-
den Erfindung ist eine Vorrichtung zum Erzeugen ei-
nes Entschlisselungsschlissels vorgesehen, die ei-
nen Speicher zum Halten von privaten Daten, eine
Quelle von Zeitsignalen, einen Prozessor zum Ver-
wenden der privaten Daten, um, periodisch, Ent-
schlusselungsschlissel zu erzeugen, die jeweils an-
gepasst sind, um Daten, die mit einem jeweiligen ent-
sprechenden Verschlisselungsschlissel verschlis-
selt wurden, zu entschlisseln, und eine Verteilungs-
anordnung zum Verteilen jedes Entschlisselungs-
schlissels zu einem jeweiligen Freigabezeitpunkt
aufweist; gekennzeichnet dadurch, dass der Prozes-
sor angeordnet ist, um jeden Entschlisselungs-

schlussel unter Verwendung sowohl der privaten Da-
ten als auch eines aktuellen Zeitwerts, angezeigt
durch die Quelle von Zeitsignalen, zu erzeugen, wo-
bei jeder erzeugte Entschlisselungsschlissel geeig-
net ist, verschlisselte Daten unter Verwendung so-
wohl von 6ffentlichen Daten, die unter Verwendung
der privaten Daten abgeleitet wurden, als auch eines
Verschlusselungsschlissels, der einen Zeitwert auf-
weist, der dem aktuellen Zeitwert, der bei dem Erzeu-
gen des Entschlisselungsschlussels verwendet wur-
de, entspricht, zu entschlisseln.

Kurze Beschreibung der Zeichnungen

[0012] Zum besseren Verstandnis der vorliegenden
Erfindung und zum Verstandnis dessen, wie dieselbe
verwirklicht werden kann, wird nun lediglich beispiel-
haft auf die beiliegenden Zeichnungen Bezug ge-
nommen, bei denen:

[0013] Fig.1 ein Computersystem gemal einem
Ausfuhrungsbeispiel der vorliegenden Erfindung ver-
anschaulicht;

[0014] Fig. 2 eine Computervorrichtung gemang ei-
nem Ausflhrungsbeispiel der vorliegenden Erfindung
veranschaulicht.

Bester Modus zum Ausfiihren der Erfindung

[0015] Die vorliegende Erfindung wendet sich dem
Problem des Steuerns eines Zugriffs auf Daten zu,
wobei der Eigentimer/Urheber der relevanten Daten
einen Zugriff auf die Daten bis zu einem spezifischen
Zeitpunkt (der ein Jahr, Monat, einen Tag sowie Stun-
den und Minuten umfassen kann) beschranken
mochte. Dies wird durch Verwendung eines Ver-
schlisselungsschlissels erzielt, um die Daten zu
verschlisseln, wobei der Verschlisselungsschlissel
unter Verwendung von Daten abgeleitet wird, die
gleich der spezifischen Zeit sind, zu der der Eigenti-
mer/Urheber der Daten einen Zugriff auf die Daten
erlauben mochte, und wobei der entsprechende Ent-
schlisselungsschlissel lediglich zu dieser spezifi-
schen Zeit (d. h. zu der Zeit, da der Eigentimer/Urhe-
ber einen Zugriff auf die Daten ermoéglichen mdchte)
erzeugt wird.

[0016] Fig. 1 veranschaulicht ein Computersystem
10 gemal einem Ausflihrungsbeispiel der vorliegen-
den Erfindung. Das Computersystem 10 umfasst
eine erste Computereinheit 11, eine zweite Compute-
reinheit 12, eine dritte Computereinheit 13 und eine
vierte Computereinheit 14. Die drei Computereinhei-
ten 11, 12, 13 sind uber ein Netzwerk 15, beispiels-
weise das Internet, gekoppelt, wahrend die vierte
Computereinheit 14 Uber eine sichere Verbindung di-
rekt mit der dritten Computereinheit 13 gekoppelt ist.

[0017] Der ersten Computereinheit 11 ist eine
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Dokumenterstellungssoftwareanwendung 16, bei-
spielsweise Acrobat writer, zugeordnet, der ein Soft-
ware-Einfugeelement 161 zum Ermdglichen einer
Verschliisselung von durch die Anwendung erzeug-
ten Dokumenten unter Verwendung eines kennungs-
basierten Verschlisselungs-IBE-Mechanismus um-
fasst, wie nachstehend beschrieben wird. Der zwei-
ten Computereinheit 12 ist eine Dokumentenlesevor-
richtungssoftwareanwendung 17, beispielsweise
Acrobat reader, zugeordnet, die ein Software-Einfii-
geelement 171 zum Ermoglichen einer Entschllsse-
lung von Dokumenten, die durch die Dokumenterstel-
lungssoftwareanwendung 16 der ersten Computer-
einheit 11 unter Verwendung eines kennungsbasier-
ten Verschlisselungs-IBE-Mechanismus erzeugt
wurden, umfasst, wie nachstehend beschrieben wird.
Die dritte Computereinheit 13 fungiert als Vertei-
lungsdienst 131 fur die vierte Computereinheit 14,
wobei die vierte Computereinheit 14 als Vertrauens-
autoritat 141 fungiert, die Gber den Verteilungsdienst
131 der dritten Computereinheit 13 Vertrauensautori-
tat-Verschlisselungsdaten 142 und -Entschlisse-
lungsschlisseldaten 143 zur Verfigung stellt, wie
nachstehend beschrieben wird. Wie Fachleuten ein-
leuchten dirfte, kann der Verteilungsdienst 131 die
Vertrauensautoritat-Verschlisselungsdaten 142 und
die -Entschlisselungsschlisseldaten 143 auf vieler-
lei verschiedene Weise, beispielsweise Uber eine
Website, zur Verfigung stellen.

[0018] Da die vierte Computereinheit 14 als Vertrau-
ensautoritat 141 fungiert, wirde die vierte Computer-
einheit 14 im Idealfall in einer sicheren Umgebung ar-
beiten, beispielsweise in einem sicheren Gebaude
oder einem sicheren Raum, und/oder sie ware im
Idealfall als verfalschungssicherer Kasten gebaut.

[0019] Wie in Eig. 2 gezeigt ist, sind in die vierte
Computereinheit 14 eine Uhr 20, ein Prozessor 21,
ein Speicher 22 zum Speichern der Verschlisse-
lungsdaten 142 der Vertrauensautoritat und Algorith-
men zur Erzeugung von Entschlusselungsschlisseln
auf der Basis von IBE sowie eine Anwendungspro-
grammschnittstelle 23 API integriert, um zu ermdgli-
chen, dass die vierte Computereinheit 14 eine
Schnittstelle mit der dritten Computereinheit 13 bil-
det. Bei diesem Ausflhrungsbeispiel umfassen die
Verschlisselungsdaten 142 der Vertrauensautoritat
unter Verwendung eines QR-IBE-Verschlisse-
lungs-/-Entschliisselungsmechanismus:
— eine Hash-Funktions-Nr., die, wenn sie auf eine
Zeichenfolge angewendet wird, einen Wert im Be-
reich 0 bis N — 1 zurlickgibt, und
— einen Wert N, der ein Produkt zweier Zufall-
sprimzahlen p und q ist, wobei die Werte von p
und q lediglich der Vertrauensautoritat 141 be-
kannt sind; die Werte von p und g sollten im Ideal-
fall im Bereich von 2°'" und 2°'2 liegen und sollten
beide die Gleichung p, q = 3mod4 erflillen (jedoch
mussen p und g nicht denselben Wert aufweisen).

[0020] Ein Prozess zum Ermdglichen einer Ver-
schlusselung von Daten unter Verwendung eines
Verschlisselungsschlissels, der mit einem Daten-
satz, der eine Zeit darstellt, erzeugt wird, und einer
Entschlisselung der Daten unter Verwendung eines
Entschlisselungsschlissels, der im Wesentlichen
zur selben Zeit erzeugt wird wie zu der durch einen
Datensatz dargestellten Zeit, wird nun beschrieben.
In dem vorliegenden Kontext kann ,Zeit" ein Tages-
zeitwert und/oder ein Kalenderdatum oder ein belie-
biges anderes Zeitmal} sein.

[0021] Ein Benutzer der ersten Computereinheit 11
erstellt ein Dokument unter Verwendung der
Dokumenterstellungssoftwareanwendung 16. Wenn
der Benutzer den Zugriff der beabsichtigten Empfan-
ger auf das Dokument bis zu einer festgelegten Zeit
(beispielsweise bis zu einer spezifischen Stunde ei-
nes gegebenen Tages, Monats und Jahres) be-
schranken mdchte, gibt der Benutzer diese spezifi-
sche Zeit in die Dokumenterstellungssoftwareanwen-
dung 16 ein, dies kdnnte beispielsweise dadurch er-
zielt werden, dass die Anwendung 16 dahin gehend
angeordnet ist, sich bei dem Benutzer mit einer An-
frage bezliglich dessen zu melden, wann die Informa-
tionen dem Empfanger zur Verfligung gestellt werden
sollten.

[0022] Unter Verwendung der seitens des Benut-
zers eingegebenen Zeitinformationen verschlisselt
das Software-Einfligeelement unter Verwendung des
IBE-Mechanismus das Dokument unter Verwendung
der Zeitinformationen oder Ublicherweise einer digita-
len Darstellung der Zeitinformationen als Verschlus-
selungsschlissel.

[0023] Beispielsweise unter Verwendung der
QR-IBE-Verschlisselungs-/-Entschlisselungstech-
nik, um jedes Bit m des Dokuments des Benutzers zu
verschlisseln, erzeugt das Software-Einfligeelement
161 Zufallszahlen t, (wobei t, eine Ganzzahl im Be-
reich [0, 2V) ist), bis das Software-Einfligeelement
161 einen Wert von t, findet, der die Gleichung Jacobi
(t,, N) = m erfillt, wobei m einen Wert von —1 oder 1
aufweist, je nachdem, ob das entsprechende Bit des
Dokuments des Benutzers 0 bzw. 1 ist. (Wie hinrei-
chend bekannt ist, ist die Jacobi-Funktion derart,
dass, wenn x? #modN, das Jacobi (#, N) = -1, falls x
nicht vorhanden ist, und = 1, falls x vorhanden ist).
Das Software-Einfiigeelement 161 berechnet dann
den Wert:

s, = (t, + #(encryptionkeystring)/t,)modN

fur jedes Bit m, wobei s, dem verschlisselten Bit von
m entspricht.

[0024] Da #(encryptionkeystring — Verschlusse-
lungsschlissel-Zeichenfolge) nicht-quadratisch sein
kann, erzeugt das Software-Einfligeelement 161 zu-
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satzlich weitere Zufallszahlen t_ (Ganzzahlen im Be-
reich [0, 2V)), bis das Software-Einfligeelement 161
eine findet, die die Gleichung Jacobi(t_ , N) = m er-
fullt. Das Software-Einfigeelement 161 berechnet
dann den Wert:

s_ = (t_ - #(encryptionkeystring)/t_)modN
fur jedes Bit m.

[0025] Die Dokumenterstellungsanwendung 16 er-
halt die Vertrauensautoritdten-Verschlisselungsda-
ten 142 anhand beliebiger geeigneter Mittel, bei-
spielsweise konnten die Verschlisselungsdaten in
dem Software-Einfligeelement 161 vorabgeladen
werden oder kdnnten Uber das Netzwerk 15 von dem
Verteilungsdienst 131 heruntergeladen werden.

[0026] Das Zeitinformationsformat, das verwendet
wird, um den Verschlisselungsschlissel zu erzeu-
gen, wird Ublicherweise durch die Vertrauensautoritat
141 bestimmt, die den zugeordneten Entschliisse-
lungsschlussel liefert, und wird Ublicherweise stan-
dardisiert, beispielsweise westeuropadische Zeit
(GMT - Greenwich Mean Time) oder UTC (Universal
Time Co-ordinates, Standardweltzeit).

[0027] Nachdem sie verschlisselt wurden, werden
die verschlisselten Daten (das heif3t die Werte s, und
s_ fur jedes Bit m der Daten des Benutzers) dem be-
absichtigten Empféanger lber die zweite Computer-
einheit 17 anhand beliebiger geeigneter Mittel, bei-
spielsweise Uber E-Mail oder durch ein Platzieren in
einen elektronischen o&ffentlichen Bereich, zur Verfi-
gung gestellt. Die ldentitat der Vertrauensautoritat
141 und des Verschlisselungsschlissels (d. h. der
benannte Zeitraum ab der Zeit, zu der der beabsich-
tigte Empfanger auf das Dokument zugreifen kann)
kénnen dem Empfanger ebenfalls bereitgestellt wer-
den, falls der beabsichtigte Empfanger nicht bereits
Zugriff auf diese Informationen hat.

[0028] Um die Daten zu entschliisseln, muss das
Dokumentenlesevorrichtungssoftwareanwen-
dungs-Einfigeelement 171 von dem Verteilungs-
dienst 131 einen Entschlisselungsschlissel erhal-
ten, der dem Verschliusselungsschlissel entspricht,
wie nachstehend beschrieben wird, wobei der Ent-
schlisselungsschlissel erst zu der entsprechenden
Zeit erzeugt wird (d. h. im Wesentlichen zur selben
Zeit wie die Zeit, die durch den Datensatz dargestellt
wird, der zum Erzeugen des Verschlisselungs-
schlussels verwendet wird).

[0029] Die vierte Computereinheit 14 erzeugt unter
Verwendung von Informationen bezuglich der Uhr 20
Entschlisselungsschlissel in bestimmten (vorzugs-
weise regelmaRigen) Zeitabstanden. Es kénnen be-
liebige Zeitabstdnde zur Erzeugung zugeordneter
Entschlisselungsschliissel verwendet werden, je

nach den Gegebenheiten konnten dies somit bei-
spielsweise Sekunden, Minuten oder ein Tag sein.
Demgemalf wirde die Uhrzeit im Idealfall Jahre, Mo-
nate, Tage, Stunden und Minuten umfassen. Die ers-
te Computereinheit 11 wahlt den fir ihren Verschlus-
selungsschlissel verwendeten Zeitwert so aus, dass
er ein Wert ist, der einer Zeit entspricht, fur die die
Computereinheit einen Entschlusselungsschlissel
erzeugt.

[0030] Wenn die Vertrauensautoritat 141 beispiels-
weise dahin gehend angeordnet ist, jede Stunde zur
vollen Stunde einen Entschliisselungsschlissel zu
liefern, so berechnet der Prozessor 21 dann, wenn
die Uhr 20 dem Prozessor 21 anzeigt, dass seit der
Erzeugung des letzten Entschlisselungsschlissels
eine Stunde verstrichen ist, unter Verwendung einer
Lencryptionkeystring" (Verschlusselungsschlis-
sel-Zeichenfolge) einen Entschlisselungsschlissel,
der der aktuellen Stundenzeit entspricht. Der resultie-
rende Entschlisselungsschliissel eignet sich daflr,
Daten, die unter Verwendung desselben ,encrypti-
onkeystring"-Wertes verschlisselt wurden, zu ent-
schlisseln. Somit wird der Entschlisselungsschlus-
sel, der dem durch die erste Computereinheit ver-
wendeten Verschlisselungsschlissel entspricht, erst
zu der bestimmten Zeit erzeugt, die durch die erste
Computereinheit als Zeitpunkt einer Autorisierung ei-
nes Zugriffs auf die verschlisselten Daten ausge-
wahlt wurde. Falls Daten unter Verwendung eines
Verschlisselungsschlissels verschlisselt wurden,
der beispielsweise 14.00 Uhr WEZ zu einem gegebe-
nen Tag, Monat und Jahr entspricht, so berechnet der
Prozessor 21 um 14.00 Uhr WEZ zu diesem spezifi-
schen Tag, Monat und Jahr auf eine Angabe dessen
seitens der Uhr 20 einen Entschlisselungsschlissel,
der dem Verschlusselungsschlissel zugeordnet ist.

[0031] Der zugeordnete Entschliisselungsschliissel
B wird durch die Vertrauensautoritat 141 wie folgt be-
stimmt:

B? = #(encryptionkeystring)modN (,positive" Lésung)

[0032] Falls ein Wert von B nicht existiert, dann gibt
es einen Wert von B, der durch die Gleichung:

B? = —#(encryptionkeystring)modN
sung)

(,negative" L6-

erfallt wird.

[0033] Da N ein Produkt von zwei Primzahlen p, q
ist, ware es aullerst schwierig, den Entschlisse-
lungsschlissel B lediglich unter Kenntnis der Ver-
schlusselungsschlissel-Zeichenfolge und von N zu
berechnen. Da jedoch die Vertrauensautoritat 141
von p und q (d. h. zwei Primzahlen) Kenntnis hat, ist
es fur die Vertrauensautoritat 141 relativ unkompli-
ziert, B zu berechnen.
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[0034] Auf eine Berechnung des Entschlisselungs-
schlussels hin liefert die vierte Computereinheit 14
den Entschlisselungsschlissel an den Verteilungs-
dienst 131 (vorzugsweise zusammen mit einer Anga-
be, ob dies die ,positive" oder ,negative" Lésung flur
B ist), wodurch sie den Entschlisselungsschlissel
dem Empfanger der verschliisselten Daten zur Verfi-
gung stellt und ermdglicht, dass der Empfanger die
verschlisselten Daten entschlusselt.

[0035] Der Verteilungsdienst 131 kann den Ent-
schlusselungsschlissel anhand beliebiger geeigne-
ter Mittel, beispielsweise Uber eine Website oder in
Verbindung mit Sendezeitinformationen Uber ein na-
tionales oder globales Zeitverteilungssystem verteilt,
zur Verfligung stellen. Der Verteilungsdienst 131 ist
dahin gehend angeordnet, den Verschlisselungs-
schlussel zur Verwendung durch den Empfanger zur
Verfligung zu stellen (d. h. zu veréffentlichen), wobei
der Empfanger beispielsweise einer Gruppe von
Menschen innerhalb eines Unternehmens oder glo-
bal jedem Einzelnen entsprechen kann.

[0036] Falls der Verteilungsdienst 131 die Ent-
schlisselungsschlissel tber eine Website zur Verfi-
gung stellt, kénnte der Verteilungsdienst 131 (nicht
gezeigte) Lastausgleichsmaschinen umfassen, um
die Website-Zugriffslast zu verteilen.

[0037] Auferdem konnte der Verteilungsdienst 131
auch eine Datenbank von zuvor verfiigbaren Ent-
schlisselungsschlisseln unterhalten, wodurch es ei-
nem Empfanger von verschlisselten Daten ermdg-
licht wird, einen entsprechenden Entschlisselungs-
schlussel fir eine gewisse Zeit nach der dargestellten
Zeit zu erhalten, die zum Erzeugen des Verschlisse-
lungsschlissels verwendet wird.

[0038] Falls die Quadratwurzel des Verschlisse-
lungsschlissels einen positiven Wert zurtickgibt,
kénnen die Benutzerdaten M unter Verwendung von
m = Jacobi (s, + 2B, N)

wiederhergestellt werden.

[0039] Falls die Quadratwurzel des Verschlisse-
lungsschlissels einen negativen Wert zurtickgibt,
kénnen die Benutzerdaten M unter Verwendung von
m = Jacobi (s_ + 2B, N)

wiederhergestellt werden.

[0040] Der Empfanger kann wahlen, den Entschlis-
selungsschlussel in einem Cache zu speichern, um
das Dokument zu einem spateren Zeitpunkt zu ent-

schliisseln.

[0041] Wie oben angegeben wurde, verwendet das

obige Ausfuhrungsbeispiel den QR-IBE-Verschlisse-
lungs-/-Entschlisselungsmechanismus, jedoch
kénnten andere Formen von IBE verwendet werden,
beispielsweise diejenigen, die auf Weil- oder Ta-
te-Paarungen beruhen.

[0042] Obwohl das obige Ausfiihrungsbeispiel die
Steuerung eines Zugriffs auf ein Dokument be-
schreibt, kdnnte das obige Ausfiihrungsbeispiel glei-
chermalen auf andere Datenformen angewendet
werden.

[0043] AuRerdem konnte die vierte Computereinheit
14 dahin gehend konfiguriert sein, es einer autorisier-
ten Einzelperson zu erméglichen, die vierte Compu-
tereinheit 14 dahin gehend umzukonfigurieren, die
Erzeugung von zuvor erstellten Entschlisselungs-
schlusseln zu ermdglichen, beispielsweise falls die
Verteilungsdienst-Datenbank zerstort wurde.

[0044] Die seitens der Vertrauensautoritat verwen-
dete Zeitquelle muss nicht eine Uhr der Computerein-
heit 14 sein, sondern kdnnte Zeitsignale sein, die von
einer anderen Quelle empfangen werden, obwohl in
diesem Fall vorzugsweise entsprechende Mal3nah-
men getroffen werden, um zu gewahrleisten, dass die
Zeitsignale sicher sind.

Patentanspriiche

1. Ein Sicherheitsverfahren, das folgende Schrit-
te aufweist:
erste Operationen, ausgefiihrt durch eine Offenba-
rungseinrichtung (11) von Daten, die ein Verschlus-
seln der Daten und ein Liefernder verschlisselten
Daten an einen Empfanger (12) aufweisen, wobei der
Verschlusselungsprozess sowohl einen Verschlisse-
lungsschlissel als auch o6ffentliche Daten (142), die
durch eine vertrauenswirdige Partei (141) geliefert
und unter Verwendung von privaten Daten (143) von
derselben abgeleitet werden, verwendet; und
zweite Operationen, ausgefihrt durch die vertrau-
enswirdige Partei (141), die ein Verwenden sowohl
der privaten Daten als auch weiterer Daten, um einen
Entschlisselungsschlissel, der anschlieRend ausge-
geben wird, zu bestimmen, aufweisen;
gekennzeichnet dadurch, dass der durch die Daten-
offenbarungseinrichtung (11) verwendete Verschlus-
selungsschlissel einen Zeitwert aufweist, und dass
der Entschlisselungsschlissel durch die vertrauens-
wirdige Partei (141) periodisch mit den weiteren Da-
ten, die, bei jeder Bestimmung, einen neuen aktuel-
len Zeitwert, der unabhangig von dem Verschlisse-
lungsschlissel abgeleitet wird, aufweisen, bestimmt
wird, wobei der Entschlisselungsschlissel so be-
stimmt wird, dass, fiir den aktuellen Zeitwert, der dem
durch die Datenoffenbarungseinrichtung fur ihren
Verschlisselungsschlissel verwendeten Zeitwert
gleicht, der Entschlisselungsschliissel geeignet ist,
die verschlusselten Daten der Offenbarungseinrich-
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tung zu entschlisseln.

2. Ein Verfahren gemaR Anspruch 1, bei dem die
vertrauenswirdige Partei (141) den aktuellen Zeit-
wert von einer der vertrauenswurdigen Partei zuge-
ordneten Echtzeituhr (20) ableitet.

3. Ein Verfahren gemal Anspruch 1 oder 2, bei
dem der Entschlisselungsschlissel in regelmaRigen
Zeitabstanden bestimmt wird.

4. Ein Verfahren gemaf einem der vorhergehen-
den Anspriche, bei dem der aktuelle Zeitwert einem
Datum entspricht.

5. Ein Verfahren gemaR einem der vorhergehen-
den Anspriche, bei dem der als der Verschlisse-
lungsschlissel verwendete Zeitwert aus Zeitwerten,
von denen bekannt ist, dass sie als aktuelle Zeitwerte
bei einem Bestimmen des Entschlisselungsschlis-
sels verwendet werden, ausgewahlt wird.

6. Ein Verfahren gemal einem der vorhergehen-
den Anspriche, bei dem die ersten und zweiten Ope-
rationen kennungsbasierte kryptographische Prozes-
se sind, die quadratische Residuositat nutzen.

7. Ein Verfahren gemal einem der Anspriche 1
bis 5, bei dem die ersten und zweiten Operationen
kennungsbasierte kryptographische Prozesse sind,
die Weil- oder Tate-Paarungen nutzen.

8. Ein Computersystem, das eine erste Rechen-
einheit (11) aufweist, die angeordnet ist, um, zur Aus-
gabe, erste Daten gemal einem Verschlisselungs-
prozess, in den sowohl ein Verschlisselungsschlis-
sel als auch zweite, 6ffentliche Daten (142), bereitge-
stellt durch eine vertrauenswirdige Partei (141), ein-
gebunden sind, zu verschlisseln; eine zweite Re-
cheneinheit (14), die der vertrauenswurdigen Partei
(141) zugeordnet ist und angeordnet ist, um, zur Aus-
gabe, unter Verwendung sowohl von dritten Daten als
auch vierten, privaten, Daten, von denen die zweiten
Daten abgeleitet wurden, einen Entschlisselungs-
schlussel zu bestimmen; und eine dritte Rechenein-
heit (12), die angeordnet ist, um sowohl die ver-
schlusselten ersten Daten als auch den Entschllsse-
lungsschlissel zu empfangen und die empfangenen
verschliusselten ersten Daten unter Verwendung des
empfangenen Entschlisselungsschlissels zu ent-
schlusseln; gekennzeichnet dadurch, dass die erste
Recheneinheit (11) angeordnet ist, um einen Zeitwert
als den Verschlisselungsschlissel zu verwenden,
und dass die zweite Recheneinheit angeordnet ist,
um den Entschlisselungsschlissel periodisch zu be-
stimmen, wobei als die dritten Daten, bei jeder Be-
stimmung, ein neuer aktueller Zeitwert, der unabhan-
gig von dem Verschlisselungsschlissel abgeleitet
wird, verwendet wird, wobei der Entschlisselungs-
schlissel so durch die zweite Recheneinheit (14) be-

stimmt wird, dass, fiir den aktuellen Zeitwert, der dem
durch die erste Recheneinheit (11) fur ihren Ver-
schlisselungsschlissel  verwendeten  Zeitwert
gleicht, der Entschlisselungsschlissel geeignet ist,
die verschlisselten ersten Daten zu entschlisseln.

9. Ein Computersystem gemaR Anspruch 8, bei
dem die zweite Recheneinheit (14) verfalschungssi-
cher ist.

10. Ein Computersystem gemal Anspruch 8
oder Anspruch 9, bei dem die zweite Recheneinheit
(14) eine Echtzeituhr (20) umfasst, aus der die aktu-
ellen Zeitwerte erzeugt werden.

11. Ein Computersystem gemaf} einem der An-
spriche 8 bis 10, bei dem der aktuelle Zeitwert einem
Datum entspricht.

12. Ein Computersystem gemal einem der An-
spriche 8 bis 11, das ferner ein Verteilungsteilsystem
zum Verteilen des Entschlisselungsschliissels auf-
weist.

13. Ein Computersystem gemal einem der An-
spriiche 8 bis 12, bei dem die zweite Recheneinheit
(14) angeordnet ist, um den Entschlisselungsschlis-
sel in regelmafigen Zeitabstanden zu bestimmen.

14. Ein Computersystem gemal einem der An-
spriiche 8 bis 13, bei dem die erste Recheneinheit
(11) angeordnet ist, um, als die zweiten Daten, einen
Zeitwert auszuwahlen, von dem sie weil}, dass er ei-
ner ist, den die zweite Recheneinheit als den aktuel-
len Zeitwert zum Bestimmen des Entschlisselungs-
schlissels verwenden wird.

15. Ein Computersystem gemal einem der An-
spriche 8 bis 14, bei dem der Verschlisselungspro-
zess, der durch die erste Recheneinheit (11) ausge-
fuhrt wird, der Bestimmungsprozess fir den Ent-
schlisselungsschlissel, der durch die zweite Re-
cheneinheit (14) ausgefihrt wird, und der Prozess
zum Entschlisseln der verschlisselten Daten, der
durch die dritte Recheneinheit (12) ausgefihrt wird,
kennungsbasierte kryptographische Prozesse, die
eine quadratische Residuositat nitzen, sind.

16. Ein Computersystem gemal einem der An-
spriche 8 bis 14, bei dem der Verschlisselungspro-
zess, der durch die erste Recheneinheit (11) ausge-
fuhrt wird, der Bestimmungsprozess fir den Ent-
schlisselungsschlissel, der durch die zweite Re-
cheneinheit (14) ausgefihrt wird, und der Prozess
zum Entschlisseln der verschlisselten Daten, der
durch die dritte Recheneinheit (12) ausgefihrt wird,
kennungsbasierte kryptographische Prozesse, die
Weil- oder Tate-Paarungen nutzen, sind.

17. Eine Vorrichtung (13, 14) zum Erzeugen ei-
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nes Entschliisselungsschlissels, die einen Speicher
(22) zum Halten von privaten Daten (143), eine Quel-
le von Zeitsignalen (20), einen Prozessor (21) zum
Verwenden der privaten Daten, um, periodisch, Ent-
schlisselungsschlissel zu erzeugen, die jeweils an-
gepasst sind, um Daten, die mit einem jeweiligen ent-
sprechenden Verschlisselungsschlussel verschlis-
selt wurden, zu entschlisseln, und eine Verteilungs-
anordnung (131) zum Verteilen jedes Entschllsse-
lungsschlissels zu einem jeweiligen Freigabezeit-
punkt aufweist; gekennzeichnet dadurch, dass der
Prozessor (21) angeordnet ist, um jeden Entschlis-
selungsschlussel unter Verwendung sowohl der pri-
vaten Daten als auch eines aktuellen Zeitwerts, an-
gezeigt durch die Quelle von Zeitsignalen (20), zu er-
zeugen, wobei jeder erzeugte Entschlisselungs-
schlissel geeignet ist, verschlisselte Daten unter
Verwendung sowohl von &ffentlichen Daten, die unter
Verwendung der privaten Daten abgeleitet wurden,
als auch eines Verschlisselungsschlissels, der ei-
nen Zeitwert aufweist, der dem aktuellen Zeitwert,
der bei dem Erzeugen des Entschlisselungsschlis-
sels verwendet wurde, entspricht, zu entschlisseln.

18. Eine Vorrichtung gemaf Anspruch 17, bei der
der aktuelle Zeitwert einem Datum entspricht.

19. Vorrichtung gemal Anspruch 17 oder An-
spruch 18, bei der der Entschlisselungsschlissel
durch einen kennungsbasierten kryptographischen
Prozess, der eine quadratische Residuositat nutzt,
erzeugt wird.

20. Vorrichtung gemal Anspruch 17 oder An-
spruch 18, bei der der Entschlisselungsschlissel
durch einen kennungsbasierten kryptographischen
Prozess, der Weil- oder Tate-Paarungen nutzt, er-
zeugt wird.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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