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(57) Abstract

The invention relates to a debiting device which is arranged in a vehicle and which is provided for deducting tolls. Said tolls are to
be paid for the utilization of distances of a road network which require the payment of a toll. The inventive device is comprised of device
modules which are permanently installed in the vehicle. The device modules consist of a vehicle box (1), an external communications
module (2), and a holding module (3). The device modules also include a mobile electronic toll device (4) which can be inserted into said
holding module (3) and which can be easily removed again from the same.




(57) Zusammenfassung

Die Erfindung betrifft ein Abbuchungsgerit, das in einem Fahrzeug angeordnet ist, zur Abbuchung von Nutzungsgebiihren, die fiir
die Nutzung von gebithrenpflichtigen Wegstrecken eines Wegstreckennetzes zu entrichten sind, bestehend aus den fest in das Fahrzeug
eingebauten Geritemodulen: Fahrzeugbox (1); AuBenkommunikationsmodul (2) und Halterungsmodul (3); sowie aus einem mobilen
elektronischen Mautgerit (4), das in das Halterungsmodul (3) einsetzbar und leicht wieder aus diesem herausnehmbar ist.
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Abbuchungsgerit zur Abrechnung von Nutzungsgebiihren

Beschreibung

Die Erfindung betrifft ein Abbuchungsgerat, das in einem Fahrzeug angeordnet ist, zur
Abrechnung von Nutzungsgebiihren, die fur die Nutzung von gebuhrenpflichtigen

Wegstrecken eines Wegstreckennetzes zu entrichten sind.

Aus der EP 0 691 013 B1, deren Inhalt in den Offenbarungsgehalt der vorliegenden
Anmeldung einbezogen wird, ist ein Nutzungsabrechnungssystem bekannt, bei dem
die Abrechnung der fiir die StraRenbenutzung eines Fahrzeugs falligen
Nutzungsgebiihren in anonymisierter Weise im Fahrzeug selbst vorgenommen wird.
Hierzu wird im Fahrzeug ein Abbuchungsgerét eingesetzt, das die Geblihren auf
einem Speichermodul, das wie etwa bei einer Telefonkarte ein Guthaben enthait,
abbucht. Das Speichermodul ist beispielsweise als Chip-Karte ausgebildet und kann
hinsichtlich seines Guthabens in einem entsprechenden Automaten gegen Zahlung
eines Geldbetrags bei Bedarf aufgeladen werden. Zur Ermittlung der entsprechend der
StraRennutzung durch das Fahrzeug jeweils abzubuchenden Betrége verfugt das
Abbuchungsgert einerseits tber Tarifdaten und andererseits (ber geografische Daten
des gebuihrenpflichtigen Wegstreckennetzes. Darlber hinaus ist das Gerat mit einem
Empfanger (GPS-Empfanger) zum Empfang von Signalen eines
Navigationssatellitensystems ausgestattet, die es in die Lage versetzt, die jeweils
zuriickgelegten Strecken des Fahrzeugs auf den gebuhrenpflichtigen Stralen und

somit auch die falligen Nutzungsgebuhren exakt zu ermitteln.

Voraussetzung fiir die Akzeptanz eines solchen Nutzungsabrechnungssystems ist die
Gewahrleistung eines HéchstmaRes an Manipulationssicherheit. Hierzu wurde in der
EP 0 701 722 B1, deren Inhalt in den Offenbarungsgehalt der vorliegenden
Anmeldung einbezogen wird, ein Abbuchungsgeréat vorgeschiagen, das neben einem
GPS-Empfanger, einer Recheneinrichtung zur ldentifizierung der vom Fahrzeug

jeweils benutzten gebiihrenpflichtigen Wegstrecken sowie Speichermitteln zur
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Verbuchung der Nutzungsgebtihren (Chip-Karte) eine Einrichtung zur
Selbstiiberwachung auf unautorisierte Manipulationen an den einzelnen
Geratekomponenten aufweist. Das Gerét verfligt weiterhin Uber einen Fehlerspeicher
zur Aufzeichnung diagnostizierender Daten im Falle einer unautorisierten Manipulation
sowie iiber eine Signaleinrichtung zur Aussendung eines Signals zur Erkennung der
OrdnungsgemaBheit des Betriebszustands des Geréts. Sobald die Selbstliberwachung
des Gerits eine unautorisierte Manipulation feststelit, wird automatisch eine sofortige
Sperre bezlglich der sonstigen Geréatefunktionen ausgeldst, so dafd das Gerat von
diesem Zeitpunkt an unbrauchbar wird.

Trotz dieser Sicherungsméglichkeiten besteht weiterhin ein Bedarf nach zusétzlichen
oder alternativen, insbesondere kostengiinstigeren Sicherungsmdglichkeiten gegen
einen nicht ordnungsgemafen Betrieb eines solchen Abbuchungsgerates. Darliber
hinaus besteht insbesondere auch auf seiten der Nutzer des gebihrenpflichtigen
Wegstreckennetzes ein Schutzbedirfnis gegen eine mibrauchliche Nutzung des von
ihnen kauflich erworbenen Guthabens fiir die Wegstreckennutzung. Eine einfache
Speicherkarte kénnte durch Verlust oder Diebstahl relativ einfach in unberechtigte
Hande gelangen und zum Schaden des rechtmaRigen Eigentimers ausgenutzt

werden.

Aus der Veroffentlichung "Gebiihren erfassen aus luftiger Hohe" (Design & Elektronik,
11/1996) sind lediglich die generellen Funktionen eines Mautgeréts auf GPS-Basis
entnehmbar. Es findet sich kein Hinweis auf eine mobile Aufithrung eines Mautgerats.
Im Hinblick auf einen Manipulationsschutz ist lediglich von einem Erkennen einer

falschen Fahrzeugklasse die Rede.

Die DE 4427392 A1 offenbart ein in einem Fahrzeug installiertes Mautgerét, das mit
einer herausnehmbaren Lese- und Schreibeinrichtung fir Smart Cards ausgestattet
ist. Es finden sich keinerlei Hinweise darauf, daR zwischen der herausnehmbaren
Geriteeinheit und dem im Fahrzeug verbleibenden Geréteteil eine gegenseitige
Authentisierung auf der Basis eines fahrzeugspezifischen Zertifikats und eines
Zertifikats der mobilen Einheit stattfindet oder vorteilhaft sein kénnte. Soweit von einer
Diagnostizierung unautorisierter Benutzungen die Rede ist, bezieht sich diese auf die
Nutzung gebiihrenpflichtiger Strecken, also auf das Befahren solcher Strecken ohne

ein ausreichendes Wertguthaben fiir die Benutzungsgebiihr, nicht aber auf eine
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unberechtigte Benutzung des Mautgerats selbst. Die Angabe einer PIN wird lediglich in

Zusammenhang mit der Aufladung der Wertguthébenkarte per Funk erwahnt.

Die CH 687 352 A5 beschreibt ein Mautgerat mit GPS-Funktion, bei dem eine als
Datenschalteinheit bezeichnete Geréteinheit mobil ausgebildet ist, also aus dem
Fahrzeug entfernbar ist. In einer Ausfithrungsform dieses Mautgeréts ist vorgesehen,
daB ein ldentitatscode der Datenschalteinheit mit der Identitat des Fahrzeugs
verglichen wird, so daR die Zugehdrigkeit der Datenschalteinheit zu einem oder
mehreren Fahrzeugen elektronisch iberwacht werden kann, um insbesondere
sicherzustellen daR der Einsatz des Datenerfassungsgerétes stets im richtigen
Fahrzeugtyp erfolgt. Es finden sich in dieser Schrift keine Hinweise auf die
Verwendung eines von auen mit einem Wertguthaben aufladbaren Speichers fur die

Abrechnung der Nutzungsgebihren.

Die US 5 465 207 befaft sich mit einem Fahrzeugdatensystem, bei dem es um eine
Einrichtung zur Erfassung von Daten in Zusammenhang mit der Nutzung und dem
Betrieb von Transportfahrzeugen geht, wobei diese mit unterschiedlichsten
Einrichtungen fiir einen elektronischen Datenaustausch ausgestattet sind. Es finden
sich keinerlei Hinweise auf eine Gebiihrenermittlung fiir die Benutzung von

Wegstrecken eines gebiihrenpflichtigen Wegstreckennetzes.

Aufgabe der vorliegenden Erfindung ist es, ein Abbuchungsgerat vorzuschlagen, das
sowoh! fiir den Betreiber als auch fur den Nutzer des
Nutzungsgebiihrenabrechnungssystems ein méglichst hohes Mal an
MiRbrauchssicherung gewshrleistet. Dies ist im Vergleich zur MiRbrauchsméglichkeit
bei einer Telefonkarte von wesentlich gréferer Bedeutung, da im Regelfall die Betrage
des von einem Nutzer erworbenen Wertguthabens erheblich héher liegen als bei einer

Telefonkarte.

Geldst wird diese Aufgabe erfindungsgemaf durch ein Abbuchungsgerat mit den
Merkmalen des Patentanspruchs 1. Vorteilhafte Weiterbildungen der Erfindung sind in
den abhangigen Anspriichen wiedergegeben.
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Ein wichtiger Grundgedanke der vorliegenden Erfindung ist darin zu sehen, daf ein
wesentlicher Teil des Abbuchungsgerits als separate Baueinheit in einem mobilen
elektronischen Mautgerét besteht, das zur Herstellung der vollen Geréatefunktion erst
mit Modulen verbunden werden muB, die fest im Fahrzeug eingebaut sind. Es sind
dies eine Fahrzeugbox, ein AuRenkommunikationsmodul und ein Halterungsmodul far
die Aufnahme des mobilen Mautgeréts. Dabei ist vorgesehen, dal die Fahrzeugbox
und das mobile Mautgerét jeweils (iber ein eigenes Geratezertifikat verfligen und sich
gegenseitig authentisieren. Auf diese Weise wird verhindert, dafl z.B. ein gestohlenes
mobiles Mautgerét in ein beliebiges anderes Fahrzeug mit einer (nicht passenden)
Fahrzeugbox eingesetzt werden kann, um das im Wertspeicher des mobilen
Mautgeréts vorhandene Wertguthaben unberechtigt nutzen zu kénnen. Zum anderen
erméglichen die geratetechnischen Vorkehrungen beztglich der
AuBenkommunikation, dafl eine Aufladung des Wertguthabenspeichers erfolgen kann,
ohne den Speicher selbst aus dem Gerat herausnehmen zu miissen. Vielmehr kann
die gesamte mobile Einheit des Mautgerétes mit einem entsprechenden Automaten
zur Aufladung des Wertguthabens in Datenlibertragungskontakt gebracht werden,
indem dieses beispielsweise lediglich in dessen Nahe gebracht wird und der
erforderliche Datenaustausch z.B. per DSRC-Kommunikation (dedicated short range
communication) erfolgt. Der Speicher mit dem Wertguthaben kann daher integraler
Bestandteil des mobilen Mautgerétes sein und wére fur einen unberechtigten Nutzer
ohne die zum Mautgerat passende Fahrzeugbox mangels Authentisierungsméglichkeit

unbrauchbar.

Die gegenseitige Authentisierung von mobilem Mautgerat und Fahrzeugbox, ohne die
das Abbuchungsgerét nicht funktionsfahig ist, ist ein ganz besonders wesentliches
Merkmal der vorliegenden Erfindung, da erst hierdurch ein kaum Gberwindbarer
MiBbrauchsschutz gewahrleistet werden kann. Der damit verbundene Schutz ist
erheblich besser als bei einer einfachen Identifikation der Gerdtemodule. Letzterer
erméglicht nur einen bedingten Schutz, da dabei das eine Geratemodul lediglich
jeweils eine von dem zu Uiberpriffenden anderen Geratemodul erhaltene
Geratekennung mit einer einzelnen oder einer Liste von zuldssigen Geratekennungen
vergleicht, also nur jeweils auf geratemodulintern bekannte Speicherinformationen
zuriickgreift. Solche Informationen sind aber grundsatzlich manipulierbar.
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Demgegeniiber ist eine gegenseitige Authentisierung von Geratemodulen, die jeweils
ein eigenes Geratezertifikat besitzen, deutlich sicherer. Dies wird dadurch erméglicht,
daR die dabei vorgenommene Uberpriifung jeweils darauf gerichtet ist, festzustellen,
ob das jeweils andere Gerdtemodul im Besitz eines Geheimnisses ist, dessen Inhalt
bei dem Datenaustausch zwischen den Geratemodulen selbst nicht mit Gbermittelt wird
und inhaltlich auch nicht im Giberpriifenden Geratemodul gespeichert ist. Daher ist
dieses Geheimnis, das durch Einschaltung einer vom Gerétebenutzer nicht
beeinfluRbaren Instanz (z.B. Trust-Center) erzeugt wird, von einem unberechtigten
Benutzer nicht rekonstruierbar und somit nicht manipulierbar.

Die Erfindung wird nachfolgend anhand der beiden Figuren néher erlautert. Es zeigen:

Fig. 1 ein Funktionsschema des erfindungsgemafen Abbuchungsgeréates und
Fig. 2 ein Funktionsschema eines mobilen Mautgerats.

Das erfindungsgemafe Abbuchungsgerat besteht gemal Fig. 1 aus vier
Geratemodulen, die nachfolgend noch naher beschrieben werden. Drei dieser Module,
namlich die Fahrzeugbox 1, das AuRenkommunikationsmodul 2 und das
Halterungsmodul 3 sind fest in das Fahrzeug eingebaut, wéhrend das vierte Modul ein
mobiles elektronisches Mautgerét 4 ist, das in das Halterungsmodul 3 einsetzbar und
leicht aus diesem wieder herausnehmbar ist. Die Fahrzeugbox 1 beinhaltet, was in Fig.
1 nicht naher dargestellt ist, eine Stromversorgung, ein manipulationsgeschutztes
Speichermodul fir fahrzeugspezifische Informationen und eine Schnittstelle fiir die
Innenkommunikation mit dem mobilen Mautgeréat 4. Die im Speichermodul hinterlegten
fahrzeugspezifischen Informationen beziehen sich beispielsweise auf den
Fahrzeugtyp, die Fahrzeugklasse, die Fahrwerksnummer oder auch auf den Namen
der Firma, zu der das Fahrzeug gehért. In jedem Fall ist in dem Speichermodul ein
fahrzeugspezifisches Geréatezertifikat hinterlegt. Vorzugsweise sind alle gespeicherten
Informationen in verschliisselter Form abgelegt und kénnen nur von einer autorisierten
Instanz (z.B. Technischer Uberwachungsverein) gedndert werden. Auf diese Weise
wird unzuldssigen Manipulationen wirksam vorgebeugt. Aus den fahrzeugspezifischen
Informationen ergeben sich beispielsweise Parameter flr die Heranziehung des
richtigen Tarifs bei der Nutzungsgebtihrenabrechnung. Vorzugsweise weist die
Fahrzeugbox 1 auch eine Schnittstelle zum Abgreifen aktueller Betriebsdaten des
Fahrzeugs z.B. von einem elektronischen Informationsbus im Fahrzeug (z.B. CAN-
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Bus) oder von Sensoren oder MeRgersten des Fahrzeugs auf. Auf diese Weise ergibt
sich beispielsweise die Méglichkeit zu einer emissionsabhéngigen Erhebung von
Nutzungsgebiihren, indem (iber die Lambda-Sonde des Verbrennungsmotors
Emissionswerte ermittelt werden. Die Erfassung aktueller Betriebsdaten kann auch im
Hinblick auf die Uberbrﬂckung von Stérungen beim Empfang der GPS-Sateliiten-
Signale, die zur Bestimmung der vom Fahrzeug benutzten gebiihrenpflichtigen
Wegstrecken benétigt werden, sehr hilfreich sein. So kénnen aus Geschwindigkeits-
und Zeitangaben bzw. aus gemessenen zurtickgelegten Entfernungen Stiitzwerte fiir
die Fahrstreckenanalyse im Sinne eines "dead-reckoning" gewonnen werden. Soweit.
keine unmittelbare signaltechnische Verbindungv zwischen dem
AuBienkommunikationsmodul 2 und dem Halterungsmodul 3 vorgesehen ist, ist eine
Schnittstelle zwischen Fahrzeugbox 1 und Aulenkommunikationsmodul 2 zur
Durchleitung des Signalflusses vorhanden.

Das Auenkommunikationsmodul 2, das signaltechnisch mit der Fahrzeugbox 1
verbunden ist, umfaflt eine Antenne 5 fiir den Empfang von GPS-Satelliten-Signalen
(oder dhnlichen drahtlos empfangbaren Signalen zur Navigation) sowie eine Antenne 6
fur die DSRC-Kommunikation und/oder eine Antenne 7 fiir die GSM-Kommunikation
(oder eine ahnliche Mobilfunktechnik). Die DSRC-Antenne 6 ermoglicht eine
Kurzstreckenkommunikation beispielsweise im HF- oder im Infrarot-Bereich.
ZweckmaRigerweise werden die Antennen einzeln oder kombiniert auferhalb der
Fahrgastzelle des Fahrzeugs angeordnet, da die mit zunehmender Haufigkeit
eingesetzten metallisierten Windschutzscheiben eine erhéhte Absorption von HF-
Signalen bewirken. Die Antennen 5, 6, 7 und die Fahrzeugbox 1 sind tiber
abgeschirmte Signalleitungen (z.B. elektrische oder Glasfaserleitung) miteinander
verbunden. Die DSRC-Antenne 6 ist vorzugsweise als Phased-Array-Antenne
ausgeflhrt und aufbautechnisch mit der GPS-Antenne 5 und/oder der GSM-Antenne 7
kombiniert. Eine vorteilhafte Position fiir eine kombinierte oder integrierte Antenne ist
auf dem Fahrzeugdach kurz hinter der Windschutzscheibe zu sehen.

Die Antennen 5, 6, 7 des GPS-Empfangers, der DSRC-Einrichtung und des GSM-
Mobilfunkgerates befinden sich aufgrund des signaldampfenden Einflusses der
Windschutzscheibe und der Abschirmung durch das Fahrzeugdach
zweckmaRigerweise an der AuRenseite des Fahrzeugs. Das nachtragliche Legen von
Antennenkabeln vom Fahrzeuginneren nach aufen ist aber aufwendig und teuer, so
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daf bei einer Nachriistung des Abbuchungsgerates entsprechend hoher
Montageaufwand anfalien wiirde. Um diesen Aufwand drastisch zu reduzieren,
empfiehlt es sich, die Antennen 5, 6, 7 bzw. die integrierte Antenne (GSM/GPS/DSRC)
als passives Element von auflen auf die Scheibe zu kleben. Die Stromversorgung und
die signaltechnische Anbindung erfolgt induktiv oder kapazitiv durch eine
entsprechende, fahrzeuginnenseitig geklebte Kommunikationsvorrichtung, von der aus
die Kabel (Stromversorgung und Signalleitung) an die Fahrzeugbox 1 weitergeleitet
werden. Dadurch werden Durchbriiche durch die FahrzeugauBenhaut Uberfliissig. Eine
Trennung der Funktionen Stromversorgung und Signallibertragung, die z.B. mit jeweils
einer Induktionsschleife auf der Innen- und auf der Auflenseite der Windschutz- oder
Heckscheibe erreicht werden kann, wiirde nicht nur Montagekostenvorteile mit sich
bringen, sondern auch hinsichtlich der Abhérsicherheit vorteithaft sein. Alternativ kann
die Signaliibertragung statt elektrisch auch optisch erfolgen, z.B. mittels Laser und
Photodioden. Eine Matrix aus Laser- und Photodioden kénnte in dem Fall die
Dateniibertragungsrate und die Abhérsicherheit erhdhen. Fir die optische
Dateniibertragung durch die Windschutzscheibe ist die signaltechnische Wandlung
von "elektrisch" auf "optisch" notwendig und wiirde im Antennengehuse erfolgen.

Das Halterungsmodul 3 ist signaltechnisch mit der Fahrzeugbox 1 und dem
AuRenkommunikationsmodul 2 verbunden. Es weist Einrichtungen zur mechanischen
Aufnahme des mobilen Mautgerats 4, zur signaltechnischen Verbindung des mobilen
Mautgerdts 4 mit dem AuRenkommunikationsmodul 2 und der Fahrzeugbox 1 sowie
zur Stromversorgung des mobilen Mautgeréts 4 auf. Das Halterungsmodul 3 gleicht im
Prinzip einer Fahrzeughalterung fir ein Mobilfunktelefon. Es erméglicht es, das mobile
Mautgerat 4 in einfacher Weise bei Bedarf aus dem Fahrzeug herauszunehmen oder
es funktionstechnisch mit dem Fahrzeug zu verbinden.

Das mobile Mautgerat 4 beinhaltet den eigentlichen Kern des erfindungsgemafien
Abbuchungsgerates. Es ist in Fig. 2 in Form eines prinzipiellen Funktionsschemas in
detaillierterer Form dargestellt. Das mobile Mautgerat 4 weist einen GPS-Empféanger
12 zur Ermittlung der aktuellen geografischen Position des Fahrzeugs sowie mehrere
Datenspeicher auf, von denen ein Speicher 8 fir Tarifdaten und geografische Daten
des gebihrenpflichtigen Wegstreckennetzes, ein Speicher 9 fir ein Geréatezertifikat
des mobilen Mautgerats 4 und ein von aufien mit einem Wertguthaben aufladbarer
Speicher 10 fiir die elektronische Abwicklung des Zahlungsverkehrs zwischen dem
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Benutzer des Abbuchungsgeréts und dem Empfanger der Nutzungsgebihren
vorgesehen ist. Weiterhin umfaft das mobile Mautgerét 4 einen Prozessor 11 zur
Berechnung der Nutzungsgebihren sowie zur gegenseitigen Authentisierung des
mobilen Mautgerits 4 und der Fahrzeugbox 1, ferner ein Tastaturfeld 12 zur
Geratebedienung sowie eine Anzeigeeinrichtung fir den Geratestatus und fur
Buchungsinformationen. Die mit dem GPS-Empfanger 12 ermitteiten Daten zur
jeweiligen aktuellen geografischen Position des Fahrzeugs erméglichen es dem
Prozessor 11, die vom Fahrzeug befahrene Strecke daraufhin zu untersuchen, ob und
in welchem Umfang gebiihrenpflichtige Wegstrecken genutzt wurden, so dal eine
nutzungsgerechte Abrechnung erfoigen kann. Hierzu werden die im Speicher 8
hinterlegten Tarifdaten und die geografischen Daten des Wegstreckennetzes bendtigt.
ZweckmaRigerweise wird der Speicher 8 in einen reinen Lesespeicher (ROM) und in
einen Schreib/Lese-Speicher (RAM) aufgeteilt. In dem ROM-Speicher werden die
urspriinglichen Daten dauerhaft abgelegt, die zu einem bestimmten Zeitpunkt gultig
waren. Der RAM-Speicher ist zur Aufnahme von Aktualisierungsdaten béstimmt. Aus
Sicherheitsgriinden werden die Aktualisierungsdaten zweckmaBigerweise in einer
Form abgelegt, bei der sich die jeweils aktuellen Tarifdaten aus diesen
Aktualisierungsdaten nur unter Mitberticksichtigung der im ROM-Speicher urspriinglich
hinterlegten Tarifdaten ermitteibar sind. Beispielsweise kénnen die Anderungsdaten in
Form von prozentualen Anderungszuschldgen gespeichert sein. Auf diese Weise wird
eine zusatzliche Hiirde gegen unerlaubte Manipulationen errichtet. Der Speicher 9 mit
dem Geratezertifikat fiir das mobile Mautgerat 4 gewahrleistet eine Mdglichkeit zur
gegenseitigen Authentisierung des Mautgerats 4 und der Fahrzeugbox 1, verhindert
also eine Inbetriebnahme eines mobilen Mautgerats 4, das nicht zur Fahrzeugbox 1
palkt. Der Speicher 9 ist vorzugsweise als Chip-Karte, insbesondere als fest in das
mobile Mautgerat 4 integrierte Chip-Karte ausgebildet. Letzteres stellt eine besonders
wirksame Sperre gegen unerlaubte Manipulationen dar. Eine entsprechende
Speicherausbildung ist auch fiur den Speicher 10 vorgesehen, der der elektronischen
Abwicklung des Zahlungsverkehrs zwischen dem Benutzer des Abbuchungsgeréts und
dem Empfanger der Nutzungsgebiihren dient. Dieser Speicher 10 beinhaltet das
Wertguthaben, von dem die jeweils falligen Betrége fir die geblhrenpflichtigen
Wegstrecken abgebucht werden. Vorzugsweise ist dieser Speicher 10 als Funk-Chip-
Karte (contactless card) ausgebildet und in versiegelter Form in das mobile Mautgerat
integriert. Da ein solcher Speicher 10 keine nach auflen zugénglichen Kontakte
aufweist, sind Manipulationen, wie sie bekanntermaRen bei Telefonkarten mittels PC
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und geeigneten Karten-Lese/Schreibgeraten vielfach schon vorgenommen wurden,
weitestgehend ausgeschlossen. Es empfiehlt sich, die Speicher 8, 9, 10 des mobilen
Mautgerats 4 in einem gemeinsamen Speichermodul kérperlich zusammenzufassen.
Der Prozessor 11 fuhrt samtliche Priifvorgénge zur gegenseitigen Authentisierung des
mobilen Mautgerats 4 und der Fahrzeugbox 1 aus und erledigt die zur
ordnungsgeméafien Ermittiung der jeweiligen Nutzungsgebiihren erforderlichen
Rechenvorgénge. Das bedeutet, da er nicht nur die vom Fahrzeug gerade befahrene
Strecke identifiziert, sondern dazu auch den jeweils gultigen Tarif fur die
Gebuhrenbestimmung ermittelt. Das Tastaturfeld 12 dient insbesondere zum Ein- und
Ausschalten des Abbuchungsgeréts sowie zum Abfragen des jeweils im Speicher 10
noch vorhandenen Wertguthabens. Uber die Tastatur 12 kann beispielsweise auch
eine Einstellung der jeweiligen Tarifklasse erfolgen. Ahnlich wie bei einém
Mobilfunktelefon kénnen der Geratestatus, der Stand des Wertguthabens und sonstige
Buchungsinformationen auf einer Anzeigeeinrichtung 13 sichtbar gemacht werden.
Zweckméf&igerweisé ist diese Anzeigeeinrichtung 13 als Flussigkristallanzeige

ausgebildet.

Zur Erhéhung des Manipulationsschutzes empfiehit es sich, die Funktionen des GPS-
Empféangers 14, der DSRC- und/oder GSM-Kommunikation, der Speichercontroller fur
die Speicher 8, 9, 10 sowie des Prozessors 11 in einer hochintegrierten elektronischen
ASIC-Schaltung (application specific integrated circuit) kdrperlich zusammenzufassen,
wobei die interne Kommunikation Bus-gestiitzt erfolgt. Besonders zweckméfig ist es,
wenn die Kommunikation von au3en mit dieser hochintegrierten Schaltung
speicheradressiert (memory mapped) und/oder Uber eine parallele Schnittstelle erfolgt.
Im Fall der hochintegrierten Lésung besitzt das mobile Mautgeréat 4 einen sogenannten
"hardened kernel". Auf diese Weise wird die Gerateintegritat in einem Héchstmaf
gesichert. Zur stichprobenartigen oder auch vollstandigen Uberwachung der korrekten
Nutzungsgebiihrenabrechnung empfiehlt es sich, den Prozessor 11 so zu
programmieren, daf} (ber das Auftenkommunikationsmodul 2 von aufRen
Informationen Uber die Ordnungsgemafiheit des Betriebs des jeweiligen
Abbuchungsgerats auf drahtlosem Wege abfragbar sind, um beispielsweise
Manipulationen in der Tarifstruktur oder die Auswahl eines unzutreffenden Tarifs
seitens des Benutzers erkennen zu kdnnen.
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Durch die Verwendung hochintegrierter elektronischer Bauteile ist es méglich, das
Bauvolumen des Abbuchungsgerats insgesamt relativ klein zu halten. Es ist daher
maoglich, das Abbuchungsgerét beispielsweise als Teil eines elektronischen
Fahrtschreibers zu gestalten. Insbesondere ist es méglich, etwa Baugruppen eines
Mobilfunktelefons oder eines verkehrstelematischen Endgerétes (z.B.
Spannungsversorgung, Antennen) in das Abbuchungsgerat mit einzubeziehen, also
diese Baugruppen fiir mehrere Anwendungszwecke gemeinsam zu nutzen oder aber
Module des Abbuchungsgeréats gemeinsam mit Baugruppen etwa eines Mobiltelefons
oder eines verkehrstelematischen Endgerétes in das Fahrzeug einzubauen.

Besonders vorteilhaft ist es, wenn die Elektronik des Abbuchungsgeréts
anwendungsoffen konzipiert ist, so dal von aullen zusétzliche Softwareapplikationen
modulweise nachladbar sind. Solche Applikationen beziehen sich vorzugsweise auf
das Gebiet der Verkehrstelematik.

Die Funktion des erfindungsgemaRen Abbuchungsgeréts 18Rt sich wie folgt
beschreiben:

Ein Nutzer geht mit seinem mobilen Mautgeréat 4 zu einem externen, vom Betreiber
des gebihrenpflichtigen Verkehrsnetzes aufgestellten POS-Terminal (point of sale),
um mittels Bargeld oder Kreditkarte ein Wertguthaben fur die Nutzung des
gebuhrenpflichtigen Wegstreckennetzes einzukaufen. Der flr die Ladung des
Wertguthabens erforderliche Datenverkehr kdnnte im Fall einer HF-Kommunikation
direkt zwischen dem POS-Terminal und einer im mobilen Mautgerét 4 befindlichen
Funk-Chip-Karte stattfinden. Diese Kommunikation lauft zweckmafigerweise nach den
standardisierten und zertifizierten Verfahren des elektronischen Zahlungsverkehrs ab.
Selbstverstandlich kénnte der Datenaustausch auch tber eine Infrarot-Schnittstelle
erfolgen. Fiir die interne Durchfiihrung von Abbuchungen von dem Wertguthaben ist
eine {bliche elektrische Schnittstelle zur Funk-Chip-Karte vorhanden.

Das Wertguthaben kann aber auch in an sich herkémmlicher Weise am POS-Terminal
Uber eine elektrische Schnittstelle des mobilen Mautgeréts 4 in den Speicher 10
geladen werden. Dabei kann durch das Geréatezertifikat im Speicher 9 eine aulerst
hohe Sicherheit gegen unerlaubte Manipulationen gewéhrleistet werden, da vor einem
Transfer des Wertguthabens eine Authentisierung zwischen Mautgerat 4 und POS-
Terminal stattfindet. Wurde im Falle eines Manipulationsversuchs anstelle eines POS-
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Terminals ein PC mit dem mobilen Mautgerat 4 verbunden, kénnte dies vom
Mautgerat 4 erkannt und bei entsprechender Programmierung des Geréts sofort eine
dauerhafte Geratesperre ausgeldst werden, die nur von einer autorisierten Instanz

wieder aufgehoben werden kann.

Grundsétzlich wéare es auch méglich, das Wertguthaben wie bei einer
Telefonlubertragung vom POS-Terminal direkt an das mobile Mautgeréat 4, das eine
entsprechende Adressierung aufweisen muf}, zu Ubersenden. In diesem Fall wére eine
raumliche Nahe zwischen dem mobilen Mautgerat und dem POS-Terminal gar nicht
erforderlich. Die fiir den Ladevorgang erforderliche elektrische Energie kann
beispielsweise wie bei einem Mobilfunktelefon Uiber eine aufladbare elektrische
Batterie, die im Fahrzeug nachladbar ist, bereitgestellt werden.

Nach dem Aufladen des Speichers 10 mit dem Wertguthaben kann das mobile
Mautgerat 4 in das Halterungsmodul 3 des Fahrzeugs eingesetzf werden. Sobald das
Gerat in der vorgesehenen Halterung steckt, beginnt der Authentisierungsvorgang
zwischen der Fahrzeugbox 1 und dem mobilen Mautgeréat 4, der (iber den Prozessor
11 durchgefihrt wird. Erst bei erfolgreicher Authentisierung ist das Abbuchungsgerat
betriebsbereit. Im Rahmen der Authentisierung ist es keineswegs zwingend, daf’ zu
einer bestimmten Fahrzeugbox 1 nur ein einziges mobiles Mautgerét 4 als passend
akzeptiert wird. Gerade bei gréReren Fuhrbetrieben kann es sehr vorteilhaft sein, wenn
alle Mautgerate dieses Betriebes bei allen Fahrzeugboxen desselben Betriebes
akzeptiert werden. Es missen dann lediglich nur so viele mobile Mautgerate 4 zur
Verfiigung stehen, wie Fahrzeuge dieses Unternehmens auf gebithrenpflichtigen
Strecken unterwegs sind. Durch die Authentisierung wird eine mif3brduchliche Nutzung
auBerhalb des Fuhrparks dieses Unternehmens ausgeschlossen. Da im Zuge der
Authentisierung vom Prozessor 11 auch die fahrzeugspezifischen Daten aus der
Fahrzeugbox 1 abgefragt werden kdnnen, kann der Prozessor 11 von sich aus das
mobile Mautgerat 4 auf die jeweilige Fahrzeugklasse konfigurieren, so daf die richtige
Tarifklasse fiir die Geblihrenabrechnung herangezogen wird. Fahrt das mit einem
ordnungsgemal in Betrieb gesetzten Abbuchungsgerat ausgestattete Fahrzeug in
eine geblhrenpflichtige Wegstrecke ein, so wird dies automatisch vom Prozessor 11
festgestelit. Entsprechend dem Tarif und der zuriickgelegten Wegstrecke werden dann
wahrend der Fahrt laufend die falligen Gebilhren von dem Wertguthaben im Speicher
10 abgebucht. Zweckmaigerweise wird dies durch die Anzeigeeinrichtung 13 sichtbar
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gemacht. Sobald das Fahrzeug das gebiihrenpflichtige Streckennetz wieder verlaft,
werden die Abbuchungsvorgénge beendet.

Grundsétzlich ist es moéglich, mit ein und demselben erfindungsgeméafien
Abbuchungsgerat Nutzungsabrechnungen fur unterschiedliche Betreiber
durchzufithren, deren geblhrenpflichtige Wegstreckennetze vom jeweiligen Fahrzeug
nacheinander durchfahren werden. In diesem Fall kann der Speicher 10 fir die
Abwicklung des Zahlungsverkehrs so gestaltet sein, dal er mit mehreren Konten
eingerichtet wird, wobei jeweils ein Konto einem bestimmten Betreiber zugeordnet
wird. Die von dem Wertguthaben abgebuchten Betrdge werden dann entsprechend
der tatsachlichen Nutzung des jeweiligen Streckennetzes den Konten der einzelnen
Betreiber gutgeschrieben. Die Information dartiber, welche Betrage auf welchen
Betreiber entfallen, kann auf verschiedene Art und Weise zur Steuerung des
tatsachlichen Geldflusses nach aullen an eine Abrechnungsstelle gegeben werden. So
ist es beispfelsweise moglich, dafl - wenn auch mit Verspatung - beim néchsten
Nachladen des Wertguthabens an einem POS-Terminal die verschiedenen Konten
entsprechend der Verwendung des vorherigen Wertguthabens aus dem Speicher 10
ausgelesen werden. Es ist aber auch ohne weiteres moglich, diese Informationen z.B.
tiber eine GSM-Kommunikation laufend aus dem Fahrzeug heraus an eine

entsprechende externe Abrechnungsstelle zu senden.

Das erfindungsgeméafRe Abbuchungsgerat eignet sich sowohi fiir den Einsatz in
Nutzkraftwagen als auch in Personenkraftwagen. Es bietet im Interesse der Betreiber
von gebiihrenpflichtigen Wegstreckennetzen einen hohen Schutz gegen jegliche
unbefugten Manipulationen und bietet gleichzeitig auch dem Nutzer einen starken
Schutz gegen unbefugte Nutzung eines eingekauften Wertguthabens, da sichergestelit
ist, dal® das mobile Mautgerat, mit dem das Wertguthaben praktisch untrennbar
verbunden ist, nur auf "berechtigten" Fahrzeugen benutzt werden kann.
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Patentanspriiche

Abbuchungsgerét, das in einem Fahrzeug angeordnet ist, zur Abbuchung von

Nutzungsgebiihren, die fur die Nutzung von gebihrenpflichtigen Wegstrecken

eines Wegstreckennetzes zu entrichten sind, bestehend aus den fest in das

Fahrzeug eingebauten Gerdtemodulen

- Fahrzeugbox (1)

- Aufenkommunikationsmodul (2) und

- Halterungsmodul (3)

- sowie aus einem mobilen elektronischen Mautgerat (4), das in das
Halterungsmodul (3) einsetzbar und leicht wieder aus diesem

herausnehmbar ist,

wobei die Fahrzeugbox (1)

- eine Stromversorgung,

- ein manipulationsgeschiitztes Speichermodul fiir fahrzeugspezifische
Informationen einschlieRlich eines fahrzeugspezifischen Geréatezertifikats
und

- eine Schnittstelle fir die Innenkommunikation mit dem mobilen Mautgeréat

aufweist,

wob'ei das AuRenkommunikationsmodu! (2)
- eine Antenne (5) fiir den Empfang von GPS-Satelliten-Signalen und
- eine Antenne (6, 7) fiir die DSRC- und/oder GSM-Kommunikation aufweist,

wobei ferner das Halterungsmodul (3) signaltechnisch mit der Fahrzeugbox (1)

und dem AuRenkommunikationsmodul (2) verbunden ist und Einrichtungen

aufweist

- zur mechanischen Aufnahme des mobilen Mautgerats (4),

- zur signaltechnischen Verbindung des mobilen Mautgeréts (4) mit dem
AuRenkommunikationsmodul (2) und der Fahrzeugbox (1) sowie

~ zur Stromversorgung des mobilen Mautgerats (4)

und wobei das mobile Mautgerat (4) ausgestattet ist

PCT/DE99/02502
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- mit einem GPS-Empfanger (12) zur Ermittlung der aktuellen geografischen
Position des Fahrzeugs,

- mit einem Speicher (8) fur Tarifdaten und geografische Daten des
geblhrenpflichtigen Wegstreckennetzes,

- mit einem Speicher (9) fiir ein Geratezertifikat des mobilen Mautgeréts (4),

- mit einem von auflen mit einem Wertguthaben aufladbaren Speicher (10)
fur die elektronische Abwicklung des Zahlungsverkehrs zwischen dem
Benutzer des Abbuchungsgerats und dem Empféanger der
Nutzungsgebihren,

- mit einem Prozessor (11) zur Berechnung der Nutzungsgebiihren sowie
zur gegenseitigen Authentisierung des mobilen Mautgeréats (4) und der
Fahrzeugbox (1),

- mit einem Tastaturfeld (12) zur Geratebedienung sowie

- mit einer Anzeigeeinrichtung (13) fir den Geratestatus und
Buchungsinformationen. |

Abbuchungsgerét nach Anspruch 1,
dadurch gekennzeichnet, ‘
daR die Informationen in dem Speichermodul der Fahrzeugbox (1) verschlisselt

abgespeichert sind.

Abbuchungsgerat nach einem der Anspriiche 1 bis 2,

dadurch gekennzeichnet,

daR die Fahrzeugbox (1) eine Schnittstelle zum Abgreifen aktueller
Betriebsdaten des Fahrzeugs von einem Informationsbus oder von Sensoren
oder Mef3geraten des Fahrzeugs aufweist.

Abbuchungsgerat nach einem der Anspriiche 1 bis 3,

dadurch gekennzeichnet,

daR der Speicher (8) fiir Tarifdaten und geografische Daten aufgeteilt ist in einen
als reinen Lesespeicher (ROM) ausgebildeten Speicher und in einen
Schreib/Lese-Speicher (RAM) zur Aufnahme von Aktualisierungsdaten, wobei
die aktuellen Tarifdaten nur unter Mitber{icksichtigung der Tarifdaten des reinen
Lesespeichers ermittelbar sind.

PCT/DE99/02502
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Abbuchungsgerat nach einem der Anspriiche 1 bis 4,

dadurch gekennzeichnet,

daB der Speicher (9) fir das Geratezertifikat und/oder der Speicher (10) fir den
Zahlungsverkehr als Chipkarte, insbesondere als fest in das mobile Mautgerats
(4) integrierte Chipkarte ausgebildet ist.

Abbuchungsgerat nach einem der Anspriiche 1 bis 5,

dadurch gekennzeichnet,

daR die einzelnen Speicher (8, 9, 10) des mobilen Mautgeréts (4) in einem
gemeinsamen Speichermodul zusammengefal}t sind.

Abbuchungsgerat nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet,

daR der Speicher (10) fiir den Zahlungsverkehr als Funk-Chipkarte (contactless

card) ausgebildet ist.

Abbuchungsgerét nach einem der Anspriiche 1 bis 7,

dadurch gekennzeichnet,

daR die Funktionen des GPS-Empféngers (14), der DSRC- und/oder GSM-
Kommunikation, der Speichercontroller und des Prozessors (11) in einer
hochintegrierten elektronischen Schaltung (ASIC) korperlich zusammengefalit
sind.

Abbuchungsgerat nach Anspruch 8,

dadurch gekennzeichnet,

daR zur Kommunikation mit der hochintegrierten Schaltung ausschlieBlich
parallele Schnittstellen vorgesehen sind.

Abbuchungsgerét nach Anspruch 8 oder 9,

dadurch gekennzeichnet,

daf fir den Betrieb des mobilen Mautgerats (4) ein sogenannter "hardened
kernel" vorgesehen ist.
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Abbuchungsgerét nach einem der Anspriiche 1 oder 10,
dadurch gekennzeichnet,
daf das Abbuchungsgerét Teil eines elektronischen Fahrtschreibers ist.

Abbuchungsgerat nach einem der Anspriiche 1 oder 11,

dadurch gekennzeichnet,

daf das Abbuchungsgerat Baugruppen eines Mobilfunktelefons oder eines
verkehrstelematischen Endgerats umfaft oder gemeinsam mit Baugruppen
eines Mobilfunktelefons oder verkehrstelematischen Endgeréts in das Fahrzeug
eingebaut ist.

Abbuchungsgerat nach einem der Anspriiche 1 oder 12,

dadurch gekennzeichnet,

daf die Elektronik des Abbuchungsgerats in der Weise anwendungsoffen
konzipiert ist, daf® von auen zusétzliche Softwareapplikationen der
Verkehrstelematik modulweise nachladbar sind.

Abbuchungsgerat nach einem der Anspriiche 1 oder 13,

dadurch gekennzeichnet,

daR Uber das AuBenkommunikationsmodul (2) von auf’en Informationen tber die
OrdnungsgemaBheit des Betriebs des Abbuchungsgeréts abfragbar sind.
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