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Relatério Descritivo da Patente de Invengdo para "METO-
DO E SISTEMA PARA PROPORCIONAR UM DISPOSITIVO DE
COMPUTAGCAO DO CLIENTE COM UM ENDEREGO DE REDE
USADO EM UM AMBIENTE DE COMPUTAGCAO DO CLIEN-
TE/SERVIDOR".
AREA TECNICA

[001] A presente invencao refere-se, de maneira geral, a comuni-

cagbes via computador e, de maneira particular, ao provisionamento
remoto de um dispositivo de cliente.

ANTECEDENTES DA INVENCAO

[002] No passado, apos um computador ser configurado para seu

ambiente de trabalho, essa configuragdo raramente ou nunca se alte-
rava. Porém, no ambiente dinamico de computacao atual, um compu-
tador pode precisar ter sua configuracdo alterada com freqiiéncia.
Quando, por exemplo, um computador portatii se move de uma rede
sem fio para outra, ele pode alterar seu endereco de rede para um
mais compativel com a nova rede. Além disto, quando um computador
se une temporariamente a um grupo de comunicagao entre redes ad
hoc, politicas administrativas e de seguran¢a podem demandar que o
computador altere sua configuragao para uma mais aceitavel ac grupo
ad hoc. Em um terceiro exemplo, alguns computadores alteram sua
configuragdo, pelo menos seu endereco de rede, a cada vez que eles
acessam a Internet através do Provedor de Servigos da Internet {ISP).

[003] Protocolos tém sido desenvolvidos para prestar suporte a
varios aspectos da configuragdo dindmica. Como um exemplo, DHCP,
o Protocolo de Configuragdo Dinamica do Hospedeiro, fornece, dentre
outras informacg¢des de configuragao de rede, um enderego IP {Protoco-
lo da Internet) a um computador solicitante. O DHCP usa um modelo
de cliente/ servidor, onde um computador de cliente, precisando de um

enderego IP, solicita 0 mesmo a um servidor DHCP. O servidor DHCP,
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em alguns casos fornecido por um ISP, controla um conjunto de ende-
regos IP. Apds receber o pedido do cliente, o servidor DHCP executa
um dentre trés modos de alocag¢do de enderegos. No modo de “aloca-
¢ao automatica”, o servidor DHCP escolhe um endereg¢o IP ndo usado
a partir de seu conjunto e o atribui permanentemente ao cliente solici-
tante. No modo de “alocagdo manual”, um administrador de rede esco-
Ihe o enderego. De maneira mais interessante para a configuragao di-
namica, no modo de “alocagao dindmica”, o servidor DHCP atribui um
enderego |IP atualmente ndo usado ao cliente, mas este enderego di-
namico é valido somente por um periodo limitado de tempo, conforme
definido pelo servidor DHCP, ou até que o cliente renuncie explicita-
mente ao uso do enderego. Qualquer que seja 0 modo de alocagao
usado, o servidor DHCP responde ao pedido do cliente, informando ao
cliente o enderecgo IP a ele atribuido juntamente com, no caso da alo-
cacdo dindmica, o periodo de tempo da atribuicdo. Se o servidor
DHCP néo puder fornecer um enderego IP (possivelmente porque to-
dos os enderegos no seu conjunto estdo atualmente em uso), entdo o
servidor DHCP informa ao cliente este fato, e o cliente precisa aguar-
dar até mais tarde para acessar a rede.

[004] Em qualquer sistema dindmico de computagéao, a facilidade
de configuragdo deve ser equilibrada com preocupag¢des de seguran-
¢a. Muitas instituigdes estabelecem uma rede dindmica para realizar o
trabalho interno (a saber, privado) na instituicdo, e a instituicdo pode
ficar comprometida, caso seja permitido que um computador ndo auto-
rizado seja configurado dinamicamente, e se conecte a rede. Embora
sendo uteis, protocolos de configuragdo dindmica, incluindo o DHCP,
sdo em geral deficientes na area de seguranga. Por dependerem in-
tensamente de processos de pds-configuragéo (tais como mecanismos
de autenticagdo baseados em chave de criptografia) para proteger a

sua rede, alguns servidores de configuragdo permitem inadvertidamen-
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te clientes invasores. Embora os esquemas de poés-configuragcao nor-
malmente operem, como divulgado, para limitar o acesso e o possivel
danos de clientes invasores, ainda assim um certo dano pode ser cau-
sado por um invasor, mesmo antes dele ser forgcado a se submeter, e
presumivelmente fracassar, a um esquema de protecdo de pos-
configuracio.

Sumario da Invencio

[005) Com vistas ao anterior, a presente inven¢do fornece um
mecanismo para provisionar com seguranga um cliente, por meio de
autenticagcéo daguele cliente durante um processo de configuracao
dindmica. Ao inves de depender de esquemas de autenticagac de pos-
configuragao, a presente invengdo combina seguranga e configuracao
dindmica em um esquema unificado.

[0086] Qualquer dispositivo de cliente tentando acessar uma rede
pode solicitar informacgdes de configuragao por parte de um servidor de
configuracio associado aguela rede, mas o servidor ndo atende ao
pedido, até que o cliente tenha sido autenticado com sucesso como
um dispositivo autorizado para receber informagdes de configuragéo
para a rede. Em uma modalidade, o servidor de configuragao pode
provisionar o cliente com informagdes de configuracac temporarias,
por exemplo, um endereco de rede temporario, que permita ao cliente
prosseguir com o processo de autenticagao, mas que negue pleno
acesso do cliente a rede. Apos autenticagdo bem sucedida, o servidor
pode dar ao cliente novas informagbes de configuragdo nao-
temporaria, ou pode alterar o estado das informagdes ja fornecidas, de
temporario a um estado fornecendo pleno acesso.

[007] Em uma modalidade, a presente invengao usa um protocolo
de configuragao dinamica existente, tal como o DHCP, sem a necessi-
dade de alterar esse protocolo. Mensagens usadas no processc de

autenticagdo sao transportadas dentro das mensagens de configura-
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¢ao existentes, por exemplo dentro do campo das op¢oes nas mensa-
gens DHCP.

[008] Em outra modalidade, a presente invengado aplica protoco-
los de seguranga existentes a um ambiente de configuragao dinamica.
O Protocolo de Autenticagao Extensivel {EAP), por exemplo, pode ser
usado sem modificagdo como uma estrutura de autenticagao para mui-
tas das tarefas de segurancga da presente invencao.

[009] Combinando as modalidades dos dois paragrafos anterio-
res, mensagens EAP podem ser transportadas no campo das opg¢des
das mensagens DHCP. Quando um cliente solicita informages de
configuragao, ele inclui dentro de sua mensagem DHCP uma opgao de
capacitacao do EAP. O EAP e continuado, até que o cliente tenha sido
autenticado no servidor DHCP (e, em alguns cenarics, o servidor te-
nha sido autenticado no cliente). Neste momento, o servidor DHCP
pode responder ao pedido inicial, fornecendo as informacgdes de confi-
guracao solicitadas.

[0010] Fazendo parte de um mecanismo de provisionamento di-
namico e seguro, um servidor de configuracdo pode aplicar politicas
definidas para a rede por ele servida. Por exemplo, as informacgodes de
configuragao fornecidas podem ser limitadas em duragac ou em ambi-
to.

Breve Descricdo dos Desenhos

[0011] Embora as reivindicagbes apensas descrevam os aspectos
da presente invengao em detalhes, a invengdo, em conjunto com seus
objetivos e vantagens, pode ser mais bem compreendida a partir da
descricao detalhada a seguir tomada em conjunto com os desenhos
anexos, onde:

a Fig. 1 € um diagrama de blocos mostrando um dispositivo
de cliente tentando se conectar a uma rede que e “protegida” por um

servidor de configuragdo segura;
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A Fig. 2 € um diagrama esquematico ilustrando, de um mo-
do geral, um dispositivo de computacao exemplificante, que da suporte
a presente invengao;

As Figs. 3a a 3c, em conjunto, constituem um fluxograma
logico, mostrando uma comunicagao exemplificante entre um cliente e
um servidor de configuracdo segura;

As Figs 4a e 4b, em conjunto, constituem um fluxograma de
comunicagbes mostrando como mensagens DHCP e EAP podem ser
usadas para implementar um esquema de configura¢do segura; e

A Fig. 5 & um diagrama da estrutura de dados de uma
mensagem EAP transportada dentro do campo das opgoes de uma
mensagem DHCP.

Descricdo Detalhada da Invencio

[0012] Com relag@o aos desenhos, onde algarismos de referéncia
semelhantes se referem a elementos semelhantes, a presente inven-
¢io é ilustrada, como sendo implementada em um ambiente de com-
putagdo adequado. A descricdo a segquir € baseada em modalidades
da invencao, e ndo deve ser considerada como limitadora da invencao,
com vistas a modalidades alternativas, que n&o sejam aqui explicita-
mente descritas.

[0013] Na descricao a seguir, 0 ambiente envolvendo a presente
invencgao € descrito com referéncia a atos e representagdes simbolicas
que sdo realizadas por um ou mais dispositivos de computacao, salvo
se de outro modo indicado. Neste sentido, devera ficar claro que tais
atos e operagdes, que sac algumas vezes citados, como sendo execu-
tados por computador, incluem a manipulagao pela unidade de pro-
cessamento do dispositivo de computagao de sinais elétricos repre-
sentando dados de uma forma estruturada. Essa manipulagao trans-
forma os dados, ou 0s mantém em locais no sistema de memoria do

dispositivo de computagao, que configura ou, de outra forma, altera a
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operacgao do dispositivo, de uma maneira 6bvia para as pessoas ver-
sadas na técnica. As estruturas de dados, onde os dados sdo manti-
dos, séo posigdes fisicas da memédria que possuem propriedades es-
pecificas definidas pelo formato dos dados. Porém, embora a invengao
esteja sendo descrita no contexto anterior, ela ndo pretende ser limita-
dora, conforme as pessoas versadas na técnica deverao perceber que
varios atos e operagbes aqui a seguir descritos podem ser também
implementados em hardware.

[0014] A Fig. 1 é util para apresentar um panorama de varios as-
pectos da presente invengdo. Uma discussao mais detalhada se segue
com referéncia as outras figuras. Uma rede segura 100 é mostrada na
Fig. 1. Aqui, segura significa simplesmente que a rede 100 é vedada a
usuarios nao autorizados. A seguranga é garantida por um conjunto de
parametros de configuragdo. Os dispositivos 102 ja na rede 100 pos-
suem os corretos parametros de configuragdo e podem, assim, se co-
municar livremente entre si. Um elemento estranho, como o cliente de
configuragdo 106, ndo possui um conjunto correto de pardmetros de
configuragao e, assim, ndo pode se comunicar com esses dispositivos
102. Devido ao fato do cliente de configuragido 106 querer se conectar
a rede 100, ele busca admisséo através do servidor de configuragao
segura 104 que esta “protegendo” a rede 100. Como uma porta de
comunicagao para a rede 100, qualquer dispositivo externo pode se
comunicar livremente com o servidor de configuragdo segura 104.
[0015] Apébs a recepgao do pedido do cliente de configuragdo 106
para se conectar a rede 100, mas antes de provisionar o cliente de
configuragdo 106 com um conjunto correto de parametros de configu-
ragao, o servidor de configuragdo segura 104 forga o cliente de confi-
guragao 106 a se autenticar, isto &€, a provar que ele é um dispositivo
autorizado a se conectar a rede 100. Como essa autenticagéo é inici-

almente definida esta além do escopo da presente invengdo, mas nu-
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merosos processos sao bastante conhecidos na técnica.

[0016] O cliente de configuragdo 106 prossegue comprovando a
sua identidade ao servidor de configuragdo segura 104. Exemplos de-
talhados deste processo de autenticagdo acompanham as Figs. 3a a
3c, 4a, 4b, e 5. Em algumas redes, o servidor de configuragéo segura
também comprova a sua identidade ao cliente de configuragéo solici-
tante. Esta autenticagao bidirecional, ou mutua, aumenta a seguranga
dessas redes, impedindo que um dispositivo invasor represente o ser-
vidor de configuragéo segura da rede.

[0017] Se o processo de autenticagéo for concluido com sucesso,
entdo o servidor de configuragdo segura 104 sabe que o cliente de
configuragdo 106 esta autorizado a se conectar a rede 100. O servidor
de configuragdo segura 104, entdo, fornece um conjunto apropriado de
parametros de configuragao ao cliente de configuragdo 106, e o cliente
de configuragdo 106 usa esses parametros para se conectar a rede
100 e para se comunicar liviemente com os outros dispositivos 102 ja
na rede 100.

[0018] De modo eventual, o cliente de configuragdo 106 sai da re-
de 100. Isto pode ser a critério do cliente de configuragdo 106, ou um
conjunto de pardmetros de configuragéo a ele fornecido pode expirar.
Neste caso, esses parametros de configuragdo ndo sdo mais validos
e, sempre que o cliente de configuragdo 106 quiser se reconectar a
rede 100, ele repete o processo acima.

[0019] O cenario da Fig. 1 é intencionalmente simplificado, a fim
de enfocar aspectos relevantes da presente invengdo. O servidor de
configuragdo segura 104 da Fig. 1 pode, em algumas redes, ser na
verdade um servidor de configuragdo operando com um servidor de
seguranga distinto. Além disto, o servidor de configuragdo segura 104
(de qualquer descrigdo), na verdade, pode nao residir na rede 100: Um

agente de relé situado na rede 100 pode transferir mensagens de con-
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figuragdo e autenticagio a um servidor de configuragdo segura, locali-
zado a distancia. Agentes de relé eliminam a necessidade de ter um
servidor de configuragdo segura em cada segmento de rede segura.

[0020] O cliente de configuragdo 106 e o servidor de configuragéo
segura 104 da Fig. 1 podem ser de qualquer arquitetura. A Fig. 2 é um
diagrama de blocos ilustrando, de maneira geral, um sistema de com-
putador exemplificante que presta suporte a presente invengéo. O sis-
tema de computador da Fig. 2 € somente um exemplo de um ambiente
adequado, e nao pretende sugerir qualquer limitagdo quanto ao esco-
po de uso ou funcionalidade da invengdo. O cliente 106 e o servidor de
configuragdo segura 104 também nao devem ser interpretados, como
tendo qualquer dependéncia ou exigéncia a qualquer um ou combina-
¢ao de componentes ilustrados na Fig. 2. A invengao é operacional em
diversos outros ambientes ou configuragbes de computagdo para uso
geral ou especial. Exemplos de sistemas, ambientes e configuragdes
de computagido bastante conhecidos e apropriados para uso com a
invengao, incluem, mas nao sao limitados a, computadores pessoais,
servidores, dispositivos portateis ou laptops, sistemas multiprocessa-
dores, sistemas baseados em microprocessador, dispositivos de inter-
face Internet/ TV, eletrénicos programaveis por consumidor, PCs de
rede, minicomputadores, computadores de grande porte, e ambientes
computacionais distribuidos, que incluem qualquer um dos sistemas
ou dispositivos acima. Nas suas configuragdes mais basicas, o cliente
106 e o servidor de configuragdo segura 104 incluem, tipicamente, pe-
lo menos uma unidade de processamento 200 e memdria 202. A me-
moria 202 pode ser volatil (tal como RAM), ndo-volatil (tal como ROM
ou meméoria flash), ou uma combinagdo das duas. Essa configuragéo
mais basica é ilustrada na Fig. 2 pela linha tracejada 204. O cliente
106 e o servidor de configuragdo segura 104 podem ter aspectos e

funcionalidades adicionais. Por exemplo, eles podem ainda possuir
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armazenagem adicional (removivel e/ou ndo removivel) incluindo, mas
nao limitado a, fitas e discos magnéticos e 6ticos. Essa armazenagem
adicional é ilustrada na Fig. 2 pela armazenagem removivel 206 e ar-
mazenagem nao-removivel 208. A midia de armazenagem em compu-
tador inclui midia volatil e ndo-volatil, removivel e ndo-removivel, im-
plementada em qualquer processo ou tecnologia para armazenagem
de informagdes, tais como instrugdes legiveis por computador, estrutu-
ra de dados, médulos de programa, ou outros dados. A memoéria 202,
armazenagem removivel 206 e armazenagem nao-removivel 208, to-
das elas sdo exemplos de midia de armazenagem em computador. A
midia de armazenagem em computador inclui, mas nao é limitada a,
RAM, ROM, EEPROM, meméria flash, outra tecnologia de memodria,
CD-ROM, discos digitais versateis (DVD), outra armazenagem 6ética,
cassetes magnéticos, fita magnética, armazenagem em disco magné-
tico, outros dispositivos de armazenagem magnética, e qualquer outra
midia que possa ser usada para armazenar as informagdes desejadas
e que possa ser acessada pelo cliente 106 ou pelo servidor de configu-
ragao segura 104. Qualquer uma dessas midias de armazenagem em
computador pode fazer parte do cliente 106 ou do servidor de configu-
ragao segura 104. O cliente 106 e o servidor de configuragdo segura
104 podem ainda conter canais de comunicagao 210, que permitam a
eles se comunicar com outros dispositivos, incluindo dispositivos em
uma rede 100. Os canais de comunicag¢ao 210 sdo exemplos de midia
de comunicagdo. A midia de comunicagao incorpora tipicamente ins-
trugbes legiveis por computador, estruturas de dados, médulos de
programa, ou outros dados em um sinal modulado de dados, tal como
uma onda portadora, ou outro mecanismo de transporte, e inclui qual-
quer midia para transmissao de informagdes. O termo “sinal modulado
de dados” significa um sinal que possui uma ou mais de suas caracte-

risticas definidas ou alteradas, de modo a codificar informag¢des no si-
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nal. Para fins de exemplo, e ndo de limitagado, a midia de comunicagao
inclui midia optica, midia ligada por fio, tal como redes ligadas por fic e
conexges diretas com fio, € midia sem fio, tal como midia acustica, RF,
infravermelha, e outras sem fio. O termo “midia legivel por computa-
dor’, conforme aqui usado, inclui midia de armazenagem e midia de
comunicacgio. O cliente 106 e o servidor de configuragao segura 104
podem ainda possuir dispositivos de entrada 212, tais como uma tela
sensivel a toque, teclado, mouse, dispositivo para entrada de voz etc..
Dispositivos de saida 214 incluem os dispositivos propriamente ditos,
tais como a tela sensivel a toque, alto-falantes, € uma impressora, e
modulos de processamento (muitas vezes chamados de “adaptado-
res”) para acionamento desses dispositivos. Todos esses dispositivos
sao bastante conhecidos na técnica e ndo precisam ser aqui discutidos
em detalhes. O cliente 106 e o servidor de configuragao segura 104,
cada um deles possui uma fonte de alimentagéo 216.

[0021] Nos aprofundando mais do que o panorama da Fig. 1, as
Figs. 3a a 3c apresentam detalhes de esquemas de configuracéo se-
gura exemplificantes, de acordo com a presente invencgéo. Para fins de
ilustragao, o fluxograma légico dessas figuras inclui opgdes e varia-
¢Oes que podem nao se aplicar a uma determinada modalidade. De
modo particular, as etapas nas figuras representam tarefas logicas, e
ndo correspondem necessariamente as mensagens individuais. Deta-
Ihes mais especificos de uma modalidade particular, incluindo trocas e
formatos de mensagens, sdo discutidos com relagéo as Figs. 4a, 4b e
5.

[0022] A logica da Fig. 3a comega na etapa 300, quando o cliente
de configuragao 106 solicita ao servidor de configuracido segura 104
um conjunto de parametros de configuragaoc que sao validos para uso
na rede 100. Ao invés de atender imediatamente ao pedido, o servidor

de configuracao segura 104, na etapa 302, pede para que o cliente de
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configuragao 106 se autentique. Em algumas modalidades (ver especi-
ficamente a etapa 400 da Fig. 4a), o cliente de configuragido 106 n&o
espera que o servidor de configuragdo segura 104 solicite autentica-
¢ao; ao invés disso, o cliente de configuragao 106 inicia o processo de
autenticagéo simultaneamente com seu pedido de configuragao inicial.
[0023] Existem algumas configuragdes de rede, onde o cliente de
configuragado 106 precisa usar um conjunto valido de parametros de
configuragdo, a fim de continuar a se comunicar com o servidor de
configuragao segura 104. Isto é parecido com um dilema: Por motivos
de seguranga, o servidor de configuragéo segura 104 néo deseja pres-
tar informagdes de configuragdo validas ao cliente de configuragao
106, até que o cliente 106 tenha se autenticado como um dispositivo
autorizado para receber tais informag¢des, mas o procedimento de au-
tenticagdo nao pode prosseguir, até que o cliente 106 possua um con-
junto de parémetros validos. As etapas 304 e 306 apresentam uma
solugdo para esse dilema, para algumas modalidades da presente in-
vengdo. Na etapa 304, o servidor de configuragdo segura 104 fornece
um conjunto valido de parametros de configuragdo ao cliente de confi-
guragdo 106, a fim de que o cliente 106 possa prosseguir no processo
de autenticagdo. Porém, as informag¢des de configuragdo prestadas,
apesar de validas, sdo “temporarias”, e sdo somente uteis durante a
autenticagdo. Por exemplo, as informag¢des de configuragdo podem
incluir um enderego IP que indique o usuario do enderego, como nao
inteiramente autenticado. Na etapa 306, o cliente de configuragdo 106
recebe as informagbes de configuragdo temporarias e ira usa-las du-
rante o restante do processo de autenticagdo. Em alguns casos, as
informagdes de configuragio temporarias impedem ao cliente de con-
figuragdo 106 de conversar com qualquer dispositivo na rede 100, que
nao com o servidor de configuragdo segura 104. O cliente de configu-

ragao 106 é dito, como estando em “quarentena”.
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[0024] Na etapa 308, o cliente de configuragdo 106 e o servidor de
configuragdo segura 104 prosseguem no processo de autenticagao.
Muitos desses processos de autenticagao sdo bastante conhecidos na
técnica, e qualquer um deles pode ser aqui usado. Em algumas moda-
lidades, o processo de autenticagéo particular a ser usado é negociado
entre o cliente de configuragéo 106 e o servidor de configuragao segu-
ra 104. Como acima citado com relagéo a Fig. 1, o processo de auten-
ticagdo pode ser mutuo com o cliente de configuragao 106 e o servidor
de configuragao segura 104, cada um autenticando-se ao outro.

[0025] Se o processo de autenticagao falhar, entdo, é obvio que o
acesso a rede 100 é negado ao cliente de configuragdo 106. Se o cli-
ente de configuragdo 106 recebeu informagdes de configuragdo tem-
porarias na etapa 306, a rede 100 esta ainda protegida, devido ao uso
limitado, ao qual essas informagdes podem ser colocadas. Se o pro-
cesso de autenticagao tiver sucesso, entao na etapa 310 da Fig. 3b, o
servidor de configuragdo segura 104 aplica politicas em vigor na rede
100, caso existentes, para decidir como prestar as informag¢des de
configuragao solicitadas. Essas politicas podem, por exemplo, limitar a
duragdo ou o escopo de uso das informagdes de configuragdo (por
exemplo, que as informag¢des sejam somente validas para um “arren-
damento” de uma hora).

[0026] Se possivel, em seguida na etapa 312, o servidor de confi-
guragdo segura 104 presta as informagdes de configuragédo solicitadas
ao cliente de configuragdo 106, juntamente com informagbes sobre
quaisquer limitagdes acerca do uso definido pela politica na etapa 310.
E obvio que, se a rede 100 tiver esgotado os recursos necessarios pa-
ra atender o pedido (por exemplo, todos os enderegos IP atribuiveis ja
se encontram em uso), entdo o processo de configuragdo falha, muito
embora o processo de autenticagao tenha sido bem sucedido. Em al-

gumas modalidades, a disponibilidade de recursos é checada, antes
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de avangar com o processo de autenticagio, e o servidor de configu-
ragao segura 104 pode negar o pedido de configuragdo nestas bases,
ao invés de iniciar o processo de autenticagado na etapa 302. Porém,
isto ndo é preferido, porque ele presta informagdes confidenciais (de
que a rede 100 esta baixa em recursos) a um cliente de configuragao
106, que nao foi autenticado, e possa ser capaz de usar as informa-
¢Oes em detrimento da rede 100.

[0027] A etapa 314 observa que se o cliente de configuragido 106
for dotado de informagdes de configuragdo temporarias na etapa 304,
entdo, em algumas modalidades, o servidor de configuragdo segura
104 pode optar por alterar simplesmente o estado dessas informagdes
para ndo temporarias, ao invés de enviar um novo conjunto de para-
metros de configuragdo. O efeito € 0 mesmo em qualquer um dos ca-
SOS.

[0028] Com a autenticagdo concluida e com as informagdes de
configuragdo n&do temporarias em maos, o cliente de configuragdo 106
€ agora um dispositivo na rede 100 e, na etapa 316 da Fig. 3c, pode
se comunicar com 0s outros dispositivos 102 (sujeito a quaisquer limi-
tagdes de politica impostas sobre as informag¢des de configuragéo
prestadas). Isto prossegue até a etapa 318, onde o cliente de configu-
ragao 106 opta por abrir m&o das informagdes de configuragdo presta-
das, ou um arrendamento das informag¢des expira. No ultimo caso, o
servidor de configuragao segura 104 identifica as informagdes de con-
figuragdo prestadas como invalidas. Em qualquer um dos casos, o cli-
ente 106 sai da rede 100 e, se ele quiser continuar a se comunicar,
repete o processo de configuragéo segura (etapa 320).

[0029] A discussao acompanhando as Figs. 3a a 3c € mantida em
um alto nivel, para ilustrar a amplitude de aplicagéo da presente inven-
¢ao (que é, porém, finalmente definida pelo escopo das reivindicagdes,

e ndo por quaisquer ilustragdes neste relatério descritivo). Para apro-
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fundar a discusséo, as Figs. 4a e 4b apresentam uma modalidade es-
pecifica da invengéo.

[0030] Embora, de uma maneira geral, qualquer parte possa iniciar
0 processo de configuragdo segura, na etapa 400 da Fig. 4a, o cliente
de configuragdo 106 inicia 0 processo, enviando uma mensagem de
Descobrir DHCP ao servidor de configuragdo segura 104. Essa men-
sagem DHCP contém o pedido do cliente de configuragao 106 para
informagbes de configuragéo. Transportada dentro do campo de op-
¢bes da mensagem Descobrir DHCP, existe uma comunicagéo de que
o cliente de configuragao 106 esta preparado para usar EAP para se
autenticar. Esses dois protocolos, DHCP e EAP, sdo bastante conhe-
cidos na técnica, e assim seus detalhes ndo precisam ser aqui discuti-
dos. Eles sao definidos, respectivamente, nos Pedidos de Comentarios
2131 e 3748 da Forga Tarefa de Engenharia da Internet, que s&o aqui
incorporados na sua totalidade para fins de referéncia.

[0031] Devido ao fato do servidor de configuragdo segura 104 nao
prestar informagdes de configuragdo a um cliente ndo-autenticado, ele
responde na etapa 402 com uma mensagem de Oferecer DHCP con-
tendo dentro do seu campo de opgbes uma mensagem EAP solicitan-
do a identidade do cliente de configuragdo 106. O cliente de configura-
¢ao 106 responde na etapa 404, através do envio de uma mensagem
EAP contendo a sua identidade. A mensagem EAP, &, uma vez mais,
contida no campo de op¢des de uma mensagem DHCP.

[0032] O EAP permite ao cliente de configuragdo 106 e ao servidor
de configuragédo segura 104 negociar e usar qualquer um de uma vari-
edade de mecanismos de autenticagdo. Nas etapas 406 e 408, as du-
as partes prosseguem através dos detalhes do EAP e do mecanismo
de autenticagao por elas escolhidos. Em algumas modalidades, o EAP
nao precisa ser alterado de nenhuma maneira para os objetivos da

presente invengao e, assim, os detalhes do EAP conhecidos na técni-
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ca também se aplicam aqui. Nas etapas 406 e 408, como nas etapas
anteriores da Fig. 4a, mensagens EAP sao transportadas dentro dos
campos de opgdes das mensagens DHCP.

[0033] Se o processo de autenticagdo avangar até uma conclusao
bem sucedida, entdo o servidor de configuragdo segura 104 aceita a
autenticidade do cliente de configuragido 106 e, na etapa 410 da Fig.
4b, envia uma mensagem de Sucesso do EAP transportada no campo
de opg¢des de uma mensagem de reconhecimento do DHCP. Essa
mensagem DHCP inda inclui as informag¢des de configuragéo solicita-
das.

[0034] Quando o cliente de configuragao 106 tiver concluido o seu
trabalho na rede 100, ele abre mao das informagbes de configuragao,
por meio do envio de uma mensagem de Liberar DHCP na etapa 412.
[0035] A Fig. 5 é um diagrama da estrutura de dados exemplifican-
te de uma mensagem DHCP 500 contendo, dentro de seu campo de
opgdes 502, uma mensagem EAP 204. O nucleo da mensagem EAP é
seu campo de dados 506. Através da combinagao de um protocolo de
configuragdo bastante conhecido, DHCP, com um protocolo da estru-
tura de autenticagdo bastante conhecido, EAP, modalidades da pre-
sente invengdo fornecem seguranga ao processo de configuragdo,
sem demandar quaisquer mudangas em qualquer um dos protocolos.
[0036] Com vistas as muitas modalidades possiveis, as quais os
principios da presente invengdo podem ser aplicados, deve ficar claro
que as modalidades aqui descritas com respeito as figuras e desenhos
pretendem ser somente ilustrativas, e nao devem ser consideradas
como limitadoras do escopo da invengdo. As pessoas versadas na
técnica deverao perceber que alguns detalhes de implementagao, tais
como protocolos de configuragdo e autenticagdo, sdo determinados
por situagdes especificas. Embora o ambiente da invengéo seja des-

crito em termos de médulos ou componentes de software, alguns pro-
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cessos podem ser executados, de maneira equivalente, por compo-
nentes de hardware. Assim, a invengao aqui descrita contempla todas
essas modalidades, conforme possam incidir no escopo das reivindi-

cagdes a seguir e seus equivalentes.
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REIVINDICAGOES

1. Método para proporcionar seguramente um dispositivo
de computagao do cliente (106) com um enderego de rede usado em
um ambiente de computacéo do cliente/ servidor compreendendo:

solicitando, pelo dispositivo de computagao cliente (106),
um enderego de rede (300);

receber, por um dispositivo de computagao do servidor
(104), a solicitagao do cliente para um enderego de rede;

tentar autenticar o dispositivo de computagao do cliente
(106) no dispositivo de computagao (308) do servidor (104), caracteri-
zado pelo fato de que um enderego de rede temporario é usado pelo
dispositivo de computagédo do cliente (106) durante a tentativa de au-
tenticagdo, em que a solicitagdo compreende o uso de DHCP, na qual
a tentativa de autenticagdo compreende 0 uso de mensagens carrega-
das nos campos da opgédo DHCP (502);

colocar em quarentena o dispositivo de computagao clien-
te (106), em que o enderego de rede temporario evita que o dispositivo
de computagdo do cliente (106) converse com qualquer dispositivo em
uma rede diferente do dispositivo de computagao do servidor (104); e

se o dispositivo de computagéo do cliente (106) for auten-
ticado, como permitido para receber um enderego de rede no ambiente
de computagao do cliente/servidor, entao:

identificar, por parte do dispositivo de computagao do ser-
vidor (104), um enderego de rede que seja apropriado ao ambiente de
computagao do cliente/servidor e que nao seja atualmente atribuido a
um dispositivo de computagao;

atribuir, por parte do dispositivo de computagao do servi-
dor (104), o enderego de rede identificado ao dispositivo de computa-
¢ao do cliente (106);

proporcionar, por parte do dispositivo de computagao do
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servidor (104), o enderego de rede atribuido ao dispositivo de compu-
tagédo do cliente (312); e

receber, por parte do dispositivo de computagao do cliente
(106), o enderego de rede atribuido.

2. Método, de acordo com a reivindicagao 1, caracteriza-
do pelo fato de que o enderego de rede atribuido € um enderego de
Protocolo da Internet (IP).

3. Método, de acordo com a reivindicagao 1, caracteriza-
do pelo fato de que a tentativa de autenticar compreende usar o Pro-
tocolo de Autenticagao Extensivel (EAP).

4. Método, de acordo com a reivindicagao 1, caracteriza-
do pelo fato de que a solicitagdo compreende usar o DHCP, na qual
a tentativa de autenticar compreende usar o EAP, e na qual as men-
sagens EAP sao transportadas em campos de opgdes (502) do DHCP.

5. Método, de acordo com a reivindicagao 1, caracteriza-
do pelo fato de que a tentativa de autenticar é iniciada pelo dispositi-
vo de computagao do cliente (106).

6. Método, de acordo com a reivindicagao 1, caracteriza-
do pelo fato de que a tentativa de autenticar é iniciada pelo dispositi-
vo de computacao do servidor (104).

7. Método, de acordo com a reivindicagao 1, caracteriza-
do pelo fato de que a identificagdo de um enderego de rede é reali-
zada mesmo se o dispositivo de computagao do cliente (106) nao for
autenticado, como permitido para receber um endere¢o de rede no
ambiente de computagao do cliente/servidor.

8. Método, de acordo com a reivindicagao 1, caracteriza-
do pelo fato de que o endereg¢o de rede temporario é atribuido pelo
dispositivo de computagdo do servidor (104) ao dispositivo de compu-
tagéo do cliente (106) para um uso limitado.

9. Método, de acordo com a reivindicagao 1, caracteriza-
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do pelo fato de que, se o dispositivo de computagéo do cliente (106)
for autenticado, como permitido para receber um enderego de rede no
ambiente de computagdo do cliente/servidor, entdo o enderego de re-
de atribuido é igual ao enderego de rede temporario.

10. Método, de acordo com a reivindicagao 4, caracteri-
zado pelo fato de que cada campo de opgdes (502) é parte de uma
estrutura de dados, a estrutura de dados compreendendo:

um primeiro campo de dados contendo dados que repre-
sentam uma mensagem DHCP (500), a mensagem DHCP compreen-
dendo um segundo campo de dados;

o0 segundo campo de dados contendo dados que repre-
sentam um campo de opg¢des DHCP (502), o campo de opgdes DHCP
compreendendo um terceiro campo de dados; e

o terceiro campo de dados contendo dados que represen-
tam uma mensagem EAP (504).

11. Método, de acordo com a reivindicagado 10, caracteri-
zado pelo fato de que a mensagem DHCP no primeiro campo de da-
dos é selecionada a partir do grupo que consiste em: DHCPDISCO-
VER, DHCPOFFER e DHCPREQUEST.

12. Método, de acordo com a reivindicagao 10, caracteri-
zado pelo fato de que a mensagem EAP no terceiro campo de dados
é selecionada a partir do grupo que consiste em: Solicitagdo, Respos-
ta, Sucesso e Falha.

13. Método para proporcionar seguramente um dispositivo
de computagdo do cliente (106) com um enderego de rede por parte
de um dispositivo de computagao do servidor (104), usado em um am-
biente de computagao do cliente/servidor compreendendo:

receber um pedido DHCP do cliente para um enderego de
rede (300);

tentar autenticar o dispositivo de computagdo do cliente
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para o dispositivo de computagéo de servidor (308), caracterizado
pelo fato de que um enderego de rede temporario é atribuido ao dis-
positivo de computagdo do cliente (106) para uso durante a tentativa
de autenticagdo, na qual a tentativa de autenticagcdo compreende usar
as mensagens transportadas nos campos de opgao DHCP (502);

colocar em quarentena o dispositivo de computagido do
cliente (106), em que o enderego de rede temporario evita que o dis-
positivo de computagao do cliente (106) converse com qualquer dispo-
sitivo em uma rede diferente do dispositivo de computagao do servidor
(104); e

se o dispositivo de computagao do cliente (106) for auten-
ticado conforme permitido para receber um enderego de rede no am-
biente de computagao do cliente/servidor, entao:

identificar um enderego de rede que seja apropriado ao
ambiente de computagao do cliente/ servidor e que ndo seja atualmen-
te atribuido a um dispositivo de computagao;

atribuir o enderego de rede identificado ao dispositivo de
computagao do cliente (106); e

proporcionar 0 endere¢o de rede atribuido ao dispositivo
de computagao do cliente (106).

14. Método, de acordo com a reivindicagao 13, caracteri-
zado pelo fato de que o enderego de rede atribuido € um enderego
IP.

15. Método, de acordo com a reivindicagao 13, caracteri-
zado pelo fato de que a tentativa de autenticar compreende o uso do
EAP.

16. Método, de acordo com a reivindicagao 15, caracteri-
zado pelo fato de que as mensagens EAP sdo transportadas em
campos de opgdes (502) do DHCP.

17. Método, de acordo com a reivindicagao 13, caracteri-
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zado pelo fato de que a tentativa de autenticar é iniciada pelo disposi-
tivo de computagéo do servidor (104).

18. Método, de acordo com a reivindicagao 13, caracteri-
zado pelo fato de que a identificagcido de um enderego de rede é reali-
zada, mesmo se o dispositivo de computagao do cliente (106) nao for
autenticado, como permitido para receber um endere¢o de rede no
ambiente de computagao do cliente/servidor.

19. Método, de acordo com a reivindicagao 13, caracteri-
zado pelo fato de que, se o dispositivo de computagdo do cliente
(106) for autenticado, como permitido para receber um enderego de
rede no ambiente de computagéo do cliente/servidor, entdo o endere-
¢o de rede atribuido é igual ao enderego de rede temporario.

20. Método, de acordo com a reivindicagao 15, caracteri-
zado pelo fato de que cada campo de opgdes (502) é parte de uma
estrutura de dados, a estrutura de dados compreendendo:

um primeiro campo de dados contendo dados que repre-
sentam uma mensagem DHCP (500), a mensagem DHCP compreen-
dendo um segundo campo de dados;

0 segundo campo de dados contendo dados que repre-
sentam um campo de opgbées DHCP (502), o campo de opgdes DHCP
compreendendo um terceiro campo de dados; e

o terceiro campo de dados contendo dados que represen-
tam uma mensagem EAP (504).

21. Método, de acordo com a reivindicagao 20, caracteri-
zado pelo fato de que a mensagem DHCP no primeiro campo de da-
dos é selecionada a partir do grupo que consiste em: DHCPDISCO-
VER, DHCPOFFER e DHCPREQUEST.

22. Método, de acordo com a reivindicagao 20, caracteri-
zado pelo fato de que a mensagem EAP no terceiro campo de dados

é selecionada a partir do grupo que consiste em: Solicitagdo, Respos-
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ta, Sucesso e Falha.

23. Sistema para proporcionar seguramente, em um am-
biente de computagéo do cliente/servidor, um dispositivo de computa-
¢ao do cliente (106) com um enderego de rede compreendendo:

dispositivo de computagdo do cliente (106) configurado
para solicitar um enderego de rede (300), para tentar autenticar o dis-
positivo de computagao do cliente (106) em um dispositivo de compu-
tacdo do servidor (308), em que a solicitagdo compreende usar o
DHCP, no qual a tentativa de autenticagdo compreende usar mensa-
gens transportadas nos campos de opgao (502) DHCP e, se o disposi-
tivo de computagéo do cliente (106) for autenticado conforme permitido
para receber um enderego de rede no ambiente de computagdo de
cliente/servidor, entdo para receber um enderec¢o de rede atribuido; e

dispositivo de computagdo do servidor (104) configurado
para receber a solicitagao do cliente para um endere¢o de rede, para
tentar autenticar o dispositivo de computagédo do cliente (106) no dis-
positivo de computagdo do servidor (308) caracterizado pelo fato de
que uma rede temporaria é atribuida ao dispositivo de computagao do
cliente (106) para uso durante a tentativa de autenticagdo, colocando
em quarentena o dispositivo de computagao do cliente, em que o en-
dereg¢o de rede temporario evita que o dispositivo de computagao do
cliente converse com qualquer dispositivo em uma rede diferente do
dispositivo de computagao do servidor e, se o dispositivo de computa-
¢ao do cliente for autenticado, como permitido para receber um ende-
re¢co de rede no ambiente de computagdo do cliente/servidor, entdo
para identificar um endereg¢o de rede que seja apropriado ao ambiente
de computagao do cliente/servidor e que ndo seja atualmente atribuido
a um dispositivo de computagao, para atribuir o endereg¢o de rede
identificado ao dispositivo de computagao do cliente, e para proporcio-

nar o enderego de rede atribuido ao dispositivo de computagao do cli-
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ente (312).

24. Sistema, de acordo com a reivindicagédo 23, caracteri-
zado pelo fato de que o enderego de rede atribuido € um enderego
de IP.
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FIG. 3b
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FIG. 4a
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FIG. 4b
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