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(57) Zusammenfassung: Die Erfindung betrifft ein Verfah-
ren zur Behandlung von Alarmen durch ein Management-
netz eines Kommunikationssystems, wobei das Manage- NMC
mentnetz zumindest zwei Managementeinrichtungen -
(NMC, OMC) in verschiedenen Managementebenen um- Alarmliste
fasst, wobei mindestens eine der zumindest zwei Manage-
menteinrichtungen als Element Manager (OMC) und min- "Mediatierte” Alarme
destens eine der zumindest zwei Managementeinrichtun-
gen als dem Element Manager (OMC) in dessen Funktion
als Agent zu- und Ubergeordneter Netzwerk Manager -
(NMC) fungieren. Erfindungsgemafly werden im Element EFD L0G
Manager (OMC) eingehende Ereignismeldungen zumin-

dest teilweise entweder bevorzugt im wesentlichen in Echt-

zeit an den Netzwerk Manager (NMC) gesendet oder im
Element Manager (OMC) abgespeichert. omC
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Be-
handlung von Alarmen in einem Managementsystem
eines Kommunikationsnetzes nach dem Oberbegriff
des Anspruchs 1.

[0002] Die Erfindung betrifft ferner einen Element
Manager eines Managementsystems eines Kommu-
nikationsnetzes zur Behandlung von Alarmen nach
dem Oberbegriff des Anspruchs 8.

[0003] Die Erfindung betrifft schlief3lich ein Kommu-
nikationssystem zur Behandlung von Alarmen durch
ein Managementnetz nach dem Oberbegriff des An-
spruchs 11.

Stand der Technik

[0004] Die Prinzipien des Management eines Tele-
kommunikations-Netzes, die auch als TMN-Prinzipi-
en (TMN: Telecommunications Management Net-
work) bezeichnet werden, definieren mehrere Ma-
nagementschichten fir das Management des Tele-
kommunikations-Netzes — beispielsweise eines Mo-
bilfunk-Kommunikations-Netzes -, wobei jede
Schicht mit Ausnahme der obersten und der unters-
ten Schicht eine doppelte Funktion besitzt. Im mana-
genden System ("managing system") tibt jede Ebene
auller der untersten eine Manager-Funktion fur die
darunterliegende Ebene aus. Im gemanagten Sys-
tem ("managed system") kommt jeder Ebene aulier
der obersten eine Agenten-Funktion fiir die nachst-
héhere Schicht zu.

[0005] Einzelne Einrichtungen bzw. Elemente des
Telekommunikations-Netzes (Netz-Ressourcen)
Uben in einer TMN-Hierarchie die Rolle eines Agen-
ten aus. Agenten missen relevante Ereignisse (so-
genannte events, z.B. Alarme) im Netz madglichst
rasch erkennen, ensprechende Mitteilungen — soge-
nannte Notifications — generieren und diese Ereignis-
meldungen (event reports) an Manager Ubertragen,
um ein effizient es Netzmanagement zu ermoglichen.

[0006] Das Managementnetz eines Kommunikati-
onsnetzes umfasst in der Regel zumindest zwei Ma-
nagementeinrichtungen in verschiedenen Manage-
mentebenen, wobei mindestens eine der zumindest
zwei Managementeinrichtungen als Element Mana-
ger und mindestens eine der zumindest zwei Ma-
nagementeinrichtungen als dem Element Manager
Ubergeordneter Netzwerk Manager fungieren.

[0007] Element Manager fungieren gegentber einer
tieferen Ebene als Manager und wirken im Hinblick
auf die nachsthdhere Managementebene der Netz-
werk Manager als Agenten.

[0008] Ein solches Managementnetz fur ein Mo-
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bil-Kommunikationsnetz mit Agent-Manager-Bezie-
hung umfasst beispielsweise Betriebs- und War-
tungszentren (OMC Operation and Maintenance
Center) und mehrere Netzwerkmanagementzentren
(NMC Network Management Center). Zusatzlich
kann beispielsweise eine Managementebene des
Managementnetzes, welche die Netzeinrichtungse-
bene ("Network Element Level") mit mehreren Basis-
stationssystemen enthalt, vorgesehen sein. In der
Netzeinrichtungsmanagementebene ("Network Ele-
ment Management Level") kdnnen beispielsweise
Betriebs- und Wartungszentren jeweils die hersteller-
spezifische Managementfunktionalitét fur beispiels-
weise einzelne Basisstationen des Basisstationssys-
tems bereitstellen. In der Netzwerkmanagementebe-
ne ("Network Management Level") realisieren Netz-
werkmanagementzentren jeweils eine integrierte, in
der Regel vom Hersteller unabhangige Manage-
ment-Funktionalitdt. Dabei kénnen mehrere Netz-
werkmanagementzentren einen Zugriff zu derselben
Netzeinrichtung der nachstniedrigeren Management
ebene, der Netzeinrichtungsmanagementebene
("Network Element Management Level"), haben, bei-
spielsweise die Netzmanagementzentren zu mindes-
tens einem Betriebs- und Wartungszentrum der
nachstniedrigeren Managementebene. Zwischen
den Netzeinrichtungen unterschiedlicher Manage-
mentebenen sind Ublicherweise definierte Schnitt-
stellen zur Informationstibertragung vorgesehen.

[0009] Das nachfolgend im besonderen betrachtete
Managementnetz umfasst zumindest zwei Manage-
menteinrichtungen in verschiedenen Managemente-
benen, wobei mindestens eine der zumindest zwei
Managementeinrichtungen als Element Manager und
mindestens eine der zumindest zwei Management-
einrichtungen als dem Element Manager in dessen
Funktion als Agent zu- und Ubergeordneter Netzwerk
Manager fungieren.

[0010] Die ITU-T Standards (International Telecom-
munications Union — Telecommunication standardi-
sation sector) der Serie X.73x definieren fir das Ma-
nagement von Telekommunikations-Netzen ver-
schiedene Systemmanagementfunktionen (,Sys-
tems Management Functions"), die von Applikations-
prozessen in einer zentralisierten oder dezentralisier-
ten Management-Umgebung benutzt werden koén-
nen. Das Fehler-Management (Fault Management)
und die Behandlung von Alarmen (Alarm handling)
als eine der wichtigsten Funktionen zur Netziberwa-
chung und -kontrolle erfolgt mit Hilfe von Manage-
menteinrichtungen (Management-Systemen). Die
Managementeinrichtung en kdnnen sich dabei insbe-
sondere auf der Network Element Management-Ebe-
ne (z.B. OMC, Element Manager) oder Network Ma-
nagement-Ebene (z.B. NMC, Network Manager) be-
finden.

[0011] In einem Telekommunikations-Netz gibt es
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Ublicherweise eine groRe Anzahl von Netz-Ressour-
cen, die als sogenannte Objektinstanzen (MOl Ma-
nagement Object Instance) modelliert werden und
Alarme generieren kénnen. Jeder Alarm wird folglich
aufgrund mindestens eines Ereignisses in mindes-
tens einer Netz-Ressource des Kommunikationsnet-
zes generiert. Zwischen verschiedenen Netz-Res-
sourcen gibt es unterschiedliche Arten von Beziehun-
gen, so dass beispielsweise ein Ereignis in einer
Netz-Ressource eine Reihe von weiteren Ereignis-
sen in der gleichen und/oder in anderen Netz-Res-
sourcen einer Netzeinheit zur Folge haben kann.

[0012] Fur das Management eines gesamten Tele-

kommunikationsnetzes sind aus betrieblicher Sicht

zwei Management-Ebenen von groRer Bedeutung:
* Die "Network Element Management"-Ebene, de-
ren Funktionalitdt von (regionalen) Element Ma-
nagers (Ublicherweise OMCs genannt) realisiert
wird, die in der Regel vom gleichen Hersteller wie
die dazugehorigen Netzeinrichtungen bzw. Netze-
lemente (Network Elements, NE) geliefert wer-
den. Die OMCs mussen alle hersteller-spezifi-
schen NE-Eigenschaften (d.h. auch die entspre-
chenden Hardware-Merkmale) beriicksichtigen.
* Die "Network Management"-Ebene, deren Funk-
tionalitat von einem Netzwerk Manager (Ublicher-
weise NMC genannt) realisiert wird, der auch von
einem Dritt-Hersteller geliefert werden kann. Um
eine funktionale Integration hersteller-spezifi-
schen Netzregionen unter einem einheitlichen
NMC zu ermdglichen, muss die Schnittstelle zwi-
schen NMC und den (regionalen) OMCs herstel-
ler-unabhangig sein.

[0013] Die Hersteller-Unabhangigkeit der
OMC-NMC-Schnittstelle kann in einer objekt-orien-
tierten Management-Umgebung durch die exklusive
Verwendung von sogenannten funktions-bezogenen
Objektklassen (functional-related MOC (Manage-
ment Object Class)) gewahrleistet werden. Die funk-
tionalen Objekte modellieren die Netz-Ressourcen
eines Telekommunikationsnetzes aus einer funktio-
nalen, hersteller-unabhangigen Sicht. Im Gegensatz
dazu, kennt die hersteller-spezifische Schnittstelle
zwischen OMC und den Netzelementen (z.B. BSS
(Base Station System) und SSS (Switching Sub-Sys-
tem) in einem GSM-Netz) auch sogenannte hard-
ware-bezogene Objektklassen (equipment-related
MOC), die von Hersteller zu Hersteller unterschied-
lich sind.

[0014] Wie oben ausgefihrt, gibt es in einem Tele-
kommunikations-Netz ~ zwischen  verschiedenen
Netz-Ressourcen unterschiedliche Arten von Bezie-
hungen, so dass ein Ereignis in einer Netz-Ressour-
ce eine Reihe von weiteren Ereignissen in der glei-
chen und/oder in anderen Netz-Ressourcen einer
Netzeinheit zur Folge haben kann. Die Abhangigkei-
ten zwischen Ereignissen sind auch an den Manage-
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ment-Schnittstellen zwischen Agenten und Manager
(in diesem Fall zwischen OMCs und dem ubergeord-
neten NMC) sichtbar, d.h. eine Ereignismeldung (so-
genannte ,primare" Nachricht, z.B. alarm report) fur
die Instanz A kann die Ursache fiir eine lange Se-
quenz von weiteren einzelnen Ereignismeldungen
(sogenannten abgeleiteten Nach richten, z.B. alarm
reports, state change event reports, attribute value
change reports, relationship change reports) fiir die
Instanz A und/oder andere Instanzen B, C, D... sein.
Die abgeleiteten Nachrichten sind mit der priméaren
Nachricht korreliert, d.h. sie enthalten im Parameter
,Correlated notifications" den eindeutigen ,Notificati-
on identifier"-Wert der primaren Ereignismeldung.

[0015] Solche Sequenzen von miteinander korre-
lierten Ereignismeldungen koénnen aus folgenden
Grinden nachteilig sein:
* sie belasten die Funktionalitat der Schnittstelle
zwischen Agent und Manager durch den hohen
Nachrichtenverkehr
* sie konnen die Aufmerksamkeit des Operators
auf teilweise unwichtige Ereignismeldungen ab-
lenken.

Aufgabenstellung

[0016] Der Erfindung liegt die Aufgabe zugrunde,
ein Verfahren, einen Element Manager und ein Kom-
munikationssystem der eingangs genannten Art auf-
zuzeigen, durch welche die angegebenen Nachteile
vermieden werden kénnen und insbesondere es er-
moglicht wird, dass dem NMC-Operator die vollstan-
digen Informationen bei Bedarf zur Verfligung gestellt
werden.

[0017] Diese Aufgabe wird gemall der Erfindung
hinsichtlich des Verfahrens durch die Merkmale des
Patentanspruchs 1, hinsichtlich des Element Mana-
gers durch die Merkmale des Patentanspruchs 8 und
hinsichtlich des Kommunikationssystems durch die
Merkmale des Patentanspruchs 11 geldst. Weiterbil-
dungen und Ausgestaltungen der Erfindung sind ins-
besondere den abhangigen Anspriichen zu entneh-
men.

[0018] Erfindungsgemal werden im Element Mana-
ger eingehende Ereignismeldungen zumindest teil-
weise entweder an den Netzwerk Manager gesendet,
und zwar bevorzugt im wesentlichen in Echtzeit, d.h.
ohne allzu groRe Verzégerungen, oder im Element
Manager abgespeichert.

[0019] Durch diese MaRnahme wird eine verbesser-
te Behandlung von Alarmen ermdglicht, indem einen
allgemeingiiltiger, hersteller-unabhangiger Mecha-
nismus zur Verfugung gestellt wird, der nicht nur fur
GSM (Global System for Mobile communication) und
UMTS (Universal Mobile Telecommunication Sys-
tem) Mobilfunk-Netze, sondern auch fur das Ma-
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nagement von beliebigen Telekommunikationsnet-
zen eingesetzt werden kann. Die Erfindung erlaubt
eine Behandlung von Alarmen an den Management-
systemen, welche Funktionen verschiedener Ma-
nagement-Ebenen realisieren, beispielsweise das
Network Element Management oder das Network
Management. In der Regel liegen dabei eine Vielzahl
von Netzwerk Element Managern (z.B. OMCs) und
eine Vielzahl von Netzwerk Managern (z.B. NMCs)
VOr.

[0020] Das erfindungsgemale Verfahren ist dabei
grundsatzlich fur alle Telekommunikationsnetze ein-
setzbar. Dies um fasst ausdricklich gerade auch
nicht kabelgebundene Telekommunikationsnetze.
Denn insbesondere Mobilfunknetze erfordern ein
wirksames Fehler-Management.

[0021] In vorteilhafter Ausgestaltung der Erfindung
wer den Informationen zu, aus und/oder Uber die im
Eleme nt Manager abgespeicherten Ereignismeldun-
gen fur den Netzwerk Manager abrufbar vorgehalten.
Dies ermdglicht, dass der Operator am Netzwerk Ma-
nager sich im wesentlichen auf eine reduzierte Zahl
von vermeintlich wichtigen Ereignismeldungen (Alar-
men) konzentrieren kann und bei Bedarf oder Veran-
lassung weitere Ereignismeldungen mit unterstellter
niedrigerer Bedeutung abrufen lassen kann.

[0022] Insbesondere kann die vorgehaltenen Infor-
mationen zu, aus und/oder uber die im Element Ma-
nager abgespeiche rten Ereignismeldungen Informa-
tionen bezlglich der Kennzeichnung der Ereignis-
meldungen und/oder korrelierter Alarme umfassen.

[0023] Fur die Korrelation von Alarmen haben ge-
maf ITU-T Standards X.721 und X.733 folgende Pa-
rameter eines Alarmberichts (alarm report) eine be-
sondere Bedeutung:
a) Der Parameter ,Notification identifier": Er kenn-
zeichnet eindeutig jeden alarm report in einem
Managementkontext.
b) Der Parameter ,Correlated notifications": Wenn
dieser Parameter im Alarmbericht (alarm report)
verwendet wird, enthalt er einen oder mehrere im
Managementkontext  eindeutige  Identifikati-
ons-Werte einer zugehorigen Alarm-Mitteilung
(Notification identifier-Werte), welche diejenigen
Alarme identifizieren, mit denen der aktuelle
Alarm korreliert ist.

[0024] In Weiterbildung der Erfindung kann das
Senden an den Netzwerk Manager und/oder das Ab-
speichern im Element Manager mittels in ihrer Tatig-
keit einstellbarer und/oder variierbarer Filtereinrich-
tungen erfolgen. Insbesondere kann beispielsweise
die Wirkung der Filtereinrichtungen vor allem im Hin-
blick auf das Managementsystem einstellbar
und/oder variierbar gestaltet sein.
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[0025] Insbesondere kann vorgesehen sein, dass
die Filtereinrichtungen im Element Manager bezlg-
lich ihrer Tatigkeitsinhalte vom Netzwerk Manager
eingerichtet, geléscht und/oder beziiglich ihrer Filter-
kriterien durch den Netzwerk Manager festgelegt
werden.

[0026] Als Filtereinrichtungen im Rahmen der Erfin-
dung kénnen bevorzugt sogenannte Ereignisweiter-
leitungs-Diskriminatoren (EFD Event Forwarding
Discriminator) und/oder so genannte LOG-Instanzen
eingesetzt werden.

[0027] Fir die vorliegende Erfindung sind vor allem

folgende Management-Funktionen relevant:
a) Event reporting (ITU-T X.734)
Die Grundlage dieser Funktionalitat bilden die so-
genannten Event Forwarding Diskriminatoren
(EFD), deren Aufgabe es ist, nur diejenigen Nach-
richten (event reports) zum Manager zu routen,
welche bestimmten Filterkriterien geniigen. Der
Manager ist in der Lage, solche EFDs im Agent
einzurichten oder zu I6schen und die Filterkriteri-
en (Uber das discriminatorConstruct-Attribut) fest-
zulegen. Dadurch kann jeder Manager zu jeder
Zeit den Informationsfluld nach seinen individuel-
len Anforderungen steuern.
b) Event logging (ITU-T X.735):
Diese Funktionalitdt basiert auf sogenannten
LOG-Instanzen, deren Aufgabe es ist, nur diejeni-
gen Nachrichten (event reports) zu speichern,
welche bestimmten Filterkriterien geniigen. Der
Manager ist in der Lage, solche LOGs im Agent
einzurichten oder zu I6schen und die Filterkriteri-
en (discriminatorConstruct-Attribut) festzulegen.
Dadurch kann ein Manager die Speicherung nur
solcher Ereignismeldungen veranlassen, die zu
einem spateren Zeitpunkt ausgewertet werden
sollen.

[0028] Als weitere relevante ITU-T Standards sind
hier X.710 ("Common Management Information Ser-
vice definition for CCITT Applications"), X.730 ("Sys-
tems Management: Object Management Function"),
X.731 ("Systems Management: Attribut es for repre-
senting Relationships"), X.732 ("Systems Manage-
ment: State Management Function") und X.733
("Systems Management: Alarm Reporting Function")
zu erwahnen.

[0029] Der ITU-T Standard X.710 definiert den "Ma-
nagement Notification Service" M-EVENT-REPORT.
Dieser Dienst wird in einer objekt-orientierten Ma-
nagement-Umgebung fir den Transfer von sponta-
nen Ereignisinformationen, wie Alarmen (in Form von
"alarm reports"), Zustandsanderungen ("state
change event reports") etc., sowohl innerhalb eines
Netzelementes (z.B. zwischen den Netzeinheiten
BTSE, TRAU, BSC des Netzelementes BSS in einem
GSM-Netz) als auch zwischen Netzelementen und
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Management-Systemen (z.B. OMC oder NMC) ver-
wendet.

[0030] Vorteilhafterweise werden im Element Mana-
ger (z.B. OMC) eingehende Ereignismeldungen auf
die jeweils entsprechende funktionale Objektklasse
gemal dem Informationsmodell der Schnittstelle zwi-
schen Element Manager (in der Funktion als Agent)
und Netzwerk Manager (z.B. NMC in der Funktion als
Manager) umgewandelt.

[0031] Die Manager-Agent-Kommunikation erfolgt
Uber sogenannte Management-Schnittstellen bzw.
Manager-Agent-Schnittstellen, die in einer objekt-ori-
entierten Umgebung durch ein Kommunikationspro-
tokoll (z.B. CMIP (Common Management Information
Protocol nach ITU-T X.711) oder CORBA (Common
Object Request Broker Architecture)) und ein Objekt-
modell gekennzeichnet werden kdénnen.

[0032] Das Verfahren ist grundsatzlich fir alle Ma-
nager-Agent-Schnittstellen anwendbar. Es wird
nachfolgend beispielhaft mit Ausflihrungen zu einer
CMIP-basierten NMC-OMC-Schnittstelle erlautert.
Das Verfahren ist jedoch bei Verwendung anderer
Schnittstellen-Protokollen (z.B. SNMP oder CORBA)
gleichermallen einsetzbar.

[0033] Mit Vorteil kbnnen die an den Netzwerk Ma-
nager gesendeten Ereignismeldungen aufgrund des
Ereignistyps der den Alarmen zugrunde liegenden
Ereignisse und/oder der Zugehdrigkeit oder Zuord-
nung zu einer logischen Objektklasse gemafl dem In-
formationsmodell der Schnittstelle zwischen Element
Manager und Netzwerk Manager ausgewahlt wer-
den.

[0034] Das erfindungsgemale Verfahren weist ins-
besondere folgende Vorteile auf:
* Reduzierung des ,real-time" Nachrichtenver-
kehrs an der Schnittstelle zwischen herstel-
ler-spezifischen Element Managers und einem
Ubergeordneten Network Management System
» Schnellere Alarm-Alignment-Prozedur zwischen
OMCs und NMC
« Bessere Ubersichtlichkeit bei der NMC-Bedie-
nung, ohne auf detaillierte Informationen uber
komplexe Fehlersituationen verzichten zu mus-
sen.

[0035] Der erfindungsgeméafiie Element Manager ei-
nes Managementsystems eines Kommunikationsnet-
zes zur Behandlung von Alarmen in dem Manage-
mentsystem des Kommunikationsnetzes als eine von
zumindest zwei Managementeinrichtungen des Ma-
nagementnetzes in verschiedenen Managementebe-
nen ist so ausgebildet, dass dem Element Manager in
seiner Funktion als Agent ein Netzwerk Manager zu-
ordenbar ist. Es sind Mittel zum Senden von im Ele-
ment Manager eingehenden Ereignismeldungen an
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den Netzwerk Manager und Mittel zum Abspeichern
von eingehenden Ereignismeldungen im Element
Manager vorhanden.

[0036] Insbesondere weist der Element Manager in
ihrer Tatigkeit einstellbare und/oder variierbare Filte-
reinrichtungen auf.

[0037] Der Element Manager kann mit weiteren Mit-
teln zur Durchflihrung der oben beschriebenen Ver-
fahren ausgestattet sein.

[0038] Das erfindungsgemalle Kommunikations-
system zur Behandlung von Alarmen durch ein Ma-
nagementnetz mit zumindest zwei Managementein-
richtungen in verschiedenen Managementebenen ist
so gestaltet, dass mindestens eine der zumindest
zwei Managementeinrichtungen als Element Mana-
ger und mindestens eine der zumindest zwei Ma-
nagementeinrichtungen als dem Element Manager in
dessen Funktion als Agent zu- und Ubergeordneter
Netzwerk Manager (NMC) fungieren. Es kann Mittel
zur Durchflihrung der oben beschriebenen Verfahren
aufweisen. Insbesondere kann es einen wie oben er-
lauterten Element Manager enthalten.

Ausfihrungsbeispiel

[0039] Nachstehend wird die Erfindung anhand von
Ausfihrungsbeispielen unter Bezugnahme auf Figu-
ren naher erlautert.

[0040] Es zeigen:

[0041] Fig. 1 ein Blockschaltbild eines Manage-
mentnetz es fir ein Kommunikationssystem mit
Agent-Manager-Beziehung zwischen Netzeinrichtun-
gen, Betriebs- und Wartungszentren und einem Netz-
werkmanagementzentrum,

[0042] Fig. 2 eine schematische Darstellung eines
Managementnetzauschnittes flir ein Kommunikati-
onssystem mit Agent-Manager-Beziehung zwischen
Netzeinrichtungen, einem Betriebs- und Wartungs-
zentrum und einem Netzwerkmanagementzentrum,

[0043] Fig. 3 ein Beispiel eines Ablauf-Schemas ei-
nes erfindungsgemalen Informationsaustausches
zwischen Netzwerk Manager und Element Manager
bezlglich einer im Element Manager abgespeicher-
ten Ereignismeldung.

[0044] In Fig. 1 ist das Blockschaltbild eines Ma-
nagementnetzes fir ein Mobil-Kommunikationssys-
tem mit Agent-Manager-Beziehung zwischen einer-
seits Betriebs- und Wartungszentren OMC, ... OMC,
(OMC Operation and Maintenance Center) und Netz-
einrichtungen (NE Network Elements), sowie ande-
rerseits einem Netzwerkmanagementzentrum NMC
(Network Management Center) und Betriebs- und
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Wartungszentren OMC (Operation and Maintenance
Center) dargestellt. Fig. 1 zeigt eine Darstellung mit
drei Managementebenen NM LEVEL, EM LEVEL
und NE LEVEL.

[0045] Die Managementebene EM LEVEL kenn-
zeichnet die Netzeinrichtungsmanagementebene
("Network Element Management Level"), in der Be-
triebs- und Wartungszentren OMC, bis OMC jeweils
die herstellerspezifische Managementfunktionalitat
fur beispielsweise im rechten Teilbereich der Ma-
nagementebene NE LEVEL in Fig. 1 vereinfacht dar-
gestellten Basisstationssysteme BSS,, bis BSS,,
(BSS Base Station System) oder im linken Teilbe-
reich der Managementebene NE LEVEL in Fig. 1 an-
gedeuteten Kontrolleinrichtungssysteme SSS,, bis
SSS, (SSS Switching Sub-System) bereitstellen.

[0046] Die Managementebene NM LEVEL kenn-
zeichnet die Netzwerkmanagementebene ("Network
Management Level"), in der das Netzwerkmanagem-
entzentrum NMC eine integrierte, vom Hersteller un-
abhangige Management-Funktionalitat realisiert.
Grundsatzlich kdnnen mehrere Netzwerkmanagem-
entzentren NMC auf der Managementebene NM LE-
VEL vorhanden sein. Zwischen den Netzeinrichtun-
gen unterschiedlicher Managementebenen sind defi-
nierte Schnittstellen zur Informationsubertr agung
vorgesehen.

[0047] Mit dem Netzwerkmanagementzentrum
NMC sind Uber eine Echtzeit-Schnittstelle
(NMC-OMC-Schnittstelle) Betriebs- und Wartungs-
zentren OMC, bis OMC,, verbunden. Logisch ist das
Netzwerkmanagementzentrum NMC mit den
NMC-Agenten (nicht dargestellt) der Betriebs- und
Wartungszentren OMC, bis OMC, verbunden. Jedes
der Betriebs- und Wartungszentren OMC, bis OMC,
weist aulRerdem logisch fir die OMC-NE-Schnittstel-
le zu den Netzeinrichtungen BSS,, bis BSS,, (BSS
Base Station System) oder im linken Teilbereich der
Managementebene NE LEVEL in Fig. 1 angedeute-
ten Kontrolleinrichtungssysteme SSS,, bis SSS, ei-
nen NE-Manager (nicht dargestellt) auf.

[0048] Nachfolgend wird das erfindungsgemale
Verfahren anhand eines konkreten Beispiels erlau-
tert.

[0049] Da die Schnittstelle zwischen NMC und den
regionalen OMCs hersteller-unabhangig sein muss,
enthalt das Information Model dieser Manage-
ment-Schnittstelle nur funktionale MOCs wie folgt:
* Einerseits handelt es sich um sogenannte logi-
sche Objektklassen, welche die Funktionen des
Telekommunikationsnetzes modellieren. Beispie-
le fur solche logische MOCs in einem GSM Mobil-
funk-Netz sind Bsc, BtsSiteManager oder Trans-
coder.
» Andererseits setzt ein optimales Netz-Manage-
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ment voraus, dass am NMC auch Informationen
(z.B. Alarme, Zustandsanderungen etc.) Uber die
Hardware-Betriebsbereitschaft der Netzeinheiten
vorhanden sein sollen. Diese Informationen sollen
dem NMC-Operator erméglichen, die Bedeutung
von Hardware-Ausfallen fur die Funktionalitat ei-
ner gesamten Netzeinheit korrekt einzuschatzen,
um entsprechende Reparaturmaf3nahmen vor Ort
einzuleiten. Dies gilt vor allem, wenn die regiona-
len OMCs unbesetzt sind und das Mobilfunk-Netz
nur vom NMC aus Uberwacht wird.

Um hardware-bezogene Informationen an der
OMC-NMC-Schnittstelle zur Verfigung zu stellen,
ist die Definition von generischen, ,equip-
ment-summary" Objektklassen, die die gesamte
Hardware einer Netzeinheit modellieren, in der
Regel unerlasslich. Beispielhaft werden hier fur
ein GSM-Netz die MOCs btsEquipment, bscE-
quipment und transcoderEquipment genannt. Ob-
jektinstanzen dieser Klassen stellen in einer gene-
rischen Form die Funktion alitdt der gesamten
Hardware in einer Netzeinheit BTS, BSC bzw.
Transcoder dar.

[0050] Um die Netziiberwachung an einem Uiberge-
ordneten NMC (vor allem wahrend der Zeit mit unbe-
setzten OMCs, z.B. nachts oder an Wochenenden)
zu ermdoglichen, muss jedes hersteller-spezifische
OMC eine sogenannte Mediationsfunktion (Mediati-
on function) enthalten, die alle fir das NMC relevan-
ten Ereignismeldungen (event reports) aus den Netz-
einrichtungen NE auf die jeweils entsprechende funk-
tionale Objektklasse gemal dem Information Model
der OMC-NMC-Schnittstelle umwandelt. Genaue In-
formationen aus der ursprunglichen, im NE generier-
ten Ereignismeldung (z.B. Angaben Uber herstel-
ler-spezifische Daten wie Board-Typ, Board-Nummer
etc.) sind als Zusatzinformation (z.B. im standardi-
sierten Parameter Additional information) in der ab-
geleiteten (,mediierten") Ereignismeldung enthalten.

[0051] Die umgewandelten Ereignismeldungen
werden anschlieRend an die NMC-eigenen EFD- und
LOG-Instanz(en) im Agent(OMC) weitergeroutet. Ab-
hangig von den jeweiligen eingestellten Filterkriteri-
en, werden diese Ereignismeldungen:
— durch den EFD ans NMC als standardisierte
M-EVENT-REPORTSs weitergesendet oder ausge-
filtert
—im LOG gespeichert oder ignoriert.

[0052] Dies ist in schematischer Darstellung des
Managementnetzauschnittes flir ein  Kommunikati-
onssystem mit Agent-Manager-Beziehung zwischen
Netzeinrichtungen NE, einem Betriebs- und War-
tungszentrum OMC und einem Netzwerkmanagem-
entzentrum NMC in Fig. 2 verdeutlicht. Die urspriing-
lichen Ereignismeldungen von den Netzeinrichtun-
gen NE ("Original" event reports (alarms, state chan-
ges etc.)) werden in der Mediationsfunktionseinheit
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Mediation function in funktionale Objektklassen um-
gewandelt und an den Netzwerk Manager NMC als
,mediatierte" Alarme (,Mediated" alarms) unter Ein-
satz der in ihrer Tatigkeit einstellbaren und/oder vari-
ierbaren Filtereinrichtung EFD gesendet oder im Ele-
ment Manager OMC mittels der in ihrer Tatigkeit ein-
stellbaren und/oder variierbaren Filtereinrichtung
LOG abgespeichert.

[0053] Das hier beschriebene Verfahren berick-
sichtigt die Tatsache, dass die Netziberwachung am
NMC hauptsachlich aus Fehler-Management (Fault
Management) besteht und die sogenannte Alarmliste
("Alarm list") das wichtigste Werkzeug fir den
NMC-Operator darstellt.

[0054] Im einzelnen kann das Verfahren dabei bei-
spielsweise folgende Teilschritte vorsehen:
a) Der NMC-Operator veranlasst eine solche Ein-
stellung des Filters in der eigenen EFD-Instanz,
dass z.B. nur folgende M-EVENT-REPORTs das
NMC als spontane Nachrichten (in ,real-time") tat-
sachlich erreichen:
— Der Parameter Event type muss einen der von
ITU-T festgelegten Werte flr alarm reports enthal-
ten (z.B. communicationsAlarm, equipmentAlarm,
environmentalAlarm etc.). Von einem Alarm abge-
leitete Zustands- oder Konfigurationsanderungen
werden ausgefiltert.
— Der Parameter Managed object class entspricht
einer der logischen Objektklassen, die an der
OMC-NMC-Schnittstelle definiert sind (d.h. keine
Alarme, die sich auf generische, ,equipment-sum-
mary" Instanzen beziehen).
Damit wird sichergestellt, dass nur solche Alarme
zum NMC geroutet und in der NMC-Alarmliste in
Echtzeit angezeigt werden, die Fehler in der
Funktionalitat des Netzes beschreiben.
b) Der NMC-Operator stellt den Filter in der eige-
nen log-Instanz so ein, dass alle firr die spatere
Auswertung relevanten Ereignismeldungen ge-
speichert werden.
Damit wird sichergestellt, dass nicht nur alle Alar-
me (z.B. auch von generischen, ,equipment-sum-
mary" Instanzen), sondern auch damit zusam-
menhangende Zustands- oder Konfigurationsan-
derungen im LOG gespeichert werden.
¢) Z.B. durch Doppelclick (oder andere Tasten-
kombination) auf einen in der Alarmliste angezeig-
ten Alarm erhalt der NMC-Operator Informationen
Uber die reale Alarmursache und andere damit zu-
sammenhangende Ereignisse. Die Prozedur kann
wie folgt ablaufen:
— Die NMC-Software wertet die Felder ,Notificati-
on identifier" und ,Correlated notifications" des
vom NMC-Operator ausgewahlten Alarms aus.
— AnschlieRend sendet das NMC einen M-AC-
TION-Request (geman ITU-T X.710) an das OMC
mit dem Parameter Action type = sendRelate-
dEventReports. Dies ist im oberen Teil von Fig. 3
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dargestellt.

Der Parameter Action information enthalt folgen-
de Felder:

— eventsDerivedFromCurrentAlarm, der den ,No-
tification identifier"-Wert enthalt

— currentAlarmDerivedFromOtherEvents, der die
Werte (aus dem ,Correlated notifications"-Feld
enthalt.

— Beim Empfang des M-ACTION-Request unter-
sucht das OMC die NMC-eigene LOG-Instanz
nach folgenden Kriterien:

— Ereignismeldungen, die im Feld ,Correlated no-
tifications" den Wert des Attributes eventsDeri-
vedFromCurrentAlarm enthalten. Das sind Ereig-
nismeldungen, die als Folge des am NMC an ge-
zeigten Alarms generiert worden sind.

— Ereignismeldungen, die im Feld ,Notification
identifier" einen der Werte aus dem Attribut cur-
rentAlarmDerivedFromOtherEvents  enthalten.
Der vom NMC-Operator ausgewahlte Alarm ist
mit diesen Ereignismeldungen (die zeitlich vor
dem am NMC angezeigten Alarm generiert wur-
den) korreliert.

e) Das OMC fasst alle im LOG gefundenen Ereig-
nismeldungen zusammen und bildet anschlie-
Rend eine M-ACTION-Response, die ans NMC
zurickgesendet wird. Dies ist im unteren Teil von
Fig. 3 gezeigt.

f) Am NMC kdnnen in einem separaten Fenster
alle Ereignismeldungen in der zeitlichen Reihen-
folge angezeigt werden, wobei der in der Alarmlis-
te selektierte Alarm blinkend dargestellt wird. Da-
mit erhalt der NMC-Operator eine detaillierte Auf-
listung aller Ereignisse, die mit dem selektierten
Alarm zusammenhangen.

[0055] Nachfolgend wird nun ein konkretes Anwen-
dungsfallbeispiel beschrieben:
Durch einen Fehler einer Hardwarekomponente TPU
in einer BTS ist die Funktionalitat eines Transceivers
ausgefallen. Folgende Ereignisse werden im BSS
generiert und von der OMC-NMC Mediation function
bearbeitet:
a) Alarm report fir die ,equipment-related"-In-
stanz tpu. Diese Ereignismeldung wird von der
Mediation function im OMC in einen Alarm der ge-
nerischen (equipment summary) Instanz btsE-
quipment umgewandelt. Diese Ereignismeldung
wird — wie oben erlautert — vom EFD ausgefiltert
und nur im NMC-eigenen LOG gespeichert.
b) State change event report fur die ,functional-re-
lated" Instanz transceiver. Diese Ereignismeldung
wird von der Mediation function im OMC in folgen-
de Ereignisse umgewandelt:
— einen Alarm der transceiver-Instanz an der
OMC-NMC-Schnittstelle. Diese Ereignismeldung
wird — wie oben erldutert — vom EFD ans NMC
weitergeroutet und zusatzlich im NMC-eigenen
LOG gespeichert,
— einen State change event report fir die entspre-
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chende transceiver-Instanz an der
OMC-NMC-Schnit tstelle. Diese Ereignismeldung
wird — wie oben erlautert — vom EFD ausgefiltert
und nur im NMC-eigenen log gespeichert.

¢) Abhangig von der Art der ausgefallenen trans-
ceiver-Instanz kdnnen weitere Ereignismeldun-
gen (Konfigurationsdnderungen, wie z.B. attribute
value change reports) vom BSS generiert und mit
dem transceiver-Alarm korelliert werden, die von
der Mediation function im OMC umgewandelt und
nur im NMC-eigenen LOG gespeichert werden.
Beispielsweise durch Doppelclick auf den am
NMC dargestellten transceiver-Alarm erhalt der
NMC-Operator alle hier beschriebenen und im
NMC-eigenen LOG gespeicherten Ereignismel-
dungen angezeigt.

Patentanspriiche

1. Verfahren zur Behandlung von Alarmen durch
ein Managementnetz eines Kommunikationssys-
tems,
wobei das Managementnetz zumindest zwei Ma-
nagementeinrichtungen (NMC, OMC,, OMC,; OMC)
in verschiedenen Managementebenen umfasst,
wobei mindestens eine der zumindest zwei Manage-
menteinrichtungen als Element Manager (OMC,,
OMC,; OMC) und mindestens eine der zumindest
zwei Managementeinrichtungen als dem Element
Manager (OMC,, OMC,; OMC) in dessen Funktion
als Agent zu- und tbergeordneter Netzwerk Manager
(NMC) fungieren,
dadurch gekennzeichnet,
dass im Element Manager (OMC,, OMC,; OMC) ein-
gehende Ereignismeldungen zumindest teilweise
entweder bevorzugt im wesentlichen in Echtzeit an
den Netzwerk Manager (NMC) gesendet werden
oder im Element Manager (OMC,, OMC,; OMC) ab-
gespeichert werden.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass Informationen zu, aus und/oder Uber
die im Element Manager (OMC,, OMC,;; OMC) abge-
speicherten Ereignismeldungen fir den Netzwerk
Manager (NMC) abrufbar vorgehalten werden.

3. Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass die vorgehaltenen Informationen zu,
aus und/oder Uber die im Element Manager (OMC,,
OMC,; OMC) abgespeicherten Ereignismeldungen
Information en beziglich der Kennzeichnung der Er-
eignismeldungen und/oder korrelierter Alarme um-
fasst.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass das Senden an den
Netzwerk Manager (NMC) und/oder das Abspeichern
im Element Manager (OMC,, OMC,; OMC) mittels in
ihrer Tatigkeit einstellbarer und/oder variierbarer Fil-
tereinrichtungen (E FD, LOG) erfolgt.
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5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass die Filtereinrichtungen (EFD, LOG) im
Element Manager (OMC,, OMC,; OMC) beziiglich ih-
rer Tatigkeitsinhalte vom Netzwerk Manager (NMC)
eingerichtet, geléscht und/oder bezlglich ihr er Filter-
kriterien durch den Netzwerk Manager (NMC) festge-
legt werden.

6. Verfahren nach einem der Anspriiche 1 bis 5,
dadurch gekennzeichnet, dass im Element Manager
(OMC,, OMC,; OMC) eingehende Ereignismeldun-
gen auf die jeweils entsprechende funktionale Ob-
jektklasse gemal dem Informationsmodell der
Schnittstelle zwischen Element Manager (OMC,,
OMC,; OMC) und Netzwerk Manager (NMC) umge-
wandelt werden.

7. Verfahren nach einem der Anspriiche 1 bis 6,
dadurch gekennzeichnet, dass die an den Netzwerk
Manager (NMC) gesendeten Ereignismeldungen auf-
grund des Ereignistyps der den Alarmen zugrunde
liegenden Ereignisse und/oder der Zugehorigkeit
oder Zuordnung zu einer logischen Objektklasse ge-
mal dem Informationsmodell der Schnittstelle zwi-
schen Element Manager (OMC,, OMC,; OMC) und
Netzwerk Manager (NMC) ausgewahlt we rden.

8. Element Manager (OMC,, OMC,; OMC) eines
Managementsystems eines Kommunikationsnetzes
zur Behandlung von Alarmen in dem Management-
system des Kommunikationsnetzes als eine von zu-
mindest zwei Managementeinrichtungen (NMC,
OMC,, OMC,; OMC) des Managementnetzes in ver-
schieden en Managementebenen,
wobei dem Element Manager (OMC,, OMC,; OMC)
in seiner Funktion als Agent ein Netzwerk Manager
(NMC) zuordenbar ist,
dadurch gekennzeichnet,
dass Mittel (EFD) zum Senden von im Element Ma-
nager (OMC,, OMC,; OMC) eingehenden Ereignis-
meldungen an den Netzwerk Manager (NMC) und
Mittel (LOG) zum Abspeichern von eingehenden Er-
eignismeldungen im Element Manager (OMC,, OM-
C\; OMC) vorhanden sind.

9. Element Manager (OMC,, OMC,; OMC) nach
Anspruch 9, dadurch gekennzeichnet, dass der Ele-
ment Manager (OMC,, OMC,; OMC) in ihrer Tatigkeit
einstellbare und/oder variierbare Filtereinrichtungen
(EFD, LOG) aufweist.

10. Element Manager (OMC,, OMC,; OMC) nach
Anspruch 9 oder 10, dadurch gekennzeichnet, dass
der Element Manager (OMC,, OMC,; OMC) Mittel
zur Durchfiihrung des Verfahrens nach einem der An-
spriche 2, 3 und 6 umfasst.

11. Kommunikationssystem zur Behandlung von
Alarmen durch ein Managementnetz mit zumindest
zwei Managementeinrichtungen (NMC, OMC,, OM-
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Cy; OMC) in verschiedenen Managementebenen,
wobei mindestens eine der zumindest zwei Manage-
menteinrichtungen als Element Manager (OMC,,
OMC,; OMC) und mindestens eine der zumindest
zwei Managementeinrichtungen als dem Element
Manager (OMC,, OMC,; OMC) in dessen Funktion
als Agent zu- und tbergeordneter Netzwerk Manager
(NMC) fungieren, dadurch gekennzeichnet, dass Mit-
tel zur Durchfiihrung des Verfahrens nach einem der
Anspriche 1 bis 7 vorgesehen sind.

12. Kommunikationssystem nach Anspruch 11,
dadurch gekennzeichnet, dass es einen Element Ma-
nager (OMC,, OMC,; OMC) nach Anspruch 8, 9 oder
10 umfasst.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen

FIG 1
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FIG 2

OMC

FIG 3

NMC

NMC

Alarmliste

[‘Mediatierte” Alarme

CI\/Iediation FunktiorD

I
"Driginal" Ereignismeldungen
(Alarme, Zustandsdnderungen etc.)

7

f ™

NE

NE NE

M-ACTION request: sendRelated EventReports
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(Alle Ereignismeldung korreliert zum aktuelien Alarm)
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