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본 발명은 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스템에 관한

것이다.

더욱 상세하게는 유비쿼터스 환경에서 적어도 하나 이상의 상황정보감지수단으로부터 사용자의 휴대수단과 상황

정보를 수신받는 상황정보인식수단, 서비스수단 및 상황서버를 포함하는 개인보호 정책 시스템에 있어서, 유비쿼

터스 센서로 구성되어 휴대수단의 고유식별번호와 주변 상황정보를 감지하여 상황정보인식수단으로 전송하는 상

황정보감지수단; 특정지역의 서비스수단을 관리하는 서비스 에이전트의 정보, 사용자 에이전트의 정보 또는 서비

스 에이전트와 사용자 에이전트의 프라이버시 정책 협상을 유도하는 특정지역 협상 에이전트(또는 협상자)의 정

보를 저장하고 관리하며, 상기 상황정보감지수단으로부터 수집된 휴대수단의 고유식별번호와 상황정보를 상황서

버로 전송하는 상황정보인식수단; 상기 휴대수단별로 할당되는 사용자 에이전트, 서비스 수단별로 할당되는 서비

스 에이전트 또는 사용자 에이전트와 서비스 에이전트와의 프라이버시 정책 협상을 유도하는 특정지역의 협상 에

이전트(또는 협상자)를 포함하여 구성되며, 상기 상황정보인식수단으로부터 수신된 휴대수단의 고유식별번호와

상황정보를 이용하여 특정지역의 서비스 에이전트, 사용자 에이전트 또는 협상 에이전트(또는 협상자)를 할당하

고 관리하며, 상기 사용자 에이전트로부터 수신받은 사용자의 프라이버시 정책과 서비스 에이전트로부터 수신받

은 서비스 공급자의 프라이버시 정책을 소정의 협상알고리즘을 이용하여 비교한 후 부합된 사용자의 프라이버시

정책에 대해서 사용자에게 최적의 편재적 서비스를 제공하도록 유도하는 상황서버; 및 상기 상황서버로부터 협상

유도된 서비스에 따라 해당 사용자에게 다양한 편재적 서비스를 제공하는 서비스 수단; 을 포함하여 이루어지는

프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스템에 관한 것이다. 

대 표 도 - 도1
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특허청구의 범위

청구항 1 

유비쿼터스 환경에서 적어도 하나 이상의 상황정보감지수단으로부터 사용자의 휴대수단과 상황정보를 수신받는

상황정보인식수단, 서비스수단 및 상황서버를 포함하는 개인보호 정책 시스템에 있어서,

유비쿼터스 센서로 구성되어 휴대수단의 고유식별번호와 주변 상황정보를 감지하여 상황정보인식수단으로 전송

하는 상황정보감지수단;

특정지역의 서비스수단을 관리하는 서비스 에이전트의 정보, 사용자 에이전트의 정보 또는 서비스 에이전트와

사용자 에이전트의 프라이버시 정책 협상을 유도하는 특정지역 협상 에이전트(또는 협상자)의 정보를 저장하고

관리하며, 상기 상황정보감지수단으로부터 수집된 휴대수단의 고유식별번호와 상황정보를 상황서버로 전송하는

상황정보인식수단;

상기 휴대수단별로 할당되는 사용자 에이전트, 서비스 수단별로 할당되는 서비스 에이전트 또는 사용자 에이전

트, 서비스 에이전트와의 프라이버시 정책 협상을 유도하는 특정지역의 협상 에이전트(또는 협상자), 사용자의

프라이버시 정책파일, 서비스 공급자의 프라이버시 정책파일을 저장하고, 상기 상황정보인식수단으로부터 수신

된 휴대수단의 고유식별번호와 상황정보를 이용하여 특정지역의 서비스 에이전트, 사용자 에이전트 또는 협상

에이전트(또는 협상자)를 할당하고 관리하며, 상기 사용자 에이전트로부터 수신받은 사용자의 프라이버시 정책

과 서비스 에이전트로부터 수신받은 서비스 공급자의 프라이버시 정책을 소정의 협상알고리즘을 이용하여 비교

한 후 부합된 사용자의 프라이버시 정책에 대해서 사용자에게 최적의 편재적 서비스를 제공하도록 유도하는 상

황서버; 및

상기 상황서버로부터 협상 유도된 서비스에 따라 해당 사용자에게 다양한 편재적 서비스를 제공하는 서비스 수

단; 을 포함하여 이루어지는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책

협상시스템.

청구항 2 

제1항에 있어서, 상기 휴대수단은

상기 상황정보감지수단과의 무선통신을 제어하고, 사용자로부터 사용자의 프라이버시 정책, 프로파일 등을 저장

하고 관리하며, 상기 상황서버로 사용자의 프라이버시 정책, 프로파일 등을 전송하고 제어하는 제어부;

상기 상황정보감지수단, 상황서버, 서비스 수단 등과의 원활한 무선 데이터 통신을 제공하는 통신부;

상기 사용자로부터 문자 또는 숫자 등을 입력받을 수 있도록 제공하는 입력부;

상기 상황정보감지수단, 상황서버, 서비스 수단 등으로부터 수신되는 다양한 무선 데이터를 외부로 디스플레이

하는 출력부; 및

상기 사용자로부터 입력된 사용자의 프라이버시 정책, 프로파일 등을 저장하고 제공하는 사용자정책저장부; 를

더 포함하여 이루어지는 것을 특징으로 하는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프

라이버시 정책 협상시스템.

청구항 3 

제1항에 있어서, 상기 상황서버는

상기 상황정보인식수단으로부터 수신된 휴대수단의 고유식별번호와 상황정보를 이용하여 특정지역의 서비스 에

이전트, 사용자 에이전트 또는 협상 에이전트(또는 협상자)를 할당하고 관리하며, 소정의 협상알고리즘에 의해

사용자의 프라이버시 정책과 서비스 공급자의 프라이버시 정책을 비교하여 사용자에게 최적의 편재적 서비스를

제공하도록 제어하는 제어부;

상기 상황정보감지수단, 휴대수단, 서비스 수단 등과의 원활한 무선 데이터 통신을 제공하는 통신부;

 상기 휴대수단별 사용자 에이전트, 서비스 수단별 서비스 에이전트 또는 사용자 에이전트와 서비스 에이전트와

의 프라이버시 정책 협상을 유도하는 특정지역의 협상 에이전트(또는 협상자)를 할당하고 관리하는 에이전트관

리부;
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상기 휴대수단별로 할당되는 사용자 에이전트의 정보, 서비스 수단별로 할당되는 서비스 에이전트의 정보 또는

사용자 에이전트와 서비스 에이전트와의 프라이버시 정책 협상을 유도하는 특정지역의 협상 에이전트(또는 협상

자)의 정보를 저장하고 제공하는 에이전트D/B;

소정의 협상알고리즘을 포함하여 구성되며, 상기 사용자 에이전트와 서비스 에이전트로부터 프라이버시 정책을

수신받아 비교하고 판단하여 협상을 유도하는 협상 에이전트(또는 협상자)부;

상기 사용자 에이전트로부터 수신된 사용자의 프라이버시 정책, 프로파일 등을 저장하거나 서비스 에이전트로부

터 수신된 서비스 공급자의 프라이버시 정책, 프로파일 등을 저장하며, 상기 협상 에이전트(또는 협상자)에 의

해 협상 수행간 변경되는 사용자 또는 서비스 공급자의 프라이버시 정책을 저장하고 관리하는 정책D/B관리부;

상기 사용자 에이전트로부터 수신된 사용자의 프라이버시 정책, 프로파일 등을 저장하거나 상기 협상 에이전트

(또는 협상자)에 의해 협상 수행간 변경되는 사용자 또는 서비스 공급자의 프라이버시 정책을 저장하고 제공하

는 사용자정책D/B;및 

서비스 에이전트로부터 수신된 서비스 공급자의 프라이버시 정책, 프로파일 등을 저장하거나 상기 협상 에이전

트(또는 협상자)에 의해 협상 수행간 변경되는 사용자 또는 서비스 공급자의 프라이버시 정책을 저장하고 제공

하는 서비스 공급자정책 D/B; 를 더 포함하여 이루어지는 것을 특징으로 하는 프라이버시-인지 편재적 시스템을

위한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스템.

청구항 4 

제1항에 있어서, 상기 소정의 협상알고리즘은

로  표시되는  사용자  정책의  최적집합과

으로 표시되는 사용자 정책의 전체비용 및

로 표시되는 서비스 공급자의 최적집합과

으로 표시되는 서비스 공급자의 전체비용을 이

용하는 것을 특징으로 하는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협

상시스템.

청구항 5 

제1항에 있어서, 상기 소정의 협상알고리즘은

로 계산되어지는 최적의 감시수준(또는 감시비용)을 이용하는 것을 특징으로

하는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스템.

청구항 6 

제1항에 있어서, 상기 서비스 수단은

상기 상황서버로부터 협상 유도된 서비스에 따라 해당 사용자의 휴대수단을 감지하여 다양한 편재적 서비스를

제공하고 제어하는 제어부;

상기 상황정보감지수단, 휴대수단, 상황서버 등과의 원활한 무선 데이터 통신을 제공하는 통신부;

상기 상황서버로부터 협상 유도된 서비스에 따라 해당 사용자의 휴대수단으로 편재적 서비스를 제공하는 서비스

관리부; 및

상기 서비스 공급자로부터 입력된 서비스 공급자의 프라이버시 정책, 프로파일 등을 저장하고 제공하는 서비스
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공급자정책D/B; 를 더 포함하여 이루어지는 것을 특징으로 하는 프라이버시-인지 편재적 시스템을 위한 편재적

피쓰리피 기반의 프라이버시 정책 협상시스템.

청구항 7 

유비쿼터스 환경에서 적어도 하나 이상의 상황정보감지수단으로부터 사용자의 휴대수단과 상황정보를 수신받는

상황정보인식수단, 서비스수단 및 상황서버를 포함하는 개인보호 정책 시스템에 있어서,

유비쿼터스 센서로 구성되어 휴대수단의 고유식별번호와 주변 상황정보를 감지하여 상황정보인식수단을 통해 상

황서버로 전송하는 상황정보감지수단;

상기 휴대수단별로 할당되는 사용자 에이전트의 정보, 서비스 수단별로 할당되는 서비스 에이전트의 정보, 사용

자 에이전트와 서비스 에이전트와의 프라이버시 정책 협상을 유도하는 특정지역의 협상 에이전트(또는 협상자)

의 정보, 사용자의 프라이버시 정책파일, 서비스 공급자의 프라이버시 정책파일을 저장하고, 상기 상황정보인식

수단으로부터 수신된 휴대수단의 고유식별번호와 상황정보를 이용하여 특정지역의 서비스 에이전트, 사용자 에

이전트 또는 협상 에이전트(또는 협상자)를 할당하고 관리하며, 상기 사용자 에이전트로부터 수신받은 사용자의

프라이버시 정책과 서비스 에이전트로부터 수신받은 서비스 공급자의 프라이버시 정책을 소정의 협상알고리즘을

이용하여 비교한 후 부합된 사용자의 프라이버시 정책에 대해서 사용자에게 최적의 편재적 서비스를 제공하도록

유도하는 상황서버; 및

상기 상황서버로부터 협상 유도된 서비스에 따라 해당 사용자에게 다양한 편재적 서비스를 제공하는 서비스 수

단; 을 포함하여 이루어지는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책

협상시스템.

청구항 8 

제1항 또는 제7항에 있어서, 상기 사용자 에이전트는

사용자의 프라이버시 정책하에서 사용자를 대신하여 서비스 에이전트와의 상호작용을 조정하는 프로그램인 것을

특징으로 하는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스템.

청구항 9 

제1항 또는 제7항에 있어서, 상기 서비스 에이전트는

서비스 공급자의 프라이버시 정책하에서 서비스 공급자를 대신하여 서비스 에이전트와의 상호작용을 조정하는

프로그램인 것을 특징으로 하는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정

책 협상시스템.

청구항 10 

제1항 또는 제7항에 있어서, 상기 협상 에이전트(또는 협상자)는

상기 사용자 에이전트와 서비스 에이전트로부터 수신받은 프라이버시 정책을 소정의 알고리즘에 의해 비교판단

하여 거절, 수락, 즉각적 대응, 맞제안 중 어는 하나 이상을 이용하여 협상을 유도하는 프로그램인 것을 특징으

로 하는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스템.

청구항 11 

제1항 또는 제7항에 있어서, 상기 프라이버시 정책파일 또는 협상알고리즘은 

APPEL언어로 프로그래밍된 것을 특징으로 하는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의

프라이버시 정책 협상시스템.

청구항 12 

제1항 또는 제7항에 있어서, 상기 협상알고리즘은 

개인정보를 다른 편으로 전달하는 과정에서 발생하는 서비스 결핍비용과 감시비용 사이의 트레이드 오프에 의해

계산되어진 효용을 이용한 경제기반모델인 것을 특징으로 하는 프라이버시-인지 편재적 시스템을 위한 편재적
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피쓰리피 기반의 프라이버시 정책 협상시스템.

명 세 서

발명의 상세한 설명

    기 술 분 야

본 발명은 유비쿼터스 환경하의 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정<1>

책 협상시스템에 관한 것이다.

더욱 상세하게는 유비쿼터스 환경하에서 동적이고 유연한 방법으로 개인화된 프라이버시-인지 서비스를 위해 동<2>

적으로 적응하는 피쓰리피(P3P)기반의 정책(P4P), 프라이버시를 관리하기 위한 피쓰리피(P3P)기반의 협상메커니

즘 및 다중 에이전트를 이용한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스템에 관한 것이다. 

    배 경 기 술

최근 프라이버시 보호는 하드웨어, 네트워크 프로토콜, 상호작용, 애플리케이션, 연산방법과 함께 유비쿼터스<3>

혹은 편재적 컴퓨팅의 주요 이슈 중 하나이다. 2002년 미국의 인터넷 프라이버시 관련 연구에서는 사용자의 59%

가 프라이버시 정책을 읽고 있으며, 동시에 91%가 post 프라이버시 정책을 중요하게 생각한다고 응답한 것으로

나타났다. 전자사회에서의 프라이버시에 대한 관심은 현재 매우 큰 사회적인 이슈이다. 편재적 혹은 유비쿼터스

서비스 및 애플리케이션에서 사용자의 민감한 정보는 다양한 서비스 공급자에 의해 수집되는데, 이는 프라이버

시를 위협할 수 있다. Lahloh 외 여러 연구자들은 서비스 사용자에 의해서 작성된 프라이버시 양식에 대한 우려

를 표현하고 있으며, 편재적 컴퓨팅 환경에서 보이지 않는 컴퓨터에 의해 구성된 강화된 프라이버시 지도의 중

요성을 강조하고 있으며, 프라이버시 이슈들은 편재적 컴퓨팅 환경에서 작동하는 상황인지 서비스 내에서 더욱

강조된다.

유비쿼터스 모바일 컴퓨팅의 잠재성을 충분히 입증하기 위해 애플리케이션 디자이너는 사용자의 개인적인 프라<4>

이버시 정책을 반드시 수립해야 하며, 유비쿼터스 혹은 편재적 컴퓨팅 환경에서 사용자의 프라이버시를 보호하

기 위한 방법으로 타 문헌에서는 Privacy Profile Negotiation Protocol(PPNP)이 제안되었는데, 일본 Keio 대

학의 Tohda Lab에서 개발한 PPNP는 사용자의 프라이버시 프로파일이 신뢰된 서비스를 제외하고는 전달되는 것을

금지하고 있다. 이와 유사하게 ETH Zurich는 P3P(Platform for Privacy Preferences)를 적용한 프라이버시-인

지 시스템(pawS)을 개발 중이다. 

일반적으로 사용자는 서비스 등록시 개인적인 정보를 제출해야 하는데, 이는 사용자의 프라이버시 정책과 직결<5>

된다. 사용자들은 자신의 프라이버시 정책에 따라 마지못해 혹은 신중하게 그들의 프라이버시를 제공하거나, 아

예 서비스받는 것 자체를 포기하기도 한다. 반면 서비스 공급자는 고객 세분화 등에 활용할 목적으로 가능한 많

은 개인적인 정보를 수집하고자 한다. 

도 5는 본 발명의 일 실시예에 의한 종래 프라이버시 정책의 불일치를 나타내는 참조도면이다. 도 5에 도시된<6>

바와 같이 서비스 공급자와 사용자 간의 활용 가능한 정보에 대한 생각 불일치를 보여준다. 이상적으로는 서비

스 공급자의 지나친 개인적인 정보 요청을 최소화하고 사용자의 서비스 공급자에게는 가치가 없는 또 다른 개인

적인 정보 제출을 허가함으로써, 허용된 개인적인 정보를 증가시키는 동시에 사용자의 불안감을 감소시키는 것

이 가능하다.

현재까지 웹사이트의 프라이버시 정책에서는 사용자가 서비스를 등록하기 전에 사용자에게 이에 대해 일일이 열<7>

거하여 알려주는 방식이 사용자의 프라이버시에 대한 우려를 감소시킬 수 있는 가장 좋은 방법으로 알려지고 있

으며, 프라이버시 정책을 완성되고 표준화된 방법으로 기술하기 위해 정책 기술 언어인 EPAL과 P3P(Platform

for Privacy Preferences)가 사용되어 왔다. 

이 중 상기 프라이버시 정책 표준규격인 P3P(Platform for Privacy Preferences)는 P3P정책에 따라 XML 형태로<8>

표현되며, 프라이버시 정책에 의한 웹사이트에서의 데이터 수집 및 데이터 사용을 위한 방법을 제공하며, 상기

P3P에서의 정책 기술은 P3P기반의 프라이버시 정책에 대한 신텍스(Syntax)와 시멘틱스(Semantics)로 정의되어

있다. 그 기술서는 기계가 읽을 수 있는 형식으로 되어 있어 사용자 에이전트는 P3P기술서 이해할 수 있다. 또

한 이를 통해 사용자를 대신하여 자동적으로 적절한 의사결정을 수행함으로써 사용자는 그들이 방문하는 모든

사이트의 프라이버시 정책을 일일이 읽을 필요가 없어진다. 
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이러한 P3P기술서의 도움으로 웹 사용자는 그들이 웹 사이트를 방문했을 때 어떤 데이터가 전송될 것인지에 대<9>

해 보다 쉽게 이해할 수 있다. 이를 위해 P3P기술서는 다음을 포함한다. 

- "P3P기반 데이터 스키마" 알려진 프라이버시 수집을 원하는 웹사이트를 위한 데이터 표준 스키마<10>

- 사용성, 수용성, 데이터 카테고리, 또 다른 프라이버시 기술서들의 표준 집합<11>

- 프라이버시 정책 표현을 위한 XML 형식<12>

- 웹 페이지, 사이트, 쿠키들의 프라이버시 정책 조합을 위한 수단<13>

- P3P(Platform for Privacy Preferences) 정책을 http로 전송하기 위한 메커니즘 등<14>

하지만, P3P를 포함한 현재 기술 수준에서 프라이버시 보호와 서비스 질 간의 균형을 위한 여러 노력들이 실제<15>

거의 효과가 없는 것으로 나타나고 있다. 

또한, 최근 수년간 많은 연구팀들은 P3P기반 프라이버시-인지 유비쿼터스 컴퓨팅 시스템 및 서비스에 집중하고<16>

있으며, Ackeman는 데이터 요청 및 그 결과라는 관점에서 사용자에게 정보를 전달하는 기술적 메커니즘을 제안

했으며, 프라이버시 관리 모듈은 프라이버시-인지 시스템에 미들웨어로 내장될 수 있다. PeCAN(The  Personal

Context Agent Networking) 지식 아키텍처는 고객 및 웹 사이트 양 측면에서의 아키텍처적 데이터 구성요소 및

서비스로 이루어져 있으며, 이는 사용자에게 전자상거래 내에서의 온라인 프라이버시 및 신뢰에 관해 알려주는

역할을 한다. Langheinrich는 P3P확장 프레임워크를 사용하여 프라이버시-인지 시스템에서의 데이터 수집 위치

기반 보급 활동에 대한 메커니즘을 구현했다. 

하지만, P3P기반의 프라이버시-인지 편재적 서비스를 확장하기 위해서는 상당한 수의 센서, 데이터 변환, 다양<17>

한 프라이버시 정책을 가진 사용자들을 고려할 경우에만 P3P적용이 가능해질 것으로 보여지며, 편재적 서비스

(Pervasive service)에서 프라이버시 정책은 사용자의 주변 상황과 크게 관련되어 있다. 그러므로 상황에 대한

고려가 없는 획일적인 프라이버시 정책은 편재적 서비스 모델에서 제대로 작동되기 어려운 문제점이 있었으며, 

상기 P3P(Platform for Privacy Preferences)의 유용성에도 불구하고 여전히 시스템의 차이에 따라 프라이버시<18>

정책을 협상하거나, 어떻게 그들의 목적을 달성할 수 있는지를 사용자에게 조언하는 메커니즘은 거의 없었다.

Cranor과 Resnick의 웹 사이트와 사용자 에이전트 사이에서 협상 전략에 의한 협상을 적용한 연구에 의하면 P3P

에서 상황인지는 반드시 추가적으로 고려되어야만 한다. 사용자는 그들의 프라이버시 정책이 각각 다름에도 불

구하고, 언제나 동일한 전체 프라이버시 정책에 의해 처리된다. 이 같은 방식은 충성된 사용자들을 실망시키거

나 그들의 충성도를 약화시키는 계기가 될 수 있다.

한편, 편재적 컴퓨팅 서비스에서 개인 정보 흐름은 경제 모델로 설명되어 왔다. Acquisti는 프라이버시 관리 및<19>

거래성사에 대한 기대수익이라는 관점에서의 경제 모델을 설명했다. Jiang외 여러 연구자들은 유비쿼터스 컴퓨

팅 내 정보 흐름을 분석하기 위해 경제 기반의 접근을 사용했다. Price와 Adam은 유비쿼터스 컴퓨팅 환경에서

공개된 개인적인 데이터에 대한 사용자의 유동적 관리를 가능하게 하는 프레임워크를 기술했다. 

하지만 지금까지의 연구는 편재적 컴퓨팅 환경에서 서비스 공급자와 사용자 간의 프라이버시에 대한 정책의 차<20>

이를 해결하는 방법에 대해서는 좀처럼 언급하고 있지 않았다. 실제로 현재 P3P는 보다 좋고 완벽한 상세화 및

사용을 위해 계속 논의되고 있는 중이다. 그러므로 편재적 컴퓨팅 환경에서 동적인 사용자를 위한 프라이버시-

인지 서비스는 보다 정교하게 손질된 P3P 기술서가 요구되고 있는 실정이다.

    발명의 내용

        해결 하고자하는 과제

본 발명은 상술한 바와 같은 문제점을 해결하기 위하여 안출된 것으로, 사용자의 개인적인 특성 및 서비스 시점<21>

의 사용자 주변 상황을 자동적이고 동적이며 유연한 방법으로 반영하는 개인화된 프라이버시 정책을 제공하여

신중하고 안정된 편재적 컴퓨팅(Pervasive computing)의 서비스 실현을 구현할 수 있도록 하는 데 그 목적이 있

고, 

다른 목적으로는, 사용자 데이터와 서비스간의 개인적인 정보 교환 과정에서 요구되는 협상 메커니즘을 제공하<22>

여 사용자 및 서비스 공급자의 프라이버시 정책을 고려하고, 상황에 따라 변화하는 동적인 사용자의 프라이버시

정책을 서비스 공급자의 프라이버시 정책에 동적으로 디자인할 수 있도록 하며, 서비스 공급자의 프라이버시 정
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책을 사용자 개개인에 맞춰 개인화될 수 있도록 하는 데 그 목적이 있고,

또  다른  목적으로는,  유비쿼터스 환경하에서 동적이고 유연한 방법으로 개인정보를 관리하기 위한 피쓰리피<23>

(P3P)기반의 프라이버시(P4P)와 다중 에이전트를 이용한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스템을

제공하는 데 그 목적이 있다.

        과제 해결수단

상술한 바와 같은 목적은, 유비쿼터스 환경에서 적어도 하나 이상의 상황정보감지수단으로부터 사용자의 휴대수<24>

단과 상황정보를 수신받는 상황정보인식수단, 서비스수단 및 상황서버를 포함하는 개인보호 정책 시스템에 있어

서, 유비쿼터스 센서로 구성되어 휴대수단의 고유식별번호와 주변 상황정보를 감지하여 상황정보인식수단으로

전송하는 상황정보감지수단; 특정지역의 서비스수단을 관리하는 서비스 에이전트의 정보, 사용자 에이전트의 정

보 또는 서비스 에이전트와 사용자 에이전트의 프라이버시 정책 협상을 유도하는 특정지역 협상 에이전트(또는

협상자)의 정보를 저장하고 관리하며, 상기 상황정보감지수단으로부터 수집된 휴대수단의 고유식별번호와 상황

정보를 상황서버로 전송하는 상황정보인식수단; 상기 휴대수단별로 할당되는 사용자 에이전트, 서비스 수단별로

할당되는 서비스 에이전트 또는 사용자 에이전트와 서비스 에이전트와의 프라이버시 정책 협상을 유도하는 특정

지역의 협상 에이전트(또는 협상자)를 포함하여 구성되며, 상기 상황정보인식수단으로부터 수신된 휴대수단의

고유식별번호와 상황정보를 이용하여 특정지역의 서비스 에이전트, 사용자 에이전트 또는 협상 에이전트(또는

협상자)를 할당하고 관리하며, 상기 사용자 에이전트로부터 수신받은 사용자의 프라이버시 정책과 서비스 에이

전트로부터 수신받은 서비스 공급자의 프라이버시 정책을 소정의 협상알고리즘을 이용하여 비교한 후 부합된 사

용자의 프라이버시 정책에 대해서 사용자에게 최적의 편재적 서비스를 제공하도록 유도하는 상황서버; 및 상기

상황서버로부터 협상 유도된 서비스에 따라 해당 사용자에게 다양한 편재적 서비스를 제공하는 서비스 수단; 을

포함하여 이루어지는 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협상시스

템을 제공함으로써 달성된다.

        효 과

상술한 바와 같이 본 발명인 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반(P4P)의 프라이버시<25>

정책 협상시스템은, 에이전트를 이용하여 사용자의 프라이버시 정책과 서비스 공급자의 프라이버시 정책을 협상

알고리즘을 이용하여 서로 상호조정함으로써, 사용자들이 별다른 염려없이 다양한 서비스를 이용할 수 있는 효

과가 있고,

다른 효과로는, 경제기반모델의 협상알고리즘을 사용함으로써, 서비스 공급자가 요구하는 정보와 사용자가 공유<26>

를 승인한 개인정보 사이의 격차를 동적으로 감소시켜 서비스 매치의 가능성을 증가시킬 수 있고, 특정 공간 내

에서 동적인 편재적 서비스를 운영할 수 있는 효과가 있다.

    발명의 실시를 위한 구체적인 내용

이하, 도면을 참조하여 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협상시<27>

스템을 더욱 구체적으로 설명한다.

먼저, 본 발명의 피포피(P4P)는 편재적인 P3P(Platform for Privacy Preferences)기술로 사용자뿐만 아니라 서<28>

비스 공급자 측면의 프라이버시 정책과, 사용자의 프라이버시 정책이 상황에 따라 변화하므로 서비스 공급자의

프라이버시 정책도 동적으로 디자인되는 것과, 서비스 공급자의 프라이버시 정책이 사용자에게 맞춰지는 것을

특징으로 한다.

도 1은 본 발명의 바람직한 일 실시예에 의한 유비쿼터스 환경 하의 프라이버시-인지 편재적 시스템을 위한 편<29>

재적 피쓰리피 기반의 프라이버시 정책 협상시스템의 전체적인 구성을 나타내는 도면이다. 도 2는 본 발명의 일

실시예에 따른 유비쿼터스 환경 하의 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버

시 정책 협상시스템의 세부 블럭 구성을 나타내는 도면이다.

도 1과 도 2를 참조하여 더욱 구체적으로 설명하면,<30>

본  발명의  시스템은  휴대수단(100),  상황정보감지수단(200),  무선망(300),  상황정보인식수단(400),  상황서버<31>

(500) 및 서비스 수단(600) 등을 포함하여 구성된다.

상기 휴대수단(100)은 PCS, 셀룰라폰, PDA 등의 휴대통신 단말기를 포함하며, 또는 사용자가 휴대하기 쉽도록<32>
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만년필 형태 등으로 제작된 무선통신과 메모리가 포함된 통신단말기로써,  제어부(110),  통신부(120),  입력부

(130), 사용자정책저장부(140) 및 출력부(150)를 더 포함하여 구성된다.

상기 제어부(110)는 상기 상황정보감지수단(200), 상황서버(500) 또는 서비스 수단(600)과의 무선통신을 제어하<33>

고, 사용자로부터 사용자의 프라이버시 정책, 프로파일 등을 저장하고 관리하며, 상기 상황서버(600)로 사용자

의 프라이버시 정책, 프로파일 등을 전송하고 제어한다.

상기 통신부(120)는 상기 상황정보감지수단(200), 상황서버(500), 서비스 수단(600) 등과의 원활한 무선 데이터<34>

통신을 제공한다.

상기 입력부(130)는 상기 사용자로부터 문자 또는 숫자 등을 입력받을 수 있도록 제공하는 키패드 또는 소프트<35>

웨어방식의 키패드로 구성된다.

상기 출력부(150)는 상기 상황정보감지수단(200), 상황서버(500), 서비스 수단(600) 등으로부터 수신되는 다양<36>

한 무선 데이터를 외부로 디스플레이하는 기능을 수행한다.

상기 사용자정책저장부(140)는 내장 메모리 또는 외장형 메모리 등으로, 상기 사용자로부터 입력된 사용자의 프<37>

라이버시 정책, 프로파일 등을 저장하고 제공하는 기능을 수행한다.

상기 상황정보감지수단(200)은 GPS, RFID, EKAW, UWB, CELL 등의 유비쿼터스 센서로 구성되어 상기 휴대수단의<38>

고유식별번호와 주변 상황정보를 감지하여 상황정보인식수단(400)으로 전송하는 기능을 수행한다.

상기 무선망(300)는 GPS, RFID, EKAW, UWB, CELL 등의 유비쿼터스 센서들로 구성되어 무선통신 기능을 제공하는<39>

무선통신망으로써, 근거리 및 장거리 무선통신망의 기반체계를 사용하며 본 발명의 목적에 부합되지 않는 구체

적인 기술적 구성의 설명은 생략한다.

상기 상황정보인식수단(400)은 특정지역에 위치하는 서버 또는 단말기로써, 특정지역의 서비스수단을 관리하는<40>

서비스 에이전트의 정보, 사용자 에이전트의 정보 또는 서비스 에이전트와 사용자 에이전트의 프라이버시 정책

협상을 유도하는 특정지역 협상 에이전트(또는 협상자)의 정보를 저장하고 관리하며,  상기 상황정보감지수단

(200)으로부터 수집된 휴대수단의 고유식별번호와 상황정보를 상황서버(500)로 전송할 뿐만 아니라 특정지역에

해당하는 사용자 에이전트의 정보, 서비스 에이전트의 정보 또는 협상 에이전트(또는 협상자)의 정보를 상황서

버(500)로 전송하는 기능을 수행한다.

상기 상황서버(500)는 다수의 상황정보감지수단(200), 상황정보인식수단(400), 서비스 수단(600)의 고유식별번<41>

호와 위치정보를 등록하여 데이타베이스에 저장하며, 또한, 상기 휴대수단별로 할당되는 사용자 에이전트, 서비

스 수단별로 할당되는 서비스 에이전트 또는 사용자 에이전트와 서비스 에이전트와의 프라이버시 정책 협상을

유도하는 특정지역의 협상 에이전트(또는 협상자)를 데이터베이스에 저장하고 관리한다.

특히, 상기 상황정보인식수단(400)으로부터 수신된 휴대수단의 고유식별번호와 상황정보 및, 사용자 에이전트의<42>

정보, 서비스 에이전트의 정보 또는 협상 에이전트(또는 협상자)의 정보를 이용하여 특정지역의 서비스 에이전

트, 사용자 에이전트 또는 협상 에이전트(또는 협상자)를 할당하고 관리하며, 상기 휴대수단에 할당된 사용자

에이전트로부터 수신받은 사용자의 프라이버시 정책과 상기 서비스 수단의 서비스 에이전트로부터 수신받은 서

비스 공급자의 프라이버시 정책을 협상 에이전트(또는 협상자)에게 제공하고, 협상 에이전트(또는 협상자)가 소

정의 협상알고리즘을 이용하여 비교한 후, 서비스 공급자의 프라이버시 정책 중 부합된 사용자의 프라이버시 정

책에 대해서 사용자 에이전트에게 제공하게 되고, 사용자가 해당 서비스 수단(600)에 접근하게 되면 상기 부합

된 서비스 수단(600)으로부터 최적의 편재적 서비스를 제공하도록 유도하는 기능을 수행한다.

상기 상황서버(500)는 제어부(510), 통신부(520), 에이전트관리부(530), 에이전트D/B(535), 협상 에이전트(또는<43>

협상자)(540), 정책D/B관리부(550), 사용자정책D/B(553) 및서비스공급자정책D/B(557) 등을 더 포함하여 구성된

다.

상기 제어부(510)는 상기 상황정보인식수단(400)으로부터 수신된 휴대수단의 고유식별번호와 상황정보 및 사용<44>

자 에이전트의 정보, 서비스 에이전트의 정보 또는 협상 에이전트(또는 협상자)의 정보를 이용하여 특정지역의

서비스 에이전트, 사용자 에이전트 또는 협상 에이전트(또는 협상자)를 할당하고 관리하며, 소정의 협상알고리

즘에 의해 사용자의 프라이버시 정책과 서비스 공급자의 프라이버시 정책을 비교하여 사용자에게 최적의 편재적

서비스를 제공하도록 제어한다.

상기 통신부(520)는 상기 상황정보감지수단(200), 휴대수단(100), 서비스 수단(600) 등과의 원활한 무선 데이터<45>
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통신을 제공한다.

상기  에이전트관리부(530)는  사용자  에이전트의  정보,  서비스  에이전트의  정보  또는  협상  에이전트(또는<46>

협상자)의 정보를 이용하여 상기 휴대수단별 사용자 에이전트, 서비스 수단별 서비스 에이전트 또는 사용자 에

이전트와 서비스 에이전트와의 프라이버시 정책 협상을 유도하는 특정지역의 협상 에이전트(또는 협상자)를 할

당하고 관리한다.

상기 에이전트D/B(535)는 상기 휴대수단별로 할당되는 사용자 에이전트, 서비스 수단별로 할당되는 서비스 에이<47>

전트 또는 사용자 에이전트와 서비스 에이전트와의 프라이버시 정책 협상을 유도하는 특정지역의 협상 에이전트

(또는 협상자)를 저장하고 제공한다.

상기  협상  에이전트(또는  협상자)부(540)는  경제기반모델에  해당하는  소정의  협상알고리즘을  포함하여<48>

구성되며, 상기 사용자 에이전트와 서비스 에이전트로부터 프라이버시 정책을 수신받아 비교하고 판단하여 협상

을 유도하는 기능을 수행한다.

상기  경제기반모델에  해당하는  상기  소정의  협상알고리즘은<49>

식(1)로 표시되는 사용자 정책의 최적집합과, 

(식2)으로  표시되는  사용자  정책의<50>

전체비용, 및 

(식3)로  표시되는  서비스  공급자의  최적<51>

집합과,

 (식4)으로 표시되는 서비스 공급자의 전체비<52>

용을 이용하는 것을 특징으로 하고 있으며, 

(식5)로 계산되어지는 최적의 감시수준(또는 감시비용)을 이용하는 것을 특<53>

징으로 하고 있다. 

상기 협상알고리즘은 상호적인 프라이버시 정책, 상황인지적 정책 디자인, 개인화를 더 포함하는 것을 특징으로<54>

한다.

상기 정책D/B관리부(550)는 상기 사용자 에이전트로부터 수신된 사용자의 프라이버시 정책, 프로파일 등을 저장<55>

하거나 서비스 에이전트로부터 수신된 서비스 공급자의 프라이버시 정책, 프로파일 등을 저장하며, 상기 협상

에이전트(또는 협상자)에 의해 협상 수행간 변경되는 사용자 또는 서비스 공급자의 프라이버시 정책을 저장하고

관리한다.

상기 사용자정책D/B(553)는 상기 사용자 에이전트로부터 수신된 사용자의 프라이버시 정책, 프로파일 등을 저장<56>

하거나 상기 협상 에이전트(또는 협상자)에 의해 협상 수행간 변경되는 사용자 또는 서비스 공급자의 프라이버

시 정책을 저장하고 제공한다.

상기 서비스 공급자정책D/B(557)는 서비스 에이전트로부터 수신된 서비스 공급자의 프라이버시 정책, 프로파일<57>

등을 저장하거나 상기 협상 에이전트(또는 협상자)에 의해 협상 수행간 변경되는 사용자 또는 서비스 공급자의

프라이버시 정책을 저장하고 제공한다.

상기 사용자 에이전트, 서비스 에이전트 또는 협상 에이전트(또는 협상자)는 사용자의 정책 하에서 사용자, 서<58>

비스 공급자를 대신하여 사용자와 서비스와의 상호작용을 조정하는 프로그램으로 특히 사용자 에이전트는 e-지

갑 혹은 사용자 데이터 관리 도구들로 구축될 수 있다. 

상기 서비스 수단(600)은 유무선 인터넷을 통해 접속 가능한 웹서버, 웹사이트뿐만 아니라 유비쿼터스 환경하에<59>
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접속 가능한 TV, 오디오, 비디오, 세탁기, 게임, 조명장치, 디스플레이장치, 음향장치, 에어컨, 보일러 등을 포

함하는 장치로써 다양한 형태의 서비스를 제공하며, 상기 상황서버(500)로부터 협상 유도된 서비스에 따라 해당

사용자가 접근하게 되면 서비스 에이전트가 사용자 에이전트와의 상호작용을 통하여 다양한 편재적 서비스를 제

공하는 기능을 수행한다.

상기 서비스 수단(600)은 제어부(610), 통신부(620), 서비스관리부(630) 및 서비스공급자정책D/B(640) 등을 더<60>

포함하여 구성된다.

상기 제어부(610)는 상기 상황서버(500)로부터 협상 유도된 서비스에 따라 해당 사용자의 휴대수단(100)을 감지<61>

하여 다양한 편재적 서비스를 제공하고 제어한다.

상기 통신부(620)는 상기 상황정보감지수단(200), 휴대수단(100), 상황서버(500) 등과의 원활한 무선 데이터 통<62>

신을 제공한다.

상기 서비스관리부(630)는 상기 상황서버(500)로부터 협상 유도된 서비스에 따라 해당 사용자의 휴대수단(100)<63>

으로 편재적 서비스를 제공한다.

상기 서비스 공급자정책D/B(640)는 상기 서비스 공급자로부터 입력된 서비스 공급자의 프라이버시 정책, 프로파<64>

일 등을 저장하고 제공한다.

이하, 도면을 참조하여 상술한 바와 같이 본 발명인 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기<65>

반의 프라이버시 정책 협상시스템의 동작원리를 더욱 구체적으로 설명한다.

도 3은 본 발명의 일 실시예에 의한 유비쿼터스 환경 하의 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰<66>

리피 기반의 프라이버시 정책 협상방법을 나타내는 순서도이다. 도 4는 본 발명의 일 실시예에 의한 유비쿼터스

환경 하의 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰리피 기반의 프라이버시 정책 협상알고리즘을 나

타내는 순서도이다. 도 6은 본 발명의 일 실시예에 의한 사용자 에이전트, 서비스 에이전트, 협상 에이전트(또

는 협상자)간의 유기적인 결합관계를 나타내는 참조도면이다. 도 7은 본 발명의 일 실시예에 따른 서비스 공급

자에게 상황정보를 제공하기 위한 상황정보의 카테고리와 속성을 나타내는 도면이다. 도 8은 본 발명의 일 실시

예에 따른 서비스 공급자의 프라이버시 정책 목적 및 카테고리를 나타내는 도면이다. 도 9는 본 발명의 일 실시

예에 따른 도 8을 적용한 웹페이지 소스코드를 나타내는 도면이다. 도 10은 본 발명의 일 실시예에 따른 경제기

반모델을 협상알고리즘으로 채택하여 서비스 결핍비용과 감시비용 사이의 트레이드 오프에 의해 계산된 참조도

면이다. 도 11은 본 발명의 일 실시예에 따른 사용자의 동적 프라이버시 정책파일을 생성하는 APPEL언어로 프로

그래밍된 소스코드를 나타내는 도면이다.  도 3 내지 도 11을 참조하여 더욱 구체적으로 설명하면,

먼저, P4P-인지 편재적 컴퓨팅 서비스를 위해서는 도 6에 도시된 바와 같은 전체적인 협상 프레임워크가 필요하<67>

며, 최적의 서비스 사용량을 확보하기 위해서는 다음과 같은 요구 조건을 만족시키고 있는 것으로 가정한다.

즉, 사용자의 특성에 따른 동적인 P3P(Platform for Privacy Preferences) 정책 변화가 가능하며, 프라이버시<68>

정책에 대한 사용자 및 서비스 공급자 모두의 상호 동의가 있으며, 사용자의 현재 상황에 따른 동적인 P3P정책

변화가 가능하다는 것이다. 특히, P3P(Platform for Privacy Preferences)기술서의 정책 레퍼런스는 P3P정책이

잘 알려진 곳에 위치하는 것을 허용하므로 본 발명에서는 서비스 에이전트 및 사용자 에이전트가 서비스 실행을

위한 협상시 쉽게 액세스할 수 있도록 프라이버시 정책 정보는 온톨로지 파일로 저장되는 것이 바람직하다.

또한, 편재적 컴퓨팅 서비스 환경에서 동적 사용자를 위한 사용자 인터페이스는 웹 브라우저만으로 국한되지 않<69>

으며, 멀티모드, 상호작용, 증강현실, 행동인지와 같은 진보적 기술의 반영이 가능한 인터페이스도 포함되는 것

이 바람직하며, 이러한 이유로 본 발명의 일 실시예에서는 P4P 협상 상호작용이 포함된 서비스를 위한 편재적

컴퓨팅 서비스 존을 그 인터페이스로 설정했으며, 이 서비스 존 내에서는 여러 유비쿼터스 센서들을 통해 사용

자의 현재 상황정보가 탐지되며, 그 상황정보는 미리 서비스되고 있던 유비쿼터스 센서 네트워크를 통해 사용자

에이전트로 전달되게 된다.

유비쿼터스  환경하에서  사용자가  휴대수단을  휴대한  상태에서  서비스  존에  들어서게  되면  상황정보감지수단<70>

(200)은 휴대수단과의 무선통신을 통하여 휴대수단의 고유식별번호, 위치정보 또는 주변 상황정보 등을 감지하

여 상기 상황정보인식수단(400)으로 전송하게 된다. 상기 상황정보인식수단(400)은 기 저장된 특정지역의 사용

자 에이전트, 서비스 에이전트 또는 협상 에이전트(또는 협상자)의 정보와 함께 상기 휴대수단의 고유식별번호,

위치정보 또는 주변 상황정보 등을 상황서버(500)로 전송하게 된다.

상기 상황서버(500)의 에이전트관리부(530)는 수신된 사용자 에이전트의 정보, 서비스 에이전트의 정보 또는 협<71>
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상 에이전트(또는 협상자)의 정보, 휴대수단의 고유식별번호, 위치정보 또는 주변 상황정보 등을 이용하여 에이

전트D/B(535)에 기저장된 정보를 검색 및 추출하여 휴대수단의 사용자 에이전트를 할당하게 되고, 또한 휴대수

단 주변의 서비스 수단(600)의 위치를 확인하여 서비스 에이전트를 할당하게 되고, 또한 휴대수단의 주변 특정

지역을 담당하는 협상 에이전트(또는 협상자)를 할당하게 된다(S302).

상기 휴대수단에 할당된 사용자 에이전트는 사용자가 서비스 존으로 들어설 때 사용자의 입장에서 서비스를 선<72>

택하기 위해 서비스 리스트를 액세스하고, 휴대수단의 주변 상황정보를 식별한 후 휴대수단의 사용자정책저장부

(140)를 참조하거나 상황서버의 사용자정책D/B(553)를 참조하여 사용자의 동적 프라이버시 정책파일을 생성하게

되는데(S304), 

본  발명에서  사용되는  P4P(Pervasive  Platform  for  Privacy  Preferences)는  전통적인  P3P(Platform  for<73>

Privacy Preferences)의 확장으로 상황 관련 프라이버시 관리를 위해 그 기술서를 추가적으로 고려한 것으로,

P3P기술서의 대표적인 데이터 요소는 트리 구조로 적용되며, 예를 들어, 자동차 모델이라는 데이터 요소는 자동

차라는 데이터 요소의 자식 노드가 된다. 

종래 P3P기술서는 상황적 데이터를 고려하지 않고 있으나, 본 발명에서는 같은 방법으로 표기되어 있는 시스템<74>

의 데이터 요소를 동적으로 변화시키기 위해 P3P기술서를 확장할 수 있으며, 이러한 데이터 요소의 동적을 변화

를 표현하기 위해 다음과 같은 편재적 플랫폼이 제공된다.

P3P data schema.CONTEXT.context field.<75>

예를 들어, 공적·사적인 활동에서 GPS 위치 데이터의 식별이 필요한 경우 P4P의 데이터 요소에서는 이를 다음<76>

과 같은 편재적 플랫폼으로 표현된다.

user.current.GPS_position. Activity.public and<77>

user.current.GPS_position. Activity.private.<78>

상술한 바와 같은 편재적 플랫폼을 통해 상기 사용자 에이전트는 동적 프라이버시 정책파일을 생성한 후 서비스<79>

에이전트에게 전송하게 되는데(S306), 이때 사용자의 상황 데이터 요소도 함께 전송하게 되며, 서비스 공급자의

서비스 에이전트에게 상황 데이터 요소를 전달하기 위해서는 개인 상황 온톨로지나 사용자 에이전트로부터 획득

된 상황정보가 필요하며, P4P에 적용된 상황정보 모델의 카테고리 및 속성은 도 7에 도시된 바와 같다.

상기 서비스 에이전트는 사용자 에이전트로부터 수신한 사용자의 동적 프라이버시 정책파일과 서비스 수단의 서<80>

비스공급자정책D/B(640) 또는 상황서버의 서비스공급자정책D/B(557)를 참조하여 서비스 공급자의 P3P(Platform

for Privacy Preferences)제안서를 작성하고 사용자 에이전트에게 URI주소를 전송하게 된다(S308). 또한, 협상

에이전트(또는 협상자)에게도 전송하게 된다.

이때, 상기 서비스 공급자의 프라이버시 정책은 서비스 에이전트로 하여금 사용자 에이전트와 어떤 정보를 제공<81>

할 것인가의 합의에 도달하기 위한 협상을 진행할 수 있게 하므로 사용자의 프라이버시 정책만큼이나 필수적이

다. 사용자와 비교해 볼 때 서비스 공급자는 평판이 높은 더 가치 있는 사용자를 선호한다. 예를 들어, 서비스

를 액세스하고 서비스와 관계된 정보를 또 다른 사이트에 전달하거나 허가없이 재판매를 위해 서비스를 재사용

하는 사용자에 대해서는 서비스 공급자에게 통보되어야 한다. 이는 공급자가 그들이 서비스를 받기 전이든 아니

든 그들의 행동에 대해 사전적인 통제를 가할 수 있게 한다. 또한 서비스 공급자는 서비스 공급자의 경쟁자에게

정보를 전달하는 것과 같이 사용자가 계획하지 않은 목적의 서비스에서 이전에 획득된 정보를 재사용하는 잠재

적인 상황에 대한 정책을 가지고 있어야 한다.  

즉 서비스 공급자는 회사 프로파일, 상품 정보, 서비스 프로파일, 직원 개인 데이터 등과 같은 서비스에 내장된<82>

정보를 보호하기 위한 고유한 프라이버시 정책을 명확히 해야한다. 이러한 정보들은 고객들의 프라이버시 정책

과 서비스 공급자의 프라이버시 정책간의 약간의 차이를 가져온다. 결과적으로 서비스 공급자의 프라이버시 정

책 목적 및 카테고리는 도 8에 도시된 바와 같이 나타내게 된다.

예를 들어, 서비스 공급자의 웹페이지 소스코드는 상품 이미지 파일을 포함하며 P4P에서는 도 9에 도시된 바와<83>

같이 기술되게 되는 것이다.

상기 사용자 에이전트는 서비스 에이전트로부터 수신된 URI주소를 방문하여 서비스 에이전트가 작성한 P3P제안<84>

서를 가져온 후, 소정의 협상알고리즘에 의해 비교판단한 후 거절, 수락, 즉각적 응대, 맞제안 등 이후의 행동

을 결정하게 되는 데(S310),
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도 4를 참조하여 협상알고리즘을 구체적으로 설명하면,<85>

프라이버시에 대한 우려는 액세스를 통해 정보를 얻고자 하는 측과 개인적인 정보를 숨기고 싶어하는 측 간의<86>

긴장이 있을 때 발생하게 되는데, 본 발명에서는 사용자 프라이버시에 대한 경제 기반 모델을 협상 알고리즘으

로 채택하였다.

효용은 기본적으로 누군가의 개인적 정보를 다른 편으로 전달하는 과정에서 발생하는 서비스 결핍 비용과 감시<87>

비용 사이의 트레이드 오프에 의해 계산되며, 도 10에 도시된 바와 같이 표현할 수 있다. 이것은 프라이버시 정

책과 실제 행동 주체가 트레이드 오프 관계를 가지며 이는 사용자를 복잡하게 하는 전자상거래 상황에서 종종

관찰된다. 

도  10에  도시된  바와  같이  데이터  요소는  i,  감시  비용은  ,  서비스  결핍은<88>

, 감시 수준 정도는  이다.

먼저, 사용자 에이전트가 URI주소를 방문하여 서비스 공급자의 P3P(Platform for Privacy Preferences)정책을<89>

가져오게 되면(S402), 상기 P3P정책은 아래와 같이 P로 표현되게 된다.

<90>

서비스  공급자의  P3P정책에  포함된  데이터  요소의  개수가  N개  일  때,  C,  P,  O는,  ∈C,<91>

를,  R은 카테고리,  목적,  옵션,  각각의 집합을

나타낸다.

상기 사용자 에이전트 사용자의 프라이버시 정책 룰에 의해 전체비용을 최소화하게 되는데 사용자의 전체비용은<92>

다음과 같이 표현된다.

<93>

는 i번째 카테고리를 의미하며, 서비스 결핍 비용이 이고, 감시 비용이 일<94>

때  으로 표현되며, 여기에서 i번째 데이터 요소의 최적의 감

시 수준은 아래 계산식1에 의해 계산된다.

(계산식1)<95>

즉,  임을  가정했을  때  계산결과,  사용자  정책의  최적집합은<96>

으로 계산되고, 계산된 결과는 협상 에이전트(또

는 협상자)에게 전달되게 된다(S404).

한편, i 카테고리의 서비스 에이전트 집합은 이다. 이 때 서비스 공급자의 전체 비용은 아래와 같이<97>

표현된다.

<98>
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따라서, 서비스 공급자의 최적의 프라이버시 정책집합은 계산식1에 의해 아래 같이 표현되게 되며, <99>

<100>

서비스 공급자의 최적의 프라이버시 정책집합은 상기 서비스 존의 협상 에이전트(또는 협상자)에게 전달되게 된<101>

다.

상기 협상 에이전트(또는 협상자)는 사용자 에이전트로부터 전달받은 사용자의 최적집합과 서비스 에이전트로부<102>

터 서비스 공급자의 정책집합을 서로 비교하게 되고(S406),

상기 서비스 공급자의 정책집합은 협상 에이전트(또는 협상자)가 사용자 에이전트에게 전달하여 서비스 공급자<103>

의 최적정책을 수락할 것인지를 묻게 된다(S408).

상기 사용자 에이전트가 서비스 공급자의 최적정책이 사용자의 프라이버시 정책에 부합된다고 판단되면, 서비스<104>

에이전트의 최적정책에 동의한 후 해당 서비스에 대한 사용자의 제안서ID를 서비스 에이전트로 전송하게 되고

(S314), 사용자가 서비스 수단(600)에 접근하게 되면 해당 서비스 에이전트는 사용자에게 편재적 서비스를 제공

하게 된다(S316).

만약, 사용자 에이전트가 서비스 공급자의 최적정책이 사용자의 프라이버시 정책에 부합되지 않는다고 판단하게<105>

되면(S312), 상기 정책완화과정을 수행하게 되는데(S313), 

먼저, 사용자 에이전트의 정책완화과정을 설명하면,<106>

사용자 에이전트는 사용자의 신용을 증명하기 위한 프라이버시 외의 사용자의 위치정보, 외적상황 또는 내적상<107>

황 등의 프로파일을 보내게 되고, 서비스 에이전트는 사용자를 위한 더 높은 조건의 카테고리 값을 요청한 후

프라이버시 정책을 업데이트하여 최적화하게 된다(S412, S414). 

즉, 상기 S404단계에서의  값을 고정시키고, 의 수준을 변화시키게 되며, 이 때 은 의<108>

결정자이므로 제외하게 되고, 사용자 에이전트가 를 증가시키는 와 관련된 어떤 작업을 수행해야

하는 경우, 사용자 에이전트는 사용자의 휴대수단(100)으로 그 사실을 알리게 된다.

다음으로, 서비스 에이전트의 정책완화과정을 설명하면, <109>

서비스 에이전트는 서비스 공급자의 신용을 증명하기 위한 프라이버시 외의 서비스 공급자의 위치정보, 외적상<110>

황 또는 내적상황 등의 프로파일을 보내고, 사용자 에이전트는 서비스 공급자에게 더 좋은 조건의 카테고리 값

을 요청한 후 프라이버시 정책을 업데이트하여 최적화하게 된다(S412, S414)

즉,  상기  S406단계에서의  값을  고정시키고,  의  수준을  변화시키며,  이  때<111>

은  의  결정자이므로  제외되고,  서비스  에이전트가  를  증가시키는

와 관련된 어떤 작업을 수행해야 하는 경우, 서비스 에이전트는 서비스 공급자의 서비스 수단으

로 그 사실을 알리게 된다.

상술한 바와 같이 정책완화과정을 수행함으로써 사용자 에이전트의 프라이버시 정책과 서비스 공급자의 프라이<112>

버시 정책을 상호조정하여 협상할 수 있도록 하게 되는 것이다.

본 발명에서는 상술한 바와 같이 P3P정책을 표현하는 프로그래밍 언어로 APPEL언어를 사용하는 것을 특징으로<113>

하는 데, 상기 APPEL은 룰 형식의 사용자 프라이버시 정책을 인코딩 하거나 변환할 수 있다. APPEL을 사용한 이

유는 APPEL이 P3P에 비해 오히려 더 풍부한 룰의 표현을 가능하게 하기 때문이다. 그러나 APPEL 룰은 P3P기반

스키마로 표현될 수 있는 정책뿐만 아니라 P3P 의사결정과 관련된 또 다른 XML 메타데이터 역시 허용한다. 또한

모든 P3P기술서는 APPEL 기반 프라이버시 정책을 내장시킬 수 있다.

또한, APPEL을 사용할 경우 사용자와 서비스 공급자는 룰 셋이라 불리는 정책 룰의 집합 안에서 그들만의 프라<114>

이버시 정책을 표현할 수 있다. 이 때 룰 셋은 P3P(Platform for Privacy Preferences)가 탑재된 웹사이트로부
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터 기계가 읽을 수 있는 프라이버시 정책의 수락 여부에 관해 자동 혹은 반자동으로 의사를 결정하기 위한 목적

으로 사용자 에이전트 및 서비스 에이전트에 의해 사용될 수 있다. 

편재적 P3P인 P4P의 주요한 특징 중 하나는 동적인 프라이버시 정책이 사용된다는 것이다. 예를 들어 P4P-인지<115>

서비스가 도 11에 도시된 바와 같이 APPEL 언어로 프로그래밍 된 데이터 그룹 기술서를 포함한다고 가정하면, 

도  11의  APPEL  코드에서  <P3P:DATA  ref="#user.id.Activity.public">과,  <P3P:DATA<116>

ref="#user.pseudonym.Activity.public">은 각각 사용자, 사용자의 필명에 대응되는 사용자의 현재 활동 타입

이 'Public'과 'Private'임을 의미하게 되는 것이다.

이하, 본 발명의 일 실시예에 따른 실험사례를 설명하도록 한다.<117>

도 12는 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)를 나타내는 참도면이다. 도 13은 본 발명의 일<118>

실시예에 따른 실험장소인 코엑스(COEX)에서 각 과정을 수행하는 참조도면이다. 도 14는 본 발명의 일 실시예에

따른 실험장소인 코엑스(COEX)에서 편재적 서비스 시나리오에 참조하는 카테고리, 목적, 보존의 내용을 포함한

참조도면이다. 도 15는 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)에서 편재적 서비스의 정적 프라이

버시 정책을 APPEL언어로 프로그래밍된 소스코드를 나타내는 도면이다. 도 16은 본 발명의 일 실시예에 따른 실

험장소인 코엑스(COEX)에서 사용자의 정적 프라이버시 정책을 APPEL언어로 프로그래밍된 소스코드를 나타내는

도면이다. 도 17은 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)에서 편재적 서비스를 수행하는 과정을

나타내는 도면이다. 

도 12 내지 도 17을 참조하여 적용사례를 구체적으로 설명하면,<119>

P4P의 실험사례는 도 12에 도시된 바와 같이 실제로 한국의 가장 큰 쇼핑몰이면서 아시아에서 가장 큰 복합쇼핑<120>

센터인 코엑스(COEX) 안에서 P4P가 어떻게 작동되는지를 실험했다. 1979년에 개관한 코엑스 몰은 2004년에 ISO

9001 인증을 획득했으며 21세기 한국을 체감하는 대표적인 공간이 되는 비전을 가지고 있다. 코엑스는 젊은이들

을 위한 건전한 놀이 및 문화공간과 전시 및 컨벤션을 찾은 외국인은 물론 내국인을 위한 부대시설을 제공한다.

이는 아시아 최대의 지하 쇼핑공간으로 200개가 넘는 매장을 가지고 있으며, 한국 올림픽 주 경기장의 약 14.5

배에 해당하는 규모인 118,000 m
2
의 총 시설면적을 가진다. 또한 MULTIPLEX라 불리는 매장은 단일 매장으로 코

엑스 몰 최대 규모인 동시에 한국에서 가장 큰 규모이다. 

코엑스 몰은 쇼핑의 편의성을 높이기 위해 663m의 공용통로를 구성하고 있으며, 그 통로의 폭은 18m로 한국 최<121>

대이다. 코엑스 몰 이용자 수는 주중에는 15만명, 주말에는 25만명 정도로 추산된다. 더욱이 부근에 백화점, 호

텔, 지하철, 도심공항터미널, 타워와 같은 다양한 건물 및 공간들이 있어 코엑스 몰과 함께 시너지 효과를 내고

있다. 특별히 코엑스 몰은 충성된 고객들과의 관계를 강화하기 위해 멤버쉽 카드를 사용하며 여기서 충성된 고

객이란 코엑스 몰 내에서 모임, 데이트, 오락 등의 개인적인 활동으로 많은 시간을 보내는 고객들로, 그들은 코

엑스 몰 내에서 제공되는 특별한 서비스에 큰 흥미를 가지고 있으며 그러한 특별한 기회를 놓치고 싶지 않아 하

는 특징을 가진다.

본 발명에서 사용한 APPEL언어로 구현된 P4P 서비스가 어떻게 작동하는지 설명하기 위해 사전적 편재적 컴퓨팅<122>

서비스를 MyEntrance라 지칭하기로 한 이 서비스 내용은 도 13에 도시된 바와 같이 쇼핑몰 안에서 테스트했다.

Joseph은 그의 ID에 대한 데이터가 저장되어 있는 RF-태그를 가지고 있으며, 그는 회전문을 통해 쇼핑몰의 서비<123>

스 존으로 입장한다. 

그가 회전문을 통과하는 동안 회전문에 설치된 RF-리더기는 Joseph의 휴대수단에 부착된 RF-태그를 읽게 되며,<124>

MyEntrance 서비스는 사용자에게 쇼핑몰 내의 개인화된 이벤트 및 광고를 보여주게 된다. 

이때, MyEntranc 서비스는 사용자의 ID를 요청하고 선택적으로 그의 전화 번호와 집 주소를 요청하며, 요청된<125>

사용자 ID는 맞춤 서비스 제공 및 사용자의 프라이버시 정책 확인에 사용되며, 전화번호와 집 주소는 정보의 허

위 여부를 파악하기 위한 입력 정보로 활용된다. 사용자 ID는 계속해서 관리되고 다른 데이터는 특정 기간 동안

만 저장된다. 

이상의 프라이버시 정책들은 사전에 서비스 공급자의 P4P 파일에 정의되어 있으며, 사용자 에이전트는 Joseph을<126>

대신하여 P4P 파일을 액세스하고, Joseph이 그의 전화번호와 집주소는 공유하기 원하지 않는다는 사실을 파악한

다. 

여기서 발생하는 갈등을 해결하기 위해 이 서비스 존(zone)의 협상 에이전트(또는 협상자)는 해당 시간에만 적<127>
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용할 Joseph 맞춤형 P4P 파일을 동적으로 생성하기 위해 사용자 및 서비스 에이전트와 통신한다. 

결과적으로 사용자 및 서비스 에이전트는 전화 번호 및 집주소를 받지 않는 것으로 합의하고 Joseph은 서비스를<128>

받게 되며, Joseph이 이벤트 및 광고가 소개되는 키오스크에 도착하자, 서비스 에이전트는 Joseph에게 제공하기

위한 특정 상품에 대한 상세한 정보를 준비한다. 

그러나, 그 서비스 에이전트는 Joseph이 계획하지 않은 서비스에서 이전에 획득한 컨텐츠를 재사용하는 것에 대<129>

한 허용하는지에 대해 알지 못해, 사용자의 프라이버시 정책에 이를 문의하게 된다.

MyEntrance 서비스 시나리오에서 참조하는 카테고리, 목적, 보존의 내용을 포함한 데이터 그룹은 도 14에 도시<130>

된 바와 같이 나열되어 있으며, 이때 MyEntrance서비스의 정적 프라이버시 정책은 APPEL언어로 표현하면 도 15

에 도시된 바와 같이 표현되며, 서비스 사용자의 정적 프라이버시 정책은 도 16에 도시된 바와 같이 표현되게

된다.

도 17은 사용자 에이전트와 서비스 에이전트를 이용하여 사용자와 서비스 공급자 양쪽에서 P3P파일을 사용하여<131>

P4P-인지 편재적 서비스인 MyEntrance서비스를 수행하는 과정은 개략적으로 나타낸 것이다.

이상에서 본 발명의 바람직한 일 실시예를 설명하였으나, 본 발명은 다양한 변화와 변경 및 균등물을 사용할<132>

수 있고, 상기 실시예를 적절히 변형하여 동일하게 응용할 수 있음이 명확하다. 따라서 상기 기재 내용은 하기

특허청구범위의 한계에 의해 정해지는 본 발명의 범위를 한정하는 것이 아니다.

도면의 간단한 설명

도 1은 본 발명의 바람직한 일 실시예에 의한 유비쿼터스 환경 하의 프라이버시-인지 편재적 시스템을 위한 편<133>

재적 피쓰리피 기반의 프라이버시 정책 협상시스템의 전체적인 구성을 나타내는 도면이다.

도 2는 본 발명의 일 실시예에 따른 유비쿼터스 환경 하의 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰<134>

리피 기반의 프라이버시 정책 협상시스템의 세부 블럭 구성을 나타내는 도면이다.

도 3은 본 발명의 일 실시예에 의한 유비쿼터스 환경 하의 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰<135>

리피 기반의 프라이버시 정책 협상방법을 나타내는 순서도이다.

도 4는 본 발명의 일 실시예에 의한 유비쿼터스 환경 하의 프라이버시-인지 편재적 시스템을 위한 편재적 피쓰<136>

리피 기반의 프라이버시 정책 협상알고리즘을 나타내는 순서도이다.

도 5는 본 발명의 일 실시예에 의한 종래 프라이버시 정책의 불일치를 나타내는 참조도면이다.<137>

도 6은 본 발명의 일 실시예에 의한 사용자 에이전트, 서비스 에이전트, 협상 에이전트(또는 협상자)간의 유기<138>

적인 결합관계를 나타내는 참조도면이다.

도 7은 본 발명의 일 실시예에 따른 서비스 공급자에게 상황정보를 제공하기 위한 상황정보의 카테고리와 속성<139>

을 나타내는 도면이다.

도 8은 본 발명의 일 실시예에 따른 서비스 공급자의 프라이버시 정책 목적 및 카테고리를 나타내는 도면이다.<140>

도 9는 본 발명의 일 실시예에 따른 도 8을 적용한 웹페이지 소스코드를 나타내는 도면이다.<141>

도 10은 본 발명의 일 실시예에 따른 경제기반모델을 협상알고리즘으로 채택하여 서비스 결핍비용과 감시비용<142>

사이의 트레이드 오프에 의해 계산된 참조도면이다.

도 11은 본 발명의 일 실시예에 따른 사용자의 동적 프라이버시 정책파일을 생성하는 APPEL언어로 프로그래밍된<143>

소스코드를 나타내는 도면이다.

도 12는 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)를 나타내는 참도면이다.<144>

도 13은 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)에서 각 과정을 수행하는 참조도면이다.<145>

도 14는 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)에서 편재적 서비스 시나리오에 참조하는 카테고<146>

리, 목적, 보존의 내용을 포함한 참조도면이다.

도 15는 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)에서 편재적 서비스의 정적 프라이버시 정책을<147>

APPEL언어로 프로그래밍된 소스코드를 나타내는 도면이다.
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도 16은 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)에서 사용자의 정적 프라이버시 정책을 APPEL언어<148>

로 프로그래밍된 소스코드를 나타내는 도면이다.

도 17은 본 발명의 일 실시예에 따른 실험장소인 코엑스(COEX)에서 편재적 서비스를 수행하는 과정을 나타내는<149>

도면이다.

*** 도면의 주요부분에 대한 부호의 설명 ***<150>

100 : 휴대수단 110 : 제어부<151>

120 : 통신부 130 : 입력부<152>

140 : 사용자정책저장부 150 : 출력부<153>

200 : 상황정보감지수단 300 : 무선망<154>

400 : 상황정보인식수단 500 : 상황서버<155>

510 : 제어부 520 : 통신부<156>

530 : 에이전트관리부 535 : 에이전트D/B<157>

540 : 협상에이전트부 550 : 정책D/B관리부<158>

553 : 사용자정책D/B 557 : 서비스공급자정책D/B<159>

600 : 서비스 수단 610 : 제어부<160>

620 : 통신부 630 : 서비스관리부<161>

640 : 서비스공급자정책D/B<162>

도면

    도면1
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    도면2
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    도면3
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    도면5
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    도면6

    도면7
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    도면9
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    도면15

- 25 -

공개특허 10-2009-0080646



    도면16

    도면17
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