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(57) Zusammenfassung: Die Erfindung bezieht sich auf ei-
nen Energiespeicher, insbesondere fiir ein Kraftfahrzeug, " VEH
mit einer Applikationseinheit (AU), die dazu ausgebildet ist,

vorgegebene Betriebsparameter des Energiespeichers zu VAU
erfassen und/oder zu verarbeiten. Ferner umfasst der En-
ergiespeicher eine Sicherheitseinheit (CU), die dazu aus- S_MSG2
gebildet ist, die erfassten und/oder verarbeiteten Betrieb- ou (2]

sparameter kryptologisch zu verarbeiten. Des Weiteren S MSG1
umfasst der Energiespeicher eine Kommunikationsschnitt- -
stelle (IF1, IF2), um die kryptologisch verarbeiteten Betrieb- [wu]

sparameter zur Verfligung zu stellen. I sL DIST

CTRL
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Beschreibung

[0001] Die Erfindung bezieht sich auf einen Energie-
speicher, insbesondere flr ein Kraftfahrzeug.

[0002] In modernen Kraftfahrzeugen sind Anforde-
rungen an die ZuverlLassigkeit und Leistungsfahig-
keit des elektrischen Bordnetzes besonders hoch.
Insbesondere in einem Hybrid- oder Elektrofahrzeug
mit vorwiegend elektrischen Antrieben spielen die
Energiespeicher eine wichtige Rolle. Daruber hinaus
steigt die Anzahl von elektrisch betriebenen Syste-
men in heutigen Kraftfahrzeugen standig. Dadurch
erhdht sich der Leitungsbedarf derartiger Kraftfahr-
zeuge erheblich. Energiemanagementsysteme in
modernen Kraftfahrzeugen versuchen den Energie-
bedarf im gesamten Kraftfahrzeug geeignet zu steu-
ern, so dass es zu keinen Ausféllen des jeweiligen
Energiespeichers aufgrund von zu hohen Stromver-
brauchen kommt.

[0003] Der Artikel ,Friend or Foe — Battery-Authenti-
cation ICs separate the good guys from the bad" von
Margery Conner, publiziert am 2. Februar 2006 in
EDN offenbart eine Verwendung von Authentifikati-
onschips in Batterien, sowie Akkumulatoren fir Mo-
bilfunktelefonen oder Laptops. Mittels dieser Authen-
tifikations-Chips werden Batterien oder Akkumulato-
ren gegentber dem jeweiligen Gerat eindeutig iden-
tifiziert, so dass nur geeignete Batterien oder Akku-
mulatoren verwendet werden kénnen.

[0004] Die Aufgabe, die der Erfindung zugrunde
liegt, ist es, einen Energiespeicher zu schaffen, der
moglichst sicher und effizient zu betreiben ist.

[0005] Die Aufgabe wird geldst durch die Merkmale
des unabhangigen Patentanspruchs. Vorteilhafte
Ausgestaltungen der Erfindung sind in den Unteran-
sprichen gekennzeichnet.

[0006] Die Erfindung zeichnet sich aus durch einen
Energiespeicher mit einer Applikationseinheit, die
dazu ausgebildet ist, vorgegebene Betriebsparame-
ter des Energiespeichers zu erfassen und/oder zu
verarbeiten, und einer Sicherheitseinheit, die dazu
ausgebildet ist, die erfassten und/oder verarbeiteten
Betriebsparameter kryptologisch zu verarbeiten, und
einer Kommunikationsschnittstelle, um die kryptolo-
gisch verarbeiteten Betriebsparameter zur Verfligung
zu stellen. Mittels der erfassten Betriebsparameter
Iasst sich das Lade- und Entladeverhalten des Ener-
giespeichers besonders gut ermitteln, wodurch ein
besonders effizienter Betrieb des Energiespeichers
gewabhrleistet werden kann. Durch die kryptologische
Verarbeitung der erfassten Betriebsparameter vor
deren Ubermittlung kann eine Manipulation beson-
ders sicher erkannt werden.

[0007] Gemal einer vorteilhaften Ausgestaltung ist
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die Sicherheitseinheit dazu ausgebildet, die erfass-
ten und/oder verarbeiteten Betriebsparameter zu ver-
schlisseln. Somit werden die Betriebsparameter si-
cher Gbermittelt, so dass auch Manipulationen an die-
sen verhindert werden kénnen.

[0008] Gemal einer weiteren vorteilhaften Ausge-
staltung ist die Sicherheitseinheit dazu ausgebildet,
abhangig von erfassten und/oder verarbeiteten Be-
triebsparametern eine Prifsumme zu erzeugen.
Dazu wird abhangig von den erfassten Betriebspara-
metern vor deren Ubermittlung die Priifsumme ermit-
telt. Diese kann zuséatzlich zu den Betriebsparame-
tern Gbermittelt werden, um eine Anderung wahrend
der Ubermittlung sicher zu erkennen. Dadurch kann
die Integritat der Parameter sicher gewahrleistet wer-
den.

[0009] Gemal einer weiteren vorteilhaften Ausge-
staltung ist die Sicherheitseinheit dazu ausgebildet,
mittels der kryptologischen Verarbeitung der Betrieb-
sparameter den Energiespeicher zu authentifizieren.
Durch eine geeignete Verschliisselung und Priifsum-
mengenerierung kann der Energiespeicher gegeben-
Uber dem Empfanger der Betriebsparameter authen-
tifiziert werden. Ungeeignete Energiespeicher lassen
sich somit einfach und sicher erkennen, wodurch z.
B. Gewahrleistungsanspriiche in Schadensfallen ein-
deutig geklart werden kénnen. Ein als geeignet iden-
tifizierter Energiespeicher kann besonders effizient
betrieben werden.

[0010] Gemal einer weiteren vorteilhaften Ausge-
staltung ist die Sicherheitseinheit als
Smart-Card-Controller ausgebildet mit einem siche-
ren nicht-flichtigen Speicher zu Speicherung von zu
schutzenden Daten. Smart-Card-Controller sind be-
sonders bevorzugt fur Verschlisselungen und Prif-
summengenerierungen ausgebildet. Die zur Ver-
schlisselung oder Prifsummengenerierung verwen-
deten kryptologischen Schlissel werden nur inner-
halb des Smart-Card-Controllers verwendet, so dass
Manipulation sicher verhindert werden kénnen. Auf
dem sicheren nichtfllichtigen Speicher kénnen neben
den kryptologischen Schlisseln auch Betriebspara-
meter abgespeichert sein. Darlber hinaus sind
Smart-Card-Controller bewahrte Bauelemente, die
besonders kostenginstig sind.

[0011] GemaR einer weiteren vorteilhaften Ausge-
staltung umfasst die Applikationseinheit einen Appli-
kationscontroller mit Peripherieschnittstellen zum Er-
fassen und/oder Verarbeiten von Betriebsparametern
des Energiespeichers. Der Applikationscontroller
wird bevorzugt als besonders leistungsfahig ausge-
bildet, um die Betriebsparameter zu erfassen und be-
sonders schnell verarbeiten zu kénnen. Besonders
geeignet kann der Applikationscontroller auch als
Master-Controller eingesetzt werden, um neben der
Erfassung und/oder Verarbeitung der Betriebspara-
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meter auch die Sicherheitseinheit anzusteuern.

[0012] Gemal einer weiteren vorteilhaften Ausge-
staltung sind die Sicherheitseinheit und die Applikati-
onseinheit auf einem Chip integriert. Dadurch kann
die Erfassung und die Verarbeitung der Betriebspara-
meter des Energiespeichers besonders schnell und
sicher gewahrleistet werden.

[0013] Gemal einer weiteren vorteilhaften Ausge-
staltung umfasst die Applikationseinheit die Kommu-
nikationsschnittstelle. Die Applikationseinheit um-
fasst bevorzugt die Peripherieschnittstellen und kann
somit besonders einfach zur Ubermittlung der Be-
triebsparameter verwendet werden.

[0014] GemalR einer weiteren vorteilhaften Ausge-
staltung ist die Kommunikationsschnittstelle dazu
ausgebildet, die Betriebsparameter drahtlos zu tber-
mitteln. Die drahtlose Ubermittlung ist besonders ge-
eignet externen Empfangern die Betriebsparameter
zur Verfugung zu stellen. Dabei kann beispielsweise
mittels Diagnosevorrichtung der Energiespeicher
Uberprift werden.

[0015] Gemal einer weiteren vorteilhaften Ausge-
staltung umfasst die Applikationseinheit eine Mess-
einheit, die dazu ausgebildet ist, Betriebsparameter
des Energiespeichers zu erfassen. Somit lassen sich
die Betriebsparameter des Energiespeichers beson-
ders einfach erfassen.

[0016] Ausflhrungsbeispiele der Erfindung sind im
Folgenden anhand der schematischen Zeichnungen
naher erlautert. Es zeigen:

[0017] FEig. 1 eine schematische Darstellung eines
Energiespeichers,

[0018] Fig.2 eine weitere schematische Darstel-
lung eines Energiespeichers.

[0019] Elemente gleicher Konstruktion und/oder
Funktion sind figurenibergreifend mit den gleichen
Bezugszeichen gekennzeichnet.

[0020] In einem ersten Ausflhrungsbeispiel (Fig. 1)
ist ein Kraftfahrzeug VEH schematisch dargestellit.
Das Kraftfahrzeug VEH umfasst als einen Energie-
speicher eine Batterie BAT zur Versorgung des Bord-
netzes. Typischerweise kann der Energiespeicher
aber auch als Doppelschicht-Kondensator, insbeson-
dere als sogenannter UltraCap oder SuperCap in Hy-
bridfahrzeugen ausgebildet sein. Aber auch andere
dem Fachmann bekannte Ausfiihrungen von Ener-
giespeichern sind denkbar.

[0021] Der Energiespeicher BAT umfasst eine
Mess- und Authentisierungseinheit MAU, der ein-
gangsseitig eine Versorgungsleitung SL zugeordnet
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ist, die typischerweise mit den Anschlussklemmen
des Energiespeichers BAT verbunden ist. Typischer-
weise wird die Mess- und Authentisierungseinheit
MAU auch Uber die Versorgungsleitung SL versorgt.
Mittels der Versorgungsleitung SL ist der Energie-
speicher BAT mit einer Energieverteilung DIST und
somit mit dem Bordnetz des Kraftfahrzeugs VEH ver-
bunden. Die Mess- und Authentisierungseinheit MAU
kann beispielsweise in einem separaten Bereich im
Gehause des Energiespeichers BAT integriert sein,
so dass die Mess- und Authentisierungseinheit MAU
nicht-ldsbar mit dem Energiespeicher BAT verbun-
den ist und mechanisch geschutzt ist. Auch eine Kap-
selung der Mess- und Authentisierungseinheit MAU
und deren Befestigung auflerhalb des Energiespei-
chers ist denkbar, wobei darauf zu achten ist, dass
die Befestigung mechanisch nicht-I6sbar ist.

[0022] Des Weiteren umfasst die Mess- und Au-
thentisierungseinheit MAU eine Sicherheitseinheit
CU und eine Applikationseinheit AU. Die Sicherheits-
einheit CU und die Applikationseinheit AU sind mit-
einander verbunden, so dass Daten zwischen beiden
Einheiten bidirektional ausgetauscht werden kénnen,
so z. B. mittels SPI. Ferner kdnnen weitere Signallei-
tungen zur Ubermittlung von Ansteuersignalen zwi-
schen den Einheiten vorhanden sein. Die Sicher-
heitseinheit CU ist als Smart-Card-Controller ausge-
bildet und umfasst typischerweise neben der Kom-
munikationsmoglichkeit mit der Applikationseinheit
keine weiteren Peripheriemodule. Smart-Card-Cont-
roller sind typischerweise fur kryptologische Verar-
beitungen, wie Ver- und/oder Entschliisselungen von
Datenstrdmen, sowie Generierung und/oder Uber-
prifung von Prifsummen geeignet ausgebildet. Die
Applikationseinheit AU umfasst eine fur eine Erfas-
sung der Betriebsparameter bendtigte Messeinheit
MU. Neben der Messeinheit MU umfasst die Applika-
tionseinheit AU auch eine erste und eine zweite Kom-
munikationsschnittstelle IF1 und IF2. Mittels der ers-
ten Kommunikationsschnittstelle IF1 ist die Applikati-
onseinheit AU einem Steuergerat CTRL zugeordnet,
das beispielsweise als Energiemanagementsystem
ausgebildet ist. Die erste Kommunikationsschnittstel-
le IF1 ist typischerweise als CAN-Schnittstelle ausge-
bildet, so dass die Betriebsparameter des Energie-
speichers BAT nicht nur dem Energiemanagement-
system CTRL zur Verfiigung stehen, sondern auch
anderen Steuergeraten. Die erste Kommunikations-
schnittstelle IF1 kann auch drahtlos ausgebildet sein.
Aber auch andere dem Fachmann bekannte Kommu-
nikationsschnittstellen, so z. B. LIN, sind denkbar.

[0023] Die zweite Kommunikationseinheit IF2 ist ty-
pischerweise als drahtlose Schnittstelle ausgebildet,
so z. B. Bluetooth oder WLAN. Mittels dieser kbnnen
die Betriebsparameter des Energiespeichers BAT
auch anderen Vorrichtungen auf3erhalb des Kraft-
fahrzeugs zur Verfigung gestellt werden. Beispiels-
weise kénnen dadurch die Betriebsparameter einer
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Diagnosevorrichtung in einer Werkstatt Gbermittelt
werden. Die mittels der zweiten Kommunikations-
schnittstelle IF2 Ubertragenen Betriebsparameter
kdnnen beispielsweise auch zur Abrechnung an ei-
ner Tankstelle zum Laden des Energiespeichers ver-
wendet werden. Generell ist aber auch eine drahtge-
bundene zweite Kommunikationsschnittstelle, so z.
B. CAN, USB oder RS232, denkbar.

[0024] Mittels der Messeinheit MU in der Applikati-
onseinheit AU werden die Betriebsparameter des En-
ergiespeichers BAT an der Versorgungsleitung SL er-
fasst und in der Applikationseinheit AU verarbeitet.
Die verarbeiteten Betriebsparameter werden danach
der Sicherheitseinheit CU zugeflihrt und mittels die-
ser kryptologisch verarbeitet. Dabei kann den Be-
triebsparametern eine Prufsumme hinzugefigt wer-
den und/oder die Betriebsparameter verschlisselt
werden. Die verschlisselten und/oder mit einer Prif-
summe versehenden Betriebsparameter werden in
der Sicherheitseinheit CU zwischengespeichert
und/oder wieder zur Applikationseinheit AU tbermit-
telt und mittels dieser dem Energiemanagementsys-
tem CTRL oder der Diagnosevorrichtung dbermittelt.

[0025] Die Betriebsparameter des Energiespei-
chers sind beispielsweise eine Spannung, ein Strom,
eine Kapazitat, eine Temperatur oder ein Typ des En-
ergiespeichers. Abhangig von diesen Parametern
kann das Spannung- und Stromverhalten des Ener-
giespeichers BAT ermittelt werden und somit ein La-
de- und Entladevorgang angepasst werden, so dass
der Energiespeicher BAT effizient genutzt wird.

[0026] In Fig. 2 ist die Mess- und Authentisierungs-
einheit MAU dargestellt umfassend die Applikations-
einheit AU und die Sicherheitseinheit CU. Die Appli-
kationseinheit AU umfasst neben der ersten und
zweiten Kommunikationsschnittstelle IF1 und IF2
und der Messeinheit MU auch einen Applikationscon-
troller uC. Dieser umfasst typischerweise Periphe-
riemodule zur Anbindung an die Kommunikations-
schnittstellen IF1 und IF2 und die Messeinheit MU.
Dabei kann der Applikationscontroller uC auch derart
ausgebildet sein, dass er die Messeinheit MU
und/oder die Kommunikationsschnittstellen IF1 und
IF2 umfasst.

[0027] Die Sicherheitseinheit CU st als
Smart-Card-Controller mit einem nicht-flichtigen
Speicher MEM ausgebildet.

[0028] Mittels eines Shuntwiderstandes R_S wird
der Strom als Beispiel fur einen Betriebsparameter
des Energiespeichers BAT von der Messeinheit MU
erfasst, der in diesem Fall beispielsweise als Ana-
log-Digital-Wandler ausgefihrt sein kann. Mittels des
Applikationscontrollers uC wird abhangig von den er-
fassten Analog-Digital-Werten der Strom durch den
Shunt-Widerstand R_S  ermittelt und dem

4/9

2009.04.16

Smart-Card-Controller zugefiihrt. Der Applikations-
controller pC ist typischerweise als Master-Controller
ausgebildet und steuert den als Slave-Controller aus-
gebildeten Smart-Card-Controller derart an, dass der
Ubermittelte Stromwert verschlisselt und/oder ab-
hangig von diesem eine Prifsumme generiert wird.
Dabei sind die zur Verschlisselung und/oder Pruf-
summengenerierung bendtigten  kryptologischen
Schlissel in dem nicht-fliichtigen Speicher MEM des
Smart-Card-Controllers gespeichert. Der
Smart-Card-Controller ist derart ausgebildet, dass
der Zugriff auf den nicht-fliichtigen Speicher MEM nur
durch ihn selbst durchgefihrt werden kann. Ein exter-
ner Zugriff auf den nicht-flichtigen Speicher ist nicht
moglich.

[0029] Der verschlisselte und/oder mit einer Prif-
summe versehende Stromwert kann abhangig von
der Ansteuerung des Applikationscontrollers pC in
dem nicht-flichtigen Speicher MEM zwischengespei-
chert werden. Daruberhinaus koénnen in dem
nicht-flichtigen Speicher MEM auch Lade- und Ent-
ladeparameter, sowie ldentifikationsparameter des
Energiespeichers abgespeichert sein. Es kénnen
aber auch weitere nicht-flichtige Speicher beispiels-
weise in der Applikationseinheit AU vorhanden sein,
in den die Parameter bevorzugt verschlisselt oder
mit einer Prifsumme versehen abgespeichert wer-
den kénnen.

[0030] Wird der Stromwert beispielsweise von dem
Energiemanagementsystem CTRL angefordert, so
wird der verschlisselte und/oder mit der Prifsumme
versehende Stromwert zurtick zum Applikationscont-
roller uC und mittels der ersten oder zweiten Kommu-
nikationsschnittstelle IF1 oder IF2 zu dem Energie-
managementsystem CTRL oder der externen Diag-
nosevorrichtung tUbermittelt.

[0031] Neben der Ubermittlung von ldentifikations-
parametern des Energiespeichers BAT kann sich die-
ser gegenlber dem Energiemanagementsystem
CTRL oder den anderen Steuergeraten auch derart
authentifizieren, dass geeignete Verschlisselungs-
und/oder des Priufsummenverfahren, so z. B. Mes-
sage-Authentication-Code-Verfahren oder Challen-
ge-Response-Verfahren, verwendet werden. Der En-
ergiespeicher BAT kann sich somit als geeignet oder
nicht-geeignet identifizieren. Wird der Energiespei-
cher BAT als nicht-geeignet identifiziert oder wird zwi-
schen der Mess- und Authentisierungseinheit MAU
manipuliert, so z. B. Nachrichten verandert, kénnen
diese eindeutig erkannt werden und beispielsweise
im nicht-flichtigen Speicher elektronisch protokolliert
werden. Kommt es durch durch die Verwendung von
nicht-geeigneten Energiespeichern zu Schadenfal-
len, kdnnen anhand der Protokollierung Gewahrleis-
tungsanspriche geklart werden.

[0032] Identifiziert sich der Energiespeicher BAT da-
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gegen als geeigneter Energiespeicher und werden
die Betriebs, sowie Lade- und Entladeparameter dem
jeweiligen Steuergerat Ubermittelt, kann der jeweilige
Energiespeicher durch geeignete Anpassung der En-
ergieaufnahme und -abgabe effizient betrieben wer-
den. Daruber hinaus lasst sich durch die Einbezie-
hung der Energiespeicher die gesamte System-Ar-
chitektur des Kraftfahrzeugs effizienter betreiben.

[0033] Neben der separat verwendeten Applikati-
onseinheit AU und der Sicherheitseinheit CU ist auch
eine Integration der Einheiten auf einem Chip denk-
bar.

[0034] Neben der Verwendung der Applikationsein-
heit AU und der Sicherheitseinheit CU in Energie-
speichern in Kraftfahrzeugen lassen sich auch Ener-
giespeicher aullerhalb von Kraftfahrzeugen mit der-
artigen Einheiten ausstatten und betreiben.
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Diese Liste der vom Anmelder aufgefiihrten Doku-
mente wurde automatisiert erzeugt und ist aus-
schlieSlich zur besseren Information des Lesers auf-
genommen. Die Liste ist nicht Bestandfeil der deut-
schen Pafent- bzw. Gebrauchsmusteranmeldung.
Das DPMA dbernimmt keinerlei Hafiung fir etwaige
Fehler oder Auslassungen.

Zitierte Nicht-Patentliteratur
- ,Friend or Foe — Battery-Authentication ICs se-
parate the good guys from the bad" von Margery

Conner, publiziert am 2. Februar 2006 in EDN
[0003]
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Patentanspriiche

1. Energiespeicher, insbesondere fur ein Kraft-
fahrzeug, mit einer Applikationseinheit (AU), die dazu
ausgebildet ist, vorgegebene Betriebsparameter des
Energiespeichers zu erfassen und/oder zu verarbei-
ten, und einer Sicherheitseinheit (CU), die dazu aus-
gebildet ist, die erfassten und/oder verarbeiteten Be-
triebsparameter kryptologisch zu verarbeiten, und ei-
ner Kommunikationsschnittstelle (IF1, IF2), um die
kryptologisch verarbeiteten Betriebsparameter zur
Verfligung zu stellen.

2. Energiespeicher nach einem der vorstehen-
den Anspriche, bei dem die Sicherheitseinheit (CU)
dazu ausgebildet ist, die erfassten und/oder verarbei-
teten Betriebsparameter zu verschlisseln.

3. Energiespeicher nach einem der vorstehen-
den Anspriche, bei dem die Sicherheitseinheit (CU)
dazu ausgebildet ist, abhangig von erfassten
und/oder verarbeiteten Betriebsparametern eine
Prifsumme zu erzeugen.

4. Energiespeicher nach einem der vorstehen-
den Anspriiche, bei dem die Sicherheitseinheit (CU)
dazu ausgebildet ist, mittels der kryptologischen Ver-
arbeitung der Betriebsparameter den Energiespei-
cher zu authentifizieren.

5. Energiespeicher nach einem der vorstehen-
den Anspriche, bei dem die Sicherheitseinheit (CU)
als Smart-Card-Controller ausgebildet ist mit einem
nicht-flichtigen Speicher zu Speicherung von zu
schutzenden Daten.

6. Energiespeicher nach einem der vorstehen-
den Anspriiche, bei dem die Applikationseinheit (AU)
einen Applikationscontroller umfasst mit Periphe-
rieschnittstellen zum Erfassen und/oder Verarbeiten
von Betriebsparametern des Energiespeichers.

7. Energiespeicher nach einem der vorstehen-
den Anspriche, bei dem die Sicherheitseinheit (CU)
und die Applikationseinheit (AU) auf einem Chip inte-
griert sind.

8. Energiespeicher nach einem der vorstehen-
den Anspriiche, bei dem die Applikationseinheit (AU)
die Kommunikationsschnittstelle (IF1, IF2) umfasst.

9. Energiespeicher nach Anspruch 8, bei dem die
Kommunikationsschnittstelle (IF1, IF2) dazu ausge-
bildet ist, die Betriebsparameter drahtlos zu tbermit-
teln.

10. Energiespeicher nach einem der vorstehen-
den Anspriiche, bei dem die Applikationseinheit (AU)
eine Messeinheit (MU) umfasst, die dazu ausgebildet
ist, Betriebsparameter des Energiespeichers zu er-
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Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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