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DESCRIPCION
Modelo de coordinacion distribuido basado en eventos
Campo

La presente invencion se refiere a la coordinacion de tareas en una malla distribuida de sistemas, tal como entre
vehiculos autbnomos, sistemas de camaras multiples, sistemas de nodos distribuidos loT y/o fabricas modulares en
una variedad de casos de uso. Mas particularmente, la presente invenciéon se refiere a coordinar eventos en una
malla distribuida de sistemas basandose en parametros y restricciones y puede usarse para proporcionar una
disposicion de mensajeria que permite que los sistemas distribuidos se comuniquen y garanticen que se completan
las tareas dentro del sistema distribuido y/o en uno o mas nodos dentro del sistema distribuido en uno o mas
momentos sustancialmente predeterminados.

Antecedentes

Cada vez mas, se automatizan tareas manuales mediante maquinas y las maquinas que se usan para proporcionar
esta automatizacion se mejoran de tal manera que cada vez mas puedan funcionar “de manera inteligente”, por
ejemplo, considerando riesgos tales como riesgos de infraestructura o de seguridad humana a partir de decisiones
distribuidas automatizadas. En particular, en industrias como almacenamiento, logistica y automocién, ya se han
realizado grandes mejoras en la eficiencia, mientras que otras industrias como la mineria sélo estan volviéndose
ahora mas automatizadas.

El paradigma actual requiere conexiones de red centralizadas estables para coordinar centralmente todas las
maquinas y dispositivos auténomos en una operacién dada, sin embargo, esto no siempre es posible.
Especificamente, si se usan protocolos de comunicacion tales como LTE o 5G, entonces normalmente estos no son
lo suficientemente rapidos o no son ubicuos en la mayoria de las areas geograficas. Las limitaciones de tales redes
centralizadas resultaran evidentes y, por ejemplo, incluyen el problema de tener que configurar una infraestructura
celular en ubicaciones remotas donde no existe ninguna. En algunas situaciones, por ejemplo, en la exploracion
subacuatica, minas en tajo cerrado, regiones montafiosas y el espacio, podria no ser ni siquiera posible desplegar la
infraestructura de manera econdémica. Ademas, operar un servidor de gestion centralizado puede proporcionar un
unico punto de debilidad en un sistema distribuido por lo demas.

Por tanto, parece deseable proporcionar un método para evitar la necesidad de coordinacién central de maquinas
autdonomas en tales operaciones, que podria evitar entonces problemas que surgen de enlaces de comunicacion
deficientes entre una o mas de las maquinas.

Sin embargo, las redes distribuidas actuales sélo se usan normalmente en casos de uso especificos tales como
redes en malla ancladas, arquitecturas web y operaciones de desarrollador para ampliar a escala aplicaciones web.
Sin embargo, estas implementaciones conocidas de redes distribuidas aun no se aplican o adaptan a aplicaciones
criticas para la seguridad (por ejemplo, vehiculos auténomos) porque la sincronizacién de tareas en una red
distribuida no se considera fiable debido a la falta de un reloj comun o “global”. En tales redes distribuidas, cada
maquina/sistema tiene su propio reloj interno, es decir, su propio registro de tiempo, pero es dificil garantizar que
todas las maquinas/sistemas tengan relojes internos sincronizados. Como ejemplo, una desviacion de 150 ms entre
relojes internos entre nodos en un sistema distribuido puede significar que un nodo que es un vehiculo autbnomo
pueda tener una posicion estimada mal calculada que esta a aproximadamente 5 metros de distancia, en una
autopista, con respecto a su posicion real en relacién con otro nodo, de nuevo por ejemplo otro vehiculo auténomo
que es una maquina/sistema en la misma red. Como resultado, incluso lo que parecen ser pequefias diferencias de
tiempo o errores de sincronizacion pueden conducir a una alta probabilidad de errores y/o consecuencias graves
cuando se trata de coordinar centralmente varios nodos dentro de un sistema distribuido.

Ademas, cuando la secuenciacion se basa en sellos de tiempo, normalmente no se intercambia o se intercambia
muy poca cantidad de informacién contextual entre cada maquina/sistema o dentro de un proceso de secuenciacion
distribuida. Los datos de sello de tiempo intercambiados pueden consumir una parte significativa del ancho de banda
disponible en algunas configuraciones, especialmente si se incluye informacién de direccionamiento con los datos de
sello de tiempo. Como resultado, para la toma de decisiones dentro de la secuenciacién o entre maquinas/sistemas,
esta falta de informacion contextual limita la toma de decisiones descentralizada. Sin embargo, aumentar la cantidad
de informacién contextual proporcionada también agravaria el problema del consumo de ancho de banda por los
intercambios de datos, que ya puede estar limitado por la cantidad de datos de sello de tiempo intercambiados.

La publicacion de patente estadounidense numero US2018/335784 describe un sistema para intercambiar
informacién de desplazamiento contextual, donde las alertas y acciones sugeridas se reciben desde otros nodos.

Sumario de la invencion

Las realizaciones tratan de proporcionar un método para coordinar maquinas/nodos/dispositivos de una red
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distribuida, sin un componente de sistema centralizado, sincronizando dispositivos de un sistema distribuido sin usar
un sello de tiempo absoluto. En su lugar, los nodos de una red distribuida pueden construir de manera colaborativa
un arbol de dependencias l6gico, basado en eventos para gestionar decisiones en cada nodo de una red distribuida.

Las realizaciones tratan de proporcionar un método para coordinar tareas en un sistema distribuido de nodos usando
parametros y restricciones locales para determinar el mejor actor en una malla para una tarea particular.

Las realizaciones tratan de proporcionar una resolucién de seguridad distribuida para garantizar que un nodo de una
red distribuida no comience a emprender una accidon o nueva secuencia de eventos que pondrian uno o mas de
otros nodos dentro de la red en riesgo (por ejemplo, el riesgo de dafio fisico en el contexto de un sistema fisico
virtual o, mas generalmente, el riesgo (I6gico} de un escenario de interbloqueo).

Otras realizaciones tratan de proporcionar una disposicion o un protocolo de mensajeria complejo para que los
nodos en un sistema distribuido se comuniquen para garantizar que las tareas se completen de manera eficaz.

Segun un primer aspecto, se proporciona un método segun la reivindicacion 1.

El uso de una sincronizaciéon basada en eventos puede permitir la coordinacién de nodos/maquinas/sistemas dentro
de sistemas distribuidos eliminando la dependencia de tales sistemas de un reloj basado en el tiempo, y/o sin que
los nodos/maquinas/sistemas tengan que pasar a través de un regulador o servidor central para gestionar tareas o
eventos. Mas particularmente, usando este enfoque, cuando los componentes de una red distribuida se comunican
entre si, no puede existir la dependencia de un reloj basado en el tiempo absoluto para sincronizar las
comunicaciones.

De esta manera, no hay necesidad de que los nodos de una red estén conectados centralmente y, por tanto, pueden
proporcionar la flexibilidad de desplegar un sistema distribuido en cualquier lugar independientemente de la
disponibilidad de la red.

Opcionalmente, la sincronizacién basada en eventos comprende coordinar eventos para la pluralidad de nodos
vecinos para adaptarse automaticamente a un cambio de estado para cualquier nodo vecino durante su secuencia
de eventos.

Al hacerlo, cada nodo puede evaluar independientemente si un cambio en el estado de un nodo vecino afectaré a su
secuencia o estado v, si es asi, coémo el estado cambiado puede afectar a su secuencia. Una vez determinado, cada
nodo también puede cambiar su propia secuencia de eventos para asegurarse de que la tarea se ha completado, y
preferiblemente de manera segura.

Opcionalmente, la etapa de establecer comunicacién entre una pluralidad de nodos vecinos comprende ademas:
enviar una solicitud de comunicacion confirmatoria a la pluralidad de nodos vecinos; y recibir una o mas respuestas
a la solicitud de comunicacién confirmatoria desde uno o0 mas nodos vecinos que indican su presencia.

Antes de tomar cualquier decisién o cambio en la secuencia de cualquier nodo, es importante conocer qué nodos en
el sistema estan lo suficientemente cerca como para conectarse a o provocar interrupciéon. Esto también puede
denominarse etapa de descubrimiento.

Opcionalmente, la etapa de establecer comunicacién entre una pluralidad de nodos vecinos comprende ademas
construir un mapa en tiempo real de |a pluralidad de nodos vecinos.

En algunos casos, conocer la proximidad de los nodos o dispositivos circundantes de un sistema distribuido puede
proporcionar una representacion visual de la red en una determinada area y puede ser Util cuando se consideran
nodos adicionales al sistema y/o cuando se planifica gestionar de manera eficiente 10s recursos del sistema.

Opcionalmente, un nodo puede detectar nodos externos que estan en proximidad fisica, pero no forman parte de la
red distribuida o la vecindad, y actualizar su propia secuencia de eventos (o actualizar el uno 0 mas nodos externos)
observando el comportamiento de tal nodo: como resultado, nodos como vehiculos autbnomos pueden atender
situaciones hibridas donde estan implicados vehiculos no autbnomos. Opcionalmente, los nodos externos estan
dentro de una proximidad geografica de un nodo dentro de la red distribuida.

Opcionalmente, determinar una pluralidad de eventos interdependientes comprende crear arboles de dependencias
de eventos de cada uno de la pluralidad de nodos vecinos. Opcionalmente, los arboles de dependencias de eventos
se crean usando tiempo logico.

El uso de tiempo légico puede reducir el riesgo de retardos de tiempo de transmisién impredecibles que se producen
en los sistemas tradicionales. Aunque se usa légica basada en eventos, las mediciones tradicionales basadas en el
tiempo pueden usarse internamente en un nodo pero no dentro/entre el resto del sistema.
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Opcionalmente, se calcula el tiempo légico basandose en la secuencia de eventos para cada uno de la pluralidad de
nodos vecinos.

En algunos casos, el tiempo loégico se determina después de considerar la secuencia de eventos que deben
producirse en orden para que se complete de manera segura una tarea particular. Alternativamente, el tiempo 16gico
puede determinarse en relacion con una posicion dentro de la secuencia de eventos.

Opcionalmente, la etapa de comunicar cada nodo su informacién de estado a los nodos vecinos comprende enviar
una consulta de cambio de estado a los nodos vecinos. Opcionalmente, tras la recepcién de la consulta de cambio
de estado, los nodos vecinos determinan si la consulta de cambio de estado es conforme a su secuencia de
eventos.

Cada nodo puede calcular si un cambio de estado de un nodo cercano daria como resultado una complicacién o
interrupcién de su propio estado o secuencia y si detuviera al nodo de completar correctamente, y opcionalmente de
manera segura, su tarea original.

Opcionalmente, la etapa de comunicar cada nodo su informacién de estado a los nodos vecinos comprende ademas
procesar localmente la informacion de estado recibida desde nodos vecinos para determinar una nueva secuencia
de eventos para que €l mismo y nodos vecinos se adapten al cambio de solicitud de estado y opcionalmente enviar
una solicitud para ejecutar las nuevas secuencias de eventos a nodos vecinos.

Esto también puede reducir la potencia de procesamiento necesaria para los componentes centralizados
tradicionales puesto que las etapas de procesamiento pueden distribuirse entre los nodos 0 componentes en el
sistema distribuido.

Opcionalmente, la nueva secuencia de eventos se determina basandose en una tasa de muestreo variable.

Por ejemplo, esto puede basarse en un vehiculo que se desplaza durante una cierta cantidad de tiempo a una
velocidad especifica. Si se determina que este cambio, y las condiciones no son seguros, el método puede
adaptarse actualizando/creando la secuencia de eventos con una nueva secuencia de eventos o deteniendo la
actualizacion por completo.

Opcionalmente, cada nodo puede operarse para reaccionar a uno o mas estados dependiendo de parametros
locales. Opcionalmente, los parametros locales comprenden uno cualquiera o cualquier combinacion de parametros
definidos por el usuario y/o parametros predefinidos.

Los parametros locales pueden ser varias propiedades tales como proximidad, velocidad, ubicacion, o un requisito
particular dependiendo del nodo. Los parametros locales pueden usarse para crear un sistema de clasificacion para
determinar qué nodos podrian completar una tarea que se ha introducido en la red o una nueva solicitud de un nodo
en la red. Estos datos se recopilan a menudo cuando se determinan los nodos vecinos y también pueden mejorar la
asignacién de tareas tradicional puesto que ya no es predictiva y/o se arbitra centralmente, pero se basa en
condiciones locales de los componentes de la red.

Opcionalmente, cada nodo puede operarse para reaccionar a uno o mas estados dependiendo de las restricciones.
Opcionalmente, las restricciones comprenden cualquiera de una o cualquier combinacién de restricciones
condicionales, restricciones dependientes, restricciones exclusivas, restricciones de precedencia y/o restricciones de
coincidencia, opcionalmente, las restricciones condicionales comprenden determinar cuando se satisface una
condicién booleana.

Las restricciones de precedencia requieren que se produzca un evento después de un evento particular, mientras
que las restricciones de coincidencia requieren que se produzcan eventos al mismo tiempo.

Las restricciones de dependencia pueden referirse a la circunstancia en la que un evento depende de otro evento.
Como ejemplo, y especificamente para la industria del automovil, no se produciria una solicitud de aumentar la
velocidad de un vehiculo si no se ha producido el evento de “arranque del motor”. De manera similar, las
restricciones exclusivas pueden referirse a asegurarse de que si tiene lugar un evento, entonces otro no puede. De
nuevo, continuando con un ejemplo para la industria del automoévil, una solicitud de girar a la izquierda y a la derecha
no pueden producirse al mismo tiempo.

Opcionalmente, el método funciona sin un sistema de sellos de tiempo.

Especificamente, cuando el método se implementa a través de todo el sistema distribuido, o globalmente a través
del sistema distribuido, el método no depende de mediciones tradicionales basadas en el tiempo, por ejemplo, sellos
de tiempo absolutos.

Opcionalmente, el envio y recepcion de datos se procesan a través de canales de comunicacion iguales y/o
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independientes. Opcionalmente, el canal de comunicacion comprende una cualquiera o cualquier combinacion de:
conexiones inalambricas o cableadas.

Opcionalmente, las secuencias de eventos comprenden una o mas tareas que han de llevarse a cabo por cada nodo
de la red distribuida.

Opcionalmente, cada uno de los nodos puede operarse para evaluar cambios de estado de cada uno de los nodos
vecinos y determinar una secuencia de eventos que evite riesgos. Opcionalmente, los riesgos comprenden uno
cualquiera o una combinacién de riesgos fisicos o légicos.

Opcionalmente, la etapa de determinar uno o mas estados de los nodos relevantes de la pluralidad de nodos
vecinos comprende determinar un estado estacionario de cada uno de la pluralidad de nodos vecinos.

Puede proporcionarse un nodo transmisor que puede operarse para realizar una cualquiera o cualquier combinacién
de las etapas del método descritas anteriormente.

Puede proporcionarse un nodo receptor que puede operarse para realizar una cualquiera o cualquier combinacién
de las etapas del método descritas anteriormente.

Puede proporcionarse un sistema que comprende tal nodo transmisor segin tal nodo receptor. Cada nodo en un
sistema distribuido puede actuar como transmisor y/o receptor de datos dentro de un sistema distribuido. Por
consiguiente, cada nodo también puede realizar sus propios datos de calculo y de proceso.

Segin un segundo aspecto, se proporciona un sistema segun la reivindicacion 14.

Segln un tercer aspecto, se proporciona un programa informatico segun la reivindicacion 15.

Breve descripcion de los dibujos

A continuacién, se describiran realizaciones, a modo de ejemplo Unicamente y con referencia a los dibujos adjuntos
que tienen nimeros de referencia similares, en los que:

la figura 1 muestra una realizacioén, en una fase de descubrimiento, en la que tres coches auténomos determinan de
manera distribuida cémo permitir que uno de los coches se incorpore a un carril con otros coches auténomos;

la figura 2 muestra una realizacidén, en una fase de intencién, en la que tres coches auténomos determinan de
manera distribuida como permitir que uno de los coches se incorpore a un carril con otros coches autbnomos;

la figura 3 muestra una realizacién, en una fase de egjecucién, en la que tres coches auténomos determinan de
manera distribuida como permitir que uno de los coches se incorpore a un carril con otros coches autbnomos;

la figura 4 muestra la tarea ejecutada de un coche que se incorpora a un carril con otros coches autbnomos;

la figura 5 muestra una realizacién, en una fase de descubrimiento, en la que cuatro robots auténomos determinan
de manera distribuida cémo acceder a una interseccion entre corredores y evitar interbloqueos;

la figura 6 muestra una realizacion, en una fase de intencién, en la que cuatro robots autbnomos determinan de
manera distribuida como acceder a una interseccién entre corredores y evitar interbloqueos;

la figura 7 muestra una realizacién, en una fase de intencién, en la que cuatro robots auténomos han comunicado
sus intenciones entre si y han identificado una seccién critica, que consiste en las ubicaciones CS1, CS2, CS3, CS4;

y

la figura 8 muestra una realizacion, en una fase de ejecucion, en la que dos de los robots se han movido hasta la
interseccion sin provocar un interbloqueo.

Descripcion especifica

En el articulo “Timed-pNets: Timed-pNets: a communication behavioural semantic model for distributed systems”
publicado en Frontiers of Computer Science - febrero de 2015 (Front. Comput. Sci., 2015, 9(1): 87-110; DOI
10.1007/s11704-014-4096-4) se propuso un enfoque matematico para construir un modelo semantico de
comportamiento de comunicacion para sistemas distribuidos heterogéneos que incluyen comunicaciones sincronas y
asincronas. Este articulo proporciona una descripcidon matematica de como construir dependencias de reloj basadas
en eventos.

Basandose en la base matematica expuesta en este articulo, el siguiente ejemplo describe una realizaciéon de la
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invencion a través de una red distribuida:

En una red distribuida, varios nodos conectados (por ejemplo, a, b, c...) son capaces de comunicarse entre si a
través de un canal directo y/o indirecto. Puede usarse cualquier forma conocida de comunicacién por cable y/o
inaldmbrica para permitir la comunicacién entre nodos en la misma red distribuida. En algunas realizaciones, puede
considerarse que los nodos dentro de una proximidad cercana o los nodos que afectan a una secuencia de tareas
de uno 0 mas de otros nodos dentro de una red distribuida, estan dentro de una vecindad de nodos (vecinos). En
algunas realizaciones, los nodos vecinos pueden determinarse de manera dindmica y/o considerarse como un
subconjunto de nodos dentro de una red distribuida. Como ejemplo, puede considerarse que todos los robots
auténomos dentro de un almacén son una red distribuida (donde cada robot es un nodo de la red) mientras que
puede considerarse que un grupo o subconjunto mas pequefio de estos robots es una vecindad de nodos de la red
distribuida. En algunas realizaciones, puede operarse cada nodo de la red distribuida para determinar su propia
vecindad de nodos, en lugar de una determinacién global de nodos vecinos para cada nodo de la red distribuida. Por
ejemplo, si dos nodos de una red distribuida el “nodo a” y el "nodo b” estan cerca uno del otro, es probable que estén
en la vecindad de nodos vecinos del otro, pero cada nodo puede tener diferentes nodos dentro de sus vecindades
respectivas (por ejemplo, nodos vecinos del “nodo a”: nodos b, e, |, r, ¢; y nodos vecinos del “nodo b”: nodos a, t, n,
f). En algunas realizaciones, una vecindad de nodos puede incluir nodos de mas de una red distribuida.

En realizaciones de ejemplo, se monitorizan habitualmente los estados actuales de los nodos y se basan en un
consenso definido previamente. Cuando el estado esta cambiando segun el consenso del sistema o la red
distribuida, habitualmente se hace referencia a que estd en un estado estacionario. En algunas realizaciones, un
estado estacionario es una condicién que existe cuando todos los nodos en una vecindad han alcanzado un
consenso (acordado sobre qué nodo debe estar realizando qué tarea/accién y cuando). Como ejemplo, si un nuevo
nodo entrara o interfiriera con la vecindad e iniciara una nueva “fase de intencién”, toda la vecindad deja de estar en
una condicion de estado estacionario. En algunas realizaciones, los cambios de estado corresponden a acciones
que se realizan por el nodo (por ejemplo, "MOVING_FORWARD" (avanzar) “TURNING_LEFT” (girar a la izquierda),
etc.). Por tanto, cuando un nodo dentro de una vecindad de nodos esta realizando diversas acciones de una
secuencia y cambios de estados de una manera esperada, basandose en un consenso predefinido, se considera
que esta operando en un estado estacionario. En algunas realizaciones, las acciones llevadas a cabo por cada nodo
de una red pueden depender del contexto puesto que se basan en las capacidades y/o la funcién de un nodo
especifico. Por ejemplo, cuando un nodo esta acoplado a un componente dentro de un almacén robético, el nodo
podria realizar una accion “LIFT_SHELF” (elevar un estante); sin embargo, este tipo de accién no seria relevante en
el contexto de vehiculos auténomos.

A lo largo de la red, cada nodo envia periédicamente un latido a sus nodos vecinos que permite que cada nodo
respectivo monitorice los estados respectivos de los nodos vecinos. En algunas realizaciones, el estado de un nodo
corresponde a un conjunto de parametros internos para el nodo, tales como velocidad, direccion, ubicacién,
proximidad, etc. En algunas realizaciones, el latido puede permitir la construccion de un mapa en tiempo real de los
nodos circundantes. En algunas realizaciones, los mensajes de latido se envian por cada nodo de manera continua,
a través de todas las etapas del proceso y, de esta manera, cada nodo permite determinar si se cumplen todas las
condiciones para un cambio de estado (por ejemplo, comenzar a ejecutar una nueva tarea/acciéon). Como ejemplo,
un mensaje de latido puede contener un identificador de nodo y un conjunto de parametros que son relevantes para
la aplicacion especifica. Como ejemplo, en el contexto de algunos sistemas fisicos virtuales, estos parametros
pueden incluir la posicién actual, la Gltima posicién conocida y la rotacion del nodo fisico a través de un eje
tridimensional.

Si uno o mas nodos tienen que completar una nueva accidon o una secuencia de acciones/eventos (que alteraran
finalmente el estado estacionario de sus nodos vecinos), el uno o mas nodos enviaran una comunicacion de
intencién a los nodos vecinos que proporciona detalles sobre la accién o secuencias de acciones/eventos
pretendidas. La comunicacion de intencién puede incluir un conjunto arbitrario de parametros y restricciones. En
algunas realizaciones, un nodo no conoce necesariamente que afectara al estado estacionario de un nodo vecino
sino que, tan pronto como el nodo entra en su fase de intencion para determinar si sus nodos vecinos pueden
ejecutar una cierta accién o secuencias de acciones/eventos, se necesita un nuevo consenso y, por tanto, la
vecindad ya no esta en un estado estacionario.

Una vez que los nodos vecinos reciben esta informacién de carga util desde el nodo (o nodos) de origen, evalian el
impacto que tendra el cambio en su propio estado y sus estados de nodos vecinos. En algunas realizaciones, la
comunicacién de intencién (informacion de carga util) de las fases de intencién incluye una descripcién de la accién
0 secuencias de acciones/eventos que se requiere que lleve a cabo el nodo. Esta descripcion se usa entonces por
sus vecinos (destinatarios de la comunicacion de intencién) para determinar si puede ejecutar la accién o secuencias
de acciones/eventos, y el impacto en sus propios estados y de nodos vecinos. En realizaciones de ejemplo, en la
fase de intencion, los nodos pueden intercambiar mensajes para alcanzar un consenso. Basandose en las
evaluaciones por los nodos vecinos, si se considera seguro que prosiga la comunicacién de intencién (por ejemplo,
sin interbloqueos, condiciones de carrera, condiciones inseguras, etc.) el/llos nodo(s) vecino(s) enviara(n) de vuelta
un consenso positivo al/a los nodo(s) de origen de intencién, y opcionalmente a los otros nodos vecinos. Sin
embargo, si se considera insegura la intencién y su efecto en el nodo (o nodos) vecino(s), se rechazara el mensaje
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de “intencién”. En algunas realizaciones, algunos nodos pueden considerar seguro ejecutar la intencién y algunos
nodos pueden considerar inseguro ejecutar la intenciéon. Es necesario un consenso positivo cada vez que un nodo
que forma parte de una red distribuida, vecina o o suficientemente cercana como para afectar a una red distribuida,
desea entrar en un nuevo estado (es decir, ejecutar una nueva accién) porque eso puede tener un impacto potencial
en las secuencias de eventos que se mantienen en el interior de cada uno de los nodos vecinos. En algunas
realizaciones, la secuencia de acciones de uno o mas nodos podria depender de una secuencia de acciones de otro
nodo vecino, por o que es necesario reconocer un consenso positivo antes de alterar los estados de sus nodos
vecinos.

Como ejemplo de evaluaciones de seguridad realizadas por los nodos, los nodos pueden determinar la probabilidad
de un escenario de interbloqueo. Pueden producirse interbloqueos cuando hay una dependencia circular entre
adquisiciones de recursos exclusivas realizadas por dos o mas hilos o nodos concurrentes. Normalmente, es
necesario que haya mas de un hilo o nodo de ejecucién concurrente para que se produzca un interbloqueo. Cuando
estos hilos concurrentes intentan obtener acceso exclusivo a algun recurso, da como resultado un interbloqueo. A
menudo se requiere acceso exclusivo a un recurso para la exactitud en programas concurrentes para impedir que
multiples hilos o nodos interfieran entre si, pero es el requisito de exclusividad lo que puede conducir es a un
interbloqueo. Para que un interbloqueo se produzca realmente, hay habitualmente una dependencia circular: un
anillo de hilos o nodos, cada uno de los cuales ha adquirido acceso a algln recurso exclusivo, pero desea el acceso
a otro recurso. Debido a la circularidad, cada hilo esta esperando finalmente a si mismo que libere su recurso para
proseguir. Los escenarios de interbloqueo comunes incluyen cuatro vehiculos en una interseccion de una carretera
de doble via, o el bien conocido “problema de la cena de los filésofos”.

Otra evaluacion que pueden realizar los nodos se conoce como condiciones de carrera, o peligros de carrera. Una
condicion de carrera es cuando la salida de un sistema o red depende de la temporizacién o secuencia de un evento
incontrolable. Esto es muy frecuente en entornos de multiples hilos y distribuidos. Las condiciones de carrera
pueden producirse cuando dos (0 mas) nodos que comparten el mismo espacio de memoria quieren actualizar una
variable total que ha completado sus eventos independientes sustancialmente al mismo tiempo. Como ejemplo,
cuando dos hilos 0 nodos quieren completar una tarea, ambos nodos leeran en primer lugar la variable total inicial.
Una vez que los dos nodos llevan a cabo sus tareas, realizaran operaciones sobre la variable total inicial en funcién
del resultado de sus tareas y luego intentaran simultaneamente actualizar la variable total inicial con sus totales
actualizados respectivos. Sin embargo, como la variable total se comparte entre los dos nodos, s6lo el valor del nodo
que envia su variable total actualizada en Ultimo lugar se conserva en la memoria compartida puesto que
sobrescribira cualquier total anterior, incluyendo una variable total actualizada del otro nodo. Asi, en condiciones de
carrera, no puede garantizarse la salida puesto que depende de qué hilo o nodo finalice su tarea y envie su ultimo
total actualizado.

Las evaluaciones realizadas por los nodos también pueden ayudar a determinar qué nodo o actor en la red es el
mas adecuado para ejecutar una tarea o secuencia de eventos. Esto puede determinarse basandose en la eficiencia
y/o la seguridad. Por ejemplo, en un almacén robético varios robots (representados como nodos dentro de una red
distribuida) pueden llevar a cabo tareas tales como transportar objetos desde una ubicaciéon a otra, mediante un
cierto plazo (por ejemplo, dentro de un intervalo de tiempo tal como de 5 minutos, 10 minutos, etc.). Tras evaluar las
opciones, los nodos pueden seleccionar el primer nodo para proseguir con su transicion de estado (es decir, la
ejecucion de una secuencia de acciones/eventos establecidos) basandose en la proximidad temporal a su plazo.
Alternativamente, si la vecindad esta enfrentandose a un riesgo de una congestién dentro del almacén, los nodos
podrian seleccionar el nodo que esta en un estado que aparece mas a menudo en la lista de dependencias de otros
nodos (es decir, bloquea el nimero mas alto de nodos) para proseguir. Adicionalmente, de esta manera, la
informacién de procesamiento se distribuye dentro de la red y no se lleva a cabo en un componente de sistema
central (tal como un servidor 0 un controlador centralizado de software o hardware, por ejemplo, un nodo maestro
central en una red en malla).

Una vez que el/los nodo(s) de origen recibe respuestas de los nodos vecinos, la accién se lleva a cabo por un nodo
que se determina que es responsable de la primera acciéon o evento en la secuencia, siempre que no haya
dependencia precedente para ese nodo de otra accion o acciones (por ejemplo, la acciéon puede llevarse a cabo
independientemente o en paralelo a una o mas de otras acciones en uno o mas de otros nodos). Si hay una
dependencia precedente, que puede hacer que la nueva accidn, evento 0 secuencia sea inseguro, se abortara la
intencién original, y se descartara la secuencia. En algunas realizaciones, la secuencia puede descartarse o
abortarse basandose en un mensaje de consenso de uno o mas nodos que deniegan el consentimiento para la
transicién de estado en respuesta al mensaje de intencion inicial.

Basandose en el mensaje de intencién y las nuevas acciones/eventos, en el caso de que los nodos entren en un
estado de ejecucion, los nodos en ejecucién monitorizaran sus estados para garantizar que las acciones o0 secuencia
de eventos estan llevandose a cabo en la secuencia correcta y segun se acuerda para mantener la integridad y
seguridad del sistema. Una vez que un nodo completa su evento en la secuencia, notificara a sus vecinos que lo ha
completado y su estado actual. Esto activara el siguiente evento en la secuencia si esta disponible. Una vez que
todos los nodos implicados han completado la etapa de ejecucion, el sistema vuelve a entrar en un estado
estacionario.
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En algunos casos, pueden insertarse nuevos mensajes de intencién prioritaria en una red para ejecutar una accién o
secuencia de eventos antes de una intencidon emitida previamente, basandose en cualquier parametro arbitrario
definido por el sistema/red. En otros casos, siempre que se envia un nuevo mensaje de intencion al sistema, antes
de que la accién pueda ejecutarse de manera segura, se considera la seguridad del nuevo evento y la nueva
intencién solo se ejecutara siempre que sea seguro hacerlo.

Haciendo referencia ahora a las figuras 1 a 4, se describira ahora una realizacion de ejemplo en relacién con el uso
de este enfoque en vehiculos autbnomos que proporciona un método para coordinar tareas en una red/malla
distribuida basandose en parametros y restricciones, que proporciona una disposicion de mensajeria compleja que
permite que las maquinas en una red distribuida se comuniquen entre si para garantizar que las tareas se completen
de manera eficaz.

En las figuras 1 a 4, la realizacién de ejemplo muestra una situacién que implica tres coches C1, C2, C3 autbnomos
que circulan a lo largo de una carretera de doble calzada (es decir, una carretera con dos carriles, teniendo ambos
carriles trafico que va en el mismo sentido). El primer coche C1 circula a lo largo del primer carril y pretende
incorporarse al otro carril de la carretera. El segundo coche C2 circula a lo largo del segundo carril (al que pretende
incorporarse el primer coche C1). El tercer coche C3 circula a lo largo del segundo carril detras del segundo coche
C2.

Con referencia a la figura 1, el primer coche C1 esta en una fase de “descubrimiento” e intenta establecer una
conexioén con cualquier vehiculo vecino. En algunas realizaciones, el arbol de dependencias basado en eventos se
construye de manera colaborativa por los nodos de una red distribuida. En algunas realizaciones, la vecindad de los
nodos puede determinarse por los nodos dentro de una cierta area o basarse en interdependencias (por ejemplo,
nodos que son relevantes) para llevar a cabo una 0 mas secuencias de acciones. En este ejemplo, los vehiculos
relevantes son el segundo coche C2 y el tercer coche C3. El primer coche C1 hace esto emitiendo un comando 130
de “latido” a través de un canal de comunicacién comun a cualquier vehiculo cercano y en este ejemplo recibira una
respuesta del segundo coche C2 y el tercer coche C3 de vuelta a través del mismo canal de comunicacion.
Preferiblemente, las conexiones se establecen para obtener un estado actual de los otros vehiculos antes de tomar
cualquier decision en cualquier nodo.

Con referencia a la figura 2, el primer coche C1 entra en la fase de “intencion” y envia una solicitud 240 a través del
canal de comunicaciones al segundo y tercer coches C2, C3 para entrar entre el segundo y tercer coches C2, C3 en
su carril de la carretera 220. El segundo y tercer coches C2, C3 comunican a su vez hacia adelante la solicitud del
primer coche C1 con los vehiculos vecinos del segundo y tercer coches C2, C3, respectivamente, para garantizar
que cada uno del segundo y tercer coches C2, C3 pueda completar las tareas requeridas de manera segura. Si el
segundo y tercer coches C2, C3 estan de acuerdo (asi como cualquier coche vecino al segundo y tercer coches C2,
C3) en que la tarea se considera segura (un consenso positivo), entonces puede comenzar la fase de gjecucion.

Con referencia a la figura 3, el primer coche C1 entra en la fase de “ejecucién” y solicita el estado actual (por
ejemplo, velocidad, direccion, ubicacion, etc.) del segundo y tercer coches C2, C3 a través del canal de
comunicaciones. El primer coche C1 computa entonces, usando los estados adquiridos del segundo y tercer coches
C2, C3, una determinacién de la linea de accion correcta que es necesario completarse de manera segura con
respecto a la tarea o tareas requeridas. En este ejemplo, el primer coche C1 determina que el segundo coche C2
debe acelerar en 5 millas por hora (mph) durante 30 segundos y el tercer coche C3 debe desacelerar en 5 mph
durante 30 segundos para crear un punto de entrada seguro de una distancia de tres veces la longitud del primer
coche C1 entre el segundo y tercer coches C2, C3 para que el primer coche C1 se desplace al segundo carril 320 de
la carretera entre el segundo y tercer coches C2, C3. El primer coche C1 comunica entonces estas solicitudes
determinadas de aceleracion por el segundo coche C2 y de desaceleracién por el tercer coche C3 a través del canal
de comunicaciones. El segundo y tercer coches C2, C3 reciben entonces estas solicitudes y confirman con
cualquiera de sus coches vecinos respectivos que garanticen que las solicitudes mantengan la seguridad. Una vez
que se han realizado todas las comprobaciones con cualquier coche vecino y el segundo y tercer coches C2, C3, el
segundo y tercer coches C2, C3 aprueban la fase de ejecucion y se realizan las tareas distribuidas por los vehiculos
C1, C2, C3 respectivos hasta que los actores C1, C2, C3 participantes logran las posiciones ideales (relativas)
calculadas. Durante la ejecucién, cada nodo C1, C2, C3 muestrea el estado de si mismo y cualquier nodo C1, C2,
C3 vecino a una tasa de muestreo variable y puede activarse en cualquier inflexion (por ejemplo, si el estado
estacionario del sistema se rompe, uno de los coches C1, C2, C3 frena repentinamente o uno de los coches C1, C2,
C3 gira repentinamente).

Una vez que se ha completado la tarea, tal como se representa en la figura 4, el ciclo trifasico se repite en si mismo
de manera continua. Dicho de otro modo, una vez que se ha completado |a tarea, el sistema/red entra en un nuevo
estado estacionario en el que se envian latidos desde cada nodo de manera continua a nodos vecinos en el
sistema/red. El ciclo completo se reinicia si hay un cambio en el estado estacionario o se propaga una nueva
intencién. Opcionalmente, al final de cada ciclo, puede determinarse la seguridad de la tarea que va a completarse.

Haciendo referencia ahora a las figuras 5 a 8, se describira a continuacién otra realizacién en relacion con el uso de
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este enfoque en almacenes robéticos.

En las figuras 5 a 8, la realizaciéon de ejemplo muestra una situacion que implica cuatro robots R1, R2, R3, R4
auténomos (es decir, nodos), que se desplazan a lo largo de diferentes corredores de un almacén. En este ejemplo,
cada robot se desplaza hacia la interseccién de los cuatro corredores sin conocer la direccién de los otros robots,
sus destinos o0 secuencias de acciones pretendidos.

Con referencia a la figura 5, a medida que cada robot R1, R2, R3, R4 se aproxima a la interseccién, estan en una
fase de “descubrimiento” e intentan establecer una conexién con cualquier robot vecino. En este gjemplo, los robots
relevantes son R1, R2, R3 y R4. Cada robot hace esto emitiendo un comando 510a, 510b. 510c, 510d de "latido”, a
través de un canal de comunicacién comdn a cualquier robot cercano. Por ejemplo, tal como se menciond
anteriormente, la comunicacion/comando de latido puede incluir el estado de los nodos. En este ejemplo, cada robot
recibird una respuesta de vuelta desde cada uno de los otros robots a través del mismo canal de comunicacion.

A continuacion, con referencia a la figura 6, cada robot entra en la fase de “intenciéon” y envia una solicitud 610 (que
indica la accién o secuencia de acciones pretendida), a los robots vecinos. Como ejemplo, la figura 6 también
muestra un sistema de ejes cartesianos X/Y que los robots podrian usar para expresar sus intenciones o
ubicaciones. El robot R1 declara que desea desplazarse segun el eje X en sentido positivo (es decir, “MOVE_EAST”
(desplazarse al este)) en una distancia dr1 (hasta que llega a la pared 620 del almacén), entonces quiere
desplazarse a lo largo del gje Y en un sentido negativo (es decir, “MOVE_SOUTH” (desplazarse al sur)} en una
distancia dn2 (hasta la pared 621 del almacén), entonces quiere "MOVE_EAST"” en la distancia dri3 (hasta que la
pared 622 ya no sea una obstruccién en su sentido norte) y finalmente quiere desplazarse a lo largo del eje Y en un
sentido positivo (es decir, “MOVE_NORTH" (desplazarse al norte)} en una distancia dri4. De la misma manera, el
robot R2 declara que quiere "MOVE_SOUTH" hasta la pared 621, luego "MOVE_EAST" hasta que la pared 621 ya
no sea una obstruccién en su sentido sur y, finalmente, "MOVE_SOUTH?". El robot R3 declara que desea a lo largo
del eje X en un sentido negativo (es decir, “MOVE_WEST” (desplazarse al oeste)) hasta que llega a la pared 623,
entonces quiere “MOVE_NORTH" hasta que llega a la pared 624 y, finalmente, quiere “MOVE_WEST". El robot R4
declara que desea "MOVE_NORTH" hasta que llega a la pared 624, luego "MOVE_EAST" hasta que llega a la pared
620y, finalmente, “"MOVE_NORTH".

Con referencia a la figura 7, los robots han calculado ahora una lista comun de eventos y todas las dependencias
(por ejemplo, todos los eventos interdependientes entre todos los nodos). Por ejemplo, cada robot conoce a dénde
pretende desplazarse cada robot R1’, R2’, R3’, R4’. Adicionalmente, la figura 7 muestra cuatro ubicaciones de la
interseccion CS1, CS2, CS3, CS4 que representan las secciones criticas de la interseccién o de las trayectorias.
Esta es el area donde la sincronizacién es crucial para evitar los interbloqueos. Dadas las coordenadas iniciales de
los robots, el robot R1 determina que el robot R3 debe estar en una coordenada X que sea menor que la
coordenada X de CS4 (es decir, R3.x < CS4.x) y en una coordenada Y que sea menor que la coordenada Y de R1
(es decir, R3.y < R1.y), para poder llevar a cabo su secuencia de eventos. R2 también determina que debe aplicarse
R3.x < CS4.x para poder llevar a cabo su secuencia de eventos. R3 determina que debe aplicarse R1.x > CS1.x
para poder llevar a cabo su secuencia de eventos. Finalmente, R4 determina que debe aplicarse R2.y < CS2.y para
poder llevar a cabo su secuencia de eventos. Tal como se mencioné anteriormente, los nodos pueden alcanzar
consenso sobre el ordenamiento de eventos basandose en qué nodo esta bloqueando el nimero mas alto de nodos
vecinos. En este caso, tanto R1 como R2 dependen de R3, por Io que dan su consentimiento a que R3 se desplace
a la ubicaciéon CS3, que es la ubicacién mas cercana que satisface ambas restricciones R3.x < CS4.x y R3.y < R1.y.
Habiendo R3 entrado en la fase de “ejecucion” y desplazado a CS3, R1 solicita el permiso para desplazarse a CS2.
R2 podria denegarlo potencialmente, sin embargo, dado que los nodos estan usando un criterio que esta dirigido a
minimizar el nimero de nodos en el interior de la seccion critica al mismo tiempo y dado que R1 debe entrar en la
seccion critica para que R3 pueda salir de ella, R2 proporciona su consentimiento y R1 se desplaza a CS2.

Con referencia a la figura 8, los robots/nodos estan ahora en la fase de “ejecucién” y tanto R3 como R1 se han
desplazado al interior de la seccién critica. En este punto, debido a que la vecindad intentard minimizar el nimero de
nodos que acceden simultaneamente a la seccién critica, cada vez que R1 y R3 vuelvan a entrar en la fase de
“intencién” para pedir a sus vecinos si pueden proseguir con la siguiente transicion de estado, tanto R2 como R4
proporcionaran su consentimiento. Una vez que tanto R1 como R3 estan fuera de la seccion critica, R2 y R4 llevaran
a cabo los ciclos de intencién/ejecucion restantes siguiendo las restricciones definidas previamente. Tal como se
menciond anteriormente, también puede implementarse un sistema de intencion prioritaria. Por ejemplo, en algunas
realizaciones, un mensaje de intencién prioritaria podria usarse por ambulancias, vehiculos de policia, camiones de
bomberos, etc., lo que les daria mas importancia sobre los vehiculos civiles para llevar a cabo una secuencia de
eventos o tareas. Dicho de otro modo, una nueva accion por parte de la unidad de primera intervencién o un
vehiculo de emergencia sustituiria las acciones o eventos solicitados por otros vehiculos civiles.

En realizaciones, se calcula el tiempo l6gico en secuencias basadas en eventos. Generalmente, cada evento tiene
dos acciones instantaneas: una accién de inicio y una accién de fin. Por ejemplo, un frenado de coche puede
modelarse como una accién de “frenado de inicio” y una accién de “frenado de fin” y la condicién requerida para
activar la accién de “frenado de fin” podria ser la cuando la velocidad del coche disminuye hasta cero.
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Para otros eventos, por ejemplo, tener un evento en espera, puede usarse un reloj local (medicion tradicional basada
en el tiempo) para determinar la duracién de un evento. Sin embargo, el uso de un reloj local basado en el tiempo no
determina ni influye en las restricciones légicas del reloj a través de los diferentes dispositivos en el sistema
distribuido, o el sistema distribuido en su conjunto. En contraposicién al uso de la programacién basada en el tiempo
absoluto, que puede ser dificil de sincronizar y puede suplantarse, esta realizacion usa la programacion basada en
eventos.

Otras aplicaciones para esta invencién pueden incluir cAmaras multiples coordinadas/configuracién de camaras
multiples, dispositivos loT o fabricas modulares.

Como ejemplo, en configuraciones de camaras multiples para peliculas y TV, en lugar de depender de informacién
de sellos de tiempo de cada camara para sincronizar los fotogramas de video y/o los datos de audio en la edicion,
pueden convertirse activadores en la salida digital creada por la cdmara en intenciones o eventos, por ejemplo, una
variacion en el perfil de audio, un cambio en el perfil de color, un cambio en la composicién de la escena, luminancia
de la escena, etc.

Estos eventos pueden usarse entonces para crear una secuencia légica que puede usarse para sincronizar las
lineas de tiempo de las camaras multiples y, en algunos casos, incluso determinar automaticamente la desviacion
antes de alimentar los datos al software de edicion.

De manera similar, las fabricas estan desarrollandose en el concepto de fabricas modulares. Normalmente, las
fabricas tradicionales son muy eficientes en salidas fijas y ocasionalmente pueden reducir en rampa la produccion
cuando no hay cambios en el proceso. Sin embargo, estas fabricas tradicionales no pueden hacer frente bien a un
aumento repentino de la demanda (por ejemplo, para satisfacer celebraciones comerciales tales como el dia de la
madre) ni pueden hacer frente bien a una ejecucién limitada de un producto que se desvia del proceso
predeterminado de la fabrica.

Las fabricas modulares proporcionan una solucién a este problema al permitir que las fabricas construyan
configuraciones modulares que pueden ampliarse a escala bajo demanda e introducir nuevas etapas o componentes
cuando sea necesario.

Las realizaciones dadas a conocer en el presente documento también pueden usarse con fabricas modulares para
permitirles trabajar muy facilmente y en un verdadero paradigma de “enchufar y usar”. Se definiria una intencién de
entrega y adquisicion en el sistema y cada unidad de hardware de fabrica tendria la programada. Por tanto, cuando
se introduce una nueva unidad o componente en el proceso, establecen una conexion controlada por secuencias a
sus vecinos y pueden funcionar inmediatamente de manera conjunta sin ningun riesgo de error.

En las realizaciones y aspectos descritos en el presente documento, el hardware de comunicaciones usado para
proporcionar comunicaciones entre las maquinas/sistemas/vehiculos puede ser un médulo DSRC (comunicacion
dedicada de corto alcance) que puede proporcionar la ventaja de ser diplex completo y puede proporcionar la
ventaja de que, como la frecuencia a la que estos médulos operan normalmente esta protegida normalmente por la
normativa gubernamental de otros protocolos de comunicaciones tales como la interconexién en red inalambrica de
consumidores, hay menos probabilidad de interferencia o falta de ancho de banda debido a la congestién de trafico
en ese canal de comunicacion. Opcionalmente, el uso de cualquier medio de comunicacion por cable y/o inaldambrico
puede usarse para transferir datos dentro de una red distribuida. En algunas realizaciones, los nodos pueden incluir
uno o mas sensores para determinar uno o mas nodos dentro de una cierta proximidad. En algunas realizaciones,
estos nodos adicionales, o externos, pueden considerarse actores externos que no dependen de o afectan a las
secuencias de cualquier nodo dentro de una red distribuida o una vecindad de nodos. En alguna realizacion, los
nodos pueden incluir sensores o transmisores para propagar una o0 mas secuencias de acciones o estados a otros
nodos dentro de la red distribuida (y vecindad de nodos), o a actores externos (nodos externos) dentro de una
proximidad cercana (por ejemplo, una proximidad geografica).

Cualquier caracteristica del sistema tal como se describe en el presente documento también puede proporcionarse
como una caracteristica del método, y viceversa. Tal como se usa en el presente documento, los medios mas las
caracteristicas de funcién pueden expresarse alternativamente en cuanto a su estructura correspondiente.

Cualquier caracteristica en un aspecto puede aplicarse a otros aspectos, en cualquier combinacién apropiada. En
particular, los aspectos del método pueden aplicarse a aspectos del sistema, y viceversa. Ademas, cualquiera,
algunas y/o todas las caracteristicas en un aspecto pueden aplicarse a cualquiera, algunas y/o todas las
caracteristicas en cualquier otro aspecto, en cualquier combinacién apropiada.

También debe apreciarse que combinaciones particulares de las diversas caracteristicas descritas y definidas en
cualquier aspecto pueden implementarse y/o suministrarse y/o usarse independientemente.

10



10

15

20

25

30

35

40

45

50

55

60

65

10.

11.

12.

ES 2987741 T3

REIVINDICACIONES

Método de sincronizacién de estados basada en eventos para un sistema distribuido de nodos (C1-C3; R1-
R4) fisicos moviles, computando cada nodo (C1-C3; R1-R4) su propia secuencia de eventos,
comprendiendo el método de computar la secuencia de eventos en cada nodo (C1-C3; R1-R4) del sistema
distribuido las siguientes etapas:

establecer comunicacién (130; 510a-510d) con una pluralidad de nodos vecinos de los nodos;

determinar (240; 600) cada nodo (C1-C3; R1-R4) una pluralidad de eventos interdependientes entre nodos
(C1-C3; R1-R4) relevantes de la pluralidad de nodos (C1-C3; R1-R4) vecinos y concordancia con los
eventos interdependientes, estando cada uno de los eventos interdependientes relacionado con el
movimiento de nodos;y

comunicar cada nodo (C1-C3; R1-R4) su informacién de estado a sus nodos vecinos de tal manera que
cada uno de sus nodos vecinos pueda monitorizar uno o mas estados de los nodos relevantes de sus
nodos vecinos durante la ejecucion de los eventos;

en el que cada nodo (C1-C3; R1-R4) puede operarse para reaccionar al uno o mas estados de los nodos
relevantes de su pluralidad de nodos vecinos.

Método seguln la reivindicacién 1, en el que la sincronizaciéon basada en eventos comprende coordinar
eventos para la pluralidad de nodos (C1-C3; R1-R4) vecinos para adaptarse automaticamente a un cambio
de estado para cualquier nodo vecino durante su secuencia de eventos.

Método segun cualquier reivindicacién anterior, en el que la etapa de establecer comunicaciéon con la
pluralidad de nodos vecinos comprende ademas construir un mapa en tiempo real de la pluralidad de nodos
vecinos.

Método segun cualquier reivindicacion anterior, en el que cada nodo (C1-C3; R1-R4) del sistema distribuido
o la pluralidad de nodos vecinos puede detectar uno o mas nodos externos relevantes, en el que los nodos
externos no forman parte del sistema distribuido de nodos (C1-C3; R1-R4) o la pluralidad de nodos vecinos,
y actualizar su propia y/o la secuencia de eventos de uno o méas nodos externos relevantes observando el
comportamiento de dichos uno o mas nodos externos relevantes.

Método segun cualquier reivindicacién anterior, en el que la determinacién de la pluralidad de eventos
interdependientes comprende crear un arbol de dependencias de eventos para cada uno de los nodos (C1-
C3; R1-R4) vecinos.

Método segln la reivindicacién 5, en el que los arboles de dependencias de eventos se crean usando
tiempo logico.

Método segun cualquier reivindicacion anterior, en el que la etapa de comunicar cada nodo (C1-C3; R1-R4)
su informacién de estado a los nodos vecinos comprende enviar una consulta de cambio de estado a los
nodos vecinos, en el que, tras la recepcién de la consulta de cambio de estado, los nodos vecinos
determinan si la consulta de cambio de estado es conforme a su secuencia de eventos.

Método segun la reivindicacién 7, en el que la etapa de comunicar cada nodo (C1-C3; R1-R4) su
informacién de estado a los nodos vecinos comprende ademas procesar localmente la informacién de
estado recibida desde nodos vecinos para determinar una nueva secuencia de eventos para si mismo y
para los nodos vecinos para adaptarse al cambio de consulta de estado.

Método segun la reivindicacion 8, que comprende ademas enviar una solicitud para ejecutar las nuevas
secuencias de eventos a nodos vecinos.

Método segun cualquier reivindicacion anterior, en el que cada nodo (C1-C3; R1-R4) puede operarse para
reaccionar al uno o mas estados que dependen de parametros locales, en el que los parametros locales
comprenden uno o mas de: ubicacioén, velocidad, direccion y proximidad.

Método segin cualquier reivindicacion anterior, en el que el método funciona sin un sistema de sellos de
tiempo.

Método segun cualquier reivindicacion anterior, en el que cada nodo (C1-C3; R1-R4) puede operarse para
evaluar cambios de estado de cada uno de los nodos vecinos y determinar una secuencia de eventos que
evite riesgos, en el que los riesgos comprenden uno cualquiera 0 una combinacién de riesgos fisicos o
l6gicos.
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Método segun una cualquiera de las reivindicaciones anteriores, en el que los nodos vecinos de cada nodo
pueden ser diferentes, en el que establecer comunicacion comprende que cada nodo determine de manera
dinamica sus nodos vecinos.

Sistema que comprende medios para llevar a cabo un método de sincronizacién de estados basada en
eventos para un sistema distribuido de nodos (C1-C3; R1-R4) fisicos moviles, computando cada nodo (C1-
C3; R1-R4) su propia secuencia de eventos, comprendiendo el método de computar la secuencia de
eventos en cada nodo del sistema distribuido las siguientes etapas:

establecer comunicacion con una pluralidad de nodos vecinos a los nodos (C1-C3; R1-R4);

determinar cada nodo (C1-C3; R1-R4) una pluralidad de eventos interdependientes entre nodos relevantes
de la pluralidad de nodos vecinos y concordancia con los eventos interdependientes, estando cada uno de
los eventos interdependientes relacionado con el movimiento de los nodos; y

comunicar cada nodo (C1-C3; R1-R4) su informacién de estado a sus nodos vecinos de tal manera que
cada uno de sus nodos vecinos pueda monitorizar uno o mas estados de los nodos relevantes de sus
nodos vecinos durante la ejecucion de los eventos;

en el que cada nodo (C1-C3; R1-R4) puede operarse para reaccionar al uno o mas estados de los nodos
relevantes de su pluralidad de nodos vecinos.

Programa informatico que comprende instrucciones que, cuando se ejecuta el programa por un ordenador,
hacen que el ordenador lleve a cabo un método de sincronizacion de estados basada en eventos para un
sistema distribuido de nodos (C1-C3; R1-R4) méviles fisicos, computando cada nodo (C1-C3; R1-R4) su
propia secuencia de eventos, comprendiendo el método de computar la secuencia de eventos en cada
nodo (C1-C3; R1-R4) del sistema distribuido las siguientes etapas:

establecer comunicacién con una pluralidad de nodos vecinos a los nodos;

determinar cada nodo (C1-C3; R1-R4) una pluralidad de eventos interdependientes entre nodos relevantes
de la pluralidad de nodos vecinos y concordancia con los eventos interdependientes, estando cada uno de
los eventos interdependientes relacionado con el movimiento de los nodos; y

comunicar cada nodo su informacion de estado a sus nodos vecinos de tal manera que cada uno de sus
nodos vecinos pueda monitorizar uno o mas estados de los nodos relevantes de sus nodos vecinos durante
la ejecucion de los eventos;

en el que cada nodo puede operarse para reaccionar al uno o mas estados de los nodos relevantes de su
pluralidad de nodos vecinos.
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