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OZET

AG CIHAZLARININ OTOMATIK YENIDEN YAPILANDIRILMASI

Bir agda iki farklOrolde islemesi igin uyarlanan ag cihazlarlnl otomatik yeniden
yapl@anditimasmbh yonelik bir ¢oziim agklanmaktadltl Otomatik yapland(tina igin bir birinci ad
cihaz[JAP, STA1, STA2), hazlldlamak amaclyla bir ag aracliflyla s6z konusu birinci ag cihazlnk
(AP, STA1, STA2) baglanan bir ikinci ag cihaz[JAP, STA1, STA2) profili albimaktadlr]l(13, 22).
Allnbn profil, séz konusu birinci ad cihazlnl (AP, STA1, STA2) bir belleginde (43) depolanan
mevcut profiller ile kars@stFlimaktadEX 23) ve gerekli oldugu takdirde sdz konusu bellekte (43)
depolanmaktad(tl(14, 24). Daha sonra, birinci ag cihaz(nlnl (AP} bir rol dedisiminin belirlenmesi
(30) durumunda depolanan profil, bellekten (43) geri allnimaktadlF]1(31) ve birinci ag cihaznl]
{AP) ikinci ad cihazlh {AP(2)) badlamak (32) igin kullanlaktad [t
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ISTEMLER

1. Bir erisim noktas[ve birden gok istasyon iceren bir agda otomatik yaplandla igin bir
birinci ag cihazinlnl (AP) hazldanmasnb yonelik bir yontem olup, burada birinci ag cihaz[d
(AP), fonksiyonel erisim noktas[Hdoliinden fonksiyonel istasyon roliine gegmesi ve tam tersi
durum icin uyarlanmaktadlt] yontem; birinci a§ cihazlnl (AP), agda fonksiyonel erisim

noktas(dol(ine sahip olmasCdurumunda asag(dakileri icermektedir:

-s6z konusu birinci ag cihazlnb (AP) baglanan en az bir ikinci ag cihazlnl (STA1, STA2)
bir profilinin allimas[d13, 22), burada ikinci ad cihaz[Jfonksiyonel istasyon rollinden
fonksiyonel erigsim noktas[dolline gegmesi ve tam tersi durum icin uyarlanmaktad (] ikingi
ag cihaz{STA1, STA2) profili, ikinci ag cihazilnl (STAL1, STA2) erisim noktaskimlik
bilgilerini icermektedir;

-allmbn profilin, séz konusu birinci ad cihazll (AP) bir belledinde (43) depolanan
mevcut profiller ile karsldsthas[{23); ve

-profilin, heniiz bellekte depolanmamas[durumunda bellekte (43) ikinci ag cihaz[{ISTA1,
STA2) profilinin depolanmas{14, 24), burada birinci ag cihaz3e ikinci ag cihaz[dher
birinin adda kendi fonksiyonel roliinii saptamasiib imkan tanfyan bir otomatik rol
saptamaslile donatlhaktad(r}

burada yontem ayrica asag(dbkileri icermektedir:

-birinci ad cihazlnl (AP), fonksiyonel erisim noktas[tollinden fonksiyonel istasyon
roliine bir fonksiyonel rol dedisiminin belirlenmesi (30) ve en az bir ikinci ag cihazindan
(STA2) birinin, yeni bir erisim noktas[{AP(2)) olarak iglemesinin tanlanmas[]
-bellekten (43) yeni bir erisim noktas[{AP(2}) olarak isleyen ikinci ag cihaz[profilinin geri
allnmas[{31); ve

-geri allbn profilin iginde ikinci ag cihazil (AP(2)) erisim noktas[kimlik bilgileri
kullanl3rak birinci ag cihazlnl (AP) ikinci ag cihazlnb (AP(2)) baglanmas[{32).

2. Ayrlch bellekte (43) depolanan profillerin, ada yayblanmas@{15) igeren, Istem 1’e gdre

yontem.

3. Bellekte (43) depolanan profillerin, ardislkl profiller arasiila énceden belirlenmis bir
gecikme (ProfillerAras@énem) ile ada yaymlandI@I{15), Istem 2'ye gére yéntem.
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4, Bellekte (43) depolanan profillerin aga yayblanmashlnl (15), &nceden belirlenmis bir

siirenin (ProfilYayllDénemi) ard@dan tekrarland @ distem 2 veya 3’e gore yontem.

5. Bir yayll gergevesinin goénderildigi ve erisim noktasiib badlanan tim istasyonlara
yonlendirilen bir tek yonli yay@ cercevesine donistiiriildigii, Istemler 2 ila 4ten herhangi

birine gbére yontem.

6. Bir erisim noktasGile birden ¢ok istasyon iceren bir agda fonksiyonel erisim noktas[Holliinden
fonksiyonel istasyon rolline gegmesi igin uyarlanan bir birinci ag cihaz[AP) olup, burada
birinci ag cihaz[{AP) asagd[dakileri icermektedir:

-bir ag araclfjlida s6z konusu erisim noktashh (AP) badlanan en az bir ikinci ag cihazDnl
(STA1, STA2) bir profilinin allfimashl yonelik bir girdi (41), ikinci ag cihaz[fonksiyonel
istasyon rolinden fonksiyonel erisim noktasLfoliine gegmesi ve tam tersi durum igin
uyarlanmaktadIr] burada ikinci ag cihaz[QSTA1, STA2) profili, ikinci ag cihazlnl (STA1,
STA2) erisim noktas[E&imlik bilgilerini icermektedir;

-profilin henliz bellekte (43) depolanmamasCdurumunda, ikinci ag cihaz[STA1, STA2)
profilinin depolanmasii yénelik bir bellek (43);

-allmhn profilin, s6z konusu birinci ag cihazC{AP) belleginde (43) depolanan mevcut
profiller ile karslasttlmhasnh yonelik bir karsldstric[{42), burada birinci ag cihaz[lagda
kendi fonksiyonel roliinii otomatik olarak saptamashb imkan tanlybn bir rol saptayc]
icermektedir;

-birinci ag cihazlnl (AP), fonksiyonel erisim noktasCFollinden fonksiyonel istasyon
roline bir fonksiyonel rol degisimin belirlenmesine yonelik ve en az bir ikinci ag
cihazlnlan (STA2) birinin, yeni bir erisim noktasC(AP(2)) olarak islemesinin
tanmlanmashk yonelik bir rol saptayicl{44);

-bellekten (43) yeni bir erisim noktas[{JAP(2)) olarak isleyen ikinci ag cihaz[profilinin geri
allmmaslob (31) yonelik bir bellek erisim birimi (45); ve

-birinci ag cihazmldl fonksiyonel rol degisiminin belirlenmesinin arddan, geri alban
profilin icinde ikinci ag cihaznlnl (AP(2)) erisim noktas[Rimlik bilgileri kullanl3rak birinci
ag cihazllnl (AP) ikinci ag cihazlolk (AP(2)) badlanmasih (32) yonelik bir ag baglaycl]
(46).

7. Bellekte (43) depolanan profillerin ada yayMlanmasCicin yapIAnd[FIan, Istem 6'ya gore
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birinci ag cihaz{AP).

8. Bellekte (43) depolanan profillerin, ard(slkl profiller arasibda 6nceden belirlenmis bir
gecikme (ProfillerAras@dnem) ile aga yayllanmasCicin yapl@ndEl3n, istem 7'ye gére
5 birinci ag cihaz[JAP).

9. Bellekte (43) depolanan profillerin, énceden belirlenmis bir sirenin {ProfilYaybDdnemi)
ard@dan aga yayBlanmashd tekrarlanmasOcin yapIandl&n, istem 7 veya 8%e gore
birinci ag cihaz[JAP).

10

10. Bir yay[dl ¢ergevesini gondermesi ve bunu, erisim noktasib badlanan tiim istasyonlara

yonlendirilen bir tek yonlii yayDl cercevesine déniistiirmesi icin yapl@andEan, Istemler 7 ila

9'dan herhangi birine gore birinci ag cihaz[{AP).
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TARIFNAME

AG CIHAZLARININ OTOMATIK YENIDEN YAPILANDIRILMASI

TEKNIK ALAN

Bulus, bir agda iki farklCrolde islemesi icin uyarlanan ag cihazlarblnl ctomatik yeniden
yap@ndlIthash y&nelik bir ¢bzim ile ilgilidir. Daha spesifik olarak bulug, ag bir yeniden
yaplandcithashinl ardntdan ad @ islevsel kalmashlC3aglayan bir kimlik bilgisi geri kazanm e
oto-tedarik mekanizmasle ilgilidir.

ONCEKI TEKNIK

Giinimizde 6zellikle, Wi-Fi Uzerinden ¢oklu ortam hizmetlerinin iletiminden dolay(¢ok daha
fazla ekipman, bina igi WLAN'ye (WLAN: Kablosuz Yerel Alan AgQlbaglanmaktad[t] Ancak birgok
cihaz, WLAN'ye bagdlanabilmek icin gerekli “yerlesik” donanlma sahip dedildir ancak Eternete
kolay bir sekilde baglanmaktad(t] Bu nedenle, Eternet cihazlarin WLAN'ye kolay baglantSna
imkan tanlykn Wi-Fi-ila-Eternet kutularinb yonelik artan bir talep vardirl Birgok cihaznl, kasElC]
olarak WLAN donanbhblJtimlestirmemeyi se¢me nedenlerinden biri, temeldeki 802.11
teknolojisinin gelistigi yuksek ilerleme hEzIodan kaynaklanmaktadd 802.11bg'nin bir olgun
piyasa edinmesi kabaca on y[lhlltken 802.11n, yalnZzta (g ylda, sonrasida 802.11ac, 2013'te
poplilerlife ulagmIstirl Pratik olarak bu, Wi-Fi teknolojisini katstFan cihazlarnl, gegersiz olma ve
en azlfklan daha az populer ve oldukca hizZlldlma sansbh sahip oldugunu ifade etmektedir. Bu,
Urlin maliyetine cok fazla baskOyapmaktadlr) bagmsz Wi-Fi-ila-Eternet kutular@™motive

etmektedir.

Bir lretim maliyeti aglslndan bakId@lnda bir cihaz imalatgSl donanim aletlerinde, yani lretim
hatt[Jtest yazlli[J1vb."nde mimkin oldugunca az ve orn., farklCliriin kodlar[dfarklCslch
numaralardyazlIi, gerekli depolama alan[vb.’nden kaynaklanan lojistik maliyetlerde mimkiin
oldugunca az harcama yapmak amackfa en gok yonlii irliniin olusturulmasBda ilgilenmistir. Bu
nedenle, hem AP hem de STA (AP: Erisim Noktas[] STA: Istasyon) olabilen bir tekli
Wi-Fi-ila-Eternet  cihaz[] genellikle dretim ve lojistik maliyetlerini dlslk tutarak
gerceklestiriimektedir. Kullanb kolayliglamachda tim cihazlar, gliclii glivenligi garanti eden AP
kimlik bilgilerini almaktadlr] Son kullan[clidr, zekice parolalar bulmak zorunda degildir ve
WPS-PBC (WPS-PBC : Wi-Fi KorumalOKurulum - 2.Basma Diigmesi Konfiglirasyonu)
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kullanldrak, AP’nin WPA (WPA:; Wi-Fi Korumal(Erisim) parolasflbilmesine gerek yoktur. Bu
ayrlch, kopri cihazlaribda herhangi bir kullanlc]araylzine yonelik ihtiyacd ortadan
kald[rinaktadlr] karmagklklve maliyeti daha da azaltmaktad[tl

Birgok ag olusturma fonksiyonunu gergeklestirmek zorunda kalmadan, Wi-Fi-ila-Eternet
kutular[3802.1d uyumlu kdpriiler olarak konuslandflImaktadIr) paketleri, AP*ye baglldihazlar ve
STA'ya bagl[¢ihazlar arasioda saydam bir sekilde iletmektedir.

Bu Wi-Fi-ila-Eternet kutularil (istesinden gelmeye yonelik ana problem, ag kimlik bilgilerinin
konfigiirasyonudur. Ideal olarak son kullanEl@r, o cihazlar@ konfigirasyonu ile rahatsZ
edilmemelidir ve cihazlarCkutunun hemen disinba kullanabilmelidir. Bu, kuralCdSL{OOB)
ayarlarll, iretimde iki veya daha fazla cihazlnl “6nceden eslestiriimesi” ile yaygl bir sekilde
gergeklestirilen bir WLAN'yi konuslandEinasth imkan tanmasCderektidini ifade etmektedir. Bir
alternatif, son kullanicCievcut WLAN'sini genisletmeye basladidinda uygulanabilir hale gelen
WPS-PBC konfigiirasyonunun kullanm(dir]

Ancak, kullancliar agiziksel olarak dedistirmeye baslad@inda problemler ortaya ¢lkimaktad(tl
Ornegin bir kullanEI Jyeni bir eve tasAdFAka ve hangi kutunun AP oldugunu ve hangi kutunun
STA oldugunu bilmedidinde ortaya ¢khnaktadIrl

Bu bir meseledir ¢linkii kullanl@bilir bant genisliinde bir etki vardiclve bu, artlk WLAN'ye
badlanamamaya yol agabilmektedir.

Bu, bir drnek clarak bir Wi-Fi LAN cihaz[kullan[@rak Sekiller 1 ve 2'de gésteriimektedir. Sekil
1'deki 6rnekte iki STA cihaz[3TA1 ve STA2, bdylelikle bir genis bantl[agInl bir merkezi gegidine
veya baglant[Moktashh baglanan bir APye badlanmaktadr]l STA1 ve STA2, AP kimlik bilgilerine
sahiptir ve bu nedenle WLAN'de izin verilmemektedir. Iki STA cihaz[JCSMA-CA {CSMA-CA:
Carplsimadan Kaglimal(OTasiIcl Algl@malCoklu Erisim) kullanarak WLAN bant genisligini
paylagsmaktadlt) her bir STA cihazldher birinin ayn[PHY hEZO{PHY hEZzLIFiziksel Katman hzIJ
kullanmasCgartlyla mevcut yayl stiresinin kabaca %50'sini almaktad(t]

Son kullankcIdcihazlar(fiziksel olarak hareket ettirmeye karar verdiginde senaryo, Sekil 2'de
belirtildigi Ozere degisebilmektedir. Tim cihazlar jenerik oldugu icin hepsi aynLgdriinmektedir.
Bunun sonucunda son kullanlcl] cihazlarCdogru olmayan bir sekilde bilinmeyen bicimde
baglayabilmektedir. STA2 cihaz[JAP yerine genis bantlChgnl merkezi gecidi veya baglant(]
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noktasia baglanmaktadd Bu badlantChatas[JSTA cihazCigin mevcut bant genislidini %33’
indirmektedir. Bu bant genisligi dlslsunin sebebi, STA cihazlard birbiriyle dogrudan veri
allsverisi yapmashb imkan tanlayan IEEE 802.11 altyapCmodudur. Bunun yerine tim
paketler, AP'den gecmelidir.

Eslestirme veya Onceden eglestirme sayesinde Wi-Fi bagdlantE¥ine galGacaktfancak bilyilk
olglide bant genisligi kayblinevcuttur. Verilen 6rnegin, hala muisteriler ve AP arasinda egit PHY
hzInl[g6z dniinde bulundurdugu belirtilmelidir. Bunun, dEletkilerden, érn., solma, gdlgelenme,

karlsina, vb.'nden dolaydedismesi halinde etki ¢ok daha k&t hale gelmektedir.

Sekil 2’deki senaryodan, fonksiyonel bir rol degisiminin gerekli oldugu asikérdldl Burada
fonksiyonel rol degisimi, bir AP'nin bir STA haline geldigi veya bir STA'n[0l bir AP haline geldigi
anlamDh gelmektedir. Bu, yayl siiresi oranl¥e dolayShda bir misteriye yénelik toplam is
¢kt deri yiklemek amaciyla gereklidir.

Orn., LLDP (LLDP: BaglantCKatman[Kesif Protokolii), SSDP (SSDP: Basit Hizmet Kesif
Protokol(l) veya hatta DHCP (DHCP: Dinamik Ana Bilgisayar YaplIandtna Protokoli) kullanan
bir rol degisimi, tercihen dinamiktir, bdylelikle bir son kullanIcI1bir tam, maniiel yeniden
yapl@ndlina ile sorun yasamamaktadltl A§ cihazlarl bir rol dedisiminin belirlenmesine
yonelik bir céziim, 6rnedin US 7,380,025 numaralpatent dokiiman(da acklanmaktad(t]

EP2383935 numaralCpatent dokiiman[Jséz konusu ada baglanan cihazlarl yap@nd fitashil]
saglayan bir kablosuz ag kurulum ve yaplandlrina dagiim sistemini agklamaktadI(r]

WO 01/61965 numaralCpatent dokiiman[Jbir bilgisayar, yeni bir yere veya yeni bir ada
tagdktan sonra yeni bir ana bilgisayar ile bir badlantRurmaya yonelik parametrelerin yeniden
yaplandlrImasink yonelik bir yontemi agklamaktadlIrl

US 2006/0182075 numaral (patent dokiiman(Jgelisigiizel sayldh erisim noktas¥e bircok mobil
misteri istasyonu iceren bir ajCagKlamaktadlE] sdz konusu ag, erisim noktalarminl birbiriyle
iletisim kuracagle bilgi allSverisi yaparak kendilerini merkezi olmayan bir sekilde otomatik
yaplAndlracag(bir sekilde tasarlanmaktad(rlve daha da gelistiriimektedir.

US 2012/0287817 numaral[patent dokiiman[bir ikinci ag cihaz[tin bir ag baglantsI3aglamak
amaclyla ayarlar bilgisinin kopyalanmasihb yonelik bir aparat[Z¢klamaktadir]
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US 2007/0079113 numaral(Patent dokiman[ bir guvenlik protokolline gére iki cihaz arasinddaki
bir kimlik bilgisinin aktarlthasinh yonelik yontemleri agklamaktad(tl

Sekil 3, bir rol dedisimi gergeklestirildiginde ne oldugunu gdstermektedir. STA2, kendi kimlik
bilgisi kiimesini, yani BSSID (BSSID: Temel Hizmet Kiimesi Tanlmlama) ve WPA parolashl]
kullanarak yeni bir erisim noktasCI{(AP(2)) haline gelmektedir. Diger cihazlar, &nceden
eslestirildikleri icin ada baglanabilmektedir. Ancak, &rn., son kullanlcldki ayrCtihaz getirdigi,
veya Uglincl bir cihaz eklendigi, veya bir cihaz degistirildigi igin cihazlarfl dnceden
eglestirilmemesi halinde rol dedisimi senaryosu, bir felakete yol agacaktEclnki diger cihazlar
aga yeniden baglanamayacakt(cl

BULUSUN KISA ACIKLAMASI

Mevcut bulusun bir amac(Jag cihazlarlil otomatik yeniden yapl@ndIthaslicin giivenilir bir

¢Ozim onermektir,

Mevcut tarifname, istem 1‘'e gore bir ydntem ve istem 6'ya gdre bir erisim noktas(]
saglamaktad L]

Bulusa gore, bir agda otomatik yaplandiriaya yonelik bir birinci af cihaznlnl hazidbnmasing
yonelik bir yontem olup, burada birinci aj cihaz[{AP, STA1, STA2), erisim noktas[toliinden
istasyon rolline gegmesi ve

tam tersi durum icin uyarlanmaktadit] yontem, asagldbki ad mlarCOtermektedir:

- bir ag aracljiyla s6z konusu birinci ad cihazb badlanan bir ikinci ag cihazmlnl bir profilinin
allmmas([dburada ikinci ag cihaz[profili, ikinci a§ cihaznlnl erisim noktasCkimlik bilgilerini
icermektedir;

- allmbn profilin, s6z konusu birinci ag cihazlnl bir belleginde depolanan mevcut profiller ile

karsldstfhasve

profilin, heniiz bellekte depolanmamasCdurumunda ikinci ag cihazOprofilinin bellekte

depolanmasl]

Buna gore, erisim noktas[Yollinden istasyon roliine veya tam tersi duruma gecmesi igin
uyarlanan bir ag cihazlJasagdakileri icermektedir:
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- bir ag araclflyla s6z konusu ag cihazibl badlanan bir ikinci aj cihazolnl bir profilinin
allmmaslk yonelik bir girdi, burada ikinci ag cihaz[profili, ikinci ag cihaznlnl erisim noktas]
kimlik bilgilerini icermektedir;

- profilin, heniiz bellekte depolanmamasdurumunda ikinci ad cihaz[profilinin depolanmashb
yonelik bir bellek; ve

- alimbn profilin, s6z konusu ag cihaz(dbelleginde depolanan mevcut profiller ile
karsldstrihash yonelik bir karslasticL ]

Bulus, tercihen farkl(@g cihazlarioda, yani erisim noktas¥e istasyonlarda callgan yazliha dahil
edilen bir yazlllh modiilii olarak uygulanan bir kimlik bilgisi geri kazanlm ve oto-saglama
mekanizmasUlénermektedir. Avantajllbir sekilde cihazlar, bir otomatik rol saptama ile
donatlhaktadt) yani WLAN'deki fonksiyonel rollerinin ne oldudunu belirlemektedir. Bunun
kurulmasnhlardida WLAN, WPS-PBC kullanim (e kurulabilmektedir. WLAN'nin islevsel olmas]
halinde kimlik bilgileri kayblnh, erisim noktas[Rimlik bilgilerini iceren, agml tim didlimlerine ait
profilleri, yani agdaki erisim noktasl¥e tlim istasyonlar[deri alacak olan bir yazIlid uygulamas]
ile karsHonulacaktt] Erisim noktasde/veya istasyonlar, bu bilgiyi agdaki diiglimlerin tamamnha
yaylamaktad £l Bu sekilde tim digimler, tim diger digldmlerin erisim noktas[diivenlik kimlik
bilgileri ile donatlhaktadt] Bu, farkl[Cbir yaplandlrinada cihazlara yeniden giic verildiginde
WLAN'nin, yeniden yliklenebilmesini saglamaktadcl Ag kimlik bilgilerinin otomatik saglanmas[J
son kullaniclnlnl midahalesi olmadan iglev gdstermektedir. Ayn[Clzamanda bu, cihazlarnl

Uretimde dnceden eglegtirilmesine gore daha az maliyetli ve zaman alan bir prosestir.

Avantajl[Bir sekilde erisim noktas[ her bir yeniden karsldslan istasyonun profilini gdndermesini
gerektirmektedir. Bu, ayrich daha sonra ag[Birlestiren istasyonun erisim noktas[giivenlik kimlik

bilgilerinin, tim digimler igin mevcut olmashi3aglamaktadI(r]

Tercihen bellekte depolanan profiller, sonraki profiller arasiiida énceden belirlenmis bir gecikme
ile ada yayhlanmaktad(tl Bu sekilde farklCktasyonlar, allman her bir profili islemek icin yeterli
zamana sahiptir. Aksi takdirde diger profiller, hala daha 6nceki bir profili depolamakla mesgul
olan bir istasyon tarafibdan kagclabilmektedir.

Uygun bicimde, bellekte depolanan profillerin aga yaylanmas[admh [ J6nceden belirlenmis bir
zamandan sonra tekrarlanmaktad[t] Bu sekilde profiller ayrlch, daha sonra aglbirlestiren bir

cihaza uygun hale getiriimektedir.
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Yine farklCbir yaplandltinada glic verdikten sonra bir ag cihazlyeniden yaplandmak
amaclyla, erisim noktas(doliinden istasyon rolliine gegmesi ve tam tersi durum igin uyarlanan,
bir birinci ag cihazlCbtomatik bir sekilde yaplEndlaya yénelik bir yontem olup, asagdaki
admlarOkermektedir:

- birinci ag cihazlnl bir rol degisiminin belirlenmesi;

- bir bellekten bir ikinci ag cihazll bir profilinin geri allnimasJburada ikinci ag cihazprofili,
ikinci ag cihazlnl erigim noktasRimlik bilgilerini igermektedir; ve

- geri allnbn profil kullanl@rak birinci ag cihazminl ikinci ag cihazmh badlanmasd

Buna gore, erisim noktasl[toliinden istasyon roline veya tam tersi duruma gegmesi igin

uyarlanan bir ad cihaz[Jasagdbkileri icermektedir:

- ag cihazmnl bir rol dedisiminin belirlenmesine yonelik bir rol saptay(cl]

- bir bellekten bir ikinci ag cihazlnl bir profilinin geri allnmashi ydnelik bir bellek erisim
birimi, burada ikinci ag cihazCDrofili, ikinci aj cihazmlnl erisim noktasCkimlik bilgilerini
icermektedir; ve

- geri almbn profil kullan@@rak ag cihazl ikinci ag cihazba badlanmasba yonelik bir ag
baglaycl]

Bir rol dedisimine gii¢ verilmesi belirlendiginde, yani daha dnceki erisim noktas[Jsu anda bir
istasyon olarak islemesi gerektigini belirlediginde bu istasyon, kendi belledinden simdi bir erisim
noktas[blarak isleyen daha 6nceki istasyonun erisim noktasCyivenlik kimlik bilgilerini geri

almaktadc] Bu kimlik bilgileri kullanl@rak istasyon, yeni erigsim noktashb baglanabilmektedir.

Daha iyi anlaslthas[itin bulus, sekillere atlfia bulunarak asagldbki tarifnramede daha ayrnk[Bir
sekilde acklanacaktlr] Bulusun, bu érnek niteligindeki yaplIandirina ile sOlflCblmad@lve bu
belirtilen 6zelliklerin ayrica, ekli istemlerde tanmlandGlizere mevcut bulusun kapsamiodan

sapthaksZzInl uygun bir sekilde birlestirilebildigi ve/veya degistirilebildigi anlagIhaktad[r]

SEKILLERIN KISA ACIKLAMASI

Sekil 1 bir erisim noktasCve iki istasyona sahip dodru bir sekilde yaplandIdn adO

gdstermektedir;
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Sekil 2 erisim noktasnlnlistasyonlardan biriyle degistiriimesinin ardindan Sekil 1°deki agd

gostermektedir;

Sekil 3 Sekil 2'deki agdaki bir rol dedisimini gdstermektedir;

Sekil 4 kimlik bilgisi geri allm(ye oto-saglamaya yonelik bir erisim noktas[Xarafinidan

gergeklestirilen bulusa gére bir ydntemi gdstermektedir,

Sekil 5 kimlik bilgisi geri almCve oto-sadlamaya yonelik bir istasyon taraflidan
gerceklestirilen buluga gére bir ydntemi gbstermektedir,

Sekil 6 kimlik bilgisi geri all[¥e oto-sadlama mekanizmas@ldaha ayrxlIbir sekilde
gbstermektedir,

Sekil 7 geri allnkn kimlik bilgileri kullanl@rak bir agnl yeniden yapl@ndtlhash ydnelik

bir ydntemi géstermektedir, ve

Sekil 8 bulusa gére bir ag cihazlnlC$ematik olarak géstermektedir.

TERCIH EDILEN YAPILANDIRMALARIN AYRINTILI ACIKLAMASI

Asagldh, bir kimlik bilgisi geri kazan[m ve oto-sadlama mekanizmas[kin bulusa gore bir ¢6ziim
acklanmaktadlrl

Yine Sekil 1 gz oniinde bulunduruldugunda, bu sekilde gdsterilen senaryo, “fabrika ayarlar
senaryosudur. Bir son kullanlcl]ya onceden eslendikleri icin mimkin olan her sekilde
baglanabilen lg cihaz[@lmBEtlya da son kullan(cl kihazlar[gelisigiizel bir sichda baglamsticive
dogru bir sekilde WLAN'yi kurmustur. Ornegin WLAN, WPS-PBC yéntemini iki defa, yani her bir
istasyon STA1, STAZ2 icin bir defa kullanarak kurulmus olabilmektedir.

Sekiller 4 ve 5'te slrdsia, bir erisim noktaslte bir istasyon ile gergeklestirilen kimlik bilgisi geri
allm¥e oto-saglamaya yonelik bulusa gére yéntemler sematik olarak gosterilmektedir. Sekil 6
kimlik bilgisi geri allmve oto-saglama icin gergeklestirilen veri degisimini daha ayrtITbir
sekilde gdstermektedir. Erisim noktas[{AP) ve bir istasyon (STA1, STA2) arasinta bir bagdlant(]

7
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kuruldugunda (10), erisim noktasibh (AP) badlanm olan misterinin (STA1, STA2) erisim
noktasCIkimlik bilgilerini sorgulayan (12} bir uygulama bagslatlthaktadl] (11). Tercihen
uygulama, musteri (STA1, STA2) ile iletisim kurmak igin ya katman 2'i, yani MAC-katmannl]
(MAC: Ortam Erisim Kontrolii) ya da katman 3'U, mevcut rnekte IP-katman@I{IP: Internet
Protokol() kullanmaktadE] En azldan katman 2 iletisimi desteklenmelidir ¢linki saf bir
sekilde kopri kurulmus agda erisim noktasCJAP) ve istasyon cihazlariminl (STA1, STA2) bir IP
adresini almaslob gerek yoktur. WPSnin callsmasUicin bir IP adresine sahip olmalarl]
gerekmektedir ancak DHCP (DHCP: Dinamik Ana Bilgisayar Yapland(na Protokolil) taraf bidan
atanmasiib gerek yoktur.

Erisim noktas(] (AP), her bir baglanan istasyondan (STAl, STA2)} kimlik bilgilerini
sorgulamaktadld] (12) ve, bu profillerin heniiz mevcut olmamasChalinde, kimlik bilgilerini

aldKtan sonra (13) istasyon profilleri olusturmaktadEl (14), ve kimlik bilgilerini ada geri

“yvayhlamaktad[rT (15). Tercihen kimlik bilgilerinin dagflImasCiGin higbir gercek yayml trafidi

kullanIthayacaktlr] clinkll Wi-Fi, yaynjcoklu yay[nl paketlerinin allmhldaranti etmemektedir.

Bunun yerine uygulama, bir yay@l cercevesi gondermektedir ancak Wi-Fi MAC katman[Jbunu,
erisim noktashlnl (AP) badlantCllistesinde mevcut olan tiim istasyonlara {STA1, STA2)
yonlendirilen bir tekli yaynl cercevesine dénlstlirecektir.

Yeni bir istasyonun, erigsim noktasnbk (AP) bagland({fier seferinde erisim noktas[{AP), glivenlik
kimlik bilgileri igin istasyonu sorgulamaktadf](12). Bir sorgu aldktan sonra (20) istasyon,
olmas[Yerektigi takdirde, BSSID ve WPA-PSK deferini (WPA-PSK: Wi-Fi KorumallErisim -
Onceden paylaslih§lanahtar) veya WPA-anahtar@Rapsayan bir kimlik bilgisi yapELieren bir
veri cergevesi ile yanll vermelidir (21). Bu amagla, virgiil ile ayrldn bir liste tercihen
kullanImhaktad[r]l Bu bilgiyi alan (13) erisim noktasCJAP), yeni alldbn bilgiyi iceren bir istasyon
profili olusturmaktad(tl{14). Béyle bir profilin bir 6rnedi, bir TR-181 / TR98 “ug noktasdirT:

Alan Deger
Cihaz.WiFi.Ucnokta.{i}.Profil.SSID Yeni égrenilen AP'ye ait BSSID
Cihaz. WiFi.Ugnokta.{i}.Profil.Glivenlik.ModuEtkinlestirildi | WPA2-Kisisel WPA-WPA2-Kisisel

Cihaz.WiFi.Ugnokta.{i}.Profil.Glivenlik.OncedenPaylas@@nA |Yeni &grenilen AP'ye ait WPA anahtarC]
nahtar

Cihaz.WiFi.Ugnokta.{i}.Profil.Gilivenlik.ParolaAnahtar ] Yeni 8drenilen AP'ye ait WPA-PSK

Erisim noktas[{AP), en az iki istasyon profiline sahip oldugunda bu, WLAN'yi mevcut giivenlik
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kimlik bilgilerinden haberdar etmeye baslamaktadl] Erisim noktasC{AP), bir tekli yaynl veri
cercevesinde her bir ilgili cihaza periyodik olarak bir profil gondermektedir (15). Bunu yapmak
igin erisim noktas[{AP), avantajl [Bir sekilde iyi periyodik bilgi parametresi “ProfillerAras@dnem”
ve “ProfilYaylnDonemi” ile yapl@ndIhaktadlr] ProfillerArasDdnem, iki farklCprofilin yaynl
araslidaki zaman[Jdrn., iki saniyeyi kontrol etmektedir. ProfilYaylDdnemi, iki ardSK yay@dl

dongusil arasldaki zaman[J6rn., bir dakikay[Rontrol etmektedir.

Bir STA profilinin allmasilnl (22) ardddan her bir istasyon (STA1, STA2), bilgiyi kendi veri
modeline mevcut bilgi ile karsl@stinaktadEl(23) ve bir bilgiyi eklemeye (24) veya bilgiyi
atmaya (25} karar vermektedir.

WLANye ait tim didgomler (AP, STA1l, STA2), birbirilerinin kimlik bilgilerini ilgili veri
modellerinde depolad@inda bir son kullanclnin), giivenli bir sekilde cihazlarb (AP, STAL, STA2)
badlantsInlJkesmesine ve bunlarCgelisigiizel bir sfada yeniden bagdlamasbl imkan
tanhimaktadlc] Otomatik rol saptama, erisim noktasdl (AP), gegide bagdlkalmashl Ve tim
dugiumler dodru givenlik kimlik bilgilerine sahip oldugu igin WLAN'nin kurulabilmesini garanti
edecektir. Geri almbn kimlik bilgileri kullanl3rak agl yeniden yaplandhashb yénelik bir
yontem, Sekil 7'de gdsterilmektedir. Erigsim noktaslnl (AP) bir rol dedisimi belirlendidinde (30)
yeni erisim noktas[{AP(2)) profili, bir bellekten geri allimaktadlcl{31). Bu profilde depolanan
kimlik bilgileri kullanl3rak, bir istasyon olarak islev gostermeyen daha onceki erisim noktas(]
yeni erisim noktasb (AP(2)) baglanabilmektedir (32).

Sekil 8 bulusa goére bir agd cihaznl {40) sematik olarak gostermektedir. Ag cihaz[{40), diger ag
cihazlar ol profillerinin alldmashk yonelik bir girdi (41) ve bu profillerin depolanmasinh yonelik
bir bellek (43) icermektedir. Bir karsldstlclcI{42), bellekteki cifte girdiden kaclhimak amaclyla
allbn profilleri bellekte (43) depolanan mevcut profiller ile karsl@striaktadlt] Cihaz (40)
ayrlch, ag cihazolnl (40) bir rol dedisimini, érn., “erisim noktas[rollinden “istasyon” rolline bir
degisimi belitmeye yonelik bir rol saptaylcI(44) icermektedir. Bir rol degisiminin belirlenmesi
durumunda bir bellek erisim tnitesi (45), bellekten (43) bir ikinci ag cihaz@lnl(AP(2)) bir profilini
geri almaktad] Geri allbbn profil kullan@@rak bir aj badlaylc[{46), ag cihaz@I{AP) ikinci ag
cihazinb (AP(2)) baglamaktad(r]
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Bir STA profili olusturun:
[ Kimligi dogrulanan cihaz ] ID (Kimlik) = 1

(EAPOL tamamlanms) BSSID = xx:xx XX XX XX1XX
PSK = y1y2...y63
"UYGULAMA GUVENLIK
KIMLIK BILGILERI
TALEBI"
------------------------------------------------- .
BSSID, XXX XX XX XX XX,
PSK.y1y2...y63
'q ™ A
Bir STA profili olusturun:
D=1
BSSID = 200000 XX XX XX
PSK = y1y2_.y63
D=2
BSSID = aa:aa:aa:aa:aaaa| |"STA PROFILINI ANONS EDIN:
PSK = b1b2..b63 BSSID. X ) XX XK XX XX,
Sl PSKyty2 y63 | \
Yeni allabn STA profilini mevcut
- “ profil kiimesi ile karglastnl
"ProfillerArasDonem” Eslesme olmamashalinde yeni
igin bekleyin bir profil olusturun, aksi
L | ["STA PROFILINI ANONS EDIN: | takdirde bilgiyi ¢ikarm )
BSSID.aa:aa:aa:aaaacaa,
PSK b1b2.. b63"
-------------------------------------------------- » P N
Yeni aldbn STA profilini mevcut
Baska profil yok mu? profil kiimesi ile karglldst (L
"ProﬁlYayc‘jnemi" igin Eslesme olmamas(halinde yeni
bekleyin bir profil olusturun, aksi
\takdirde bilgiyi ¢khr(nl )
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