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Relatério Descritivo da Patente de Invengao para: “DISPOSITIVO DE
PROCESSAMENTO DE DECODIFICAGAO, METODO DE PROCESSAMENTO
DE DADOS E PROGRAMA COMPUTADORIZADO”

CAMPO DA INVENGAO

A presente invengao refere-se a uma técnica para a redugao do risco de
perda de dados.
FUNDAMENTO DA INVENGAO

As demandas sobre segurancga estdo crescendo a cada dia.

Os dados sdo perdidos de diversas maneiras. Por exemplo, os dados
sdo perdidos de um computador conectado a um ambiente de rede por acesso
ndo autorizado ou uma interrupgdo para uma via de comunicagdo. Quando os
dados sdo gravados em um meio de gravagédo incluido em um computador ou em
um meio de gravagao portatil, a perda de dados ocorre a partir de um computador
roubado ou de um meio de gravagao portatil.

Especificamente, os dados ficam constantemente expostos ao risco de
perda por todo o tempo de sua existéncia.

Em vista de tal risco, prefere-se que os dados sejam excluidos
imediatamente apds serem utilizados ou assim que ndo forem mais necessarios.
Entretanto, & incOmodo para os usuarios passar por tal esforgo extra. Além disso,
a exclusdo de dados executada em um computador por um processamento geral
apenas exclui dados em uma area de gerenciamento de arquivos. Como o
contetido dos dados (mais precisamente de um arquivo) permanece, na maioria
dos casos no disco rigido, fica dificil a exclusdo completa dos dados. E certo que
existe software para escrita de dados “0” ou “1” em uma seqiéncia de dados
existentes para excluir completamente os dados existentes, a fim de exclui-los
completamente em um disco rigido (mais precisamente, os dados existentes sao
transformados em dados completamente ndo significativos ou, de certa forma, em

dados “inuteis”). Entretanto, como tal processamento leva um tempo
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extremamente longo, fica dificil para os usuarios executar o processamento
rotineiramente.

O(s) inventor(es) da presente invencéo realizaram estudos sobre o
problema de seguranga, como descrito acima, para descobrir o seguinte ponto.
O ponto é relativo a uma técnica de criptografia que o(s) inventor(es) tem(tém)
estudado diariamente.

Os dados criptografados obtidos pela criptografia de dados de textos
simples apropriados (mencionados como “dados a serem processados” por toda
esta especificacdo) sdo completamente n&o significativos, a ndo ser que os dados
criptografados sejam descriptografados. Sob esse aspecto, os dados
criptografados tém uma forte semelhanga com os dados “inuteis” sobrescritos
com os dados “0” ou “1” descritos acima. Ampliando a idéia, os dados |
criptografados s&o transformados em dados completamente “inateis” nao
significativos assim que a descriptografia dos dados criptografados se torna
impossivel.

O avanco posterior da idéia descrita acima levou o(s) inventor(es) da
presente invengdo ao seguinte: Para os dados criptografados, em particuiar os
dados criptografados que contém informagdes necessérias para a descriptografia
como parte disso, a destruicdo da parte que contém as informagGes necessarias
para a descriptografia torna a descriptografia dos dados criptografados impossivel.
Como resultado, os dados criptografados podem ser transformados em dados
“inGteis” mesmo sem ser excluidos. Tal método de destruicdo de dados (essa
“destruigdo” produz substancialmente o mesmo efeito que o da “exclus&o”) toma
um tempo muito menor do que a sobrescrita de todos os dados com dados “0” ou
“4”.  Portanto, o método de destruicdo de dados € adequado para o uso diario do
usuario.

A presente invengdo foi planejada com base na idéia descrita acima e
apresenta uma técnica a fim de evitar que os dados criptografados gerados pela

criptografia dos dados a serem processados sejam descriptografados, a fim de
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produzir o mesmo efeito que o da exclusdo completa dos dados a serem
processados.
DESCRIGAO DA INVENCAO

A fim de solucionar o problema descrito acima, o(s) inventor(es) da
presente invengdo propde(m) as invengbes a seguir. As invengdes desta
especificacdo podem ser classificadas em primeira a terceira invengoes.

A primeira invengdo refere-se a um aparelho de processamento de
descriptografia utilizado juntamente com um aparelho de processamento de
criptografia para a criptografia de dados de textos simples a serem processados
para obter dados criptografados, o aparelho de processamento de criptografia
contém: meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits; meios de geragdo de solugbes para a
geracao continua de solugbes, cada uma sendo determinada exclusivamente com
base em solugdes anteriores, os meios de geragdo de solugdes armazenando
uma solugdo inicial utilizada para gerar uma primeira solugéo para a geragao
continua das solucbes; meios de criptografia para a criptografia dos dados de
textos simples divisionais utilizando as solugbes para converter os dados de
textos simples divisionais em dados criptografados divisionais; e meios de
conexdo para a conexdo dos dados criptografados divisionais para obter os dados
criptografados.

Adicionalmente, o aparelho de processamento de descriptografia inclui
uma unidade de descriptografia que contém: meios de divisdo para a divisdo dos
dados criptografados em uma série de partes dos dados criptografados divisionais,
cada um sendo composto por um numero predeterminado de bits; meios de
geracdo de solucdes para a geragdo continua de solugdes, cada uma sendo
determinada exclusivamente com base em solugdes anteriores, as solugbes
sendo geradas como as mesmas solugdes geradas no aparelho de

processamento de criptografia, os meios de geragédo de solugbes armazenando
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uma solucdo inicial utilizada para gerar uma primeira solugdo para a geragao
continua das solugdes; meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais, e meios de
conexdo para a conexdo dos dados de textos simples divisionais para obter os
dados a serem processados; meios de entrada do disparador de destruicdo para a
entrada de informagbes do disparador de destruicdo para o inicio de um
processamento a fim de evitar que os dados criptografados sejam
descriptografados; e meios de processamento para a destruicdo de uma solugéo
gerada antes das solugdes utilizadas para a descriptografia dos dados
criptografados de maneira irreversivel quando as informagdes do disparador de
destruicdo sdo inseridas, a solugdo anterior sendo necessaria para a geragao das
solucdes utilizadas para a descriptografia dos dados criptografados.

O aparelho de processamento de descriptografia, como descrito acima, €
utilizado juntamente com um aparelho de processamento de criptografia para a
criptografia de dados de textos simples a serem processados para obter dados
criptografados, o aparelho de processamento de criptografia contém: meios de
divisdo para a divisdo dos dados a serem processados em uma série de partes
dos dados de textos simples divisionais, cada um sendo composto por um numero
predeterminado de bits; meios de geragdo de solugbes para a geragao continua
de solugdes, cada uma sendo determinada exclusivamente com base em
solucdes anteriores, os meios de geracédo de solugdes armazenando uma solugéo
inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
solugdes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solucdes para converter os dados de textos simples
divisionais em dados criptografados divisionais; e meios de conexado para a
conexdo dos dados criptografados divisionais para obter os dados criptografados.

No caso em que o aparelho de processamento de descriptografia

descriptografa os dados criptografados obtidos pela criptografia dos dados a
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serem processados no aparelho de processamento de criptografia, a mesma
solugdo que é usada no aparelho de processamento de criptografia é
indispensavel (a quantidade de solugbes necessarias para a descriptografia dos
dados criptografados € uma em alguns casos e varias em outros casos). Na
invengado, as solugdes geradas no aparelho de processamento de descriptografia
(e também as solugbes geradas no aparelho de processamento de criptografia)
sdo geradas continuamente utilizando-se as solugdes anteriores. Portanto,
quando o aparelho de processamento de descriptografia deve descriptografar
uma parte dos dados criptografados, a parte dos dados criptografados nao pode
ser descriptografada se uma alteragdo irreversivel for causada na solug&o gerada
antes da solugdo necessaria para a descriptografia da parte dos dados
criptografados, que deve ser utilizada para a geragdo da solugdo necessaria para
a descriptografia da parte dos dados criptografados. O aparelho de
processamento de descriptografia, de acordo com essa invengdo, causa a
alteragédo irreversivel na solugdo, como descrito acima, na entrada das
informacdes do disparador de destruicdo. Os dados criptografados que nao
podem mais ser descriptografados podem ser mencionados como dados “inuteis”.
A prevencgéo da descriptografia dos dados criptografados desta maneira produz o
mesmo efeito que o da exclusdo completa dos dados a serem processados.

A quantidade de solugdes anteriores, nas quais a alteragao irreversivel é
causada nesta invengédo, pode ser uma ou varias. Além disso, a solugéo anterior,
na qual a alteragéo irreversivel € causada, pode ser uma solug&o inicial.

O mesmo efeito que o desta invengdo também pode ser obtido, por
exemplo, pelo método a seguir.

E fornecido um método de processamento de dados executado em um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de

processamento de criptografia contém: meios de diviséo para a divisédo dos dados
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a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;
meios de geragdo de solugdes para a geragdo continua de solugbes, cada uma
sendo determinada exclusivamente com base em solugbes anteriores, os meios
de geracdo de solugbes armazenando uma solugéo inicial utilizada para gerar
uma primeira solugdo para a deragdo continua das solugbes; meios de
criptografia para a criptografia dos dados de textos simples divisionais utilizando
as solucdes para converter os dados de textos simples divisionais em dados
criptografados divisionais; e meios de conexdo para a conexao dos dados
criptografados divisionais para obter os dados criptografados, o aparelho de
processamento de descriptografia, incluindo uma unidade de descriptografia,
contém: meios de divisdo para a divisdo dos dados criptografados em uma série
de partes dos dados criptografados divisionais, cada um sendo composto por um
nimero predeterminado de bits; meios de geracédo de solugbes para a geragao
continua de solugdes, cada uma sendo determinada exclusivamente com base
em solugdes anteriores, as solugdes sendo geradas como as mesmas solugoes
geradas no aparelho de processamento de criptografia, os meios de geragéo de
solugdes armazenando uma solugdo inicial utilizada para gerar uma primeira
solugcdo para a geragdo continua das solugdes; meios de descriptografia para a
descriptografia dos dados criptografados divisionais utilizando as solugbes para
converter os dados criptografados divisionais em dados de textos simples
divisionais; e meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados; meios de entrada do
disparador de destruigao; e meios de processamento.

O método contém as etapas, executadas pelos meios de processamento,
de: recepcdo de informagdes do disparador de destruicdo para o inicio de um
processamento a fim de evitar que os dados criptografados sejam
descriptografados dos meios de entrada do disparador de destruicéo; e

provocagdo de uma alteracdo irreversivel em uma solugcdo gerada antes das
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solucdes utilizadas para a descriptografia dos dados criptografados, a solugao
anterior sendo necessaria para a geracdao das solugbes utilizadas para a
descriptografia dos dados criptografados, quando as informagdes do disparador
de destruigao sao recebidas.

O mesmo efeito que o da invengdo descrita acima também pode ser
obtido, por exemplo, pelo programa computadorizado a seguir. Utilizando o
programa computadorizado a seguir, 0 mesmo efeito que o da invengao descrita
acima pode ser obtido mesmo com um computador comum.

E fornecido um programa computadorizado para um computador como
um aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia contém: meios de diviséo para a divisédo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um nimero predeterminado de bits;
meios de geragdo de solugbes para a geragdo continua de solugdes, cada uma
sendo determinada exclusivamente com base em solugbes anteriores, os meios
de geragd@o de solugbes armazenando uma solucg&o inicial utilizada para gerar
uma primeira solucdo para a geragdo continua das solugbes; meios de
criptografia para a criptografia dos dados de textos simples divisionais utilizando
as solugbes para converter os dados de textos simples divisionais em dados
criptografados divisionais; e meios de conex&o para a conexdo dos dados
criptografados divisionais para obter os dados criptografados, o aparelho de
processamento de descriptografia, incluindo uma unidade de descriptografia,
contém: meios de divisdo para a divisdo dos dados criptografados em uma série
de partes dos dados criptografados divisionais, cada um sendo composto por um
numero predeterminado de bits; meios de geragé@o de solugbes para a geragao
continua de solucdes, cada uma sendo determinada exclusivamente com base

em solucdes anteriores, as solugdes sendo geradas como as mesmas solucbes
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geradas no aparelho de processamento de criptografia, os meios de geragiao de
solugbes armazenando uma solugado inicial utilizada para gerar uma primeira
solugdo para a geragdo continua das solugbes; meios de descriptografia para a
descriptografia dos dados criptografados divisionais utilizando as solugbes para
converter os dados criptografados divisionais em dados de textos simples
divisionais; e meios de conexdo para a conexao dos dados de textos simples
divisionais para obter os dadds a serem processados; meios de entrada do
disparador de destruicdo; e o computador também conectado.

O programa computadorizado faz com que o computador execute as
etapas a seguir: recepgdo de informagbdes do disparador de destruicdo para o
inicio de um processamento a fim de evitar que os dados criptografados sejam
descriptografados dos meios de entrada do disparador de destruicdo; e
provocagdo de uma alteragdo irreversivel em uma solucdo gerada antes das
solucdes utilizadas para a descriptografia dos dados criptografados, a solugéo
anterior sendo necessaria para a geragdo das solugbes utilizadas para a
descriptografia dos dados criptografados, quando as informagdes do disparador
de destruicdo sao recebidas.

Como descrito acima, os dados criptografados utilizados no aparelho de
processamento de descriptografia, de acordo com a primeira invengéo, utilizam a
solugcdo para criptografar os dados a serem processados para a geragéo dos
dados criptografados, bem como para descriptografar os dados criptografados.
No caso descrito acima, a solugdo € gerada com base nas solugbes anteriores.
Entretanto, a solugdo pode ser gerada com base ndo apenas na solugio anterior,
mas também na solucdo e nas informagdes ambientais invariaveis contidas nos
dados criptografados a serem gerados. Com a solugdo como descrita acima,
quando o aparelho de processamento de descriptografia deve descriptografar
uma parte dos dados criptografados, ndo apenas a alteragéo irreversivel causada
na solucdo gerada antes da solugéo necessaria para a descriptografia da parte

dos dados criptografados, que deve ser utilizada para a geracdo da solugao
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necessaria para a descriptografia da parte dos dados criptografados, mas também
a alteragdo irreversivel causada nas informagdes ambientais pode evitar que a
parte dos dados criptografados seja descriptografada. Os dados criptografados,
que ndo podem mais ser descriptografados dessa maneira, sdo transformados em
uma espécie de dados “inuteis”, como no caso descrito acima. A prevengéo da
descriptografia dos dados criptografados desta maneira produz o mesmo efeito
que o da exclusdo completa dos dados a serem processados.

As informacdes ambientais nesta especificagdo sao utilizadas para a
geracdo das solugbes. Em contraste com as solugbes, as informagdes
ambientais ndo s&do geradas continuamente (em outras palavras, expressas como
“invariaveis”’) e podem ser informagdes apropriadas contidas nos dados
criptografados. A quantidade de informagdes ambientais pode corresponder a
varias. Nesta especificacéo, as informagdes ambientais podem ser, por exemplo,
um nome de arquivo dos dados criptografados contendo as informagdes
ambientais, informacdes da data e da hora da criagéo, informagdes da data e da
hora da atualizac3o, informacgées de um tipo ou formato de arquivo e semelhantes.
Especificamente, as informagdes adicionadas aos dados criptografados, em
outras palavras, que indicam algumas caracteristicas proprias dos dados
criptografados, podem ser utilizadas como informag6es ambientais nas invengoes
desta especificagao.

Quando as informagdes ambientais sdo utilizadas para gerar a solugao, a
primeira invengao pode ser constituida da seguinte maneira.

A primeira invengdo, neste caso, € um aparelho de processamento de
descriptografia utilizado juntamente com um aparelho de processamento de
criptografia para a criptografia de dados de textos simples a serem processados
para obter dados criptografados, o aparelho de processamento de criptografia
contém: meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto

por um numero predeterminado de bits; meios de geragdo de solucdes para a
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geragao continua de solugdes, cada uma sendo determinada exclusivamente com
base em solugdes anteriores e informagdes ambientais invariaveis a serem
contidas nos dados criptografados a serem gerados, os meios de geragao de
solucbes armazenando uma solugéo inicial utilizada para gerar uma primeira
solugdo para a geragdo continua das solugbes; meios de criptografia para a
criptografia dos dados de textos simples divisionais utilizando as solugdes para
converter os dados de textos simples divisionais em dados criptografados
divisionais; e meios de conexao para a conexao dos dados criptografados
divisionais para obter os dados criptografados contendo as informagdes
ambientais.

| Adicionalmente, o aparelho de processamento de descriptografia inclui
uma unidade de descriptografia que contém: meios de divisdo para a divisdo dos
dados criptografados em uma série de partes dos dados criptografados divisionais,
cada um sendo composto por um numero predeterminado de bits; meios de
geragdo de solugdes para a geragdo continua de solugbes, cada uma sendo
determinada exclusivamente com base em solugdes anteriores e informagdes
ambientais contidas e lidas dos dados criptografados, as solu¢des sendo geradas
como as mesmas solugbes geradas no aparelho de processamento de
criptografia, os meios de geragédo de solugdes armazenando uma solugéo inicial
utilizada para gerar uma primeira solugdo para a geragéao continua das solugdes;
meios de descriptografia para a descriptografia dos dados criptografados
divisionais utilizando as solugdes para converter os dados criptografados
divisionais em dados de textos simples divisionais; € meios de conexdo para a
conexdao dos dados de textos simples divisionais para obter os dados a serem
processados; meios de entrada do disparador de destruicdo para a entrada de
informacgdes do disparador de destruigdo para o inicio de um processamento a fim
de evitar que os dados criptografados sejam descriptografados; e meios de
processamento para a destruicdo das inform'ag?)es ambientais contidas nos dados

criptografados de maneira irreversivel quando as informagdes do disparador de
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destruicao sao inseridas.

O mesmo efeito que o desta invengdo também pode ser obtido, por
exemplo, pelo método a seguir.

E fornecido um método de processamento de dados executado em um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia contém: meios de divisdo para a divisdo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;
meios de geracdo de solugdes para a geragdo continua de solugdes, cada uma
sendo determinada exclusivamente com base em solugdes anteriores e
informacdes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugdes armazenando uma solugéo
inicial utilizada para gerar uma primeira solugdo para a geragéo continua das
solugdes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simpies
divisionais em dados criptografados divisionais; e meios de conexdo para a
conexdo dos dados criptografados divisionais para obter os dados criptografados
contendo as informagbes ambientais, o aparelho de processamento de
descriptografia, incluindo uma unidade de descriptografia, contém: meios de
divisao para'a divisdo dos dados criptografados em uma série de partes dos
dados criptografados divisionais, cada um sendo composto por um numero
predeterminado de bits; meios de geragdo de solugbes para a geragdo continua
de solugbes, cada uma sendo determinada exclusivamente com base em
solugdes anteriores e informagdes ambientais contidas e lidas dos dados
criptografados, as solugdes sendo geradas como as mesmas solugdes geradas
no aparelho de processamento de criptografia, os meios de gerag&o de solugdes

armazenando uma solugéo inicial utilizada para gerar uma primeira solugao para a
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geragdo continua das solugdes; meios de descriptografia para a descriptografia
dos dados criptografados divisionais utilizando as solugbes para converter os
dados criptografados divisionais em dados de textos simples divisionais; € meios
de conexdo para a conexdo dos dados de textos simples divisionais para obter os
dados a serem processados; meios de entrada do disparador de destruicéo; e
meios de processamento.

O método contém as etapas, executadas pelos meios de processamento,
de: recepcdo de informagbes do disparador de destruicdo para o inicio de um
processamento a fim de evitar que os dados criptografados sejam
descriptografados dos meios de entrada do disparador de destruicdo; e
provocagdo de uma alteragdo irreversivel nas informagdes ambientais contidas
nos dados criptografados quando as informacgdes do disparador de destruigdo s&o
recebidas.

O mesmo efeito que o da invengdo descrita acima também pode ser
obtido, por exemplo, pelo programa computadorizado a seguir. Utilizando o
programa computadorizado a seguir, 0 mesmo efeito que o da invengao descrita
acima pode ser obtido mesmo com um computador comum.

E fornecido um programa computadorizado para um computador como
um aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparetho de
processamento de criptografia contém: meios de divisdo para a divisdo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um nimero predeterminado de bits;
meios de geracdo de solugbes para a geragdo continua de solugdes, cada uma
sendo determinada exclusivamente com base em solugbes anteriores e
informagdes ambientais invaridveis a serem contidas nos dados criptografados a
serem gerados, os meios de geracdo de solugdes armazenando uma solugédo

inicial utilizada para gerar uma primeira solugdo para a geragado continua das
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solugbes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais; e meios de conexdo para a
conexdo dos dados criptografados divisionais para obter os dados criptografados
contendo as informacbes ambientais, o aparelho de processamento de
descriptografia, incluindo uma unidade de descriptografia, contém: meios de
divisdo para a divisdo dos dados criptografados em uma série de partes dos
dados criptografados divisionais, cada um sendo composto por um namero
predeterminado de bits; meios de geragdo de solugbes para a geragéo continua
de solugdes, cada uma sendo determinada exclusivamente com base em
solugcbes anteriores e informagdes ambientais contidas e lidas dos dados
criptografados, as solugdes sendo geradas como as mesmas solugbes geradas
no aparelho de processamento de criptografia, os meios de geragéo de solugdes
armazenando uma solugao inicial utilizada para gerar uma primeira solugéo para a
geragdo continua das solugbes; meios de descriptografia para a descriptografia
dos dados criptografados divisionais utilizando as solugbes para converter os
dados criptografados divisionais em dados de textos simples divisionais; e meios
de conexdo para a conexdo dos dados de textos simples divisionais para obter os
dados a serem processados; meios de entrada do disparador de destruicdo; e o
computador também conectado.

O programa computadorizado faz com que o computador execute as
etapas a seguir: recepcdo de informagdes do disparador de destruicao para o
inicio de um processamento a fim de evitar que os dados criptografados sejam
descriptografados dos meios de entrada do disparador de destruicao; e
provocagdo de uma alteragdo irreversivel nas informagdes ambientais contidas
nos dados criptografados quando as informagdes do disparador de destrui¢cdo sao
recebidas.

A segunda invengéo €& um aparelho de processamento de descriptografia

utilizado juntamente com um aparelho de processamento de criptografia para a
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criptografia de dados de textos simples a serem processados para obter dados
criptografados, o aparelho de processamento de criptografia contém: meios de
divisdo para a divisdo dos dados a serem processados em uma série de partes
dos dados de textos simples divisionais, cada um sendo composto por um nimero
predeterminado de bits; meios de geracdo de solugdes para a geragao continua
de solugdes, cada uma sendo determinada exclusivamente com base em
solucdes anteriores, os meios de geracao de solugbes armazenando uma solugéo
inicial utilizada para gerar uma primeira solucido para a geragao continua das
solugdes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais; meios de geragéo de informagoes
de especificagdo do cronograma para a geragao de informagdes de especificagcéo
do cronograma para especificar o cronograma a fim de evitar que os dados
criptografados contendo as informagdes de especificagdo do cronograma sejam
descriptografados; e meios de conexdo para a conexao dos dados criptografados
divisionais para obter os dados criptografados contendo as informagbes de
especificagdo do cronograma.

Adicionalmente, o aparelho de processamento de descriptografia inclui
uma unidade de descriptografia que contém: meios de divisdo para a divisdo dos
dados criptografados em uma série de partes dos dados criptografados divisionais,
cada um sendo composto por um numero predeterminado de bits; meios de
geracdo de solugdes para a geragdo continua de solugbes, cada uma sendo
determinada exclusivamente com base em solugdes anteriores, as solugOes
sendo geradas como as mesmas solugdes geradas no aparelho de
processamento de criptografia, os meios de geracdo de solugbes armazenando
uma solugéo inicial utilizada para gerar uma primeira solugdo para a geracgao
continua das solugdes; meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugdes para converter os dados

criptografados divisionais em dados de textos simples divisionais; e meios de
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conexao para a conexdo dos dados de textos simples divisionais para obter os
dados a serem processados; meios de leitura das informag¢des de especificagao
do cronograma para a leitura das informagées de especificagdo do cronograma
dos dados criptografados; e meios de processamento para a destruicdo de uma
solugdo gerada antes das solugdes utilizadas para a descriptografia dos dados
criptografados, a solugdo anterior sendo necessaria para a geragdo das solugdes
utilizadas para a descriptografia dos dados criptografados de maneira irreversivel,
os meios de processamento monitoram se o cronograma especificado pelas
informagdes de especificagdo do cronograma lidas pelos meios de leitura das
informagdes de especificagdo do cronograma chegou ou nédo e destroem a
solugao no caso de o cronograma ter chegado.

Os dados criptografados utilizados no aparelho de processamento de
descriptografia sdo aproximadamente os mesmos que na primeira invencéo, mas
contém ainda as informacdes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados sejam descriptografados.
Como na primeira invengado, o aparelho de processamento de descriptografia
causa a alterac3o irreversivel na solugdo anterior, que é necessaria para gerar a
solugdo necesséaria para a descriptografia dos dados criptografados, para
transformar os dados criptografados em uma espécie de dados ‘“inuteis”. O
cronograma para transformar os dados criptografados em dados “indteis” €
controlado pelas informacdes de especificagdo do cronograma. O aparelho de
processamento de descriptografia, por exemplo, monitora constantemente se o
cronograma evita que os dados criptografados sejam descriptografados, que €
especificado pelas informagbes de especificagdo do cronograma, chegou ou nao
e causando a alteracgdo irreversivel na solugdo anterior necessaria para gerar a
solugdo necessaria para a descriptografia dos dados criptografados, como na
primeira invencdo, imediatamente apés o cronograma ou apds o decorrer de um
periodo de tempo predeterminado apds o cronograma no caso de o cronograma

ter chegado. Como descrito na arte relacionada, sempre ha risco de perda de
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dados, mesmo que os dados estejam criptografados. A execugdo automatica do
processamento descrito acima de transformacdo dos dados criptografados em
uma espécie de dados “inuteis” pelo aparelho de processamento de
descriptografia € significativa em vista da preven¢ao da perda dos dados a serem
processados.

O mesmo efeito que o desta invengao também pode ser obtido, por
exemplo, pelo método a seguir.

E fornecido um método de processamento de dados executado em um
aparelno de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia contém: meios de divisdo para a divisdo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;
meios de geragdo de solugdes para a geragao continua de solugdes, cada uma
sendo determinada exclusivamente com base em solugbes anteriores, os meios
de geragdo de solugdes armazenando uma solugéo iniciai utilizada para gerar
uma primeira solugdo para a geragdo continua das solugdes; meios de
criptografia para a criptografia dos dados de textos simples divisionais utilizando
as solugdes para converter os dados de textos simples divisionais em dados
criptografados divisionais; meios de geragédo de informacdes de especificacdo do
cronograma para a geragao de informacdes de especificagcdo do cronograma para
especificar o cronograma a fim de evitar que os dados criptografados contendo as
informacgdes de especificagdo do cronograma sejam descriptografados; e meios
de conexdo para a conexido dos dados criptografados divisionais para obter os
dados criptografados contendo as informagdes de especificagdo do cronograma,
o aparelho de processamento de descriptografia, incluindo uma unidade de
descriptografia, contém: meios de divisdo para a divisdo dos dados criptografados

em uma série de partes dos dados criptografados divisionais, cada um sendo
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composto por um numero predeterminado de bits; meios de geragao de solucbes
para a geragao continua de solugbes, cada uma sendo determinada
exclusivamente com base em solugdes anteriores, as solugbes sendo geradas
como as mesmas solu¢bes geradas no aparelho de processamento de
criptografia, os meios de geragado de solugdes armazenando uma solugao inicial
utilizada para gerar uma primeira solugdo para a geragao continua das solugoes;
meios de descriptografia para a descriptografia dos dados criptografados
divisionais utilizando as solugbes para converter os dados criptografados
divisionais em dados de textos simples divisionais; e meios de conexao para a
conexdo dos dados de textos simples divisionais para obter os dados a serem
processados; e meios de processamento.

O método contém as etapas, executadas pelos meios de processamento,
de: leitura das informagbes de especificacdo do cronograma dos dados
criptografados; e monitorar se o cronograma especificado pelas informagdes de
especificagdo do cronograma lidas na etapa de leitura das informagbes de
especificagdo do cronograma chegou ou ndo e causando uma alteragdo
irreversivel em uma soiucdo gerada antes das solugbes utilizadas para a
descriptografia dos dados criptografados, a solugdo anterior sendo necessaria
para a geragao das solugdes utilizadas para a descriptografia dos dados
criptografados, no caso de o cronograma ter chegado.

O mesmo efeito que o da invengcdo descrita acima também pode ser
obtido, por exemplo, pelo programa computadorizado a seguir. Utilizando o
programa computadorizado a seguir, o mesmo efeito que o da invengdo descrita
acima pode ser obtido mesmo com um computador comum.

E fornecido um programa computadorizado para um computador como
um aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de

processamento de criptografia contém: meios de diviséo para a divisdo dos dados
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a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;
meios de geracdo de solugdes para a geragao continua de solugdes, cada uma
sendo determinada exclusivamente com base em solugdes anteriores, os meios
de geragdo de solugbes armazenando uma solugdo inicial utilizada para gerar
uma primeira solugdo para a geragdo continua das solugbes; meios de
criptografia para a criptografia dos dados de textos simples divisionais utilizando
as solugbes para converter os dados de textos simples divisionais em dados
criptografados divisionais; meios de geragdo de informagbes de especificagdo do
cronograma para a geragdo de informagdes de especificagdo do cronograma para
especificar o cronograma a fim de evitar que os dados criptografados contendo as
informacdes de especificagdo do cronograma sejam descriptografados; e meios
de conexdo para a conexdo dos dados criptografados divisionais para obter os
dados criptografados contendo as informagdes de especificagdo do cronograma,
o aparelho de processamento de descriptografia, incluindo uma unidade de
descriptografia, contém: meios de divisdo para a divisdo dos dados criptografados
em uma série de partes dos dados criptografados divisionais, cada um sendo
composto por um namero predeterminado de bits; meios de geragdo de solugdes
para a geragao continua de solugdes, cada uma sendo determinada
exclusivamente com base em solugdes anteriores, as solugdes sendo geradas
como as mesmas solugbes geradas no aparelho de processamento de
criptografia, os meios de geragdo de solugdes armazenando uma sojugéo inicial
utilizada para gerar uma primeira solugdo para a geracao continua das solugdes;
meios de descriptografia para a descriptografia dos dados criptografados
divisionais utilizando as solugbes para converter os dados criptografados
divisionais em dados de textos simples divisionais; e meios de conex&o para a
conexdo dos dados de textos simples divisionais para obter os dados a serem
processados; e o computador também conectado.

O programa computadorizado faz com que o computador execute as
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etapas a seguir: leitura das informagdes de especificagcdo do cronograma dos
dados criptografados; e monitorar se o cronograma especificado pelas
informacgbes de especificacdo do cronograma lidas na etapa de leitura das
informacgdes de especificagdo do cronograma chegou ou ndo e causando uma
alteragao irreversivel em uma solugdo gerada antes das solucgtes utilizadas para
a descriptografia dos dados criptografados, a solugdo anterior sendo necessaria
para a geracdo das solugdes utilizadas para a descriptografia dos dados
criptografados, no caso de o cronograma ter chegado.

Mesmo na segunda invengdo, as informagdes ambientais sdo, as vezes,
utilizadas para gerar a solugdo, como na primeira invengdo. Neste caso, a
segunda invengdo pode ser constituida da seguinte maneira.

A segunda invengdo, neste caso, € um aparelho de processamento de
descriptografia utilizado juntamente com um aparelho de processamento de
criptografia para a criptografia de dados de textos simples a serem processados
para obter dados criptografados, o aparelho de processamento de criptografia
contém: meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits; meios de geragdo de solugbes para a
geracgéo continua de solugdes, cada uma sendo determinada exclusivamente com
base em solugdes anteriores e informagdes ambientais invariaveis a serem
contidas nos dados criptografados a serem gerados, os meios de geragdo de
solugbes armazenando uma solugdo inicial utilizada para gerar uma primeira
solugdo para a geragdo continua das solugdes; meios de criptografia para a
criptografia dos dados de textos simples divisionais utilizando as solugdes para
converter os dados de textos simples divisionais em dados criptografados
divisionais; meios de geracdo de informagdes de especificagdo do cronograma
para a geragdo de informagdes de especificagdo do cronograma para especificar
o cronograma a fim de evitar que os dados criptografados contendo as

informacdes de especificagdo do cronograma sejam descriptografados; e meios
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de conexdo para a conexdo dos dados criptografados divisionais para obter os
dados criptografados contendo as informacdes ambientais e as informagdes de
especificagdo do cronograma.

Além disso, o aparelho de processamento de descriptografia inclui uma
unidade de descriptografia que contém: meios de divisdo para a divisdo dos
dados criptografados em uma série de partes dos dados criptografados divisionais,
cada um sendo composto por um nimero predeterminado de bits;' meios de
geragdo de solugdes para a geracdo continua de solugbes, cada uma sendo
determinada exclusivamente com base em solugbes anteriores e informagoes
ambientais contidas e lidas dos dados criptografados, as solu¢gées sendo geradas
como as mesmas solugbes geradas no aparelho de processamento de
criptografia, os meios de geragdo de solugbes armazenando uma solugéo inicial
utilizada para gerar uma primeira solugdo para a geragao continua das solugdes;
meios de descriptografia para a descriptografia dos dados criptografados‘
divisionais utilizando as solugdes para converter os dados criptografados
divisionais em dados de textos simples divisionais; e meios de conexao para a
conexdo dos dados de textos simples divisionais para obter os dados a serem
processados; meios de leitura das informagdes de especificagdo do cronograma
para a leitura das informagbes de especificagdo do cronograma dos dados
criptografados; e meios de processamento para a destruicdo das informagsoes
ambientais contidas nos dados criptografados de maneira irreversivel, e os meios
de processamento que monitoram se o0 cronograma especificado pelas
informacdes de especificagdo do cronograma lidas pelos meios de leitura das
informagdes de especificagdo do cronograma chegou ou n&o e destroem a
solugio no caso de o cronograma ter chegado.

Mesmo com este aparelho de processamento de descriptografia, pode-se
evitar que os dados criptografados sejam descriptografados. Os dados
criptografados que ndo podem mais ser descriptografados podem ser

mencionados como dados “inGteis”. A prevencdo da descriptografia dos dados
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criptografados desta maneira produz o mesmo efeito que o da exclusdo completa
dos dados a serem processados.

O mesmo efeito que o desta invengdo também pode ser obtido, por
exemplo, pelo método a seguir.

E fornecido um método de processamento de dados executado em um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia contém: meios de divisdo para a divisdo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;
meios de geracgdo de solugdes para a geragéo continua de solugdes, cada uma
sendo determinada exclusivamente com base em solugbes anteriores e
informacgdes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugbes armazenando uma solugéo
inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
solugdes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais; meios de geragao de informacéGes
de especificagdo do cronograma para a geragao de informacdes de especificagao
do cronograma para especificar o cronograma a fim de evitar que os dados
criptografados contendo as informagdes de especificagdo do cronograma sejam
descriptografados; e meios de conexdo para a conexdo dos dados criptografados
divisionais para obter os dados criptografados contendo as informagbes
ambientais e as informacgdes de especificacdo do cronograma, o aparelho de
processamento de descriptografia, incluindo uma unidade de descriptografia,
contém: meios de divisdo para a divisdo dos dados criptografados em uma série
de partes dos dados criptografados divisionais, cada um sendo composto por um

numero predeterminado de bits; meios de geragédo de solugdes para a geragao
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continua de solugdes, cada uma sendo determinada exclusivamente com base
em solugbes anteriores e informagdes ambientais contidas e lidas dos dados
criptografados, as solugdes sendo geradas como as mesmas solugoes geradas
no aparelho de processamento de criptografia, os meios de geragéo de solugdes
armazenando uma solug3o inicial utilizada para gerar uma primeira solugao para a
geragdo continua das solugbes; meios de descriptografia para a descriptografia
dos dados criptografados divisionais utilizando as solugbGes para converter os
dados criptografados divisionais em dados de textos simples divisionais; e meios
de conex3o para a conexdo dos dados de textos simples divisionais para obter os
dados a serem processados; € meios de processamento.

O método contém as etapas, executadas pelos meios de processamento,
de: leitura das informagdes de especificagdo do cronograma dos dados
criptografados; e monitorar se o cronograma especificado pelas informacgdes de
especificacdo do cronograma lidas na etapa de leitura das informagdes de
especificacdo do cronograma chegou ou ndo e causando uma alteracgao
irreversivel nas informagdes ambientais contidas nos dados criptografados no
caso de o cronograma ter chegado.

O mesmo efeito que o da invengdo descrita acima também pode ser
obtido, por exemplo, pelo programa computadorizado a seguir. Utilizando o
programa computadorizado a seguir, 0 mesmo efeito que o da invengao descrita
acima pode ser obtido mesmo com um computador comum.

E fornecido um programa computadorizado para um computador como
um aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia contém: meios de divisao para a divisdo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;

meios de geragdo de solugbes para a geragdo continua de solugbes, cada uma
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sendo determinada exclusivamente com base em solugbes anteriores e
informacgdes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugdes armazenando uma solugao
inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
solugdes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solucdes para converter os dados de textos simples
divisionais em dados criptografados divisionais; meios de geracéo de informacoes
de especificacdo do cronograma para a geragéo de informagoes dé especificagao
do cronograma para especificar o cronograma a fim de evitar que os dados
criptografados contendo as informagdes de especificagéo do cronograma sejam
descriptografados; e meios de conexéo para a conexéo dos dados criptografados
divisionais para obter os dados criptografados contendo as informagoes
ambientais e as informacdes de especificagdo do cronograma, o aparelho de
processamento de descriptografia, incluindo uma unidade de descriptografia,
contendo: meios de divisdo para a divisdo dos dados criptografados em uma série
de partes dos dados criptografados divisionais, cada um sendo composto por um
numero predeterminado de bits; meios de geragéo de solugbes para a geragao
continua de solucdes, cada uma sendo determinada exclusivamente com base
em solugdes anteriores e informagdes ambientais contidas e lidas dos dados
criptografados, as solucdes sendo geradas como as mesmas solugoes geradas
no aparelho de processamento de criptografia, os meios de geracao de solugdes
armazenando uma solucao inicial utilizada para gerar uma primeira solugao para a
geragdo continua das solugbes; meios de descriptografia para a descriptografia
dos dados criptografados divisionais utilizando as solugbes para converter os
dados criptografados divisionais em dados de textos simples divisionais; e meios
de conexdo para a conexdo dos dados de textos simples divisionais para obter os
dados a serem processados; e o computador tambem conectado.

O programa computadorizado faz com que o computador execute as

etapas a seguir: leitura das informagbes de especificacdo do cronograma dos
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dados criptografados; e monitorar se o cronograma especificado pelas
informacbées de especificacdo do cronograma lidas na etapa de leitura das
informacdes de especificagdo do cronograma chegou ou ndo e causando uma
alteragdo irreversivel nas informagbes ambientais contidas nos dados
criptografados no caso de o cronograma ter chegado.

A terceira invengdo é um aparelho de processamento de descriptografia
utilizado juntamente com um aparelho de processamento de criptografia para a
criptografia de dados de textos simples a serem processados para obter dados
criptografados, o aparelho de processamento de criptografia contém: meios de
divisdo para a divisdo dos dados a serem processados em uma série de partes
dos dados de textos simples divisionais, cada um sendo composto por um numero
predeterminado de bits; meios de geracdo de solugbes para a geragdo continua
de solugdes, cada uma sendo determinada exclusivamente com base em
solugdes anteriores, os meios de geracdo de solugdes armazenando uma solugéo
inicial utilizada para gerar uma primeira solugdo para a geragao continua das
solugdes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples
divisionais em dados criptografados divisionais; meios de gerag¢ao de informagtes
de especificagdo do cronograma para a geragao de informagdes de especificagdo
do cronograma para especificar o cronograma a fim de evitar que os dados
criptografados contendo as informagdes de especificagdo do cronograma sejam
descriptografados; e meios de conexdo para a conexdo dos dados criptografados
divisionais para obter os dados criptografados contendo as informacdes de
especificagdo do cronograma.

Além disso, o aparetho de processamento de descriptografia inclui uma-
unidade de descriptografia que contém: meios de divisdo para a divisdo dos
dados criptografados em uma série de partes dos dados criptografados divisionais,
cada um sendo composto por um nimero predeterminado de bits; meios de

geracdo de solugbes para a geragdo continua de solugbes, cada uma sendo
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determinada exclusivamente com base em solugdes anteriores, as solugdes
sendo geradas como as mesmas solugdes geradas no aparelho de
processamento de criptografia, os meios de geragdo de solugbes armazenando
uma solugdo inicial utilizada para gerar uma primeira solugédo para a geragéo
continua das solugdes; meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solu¢gdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e meios de
conexdo para a conexdo dos dados de textos simples divisionais para obter os
dados a serem processados; meios de entrada do disparador de descriptografia
para a entrada de informagoes do disparador de descriptografia para o inicio da
descriptografia dos dados criptografados; meios de leitura das informagbes de
especificacdo do cronograma para a leitura das informacdes de especificagdo do
cronograma dos dados criptografados quando as informacdes do disparador de
descriptografia sdo inseridas dos meios de entrada do disparador de
descriptografia; e meios de processamento para a recepgédo das informagGes de
especificacdo do cronograma lidas pelos meios de leitura das informagbes de
especificagcdo do cronograma quando as informagbes do disparador de
descriptografia sdo inseridas para monitorar se o cronograma especificado pelas
informagdes de especificagdo do cronograma chegou ou ndo e permitir que a
unidade de descriptografia descriptografe os dados criptografados se o
cronograma ainda ndo chegou, e causando uma alteragédo irreversivel em uma
solugdo gerada antes das solugdes utilizadas para a descriptografia dos dados
criptografados, a solugédo anterior sendo necessaria para a geragéo das solugoes
utilizadas para a descriptografia dos dados criptografados, no caso de o
cronograma ter chegado.

Os dados criptografados utilizados na terceira invengao sao os mesmos
que na segunda invengdo e contém as informagbes de especificagdo do
cronograma para especificar o cronograma a fim de evitar que os dados

criptografados sejam descriptografados. O aparelho de processamento de
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descriptografia, de acordo com a terceira invengao, controla o cronograma para
causar a alteracdo irreversivel na solugdo gerada antes da solugdo necessaria
para a descriptografia dos dados criptografados, que & necessaria para gerar a
solugdo necessaria para a descriptografia dos dados criptografados pelas
informagbes de especificagdo do cronograma, como na segunda invengao.
Quando as informacgdes do disparador de descriptografia para solicitagdo da
descriptografia dos dados criptografados sé&o inseridas, o aparelho de
processamento de descriptografia na terceira invencéo recebe as informagbes de
especificacdo do cronograma lidas pelos meios de leitura das informagGes de
especificacdo do cronograma para determinar se o cronograma especificado
pelas informacdes de especificagdo do cronograma chegou ou nao e permitir que
a unidade de descriptografia descriptografe os dados criptografados se o
cronograma ainda n&o chegou, e causando a alterag&o irreversivel na solugao
gerada antes da solugdo necessaria para a descriptografia dos dados
criptografados, que é necessaria péra gerar a solucido necessaria para a
descriptografia dos dados criptografados, no caso de o cronograma ter chegado.
Como descrito acima, o aparelho de processamento de descriptografia na terceira
invengdo descriptografa os dados criptografados que devem ser
descriptografados pelo usuario ou transforma os dados criptografados em uma
espécie de dados ‘“indteis” quando o usuario executa uma operagdo de
descriptografia. Esta invencdo também é eficaz ao evitar que os dados a serem
processados sejam perdidos devido a perda dos dados criptografados.

O mesmo efeito que o desta invengdo também pode ser obtido, por
exemplo, pelo método a seguir.

E fornecido um método de processamento de dados executado em um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento dé criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de

processamento de criptografia contém: meios de diviséo para a divisdo dos dados
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a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um nimero predeterminado de bits;
meios de geragdo de solugdes para a geragao continua de solugdes, cada uma
sendo determinada exclusivamente com base em solugdes anteriores, os meios
de geracdo de solugdes armazenando uma solugéo inicial utilizada para gerar
uma primeira solugdo para a geragdo continua das solucbes; meios de
criptografia para a criptografia dos dados de textos simples divisionais utilizando
as solugdes para converter os dados de textos simples divisionais em dados
criptografados divisionais; meios de geragdo de informacdes de especificagdo do
cronograma para a geragao de informagdes de especificagdo do cronograma para
especificar o cronograma a fim de evitar que os dados criptografados contendo as
informacdes de especificagdo do cronograma sejam descriptografados; e meios
de conexdo para a conexdo dos dados criptografados divisionais para obter os
dados criptografados contendo as informacgdes de especificagao do cronograma,
o aparelho de processamento de descriptografia, incluindo uma unidade de
descriptografia, contém: meios de divisdo para a divisédo dos dados criptografados
em uma série de partes dos dados criptografados divisionais, cada um sendo
composto por um namero predeterminado de bits; meios de geragdo de solugdes
para a geragdo continua de solugGes, cada uma sendo determinada
exclusivamente com base em solugdes anteriores, as solugbes sendo geradas
como as mesmas solugbes geradas no aparelho de processamento de
criptografia, os meios de geragéo de solugdes armazenando uma solugao inicial
utilizada para gerar uma primeira solugdo para a geracéo continua das solugoes;
meios de descriptografia para a descriptografia dos dados criptografados
divisionais utilizando as solugdes para converter os dados criptografados
divisionais em dados de textos simples divisionais; € meios de conexdo para a
conexdo dos dados de textos simples divisionais para obter os dados a serem
processados; meios de entrada do disparador de descriptografia; e meios de

processamento.



10

15

20

25

28/75

O método contém as etapas, executadas pelos meios de processamento,
de: recepcdo de informagdes do disparador de descriptografia para o inicio da
descriptografia dos dados criptografados dos meios de entrada do disparador de
descriptografia; leitura das informagdes de especificagdo do cronograma dos
dados criptografados quando as informagdes do disparador de descriptografia sdo
inseridas dos meios de entrada do disparador de descriptografia; e recepg¢éo das
informagdes de especificagdo do cronograma lidas na etapa de leitura das
informacdes de especificagdo do cronograma quando as informagbes do
disparador de descriptografia s&o inseridas para determinar se o cronograma
especificado pelas informacdes de especificacdo do cronograma chegou ou nao e
permitir que a unidade de descriptografia descriptografe os dados criptografados
se o cronograma ainda ndo chegou,e causando uma alteragdo irreversivel em -
uma solucdo gerada antes das solugdes utilizadas para a descriptografia dos
dados criptografados, a solugdo anterior sendo necessaria para a geragéo das
solugdes utilizadas para a descriptografia dos dados criptografados, no caso de o
cronograma ter chegado.

O mesmo efeito que o da invengdo descrita acima também pode ser
obtido, por exemplo, pelo programa computadorizado a seguir. Utilizando o
programa computadorizado a seguir, o mesmo efeito que o da invengéo descrita
acima pode ser obtido mesmo com um computador comum.

E fornecido um programa computadorizado para um computador como
um aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia contém: meios de divisdo para a divisdo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;
meios de geragdo de solugbes para a geragdo continua de solugdes, cada uma

sendo determinada exclusivamente com base em solugdes anteriores, os meios
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de geracdo de solugbes armazenando uma solugdo inicial utilizada para gerar
uma primeira solugdo para a geragdo continua das solugdes; meios de
criptografia para a criptografia dos dados de textos simples divisionais utilizando
as solugdes para converter os dados de textos simples divisionais em dados
criptografados divisionais; meios de geragédo de informagbes de especificagdo do
cronograma para a geragao de informagdes de especificagdo do cronograma para
especificar o cronograma a fim de evitar que os dados criptografados contendo as
informagdes de especificagdo do cronograma sejam descriptografados; e meios
de conexao para a conexdo dos dados criptografados divisionais para obter os
dados criptografados contendo as informag6es de especificagdo do cronograma,
o aparelho de processamento de descriptografia, incluindo uma unidade de
descriptografia, contém: meios de divisdo para a divisdo dos dados criptografados
em uma série de partes dos dados criptografados divisionais, cada um sendo
composto por um numero predeterminado de bits; meios de geragao de solugdes
para a geragdo continua de solugdes, cada uma sendo determinada
exclusivamente com base em solugdes anteriores, as solugcbes sendo geradas
como as mesmas solucdes geradas no aparelho de processamento de
criptografia, os meios de geragdo de solugdes armazenando uma solugdo inicial
utilizada para gerar uma primeira solugdo para a geragdo continua das solugoes;
meios de descriptografia para a descriptografia dos dados criptografados
divisionais utilizando as solugbes para converter os dados criptografados
divisionais em dados de textos simples divisionais; e meios de conexdo para a
conexdo dos dados de textos simples divisionais para obter os dados a serem
processados; meios de entrada do disparador de descriptografia; € o computador
também conectado.

O programa computadorizado faz com que o computador execute as
etapas a seguir: recepgdo de informagdes do disparador de descriptografia para o
inicio da descriptografia dos dados criptografados dos meios de entrada do

disparador de’ descriptografia; leitura das informagdes de especificagdo do
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cronograma dos dados criptografados quando as informagdes do disparador de
descriptografia sdo inseridas dos meios de entrada do disparador de
descriptografia; e recepgao das informagdes de especificagdo do cronograma
lidas na etapa de leitura das informacgdes de especificagdo do cronograma quando
as informagdes do disparador de descriptografia s&o inseridas para determinar se
o cronograma especificado pelas informagdes de especificagdo do cronograma
chegou ou ndo e permitir que a unidade de descriptografia descriptografe os
dados criptografados se o cronograma ainda n&o chegou,e causando uma
alteracao irreversivel em uma solugdo gerada antes das solugGes utilizadas para
a descriptografia dos dados criptografados, a solugdo anterior sendo necessaria .
para a geracdo das solugbes utilizadas para a descriptografia dos dados
criptografados, no caso de o cronograma ter chegado.

Mesmo na terceira invencdo, as informagcdes ambientais s&o, as vezes,
utilizadas para gerar a solugdo, como na primeira e na segunda invengoes.
Neste caso, a terceira invengao pode ser constituida da seguinte maneira.

A terceira invencdo, neste caso, € um aparelho de processamento de
descriptografia utilizado juntamente com um aparelho de processamento de
criptografia para a criptografia de dados de textos simples a serem processados
para obter dados criptografados, o aparelho de processamento de criptografia
contém: meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits; meios de geragéo de solugbes para a
geracao continua de solugdes, cada uma sendo determinada exclusivamente com
base em solucdes anteriores e informagdes ambientais invariaveis a serem
contidas nos dados criptografados a serem gerados, os meios de geragéo de
solugdes armazenando uma solugdo inicial utilizada para gerar uma primeira
solugdo para a geragdo continua das solugbes; meios de criptografia para a
criptografia dos dados de textos simples divisionais utilizando as solugdes para

converter os dados de textos simples divisionais em dados criptografados
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divisionais; meios de geracdo de informacdes de especificagdo do cronograma
para a geracdo de informagdes de especificacdo do cronograma para especificar
o cronograma a fim de evitar que os dados criptografados contendo as
informacdes de especificagdo do cronograma sejam descriptografados; e meios
de conexdo para a conexdo dos dados criptografados divisionais para obter os
dados criptografados contendo as informagdes ambientais e as informacdes de
especificagido do cronograma.

Além disso, o aparelho de processamento de descriptografia inclui uma
unidade de descriptografia que contém: meios de divisdo para a divisdo dos
dados criptografados em uma série de partes dos dados criptografados divisionais,
cada um sendo composto por um numero predeterminado de bits; meios de
geracdo de solugbes para a geragdo continua de solugdes, cada uma sendo
determinada exclusivamente com base em solugdes anteriores e informactes
ambientais contidas e lidas dos dados criptografados, as solugdes sendo geradas
como as mesmas solugdes geradas no aparelho de processamento de
criptografia, os meios de geragdo de solugdes armazenando uma solugéo inicial
utilizada para gerar uma primeira solugdo para a geragéo continua das solugoes;
meios de descriptografia para a descriptografia dos dados criptografados
divisionais utilizando as solugdes para converter os dados criptografados
divisionais em dados de textos simples divisionais; e meios de conexao para a
conexdo dos dados de textos simples divisionais para obter os dados a serem
processados; meios de entrada do disparador de descriptografia para a entrada
de informacdes do disparador de descriptografia para o inicio da descriptografia
dos dados criptografados; meios de leitura das informagdes de especificagdo do
cronograma para a leitura das informacgdes de especificagdo do cronograma dos
dados criptografados quando as informagées do disparador de descriptografia sao
inseridas dos meios de entrada do disparador de descriptografia; e meios de
processamento para a recepgdo das informagbes de especificagdo do

cronograma lidas pelos meios de leitura das informagGes de especificagéo do
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cronograma quando as informagcbes do disparador de descriptografia s&o
inseridas para determinar se o cronograma especificado pelas informagdes de
especificacdo do cronograma chegou ou ndo e permitir que a unidade de
descriptografia descriptografe os dados criptografados se o cronograma ainda nao
chegou, e causando uma alteracdo irreversivel nas informagdes ambientais
contidas nos dados criptografados no caso de o cronograma ter chegado.

Especificamente, mesmo com este aparelho de processamento de
descriptografia, pode-se evitar que os dados criptografados sejam
descriptografados. Os dados criptografados que ndo podem mais ser
descriptografados podem ser mencionados como dados “inuteis”. A prevengao
da descriptografia dos dados criptografados desta maneira produz o mesmo efeito
que o da exclusdo completa dos dados a serem processados.

O mesmo efeito que o desta invengdo também pode ser obtido, por
exemplo, pelo método a seguir.

E fornecido um método de processamento de dados executado em um
aparelno de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia contém: meios de divisdo para a divisdo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;
meios de geracdo de solugbes para a geragdo continua de solugbes, cada uma
sendo determinada exclusivamente com base em solugbes anteriores e
informagdes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugdes armazenando uma solugao
inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
solugdes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples

divisionais em dados criptografados divisionais; meios de geracdo de informacgoes



10

15

20

25

33/75

de especificagdo do cronograma para a geragao de informagdes de especificagao-
do cronograma para especificar o cronograma a fim de evitar que os dados
criptografados contendo as informagdes de especificagdo do cronograma sejam
descriptografados; e meios de conexdo para a conexao dos dados criptografados
divisionais para obter os dados criptografados contendo as informagdes
ambientais e as informagdes de especificagdo do cronograma, o aparelho de
processamento de descriptografia, incluindo uma unidade de descriptografia,
contém: meios de divisdo para a divisdo dos dados criptografados em uma série
de partes dos dados criptografados divisionais, cada um sendo composto por um
namero predeterminado de bits; meios de geragdo de solugbes para a geragédo
continua de solugbes, cada uma sendo determinada exclusivamente com base
em solugdes anteriores e informagdes ambientais contidas e lidas dos dados
criptografados, as solugbes sendo geradas como as mesmas solugoes geradas
no aparelho de processamento de criptografia, os meios de geragéo de solugdes
armazenando uma solugio inicial utilizada para gerar uma primeira solugdo para a
geracgdo continua das solugdes; meios de descriptografia para a descriptografia
dos dados criptografados divisionais utilizando as solu¢gdes para converter os
dados criptografados divisionais em dados de textos simples divisionais; e meios
de conexdo para a conexao dos dados de textos simples divisionais para obter os
dados a serem processados; meios de entrada do disparador de descriptografia; e
meios de processamento.

O método contém as etapas, executadas pelos meios de processamento,
de: recepcdo de informagdes do disparador de descriptografia para o inicio da
descriptografia dos dados criptografados dos meios de entrada do disparador de
descriptografia; leitura das informagdes de especificagdo do cronograma dos
dados criptografados quando as informagdes do disparador de descriptografia sdo
inseridas dos meios de entrada do disparador de descriptografia; e recepgéo das
informacdes de especificagdo do cronograma lidas na etapa de leitura das

informagdes de especificagdo do cronograma quando as informagdes do
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disparador de descriptografia sdo inseridas para determinar se o cronograma
especificado pelas informagdoes de especificagdo do cronograma chegou e
permitir que a unidade de descriptografia descriptografe os dados criptografados
se o0 cronograma ainda ndo chegou, causando uma alteragdo irreversivel nas
informagdes ambientais contidas nos dados criptografados no caso de o
cronograma ter chegado.

O mesmo efeito que o da invengdo descrita acima também pode ser
obtido, por exemplo, pelo programa computadorizado a seguir. Utilizando o
programa computadorizado a seguir, 0 mesmo efeito que o da invengéo descrita
acima pode ser obtido mesmo com um computador comum.

E fornecido um programa computadorizado para um computador como
um aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia contém: meios de divisdo para a divisdo dos dados
a serem processados em uma série de partes dos dados de textos simples
divisionais, cada um sendo composto por um numero predeterminado de bits;
meios de geragdo de solugcbes para a geragao continua de solucdes, cada uma
sendo determinada exclusivamente com base em solugbes anteriores e
informagdes ambientais invaridveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragcdo de solugbes armazenando uma solugao
inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
solugdes; meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais; meios de geragao de informagées
de especificacdo do cronograma para a geragao de informagdes de especificagado
do cronograma para especificar o cronograma a fim de evitar que os dados
criptografados contendo as informagdes de especificagdo do cronograma sejam

descriptografados; e meios de conexdo para a conex&o dos dados criptografados
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divisionais para obter os dados criptografados contendo as informacoes
ambientais e as informagGes de especificagdo do cronograma, o aparelho de
processamento de descriptografia, incluindo uma unidade de descriptografia,
contém: meios de divisdo para a divisdo dos dados criptografados em uma série
de partes dos dados criptografados divisionais, cada um sendo composto por um
nimero predeterminado de bits; meios de geracdo de solugdes para a geragao
continua de solugdes, cada uma sendo determinada exclusivamente com base
em solugdes anteriores e informagdes ambientais contidas e lidas dos dados
criptografados, as solugdes sendo geradas como as mesmas solugbes geradas
no aparelho de processamento de criptografia, os meios de geragao de solugtes
armazenando uma solucgio inicial utilizada para gerar uma primeira solugdo para a
geracgdo continua das solugdes; meios de descriptografia para a descriptografia
dos dados criptografados divisionais utilizando as solugbes para converter os
dados criptografados divisionais em dados de textos simples divisionais; e meios
de conexdo para a conexdo dos dados de textos simples divisionais para obter os
dados a serem processados; meios de entrada do disparador de descriptografia; e
o computador também conectado.

O programa computadorizado faz com que o computador execute as
etapas a seguir: recepgéo de informacoes do disparador de descriptografia para o
inicio da descriptografia dos dados criptografados dos meios de entrada do
disparador de descriptografia; leitura das informagdes de especificagédo do
cronograma dos dados criptografados quando as informagbes do disparador de
descriptografia s3o inseridas dos meios de entrada do disparador de
descriptografia; e recepgdo das informagdes de especificagdo do cronograma
lidas na etapa de leitura das informagdes de especificagcdo do cronograma quando
as informagdes do disparador de descriptografia sdo inseridas para determinar se
o cronograma especificado pelas informagdes de especificagdo do cronograma
chegou ou ndo e permitir que a unidade de descriptografia descriptografe os

dados criptografados se o cronograma ainda ndo chegou, e causando uma
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alteragdo irreversivel nas informagdes ambientais contidas nos dados
criptografados no caso de o cronograma ter chegado.

Os dados a seguir sdo comuns da primeira a terceira invengoes.

Os meios de processamento nas invencdes desta especificagdo causam a
alteragdo irreversivel na solugcdo gerada antes da solugao utilizada para a
descriptografia dos dados criptografados, que é necessaria para gerar a solugao
utilizada para a descriptografia dos dados criptografados, ou nas informagoes
ambientais. O modo para causar a alteragdo irreversivel na solugédo ou nas
informagdes ambientais, nas quais a alteragdo irreversivel deve ser causada,
pode ser determinado de maneira apropriada. Por exemplo, a solugao ou as
informacgdes ambientais, nas quais a alteragéo irreversivel deve ser causada, s@o
sobrescritas com dados apropriados ou convertidas de modo irreversivel para
causar a alteracao irreversivel na solugdo ou nas informagdes ambientais. Os
dados apropriados a serem escritos sobre a solugdo ou as informagoes
ambientais séc_>, por ex_gmplo, dados irrelevantes aos dados _criptogra,fados. Para
a conversio irreversivel, por exemplo, apdés um processamento de corte dos
nameros decimais ou dos primeiros digitos do resultado de um calculo apropriado
ser executado em uma seqiiéncia de dados da solugdo ou das informagGes
ambientais a serem convertidas de maneira irreversivel, a sequéncia de dados da
solucg3o original ou das informagdes ambientais originais pode ser substituida pelo
resultado do calculo assim processado. Por outro lado, a solugdo ou as
informagdes ambientais podem ser sujeitas a uma converséo JPEG.

Os meios de geracdo de solugdes no aparelho de processamento de
criptografia podem gerar a solugdo em qualquer cronograma. Por exemplo, os
meios de geragdo de solugdes no aparelho de processamento de criptografia
podem gerar a solugdo sempre que os meios de criptografia criptografarem os
dados de textos simples divisionais. Os meios de geragao de -solugbes no
aparelho de processamento de descriptografia podem gerar a solugédo em

qualquer cronograma, e os meios de geracéo de solugdes no aparelho de
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processamento de descriptografia podem gerar a solugao sempre que os meioé
de descriptografia descriptografarem os dados criptografados divisionais se os
meios de geracdo de solugdes no aparelho de processamento de criptografia
geram a solugdo sempre que os meios de criptografia criptografarem os dados de
textos simples divisionais Desta maneira, se uma série de solugoes é utlllzada
para a crlptografla de uma parte dos dados a serem processados para gerar uma
parte dos dados criptografados ou para a descriptografia de uma parte dos dados
criptografados para gerar uma parte dos dados a serem processados, a
confidencialidade da criptografia dos dados criptografados é aprimorada. Além
disso, a possibilidade de descriptografia dos dados criptografados que ndo podem
mais ser descnptografados aproxima-se de zero. _ .

Os meios de criptografia do aparelho de processamento de criptografia
nas invengbes desta especificagdo podem utilizar uma chave predeterminada e
um algoritmo predeterminado para criptografar os dados de textos simples
divisionais. Além disso, o aparelho de processamento de criptografia pode conter
os meios de geragdo de pelo menos uma das chaves e um dos algoritmos
utilizados para a criptografia com base na solugdo. Ainda, os meios de
descriptografia; do aparelho de processamento de descriptografia nés invengoes
desta especificacdo podem utilizar a chave e o algoritmo predeterminados para
descriptografar os dados criptografados divisionais. Além disso, o aparelho de
processamento de descriptografia pode conter os meios de geragdo de pelo
menos uma das chaves e um dos algoritmos utilizados para a descriptografia com
base na solugéo. Quando o aparelho de processamento de criptografia contém
os meios de geracdo de pelo menos uma das chaves e um dos algoritmos
utilizados para a criptografia com base na solugédo, o aparelho de processamento
de descriptografia contém os meios de geragdo de pelo menos uma das chaves e
um dos algoritmos utilizados para a descriptografia com base na solugao. Se
uma série de chaves ou algoritmos é utilizada para a criptografia de uma parte

dos dados a serem processados para gerar uma parte dos dados criptografados
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ou para a descriptografia de uma parte dos dados criptografados para gerar uma
parte dos dados a serem processados e, posteriormente, as solucbes séo
utilizadas paré a geracao das chaves ou dos algoritmos, a confide.ncialidade da
criptografia dos dados criptografados € aprimorada.

BREVE DESCRICAO DAS FIGURAS

A Figura 1 € uma ilustragdo da configuragdo completa de um sistema de
criptografia conforme a primeira abordagem.

A Figura 2 é uma configuragdo de hardware de um aparelho de
processamento de criptografia contido no sistema de cripfografia ilustrado na
Figura 1.

A Figura 3 é um diagrama de blocos ilustrando uma configuracdo de um
dispositivo de criptografia contido no aparelho de processamento de criptografia
ilustrado na Figura 2.

As Figuras 4 sao diagramas ilustrando a estrutura f:le dadqs dos dados
criptografadostgeradoé no aparelho de processamento de criptografia ilustrado na
Figura 2.

A Figura 5 é um diagrama ilustrando uma configuragdo de hardware de
um aparelno de processamento de descriptografia contido no sistema de
criptografia ilustrado na Figura 1.

A Figura 6 é um diagrama de blocos ilustrando uma configuragdo de um
dispositivo dé descriptografia contido no aparelho de processamento de
descriptografia ilustrado na Figura 5.

A Figura 7 é um diagrama de blocos funcionais ilustrando os blocos
funcionais gerados no aparelho de processamento de descriptografia ilustrado na
Figura 1.

A Figura 8 € um fluxograma ilustrando um fluxo de um processamento de
criptografia executado no sistema de criptografia ilustrado na Figura 1.

A Figura 9 é um fluxograma ilustrando um fluxo de um processamento de

descriptografia executado no sistema de criptografia ilustrado na Figura 1.
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DESCRIGCAO DETALHADA DA INVENGAO

Daqui em diante, uma abordagem preferida da presente invengdo sera
descrita.

Nesta abordagem, um sistema de criptografia contendo um aparelho de
processamento de criptografia 1 e uma série de aparelhos de processamento de
descriptografia 2, como ilustrado na Figura 1, &€ descrito como uma abordagem da
presente invengéao. O aparelho de processamento de descriptografia 2
corresponde a um aparelho de processamento de descriptografia da presente
invengao.

O aparelho de processamento de criptografia 1 e os aparelhos de
processamento de descriptografia 2 sdo conectados entre si através de uma rede
N como em urﬁa rede local (LAN) ou semelhante para habilitar a transmissdo de
dados criptografados gerados pelo aparelho de processamento de criptografia 1
na maneira descrita a seguir para cada um dos aparelhos de processamento de
descriptografia 2.

E certo que o aparelho de processamento de criptografia 1 e os aparelhos
de processamento de descriptografia 2 ndo sdo necessariamente conectados
entre si através da rede N. Entretanto, quando o aparelho de processamento de
criptografia 1 e os aparelhos de processamento de descriptografia 2 n&o
estiverem conectados entre si, € necessario que cada um dos aparelhos de
processamento de descriptografia 2 seja capaz de receber os dados
criptografados gerados pelo aparelho de processamento de criptografia 1 através,
por exemplo, de um meio de gravagdo como um CD-ROM do aparelho de
processamentc; de criptografia 1. A descricdo de um escritor de dados para a
gravacao dos dados criptografados no meio de gravagéo ou de um leitor de dados
para a leitura dos dados criptografados do meio de gravagdo, que sao
necessarios para a recepgcdo dos dados criptografados, &€ omitida porque
geralmente sao técnicas empregadas.

Pelo menos um aparelho de processamento de descriptografia 2 €&
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suficiente. Em alguns casos, o aparelho de processamento de criptografia 1
também serve como o aparelho de processamento de descriptografia 2.

As configuracdes do aparelho de processamento de criptografia 1 e do
aparelho de processamento de descriptografia 2 serdo descritas. Em primeiro
lugar, sera descrita a configuragdo do aparelho de processamento de criptografia
1.

A Figura 2 ilustra uma configuracdo de hardware do aparelho de
processamento de criptografia 1.

Nesta abordagem, o aparelho de processamento de criptografia 1 contém
uma unidade central de processamento (CPU) 21, uma memoria somente de
leitura (ROM) 22, uma unidade de disco rigido (HDD) 23, uma memodria de acesso
aleatorio (RAM) 24, um dispositivo de entrada 25, um dispositivo de display 26,
um dispositivo de criptografia 27, um dispositivo de comunicagdo 28 e um
barramento 29. A CPU 21, a ROM 22, a HDD 23, a RAM 24, o dispositivo de
entrada 25, o dispositivo de display 26, o dispositivo de criptografia 27 e o
dispositivo de comunicagdo 28 podem trocar dados através do barramento 29.

Um programa predeterminado e dados predeterminados (contendo dados
a serem processados em alguns casos, incluindo esta abordagem, e tambéem
contendo os dados necessarios para a execugdo do programa) sdo gravados na
ROM 22 ou na HDD 23. A CPU 21 controla todo o aparelho de processamento
de criptografia 1 e executa um processamento descrito a seguir com base no
programa ou nos dados gravados na ROM 22 ou na HDD 23. A RAM 24 ¢é
utilizada como uma area de memodria de trabalho para a execugdo do
processamento na CPU 21.

O dispositivo de entrada 25 contém um teclado e um mouse ou similar e é
utilizado para comandos ou entrada de dados. O dispositivo de display 26
contém um display de cristal liquido (LCD) e um tubo de raios catodicos (CRT) ou
similar e é utilizado para exibir o comando, os dados de entrada ou um estado do

processamento descrito a seguir.
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O dispositivo de criptografia 27 criptografa os dados a serem processados,
como descrito a seguir.

O dispositivo de comunicagdo 28 executa a comunicagdo com OS
aparelhos de processamento de descriptografia 2 através da rede N. O dispositivo
de comunicacédo 28 transmite os dados criptografados para um destino designado
por um endereco MAC ou similar contido em um cabegalho dos dados
criptografados descrito a seguir.

A configuracdo do dispositivo de criptografia 27 sera descrita a seguir. A
Figura 3 é um diagrama de configuragdo de blocos do dispositivo de criptografia
27.

O dispositivo de criptografia 27 contém uma unidade de interface 271,
uma unidade de pré-processamento 272, uma unidade de criptografia 273, uma
unidade de geracao de solugbes 274, uma unidade de geragéo de algoritmos 275,
uma unidade de geragido de chaves 276, uma unidade de geragéo de informacgdes
de especificagdo 277, uma unidade de geragdo de informagbes de especificagao
do cronograma 278, uma unidade de geragao de cabegalhos 279 e uma unidade
de conexao 280.

A unidade de interface 271 recebe e transmite dados entre o barramento
29 e o dispositivo de comunicacéao 28.

A unidade de interface 271 recebe os dados a serem processados da
HDD 23 através do barramento 29 e transmite os dados recebidos a serem
processados para a unidade de pré-processamento 272. Na recepgao dos dados
a serem processados, a unidade de interface 271 transmite os dados indicando a
recepcdo dos dados a serem processados para a unidade de geragdo de
solugdes 274. A unidade de interface 271 também recebe uma entrada do
dispositivo de entrada 25 para transmitir a entrada recebida para a unidade de
geragao de informacgdes de especificagéo do cronograma 278.

Por outro lado, a unidade de interface 271 recebe os dados criptografados

da unidade de conexdo 280, como descrito a seguir, para transmitir os dados
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criptografados recebidos para o barramento 29. Os dados criptografados sao
transmitidos para o aparelho de processamento de descriptografia 2 através da
rede N por meio do dispositivo de comunicagao 28.

A unidade de pré-processamento 272 tem uma fungéo de dividir os dados
a serem processados, que sdo recebidos do barramento 29, através da unidade
de interface 271, nos dados de textos simples divisionais, cada um sendo
composto por um numero predeterminado de bits e, depois, de transmitir os
dados de textos simples divisionais obtidos para a unidade de criptografia 273.
Como dividir os dados a serem processados sera descrito a seguir. A unidade de
criptografia 273 criptografa os dados de textos simples divisionais na ordem das
posigdes mais proximas do cabecalho nos dados a serem processados nos dados
criptografados divisionais. O primeiro dado criptografado divisional gerado
corresponde ao primeiro dado criptografado divisional.

A unidade de criptografia 273 tem uma fungdo de receber os dados de
textos simples divisionais da unidade de pré-processamento 272 e de criptografar
os dados de textos simples divisionais recebidos. A unidade de criptografia 273
tem uma outra fungido de receber informagdes de especificagdo descritas a seguir
da unidade de geracdo de informagdes de especificagdo 277 para misturar as
informacgdes de especificagdo nos dados de textos simples divisionais antes da
criptografia.

Os detalhes de um processamento de criptografia serdo descritos a
seguir.

A unidade de geracdo de solugdes 274 gera solugdes em seqiéncia. As
solucbes geradas pela unidade de geragdo de solugdes 274 do aparelho de
processamento de criptografia 1, que sdo geradas na mesma ordem, se tornam
as mesmas. Um dispositivo de descriptografia no aparetho de processaménto de
descriptografia 2 descrito a seguir também contém uma unidade de geragéo de
solugdes, que é a mesma que a unidade de geracéo de solugbes 274 contida no

aparelho de processamento de criptografia 1. Especificamente, pela comparagao
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entre as solugdes geradas na mesma ordem, a solugdo gerada pela unidade de
geracgido de solugdes 274 contida no aparelho de processamento de criptografia 1
e a gerada pela unidade de geragdo de solugdes contida no aparelho de
processamento de descriptografia 2 se tornam idénticas entre si. A solugé@o nesta
abordagem é um numero pseudo-aleatério. A solugdo gerada € transmitida para
a unidade de geracdo de algoritmos 275, para a unidade de geragdo de chaves
276 e para a unidade de geracao de informacgdes de especificagcao 277.

A unidade de geracao de algoritmos 275 gera um algoritmo com base na
solugdo recebida da unidade de geragdo de solugdes 274. O algoritmo é
utilizado para executar o processamento de criptografia na unidade de criptografia
273.

A unidade de geragdo de chaves 276 gera uma chave com base na
solucdo recebida da unidade de geracédo de solugbes 274. A chave é utilizada
para executar o processamento de criptografia na unidade de criptografia 273.

A unidade de geragdo de informagdes de especificagdo 277 gera
informacdes de especificagdo com base nos dados recebidos, por exemplo, do
dispositivo de entrada 25 operado por um usuario através da unidade de interface
271.

A unidade de geracdo de informagdes de especificagdo 277 gera as
informagdes de especificacdo como informagdes indicando a ordem de geragao
da solugdo transmitida da unidade de geragéo de solugbes 274. As informagoes
de especificacdo geradas pela unidade de geragdo de informacdes de
especificagdo 277 sdo utilizadas para a descriptografia de cada um dos dados
criptografados divisionais descritos acima no aparelho de processamento de
descriptografia 2. As informagdes de especificagdo especificam uma solugéo
utilizada para a descriptografia de cada um dos dados criptografados divisionais.

As informacgdes de especificagdo nesta abordagem s&o varias. Tendo em
vista isso, cada parte das informacdes de especificagdo esta associada a um

dado criptografado divisional e especifica, indiretamente, uma chave utilizada para
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a descriptografia dos dados criptografados divisionais.

A unidade de geracao de informacées de especificagado 277 transmite as
informagbes de especificagdo para a unidade de criptografia 273.
Fundamentalmente, nesta abordagem, as informacoes de especificagéo indicam a
ordem de geragdo da solugdo no aparelho de processamento de criptografia 1. A
unidade de geracdo de informagbes de especificagdo 277 transmite as
informagbes de especificagdo utilizadas para a descriptografia do dado
criptografado divisional que é o primeiro a ser descriptografado (daqui em diante,
considerado como a “primeira informagao de especificagdo” em alguns casos;
nesta abordagem, a informagédo indicando a ordem de geragdo da primeira
solugdo gerada para a criptografia dos dados criptografados no aparelho de
processame_nto de criptografia 1 corresponde a primeira informagcdo de
especificacdo) ndo para a unidade de especificacdo 273, mas, excepcionalmente,
para a unidade de geracao de cabegalhos 279.

A unidade de geragao de informagdes de especificacdo do cronograma
278 gera informagdes de especificagdo do cronograma com base nos dados
recebidos através da unidade de interface 271, por exemplo, do dispositivo de
entrada 25 operado pelo usuario.

As informacgdes de especificagdo do cronograma geradas pela unidade de
geragao de informagdes de especificacdo do cronograma 278 especificam o
cronograma para evitar que os dados criptografados contendo as informacoes de
especificacdo do cronograma sejam descriptografados. Para as informagGes de
especificacdo do cronograma, uma designagdo simples de data e hora, por
exemplo X (més), X (dia), 200X (ano) ou X (hora), X (minuto), X (més), X (dia),
200X (ano), é suficiente. As informagdes de especificagdo do cronograma
podem ter o contetido para permitir ou inibir a descriptografia, como a inibigéo da
descriptografia dos dados criptografados contendo as informagbes de
especificagdo do cronograma apdés a data e a hora predeteirminadas ou a

permissdo da descriptografia dos dados criptografados contendo as informagoes
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de especificagdo do cronograma antes da data e da hora predeterminadas.

A unidade de geracdo de informacdes de especificagdo do cronograma
278 transmite as informagbes de especificagdo do cronograma geradas para a
unidade de geracao de cabegalhos 279.

A unidade de geracéo de cabecalhos 279 gera dados de cabecgalho que
servem como cabecalho dos dados criptografados com base nos dados recebidos
através da unidade de interface 271, por exemplo, do dispositivo de entrada 25
operado pelo usuario.

Os dados de cabegalho contétm um enderego do aparelho de
processamento de criptografia 1 correspondente a uma fonte de transmissdo dos
dados criptografados, um endereco do aparelho de processamento de
descriptografia 2 correspondente a um destino dos dados criptografados,
informacdes ambientais dos dados criptografados contendo o cabegalho e
semelhantes. A unidade de geragdo de dados de cabecgalho 279 permite que os
dados de cabecgalho contenham tanto a primeira informagéo de especificagéo
recebida da unidade de geracéo de informagdes de especificacdo 277 como as
informagdes de especificacdo do cronograma recebidas da unidade de geragao
de informacdes de especificagdo do cronograma 278.

As informagbes ambientais descritas acima sdo informagdes invariaveis
predeterminadas, em outras palavras, informagdes predeterminadas que nao
variam nos dados de cabecgalho. As informagdes ambientais s&o geradas
automaticamente com base na entrada de informacgdes do dispositivo de entrada
25 pelo usuario ou pela fungdo de um OS ou de outros programas instalados no
dispositivo de criptografia 1. As informagdes ambientais podem, por exemplo, ser
um nome de arquivo dos dados criptografados contendo as informagoes
ambientais, informagdes da data e da hora da criagdo, informagdes da data e da
hora da atualizagdo (por exemplo, a data e a hora da Ultima atualizac&o),
informacgdes de um tipo ou formato de arquivo e semelhantes. Ne_sta abordagem,

um nome de arquivo dos dados criptografados é utilizado como as informagoes
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ambientais.

A unidade de geragdo de cabegalhos 279 transmite os dados de
cabecgalho gerados para a unidade de conexao 280.

A unidade de conexdo 280 tem uma fungdo de conectar os dados
criptografados divisionais gerados pela criptografia dos dados de textos simples
divisionais na unidade de criptografia 273 para obter uma unidade de dados
criptografados. A unidade de conexdo 280 nesta abordagem conecta os dados
de cabecalho gerados pela unidade de geragédo de cabecgalhos 279, além dos
dados criptografados divisionais recebidos da unidade de criptografia 273 para
obter uma unidade de dados criptografados.

Uma estrutura de dados dos dados criptografados esta exemplificada na
Figura 4(A). A quantidade real dos dados criptografados divisionais 502 € muito
maior do que a ilustrada, mas a quantidade dos dados criptografados divisionais
502 ilustrados é bem pequena nas Figuras 4(A) e 4(B) por conveniéncia de
ilustragao.

Os dados criptografados contém os dados de cabecalho 501 descritos
acima em seu cabecgalho (extremidade esquerda nas Figuras 4(A) e 4(B)
correspondentes ao cabegalho dos dados criptografados), como ilustrado na
Figura 4(A). As multiplas partes dos dados criptografados divisionais 502
seguem os dados de cabecalho 501. Os dados criptografados divisionais 502,
que sao descriptografados previamente na descriptografia dos dados
criptografados, estao situados mais proximos do cabegalho nos dados
criptografados. Em outras palavras, para a descriptografia dos dados
criptografados, os dados criptografados divisionais 502 sao descriptografados na
ordem de disposicdo dos dados criptografados divisionais 502 do primeiro dado
criptografado divisional 502 para o Ultimo dado criptografado divisional 502.

Os dados criptografados gerados na unidade de conexdo 280 s&o
transmitidos para a unidade de interface 271 e, depois, para o dispositivo de

comunicagdo 28 através do barramento 29 e séo, posteriormente, transmitidos
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para o aparelho de processamento de descriptografia 2 através da rede N.

A seguir, sera descrita a configuragdo do aparelho de processamento de
descriptografia 2.

Na Figura 5, esta ilustrada uma configuragao de hardware do aparelho de
processamento de descriptografia 2.

O aparelho de processamento de descriptografia 2 contém uma CPU 31,
uma ROM 32, uma HDD 33, uma RAM 34, um dispositivo de entrada 35, um
dispositivo de display 36, um dispositivo de descriptografia 37, um dispositivo de
comunicacgdo 38 e um barramento 39. A CPU 31, a ROM 32, a HDD 33, a RAM
34, o dispositivo de entrada 35, o dispositivo de display 36 e o barramento 39 no
aparelho de processamento de descriptografia 2 estdo configurados,
respectivamente, para serem os mesmos que a CPU 21, a ROM 22, a HDD 23, a
RAM 24, o dispositivo de entrada 25, o dispositivo de display 26 e o barramento
29 no aparelho de processamento de criptografia 1 e terem as mesmas fungdes.
A HDD 33 no aparelho de processamento de descriptografia 2 armazena um
enderego MAC do aparelho de processamento de descriptografia 2.

Note que o dispositivo de comunicagédo 38 no aparelho de processamento
de descriptografia 2 pode receber os dados criptografados transmitidos do
aparelho de processamento de criptografia 1 através da rede N.

O dispositivo de descriptografia 37 descriptografa os dados criptografados
recebidos do aparelho de processamento de criptografia 1 e é configurado como
ilustrado na Figura 6.

O dispositivo de descriptografia 37 contém uma unidade de interface 371,
uma unidade de pré-processamento 372, uma unidade de descriptografia 373,
uma unidade de geragao de solugdes 374, uma unidade de gerag&o de algoritmos
375, uma unidade de geracdo de chaves 376, uma unidade de analise de
informagées de especificagdo 377 e uma unidade de conexao 379.

A unidade de interface 371 recebe os dados criptografados do dispositivo

de comunicagao 38 através do barramento 39 e transmite os dados criptografados
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recebidos para a unidade de pré-processamento 372.

Por outro lado, a unidade de interface 371 recebe os dados a serem
processados da unidade de conexdo 379, como descrito a seguir, para transmitir
os dados recebidos a serem processados para o barramento 39.

Ao receber os dados criptografades do barramento 39 através da unidade
de interface 371, a unidade de pré-processamento 372 executa o processamento
a seguir.

A unidade de pré-processamento 372, que recebeu os dados
criptografados, primeiro extrai os dados de cabecgalho dos dados criptografados
recebidos e também extrai a primeira informagao de especificagdo contida nos
dados de cabecalho a partir deste ponto para transmitir a primeira informacéao de
especificacdo para a unidade de analise de informagdes de especificagéo 377.

A unidade de pré-processamento 372 também executa um
processamento de divisdo dos dados criptografados para obter os dados
criptografados divisionais. A divisdo se torna possivel, por exemplo, através do
acordo entre o aparelho de processamento de criptografia 1 e a série de
aparelhos de processamento de descriptografia 2 de mesmo tamanho dos dados
criptografados divisionais ou com a escrita de um método de divisdo dos dados
criptografados para obter os dados criptografados divisionais nos dados de
cabecalho contidos nos dados criptografados para dividir, assim, os dados
criptografados de acordo com as informagdes escritas na unidade de
pré-processamento 372. Note que os dados criptografados sao divididos
seqliencialmente a partir do lado do cabecgalho para obter os dados criptografados
divisionais.

A unidade de pré-processamento 372 transmite os dados criptografados
divisionais obtidos pela divisdo dos dados criptografados para a unidade de
descriptografia 373.

A unidade de descriptografia 373 tem uma fungao de descriptografar os

dados criptografados divisionais recebidos da unidade de pré-processamento 372.
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Os detalhes da descriptografia serdao descritos a seguir.

Note que cada dado criptografado divisional, exceto o ultimo, contém as
informacdes de especificagcdo (mais precisamente, as informagbes de
especificacdo estdo contidas de forma criptografada para cada dado de textos
simples divisional). A unidade de descriptografia 373 possui uma outra fungéo de
transmitir as informacdes de especificagdo contidas nos dados descriptografados
obtidos pela descriptografia dos dados criptografados divisionais para a unidade
de analise de informacdes de especificagdo 377.

A unidade de andlise de informag¢des de especificagdo 377 analisa o
contetdo indicado pelas informagdes de especificagédo (a primeira informagao de
especificacdo recebida da unidade de pré-processamento 372 ou as outras
informagdes de especificagdo recebidas da unidade de descriptografia 373). A
unidade de analise de informacgbes de especificacdo 377 transmite informagdes
no contetido especificado pelas informagdes de especificacdo para a unidade de
geracdo de solugdes 374. Como as informagdes de especificagéo indicam a
ordem de geracgdo da solucdo no aparelho de processamento de criptografia 1
nesta abordagem, a unidade de analise de informagbes de especificagao 377
transmite as informacdes de especificacdo para a unidade de geragéo de
solugdes 374.

A unidade de geracgdo de solugbes 374 gera as solugdes em sequéncia.
A solucdo gerada pela unidade de geragdo de solugbes 374 € a mesma gerada
pela unidade de geragdo de solugdes 274 no aparelho de processamento de
criptografia 1 na mesma ordem. A ordem da solugdo a ser gerada pela unidade
de geracdo de solugbes 374 é especificada pelas informagdes transmitidas a
partir da unidade de analise de informagdes de especificagdo 377. A solugao
gerada é transmitida para a unidade de geragdo de algoritmos 375 e a unidade de
geracgao de chaves 376.

A unidade de geragdo de algoritmos 375 gera o algoritmo com base na

solucdo recebida da unidade de geragdo de solugbes 374. O algoritmo é
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utilizado para a execucdo do processamento de descriptografia na unidade de
descriptografia 373. O algoritmo gerado pela unidade de geragdo de algoritmos
375 no aparelho de processamento de descriptografia 2 € o mesmo gerado pela
unidade de geracdo de algoritmos 275 no aparelho de processamento de
criptografia 1 na mesma ordem.

A unidade de geragdo de chaves 376 gera a chave com base na solugéo
recebida da unidade de geragdo de solugbes 374. A chave é utilizada para a
execugao do processamento de descriptografia na unidade de descriptografia 373.
A chave gerada pela unidade de geracdo de chaves 376 no aparelho de
processamento de descriptografia 2 é a mesma gerada pela unidade de geragéo
de chaves 276 no aparelho de processamento de criptografia 1 na mesma ordem.

A fungéo da unidade de conexdo 379 no aparelho de processamento de
descriptografia 2 é aproximadamente a mesma do aparelho de processamento de
criptografia 1.7 A unidade de conexdao 379 obtém os dados de textos simples
divisionais gerados pela descriptografia de multiplas partes dos dados
criptografados divisionais na unidade de descriptografia 373 em uma unidade
para a geracdo dos dados a serem processados. Os dados a serem
processados s30 os mesmos que os dados originais a serem processados, que
foram criptografados no aparelho de processamento de criptografia 1. Os dados
a serem processados sio transmitidos através do barramento 39 para o exterior
do dispositivo de descriptografia 37 (por exemplo, para a HDD 33).

No aparelho de processamento de descriptografia 2, a CPU 31 executa o
programa gravado na ROM 32 ou na HDD 33 para formar blocos funcionais, como
ilustrado na Figura 7. Os blocos funcionais ilustrados na Figura 7 podem ser
formados somente pelo programa descrito acima gravado na ROM 32 ou na HDD
33, mas também podem ser formados pela cooperagdo entre o programa descrito
acima e um outro programa que é, por exemplo, um OS incluso no aparetho de
processamento de descriptografia 2. Além disso, uma parte do dispositivo de

descriptografia 37 descrito acima pode ser formada pelo programa descrito acima.
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Os blocos funcionais no aparelho de processamento de descriptografia 2,
que sao formados pela CPU 31, contém uma unidade de controle de entrada 410,
uma unidade de controle 420 e uma unidade de controle de saida 430, como
ilustrado na Figura 7.

A unidade de controle de entrada 410 possui uma fungido de receber uma
entrada do dispositivo de entrada 35 através do barramento 39 e de analisar o
conteudo da entrada para transmitir o conteiudo analisado para a unidade de
controle 420. O conteudo da entrada do dispositivo de entrada 35, que é
recebido pela unidade de controle de entrada 410, sera descrito a seguir. A
unidade de controle de entrada 410 possui uma outra funcdo de receber os dados
criptografados através do barramento 39, por exemplo, da HDD 33 para transmitir
os dados criptografados recebidos para a unidade de controle 420.

A unidade de controle 420 possui uma func¢ao principal de transformar os
dados criptografados em dados “inlteis”, de acordo com a presente invengdo. A
unidade de controle 420 possui uma outra funcdo de determinar se os dados
criptografados devem ou nao ser transformados em dados “inuteis”, de acordo
com a presente invencgdo, apesar de a unidade de controle 420 nem sempre
executar tal determinagdo para todos os dados criptografados.

A unidade de controle 420 contém uma seg¢do de controle principal 421,
uma secgéo de detecgdo 422, um temporizador 423 e uma seg&o de destruigao
424,

A secdo de controle principal 421 possui uma fungéo de determinar se os
dados criptografados devem ou ndo ser transformados em dados “inuteis”, de
acordo com a presente invengdo. Ha trés casos, como descrito a seguir, nos
quais o aparelho de processamento de descriptografia 2, nesta abordagem,
transforma os dados criptografados em dados “inuteis”, de acordo com a presente
invengdo. Em qualquer caso, a segéo de destruicdo 424, que recebeu uma
instrugdo de transformar os dados criptografados em dados “inGteis” da segao de

controle principal 421, transforma os dados criptografados em dados “inateis” com
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um método, conforme descrito a seguir. Note que quando a seg¢do de controle
principal 421 ndo transforma os dados criptografados na presente invengdo em
dados “inuteis” e, além disso, a condigdo a seguir é satisfeita, a segao de contro:Ie
principal 421 gera uma notificagdo que permite que o dispositivo de
descriptografia 37 descriptografe os dados criptografados.

Como descrito acima, a seg¢do de destruicdo 424 possui a fungdo de
executar o processamento de transformagéo dos dados criptografados em dados
“inGteis”. O processamento é realizado através da conversao irreversivel de pelo
menos uma das solugbes geradas antes da solucdo necessaria para a
descriptografia dos dados criptografados, que é necessaria para a geragéo da
solugdo necessaria para a descriptografia dos dados criptografados a serem
transformados em dados “inuteis” e das informagdes ambientais contidas nos
dados criptografados necessérios para gerar a solugdo necessaria para a
descriptografia dos dados criptografados a serem transformados em dados
“inGteis”, ou através da escrita dos dados apropriados sobre pelo menos uma das
solucdes e informagdes ambientais mencionadas acima. Em resumo, se a
alteragdo irreversivel for causada na solugdo anterior ou nas informagdes
ambientais, os dados criptografados podem ser transformados em dados “inuteis”.
Para a escrita dos dados apropriados sobre a solugao anterior ou as informagdes
ambientais, o conteudo dos dados a serem sobrescritos pode ser qualquer
contelido, contanto que a sobrescrita evite que os dados criptografados sejam
descriptografados. Para a sobrescrita, uma parte dos dados criptografados, por
exemplo dados apropriados, tais como enumeracgdo de dados como “0” ou “1” ou
dados alternados “0” e “1”, pode ser utilizada como o conteudo dos dados para
sobrescrita. A repeticido de uma data de sobrescrita ou a repeticdo de
informagdes de um tamanho de arquivo de outro arquivo atualizado por ultimo
pode ser utilizada como o dado para a sobrescrita. Os dados a serem escritos
sobre uma parte dos dados criptografados podem ser alterados em qualquer

cronograma. Para a conversdo irreversivel de uma parte dos dados
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criptografados, é efetuado um calculo na parte dos dados. Dai em diante,
realiza-se o corte dos primeiros digitos ou dos ultimos digitos do resultado do
calculo, o corte dos nimeros decimais do resultado do célculo, uma conversao
JPEG na parte dos dados ou uma operagdo semelhante. O método de
conversdo pode ndo pode ser fixo e pode ser alterado em qualquer cronograma.
Para a alteragdo irreversivel ou a sobrescrita das informagbes ambientais
correspondentes a uma parte dos dados criptografados, ha a necessidade de
especificar a “parte” dos dados criptografados a ser convertida ou sobrescrita.

E a segdo de detecgdo 422 que tem uma fungéo de especificar a “parte”
dos dados criptografados. A segdo de detecgdo 422 especifica a parte dos
dados criptografados que deve ser convertida de maneira irreversivel ou
sobrescrita e transmite as informacbdes da parte especificada para a se¢do de
destruicdo 424. A parte dos dados criptografados que é especificada pela segao
de deteccao 422 ¢ irreversivelmente convertida ou sobrescrita a fim de que nao
seja descriptografada e contém as informagbes ambientais. A “parte” pode
consistir nas proprias informacgdes ambientais ou em uma faixa apropriada, que
ndo seja tdo grande, contendo as informagdes ambientais, como os dados de
cabecalho. Nesta abordagem, a segdo de detecgdo 422 detecta a parte
correspondente as informagdes ambientais nos dados criptografados. A segao
de deteccdo 422 especifica a parte nos dados criptografados que deve ser
excluida ou sobrescrita e notifica a segdo de destruigdo 424 da parte especificada.
A secgdo de destruigdo 424, que recebeu a notificagéo, sobrescreve ou converte
irreversivelmente a parte dos dados criptografados que corresponde as
informacdes ambientais e é especificada pela segéo de detecgéo 422.

O temporizador 423 especifica uma data e uma hora do cronograma de
sobrescrita ou conversdo. Como um OS geral possui tal fungdo, o temporizador
423 pode ser implementado emprestando a fungéo de um OS.

A unidade de controle de saida 430 transmite uma saida da unidade de

controle 420 para um local apropriado através do barramento 39. A unidade de
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controle 420 emite, por exemplo, os dados criptografados, os dados ‘“inuteis”
obtidos dos dados criptografados e a notificagdo descrita acima para permitir que
o dispositivo de criptografia 37 descriptografe os dados criptografados,
dependendo do caso. Os casos em que essas saidas sdo executadas e o
destino das saidas serao descritos a seguir.

A seguir, sera descrito um fluxo de um processamento executado no
sistema de criptografia.

O fluxo do processamento executado no sistema de criptografia € o
seguinte.

Primeiramente, o aparelho de processamento de criptografia 1 criptografa
os dados a serem processados para gerar os dados criptografados.

Em seguida, o aparelho de processamento de criptografia 1 transmite os
dados criptografados para o aparelho de processamento de descriptografia 2.

Em séguida, o aparelho de processamento de descriptografia 2, que
recebeu os dados criptografados, descriptografa os dados criptografados, de
acordo com um requisito do usuario do aparelho de processamento de
descriptografia 2, para obter os dados a serem processados. O aparelho de
processamento de descriptografia 2 também transforma os dados criptografados
em dados “inateis” de acordo com um requisito do usuario do aparelho de
processamento de descriptografia 2 ou de acordo com um cronograma
predeterminado.

Primeiramente, o processo descrito acima, no qual o aparelho de
processamento de criptografia 1 criptografa os dados a serem processados para
gerar os dados criptografados, sera descrito em detalhes em relagdo a Figura 8.

Primeiro, os dados a serem processados s&o lidos (S1101). Os dados a
serem processados podem ser quaisquer dados, contanto que seja necessario
que sejam transmitidos do aparelho de processamento de criptografia 1 para o
aparelho de processamento de descriptografia 2. Nesta abordagem, os dados a

serem processados sdo gravados na HDD 23. - Os dados a serem processados
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podem ser de um tipo de dados que sejam lidos a partir de outro meio de
gravacgdo, como um meio de gravacao externo, no aparelho de processamento de
criptografia 1.

Quando um comando para a transmissdo dos dados a serem
processados para o aparelho de processamento de descriptografia 2 € inserido a
partir, por exemplo, do dispositivo de entrada 25, a CPU 21 |Ié os dados a serem
processados a partir da HDD 23 para transmitir os dados lidos atravées do
barramento 29 para o dispositivo de criptografia 27. Mais especificamente, os
dados a serem processados sdo transmitidos do barramento 29 para a unidade
de interface 271 no dispositivo de criptografia 27 e, depois, para a unidade de
pré-processamento 272.

Quase ao mesmo tempo em que a leitura dos dados a serem
processados, informacgdes de destino indicando o aparelho de processamento de
descriptografia 2 correspondente a um destino da transmissdo dos dados
criptografados obtidos pela criptografia dos dados a serem processados e
informacdes que servem para gerar as informagbes de especificagdo do
cronograma sdo inseridas a partir do dispositivo de entrada 25 (S1102). As
informagdes de destino e as informagdes que servem para gerar as informagdes
de especificagdo do cronograma sdo transmitidas pela CPU 21 através do
barramento 29 para o dispositivo de criptografia 27. Mais especificamente, as
informagdes de destino sdo transmitidas através da unidade de interface 271 para
a unidade de geragéo de cabegalhos 279, considerando que as informagoes que
servem para gerar as informagbes de especificagdo do cronograma séo
transmitidas através da unidade de interface 271 para a unidade de geragéo de
informacdes de especificagdo do cronograma 278. Nesta abordagem, as
informagdes ambientais, que sdo o nome de arquivo dos dados criptografados,
também s3o inseridas do dispositivo de entrada 25. As informagdes ambientais
também s3o transmitidas pela CPU 21 através do barramento 29 para a unidade

de geragado de cabegalhos 279 no dispositivo de criptografia 27.
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A unidade de geracdo de informagdes de especificagdo do cronograma
278 gera as informagdes de especificagdo do cronograma com base nas
informagbes recebidas que servem para gerar as informagbes de especificagé@o
do cronograma. As informagdes de especificagdgo do cronograma nesta
abordagem sdo uma data e uma hora para a especificagdo de um tempo
predeterminado, por exemplo X (hora), X (minuto), X (més), X (dia), 200X (ano).

A unidade de geracdo de informagdes de especificagdo do cronograma
278 transmite as informagbes de especificagdo do cronograma geradas para a
unidade de geragao de cabecalhos 279.

A unidade de geragao de solugdes 274 gera a solugdo no metodo a seguir.
A solucdo gerada é transmitida da unidade de geragao de solugbes 274 tanto para
a unidade de geracdo de algoritmos 275 como para a unidade de geragéo de
chaves 276. A unidade de geracdo de solugbes 274 também transmite
informagdes para especificar a ordem de geracdo da solugdo no aparelho de
processamento de criptografia 1 para a unidade de geracdo de informagbes de
especificagdo 277. A unidade de geracédo de informagdes de especificagao 277
transmite as informagdes, como as informagdes de especificacdo, para a unidade
de criptografia 273 ou a unidade de geragdo de cabegalhos 279. Somente a
informagdo de especificagdo indicando a ordem de geracéo da primeira solugao
gerada para os dados criptografados no aparelho de processamento de
criptografia 1 (a primeira informagdo de especificagéo) € transmitida para a
unidade de geragdo de cabegalhos 279.

Note que as solugdes utilizadas para a criptografia dos dados a serem
processados no aparelho de processamento de criptografia 1 nao sao
necessarias para uma série de solugdes iniciando com a primeira solugdo gerada
no aparelho de processamento de criptografia 1. O motivo &, portanto, o seguinte.
Por exemplo, quando um outro dado a ser processado foi criptografado
anteriormente no aparelho de processamento de criptografia 1 para gerar uma

série de solugdes continuas, uma série de solugbes apés as solugbes geradas na
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criptografia anterior é utilizada para a criptografia dos dados atuais a serem
processados em alguns casos. Portanto, sdo necessarias as informagdes de
especificagdo que indicam a ordem de geragdo da solugdo que é utilizada para a
criptografia dos dados a serem processados na criptografia atual.

Como a unidade de geracao de solugdes 274 gera a solugéo sera descrito
a seguir.

Quando a unidade de interface 271 recebe os dados a serem
processados do barramento 29, a unidade de geragao de solugbes 274 recebe as
informagdes da recepgdo dos dados da unidade de interface 271.

Na recepgdo das informagdes, a unidade de geragcdo de solugbes 274
inicia a geragdo da solugdo. Nesta abordagem, a unidade de geragdo de
solugbes 274 gera uma solugdo sempre que os dados a serem processados
forem recebidos pela unidade de interface 271. Note que a solugado nesta
abordagem € uma matriz 8x8 (X), apesar de a solugcédo nao ser limitada também.

A unidade de geracgdo de solugdes 274 gera continuamente as solugdes
como solugdes de transi¢do ndo linear, apesar de ndo ser necessario. Como
resultado, cada uma das solugdes é um namero pseudo-aleatorio.

A fim de gerar continuamente as solu¢gées em um modo de transi¢do nao
linear, os seguintes métodos sdo concebiveis: (1) um método de inclusdo de um
céalculo ascendente da solugdo anterior no processo de geragdo das solugdes; (2)
um método de inclusdo de uma multiplicagdo das duas ou mais solugoes
anteriores no processo de geragao das solugdes; e um método de combinagao
dos métodos (1) e (2).

Nesta abordagem, a unidade de geragdo de solugdes 274 tem uma
primeira solugdo (Xo1) predeterminada e uma segunda solugdo (Xoz)
predeterminada como uma matriz inicial correspondente as solugbes iniciais (por
exemplo, a primeira solugdo e a segunda solugdo sdo armazenadas em uma
memoria predeterminada, como a HDD 23 ou a ROM 22). Note que a matriz

inicial contida no aparelho de processamento de criptografia 1 € a mesma que
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esta contida no aparelho de processamento de descriptografia 2, como descrito a
seguir.

A unidade de geracao de solugdes 274 atribui a matriz inicial ao algoritmo
para a geragao de solugbes armazenadas na unidade de geragdo de solugbes
274 para gerar uma primeira solugéo (X;) como a seguir.

Primeira solugao (X1) = Xo2Xo1 + a (e = uma matriz 8x8)

Esta é a primeira solugdo a ser gerada.

Neste documento, o é a informagao ambiental. A informag¢do ambiental o
é obtida, por exemplo, seqliencialmente, atribuindo uma seqiéncia de dados
representada por “1” e “0”, que é obtida de cdédigos de caracteres binarios
constituindo o nome de arquivo, para os elementos da matriz 8x8. Se a
quantidade de digitos na seqiiéncia de dados representada por “1” e “0”, que &
obtida de codigos de caracteres binarios constituindo o nome de arquivo, for
menor do que 64, que corresponde a quantidade dos elementos da matriz 8x8, a
sequéncia de dados é utilizada repetidamente. Deve ser notado que a maneira
de utilizar as informagdes ambientais pode ser determinada de maneira adequada.
Por exemplo, quando caracteres do alfabeto constituem o nome de arquivo, “A”
pode ser convertido para 1, “B” para 2, “C” para 3, ... e “Z" para 26. Entdo, um
valor numérico obtido pela adicdo ou pela multiplicagdo de todos os valores
numéricos obtidos pela conversdo dos alfabetos pode ser atribuido aos elementos
da matriz 8x8.

A seguir, quando a unidade de interface 271 recebe os dados a serem
processados do barramento 29, a unidade de geracdo de solugbes 274 gera uma
segunda solugao (X2) como a seguir.

Segunda solugéo (X;) = X1 X2 + a

De maneira semelhante, sempre que a unidade de interface 271 recebe
os dados a serem processados do barramento 29, a unidade de geragédo de
solugbes 274 gera uma terceira solugdo, uma quarta solugdo, uma enésima

solugdo e assim por diante como a seguir.
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Terceira solugao (X3) = XX + a

Quarta solugédo (X4) = X3X2 + a

Enésima solugao (Xn) = Xn-1Xn-2 + a

As solugdes geradas assim sdo transmitidas a unidade de geragdo de
algoritmos 275 e a unidade de geracao de chaves 276 e ficam armazenadas na
unidade de geracdo de solugbes 274. Nesta abordagem, para a geragdo da
enésima solugdo (Xy), a enésima solugdo 1 (Xn-1) € a enésima solugéo 2 (Xn-2),
em resumo, as duas solugbes que sdo geradas por ultimo, a penultima e a ultima,
sdo utilizadas. Portanto, para a geracdo de uma nova solucdo, a unidade de
geracdo de solugdes 274 deve armazenar as duas solugbes anteriores que sao
geradas imediatamente antes da nova solugcdo (ou uma unidade diferente da
unidade de geragdo de solugbes 274 deve armazenar as duas solugoes).

Note que as solucdes geradas assim se tornam caodticas para o transito
nédo linear e sdo, portanto, nUmeros pseudo-aleatorios.

N&do é necessario utilizar a matriz a correspondente as informagoes
ambientais para cada caso em que a solugado é gerada. Por exemplo, o pode ser
utilizada para a primeira solucao (X1) = Xg2Xo1 + o € para o caso em que a
primeira solugdo é utilizada. A segunda solugdo e as solugbes subsequentes
podem ser obtidas através de uma formula geral: Enésima solugdo (Xn) =
XN-1XN-2.

Para causar a transigdo nao linear, além de usar a formula descrita acima:

Enésima solugdo (Xn) = Xn-1Xn-2 (+a)

a féormula a seguir também pode ser utilizada.

Note que o paréntesis para a significa que o ndo € necessaria para obter
a segunda solugdo e as solugbes subseqglientes, o que se aplica ao caso
exemplificado a seguir.

Por exemplo,

(a) Enésima solugdo (Xn) = (Xn-1)" (+a)

(b) Enésima solugdo (Xn) = (Xn-1)T (Kn2) S Kn-3) R (Kina)® (+at)
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(c) Enésima solugdo (Xn) = (Xn-1)"+(Xn-2)@ (+ar)
em que cada P, Q, R e S é uma constante predeterminada. A unidade de
geracdo de solugbes 274 possui uma matriz inicial quando a Férmula (a) é
utilizada, duas matrizes para a utilizagdo da Férmula (c) e quatro matrizes para a
utilizagao da Foérmula (b).

Se a a descrita acima for criada sequencialmente a partir das informagdes
ambientais descritas acima para gerar informagdes comuns, a confidencialidade
da comunicacgdo pode ser adicionalmente aprimorada.

A unidade de geragao de cabegalhos 279, que recebeu as informagdes de
destino, as informacdes de especificagdo do cronograma e a primeira informacao
de especificagdo, gera os dados de cabegalho (S1103). Os dados de cabegalho
gerados contém as informagdes de destino, as informagGes de especificagdo do
cronograma, a primeira informagao de especificagdo e as informagbes ambientais.

Os dados de cabecalho sdo transmitidos da unidade de geragéo de
cabecalhos 279 para a unidade de conex&o 280.

A unidade de pré-processamento 272 divide os dados a serem
processados nos dados de textos simples divisionais, cada um composto por um
ndimero predeterminado de bits (S1104).

Poder haver uma série de métodos para a geragdo dos dados de textos
simples divisionais dos dados a serem processados (especificamente, um
comprimento de dados dos dados de textos simples divisionais pode diferir para
cada dado de textos simples divisional), mas, nesta abordagem, os comprimentos
de dados de todos os dados de textos simples divisionais sdo os mesmos (por
exemplo, um comprimento de 8 bits). Os dados de textos simples divisionais
gerados sdo transmitidos da unidade de pré-processamento 272 para a unidade
de criptografia 273.

Em paralelo com a geragdo dos dados de textos simples divisionais, o
algoritmo e a solugéo séo gerados. O algoritmo e a solugao séo utilizados para a

criptografia dos dados de textos simples divisionais para obter os dados
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criptografados divisionais.

O algoritmo & gerado pela unidade de geragao de algoritmos 275.

A unidade de geracdo de algoritmos 275 nesta abordagem gera o
algoritmo com base na solug&o.

A unidade de geracdo de algoritmos 275 nesta abordagem gera o
algoritmo como a segulir.

O algoritme nesta abordagem ¢ definidko como “sendo obtido pela
elevagdo da matriz 8x8 X correspondente a solugéo a poténcia a, girando a matriz
no sentido horario em nx90° e depois multiplicando a matriz girada por Y quando
os dados de textos simples divisionais de 8 bits forem uma matriz 1x8 Y".

Apesar de ‘a’ ser uma constante predeterminada em alguns casos, ‘a’ é
um valor numérico que varia com base na solugdo nesta abordagem.
Especificamente, o algoritmo nesta abordagem varia com base na solugdo. Por
exemplo, ‘a’ pode ser definido como um lembrete obtido pela divisdo do valor
numeérico obtido com a adigdo de todos os valores numéricos correspondentes
aos elementos de matriz contidos na solugdo, que é a matriz 8x8, por 5
(entretanto, a = 1 quando o lembrete for 0).

O ‘n’ descrito acima € a chave e &€ um valor numérico predeterminado.
Quando a chave é um valor constante, ‘n’ é fixo. Como descrito a seguir, a chave
varia com base na solugéo. Especificamente nesta abordagem, ‘n’ também varia
com base na solugéo.

Deve ser notado que o algoritmo pode ser determinado de outra maneira.
Além disso, o algoritmo pode ser fixo.

Nesta abordagem, a unidade de geragdo de algoritmos 275 gera o
algoritmo para cada recepgdo da solugdo da unidade de geragao de solugdes 274
e transmite o algoritmo gerado para a unidade de criptografia 273.

Em paralelo com a geragdo dos dados de textos simples divisionais, a
unidade de geragdo de chaves 276 gera a chave utilizada para a criptografia dos

dados de textos simples divisionais.
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A unidade de geracédo de chaves 276 gera a chave com base na solugéo.

Nesta abordagem, a unidade de geragdo de chaves 276 gera a chave
como a seguir.

A chave nesta abordagem corresponde a um valor numérico obtido pela
adicdo de todos os valores correspondentes aos elementos da matriz contida na
solucdo, que é a matriz 8x8. Portanto, a chave varia com base na solugao nesta
abordagem.

Note que a chave também pode ser determinada de outra maneira.

Nesta abordagem, para cada recepgéo da solugdo da unidade de geracao
de solugdes 274, a unidade de geragdo de chaves 276 gera a chave e transmite a
chave gerada para a unidade de criptografia 273.

A unidade de criptografia 273 criptografa os dados de textos simples
divisionais recebidos da unidade de pré-processamento 272 com base no
algoritmo recebido da unidade de geragdo de algoritmos 275 e na chave recebida
da unidade de geragao de chaves 276 (S1105).

Como descrito acima, o algoritmo é definido como “sendo obtido pela
elevagdo da matriz 8x8 X correspondente a soluga@o para a poténcia ‘a’, girando a
matriz no sentido hordrio em nx90° e depois muiltiplicando a matriz girada por Y
quando os dados de textos simples divisionais de 8 bits forem uma matriz 1x8 Y”
e o n correspondente a chave &, deste modo, um valor numérico, como descrito
acima.

Por exemplo, quando ‘a’ for 3 e ‘n’ for 6, a matriz 8x8, que € obtida com a
rotacdo de uma outra matriz 8x8 obtida pela elevagdo de X a terceira poténcia em
6x90° = 540° no sentido horario, € multiplicada pelos' dados de textos simples
divisionais para executar a criptografia.

Os dados gerados assim sdo os dados criptografados divisionais.

Note que, na criptografia do segundo e dos subsequentes dados de textos
simples divisionais, a unidade de criptografia 273 mistura a solucdo recebida da

unidade de geragdo de solugdes 274 nos dados de textos simples divisionais e
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depois criptografa os dados de textos simples divisionais para obter os dados
criptografados divisionais.

Nesta abordagem, as etapas de S1104 e S1105 s&o repetidas até que
todos os dados a serem processados sejam criptografados e se tornem dados
criptografados divisionais.

Os dados criptografados divisionais sdo transmitidos para a unidade de
conexdo 280. A unidade de conexdo 280 conecta os dados de cabecgalho 501 e
os dados criptografados divisionais 502 em uma unidade contendo a estrutura
conforme ilustrada na Figura 4(A) e gera os dados criptografados (S1106). A
ordem de disposicdo dos dados criptografados divisionais corresponde aquela
dos dados de textos simples divisionais originais.

Como descrito acima, o processo no qual o aparelho de processamento
de criptografia 1 criptografa os dados a serem processados para gerar os dados
criptografados € encerrado primeiro.

Os dados criptografados gerados assim s&do transmitidos através do
barramento 29 para o dispositvo de comunicagdo 28 no aparelho de
processamento de criptografia 1.

O dispositivo de comunicagdo 28 transmite os dados criptografados para
o aparelho de processamento de descriptografia 2 designado pelo endereco MAC
contido nos dados de cabecalho dos dados criptografados através da rede N.

Os dados criptografados transmitidos para o aparelho de processamento
de descriptografia 2 sd@o recebidos pelo dispositivo de comunicagdo 38 no
aparelho de processamento de descriptografia 2. Os dados criptografados séo
transmitidos para a HDD 33 através do barramento 39 para serem gravados.

Um processamento de descriptografia dos dados criptografados, que
pode ser executado no aparelho de processamento de descriptografia 2 que
recebe os dados criptografados, sera agora descrito.

Daqui em diante, com relagdo ao processo de descriptografia, um

processamento de descriptografia dos dados criptografados novamente nos
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dados a serem processados sera descrito em detalhes em relagdo a Figura 9.

Quando o usuario opera o dispositivo de entrada 35 do aparelho de
processamento de descriptografia 2 para inserir uma instru¢cdo de descriptografia
dos dados criptografados (S1301), a instrugdo é transmitida para a CPU 31.
Com base na instrucdo, a CPU 31 transmite os dados criptografados para o
dispositivo de descriptografia 37.

Os dados criptografados sdo recebidos pela unidade de
pré-processamento 372 no dispositivo de descriptografia 37 através da unidade
de interface 371.

Entdo, a unidade de pré-processamento 372 extrai os dados de
cabegalho dos dados criptografados recebidos (S1302) e também extrai a
primeira informacgéo de especificacdo dos dados de cabegalho para transmitir a
primeira informagdo de especificagdo extraida para a unidade de analise de
informacdes de especificagdo 377.

A unidade de analise de informagdes de especificagao 377, que recebeu a
primeira informacéo de especificacéo, especifica a ordem de geragdo da solucao
que deve ser utilizada para a descriptografia do primeiro dado criptografado
divisional no aparelho de processamento de criptografia 1 (S1303). Entao, a
unidade de analise de informacbes de especificagdo 377 transmite as
informacdes especificadas para a unidade de geragéo de solugbes 374.

A unidade de pré-processamento 372 extrai os dados de cabegalho dos
dados criptografados recebidos e também extrai as informagbes ambientais dos
dados de cabecalho para transmitir as informagdes ambientais extraidas para a
unidade de geragdo de solugdes 374. |

A unidade de geracdo de solugbes 374 gera a solugcdo para a
descriptografia dos dados criptografados divisionais com base nas informacgodes de
especificagédo e nas informagdes ambientais recebidas (S1304).

A solugdo é gerada na unidade de gerac&o de solucbes 374 no dispositivo

de descriptografia 37 do aparelho de processamento de descriptografia 2 através
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do mesmo processo que € executado na unidade de geragdo de solugbes 274 no
aparelho de processamento de criptografia 1. Nesta abordagem, a solugao é
gerada utilizando-se a solugdo inicial, as informacGes ambientais e as
informacdes de especificagéo.

Como descrito acima, a unidade de geragédo de solugbes 374 possui a
mesma matriz inicial e 0 mesmo algoritmo para a geragao das solugbes como as
armazenadas na unidade de geragdo de solugdes 274 do aparelho de
processamento de criptografia 1 associado ao dispositivo de descriptografia 37,
incluindo a unidade de geragdo de solugdes 374. Portanto, no caso em que a
matriz inicial, o algoritmo para a geracdo das solucdes e as informacgdes
ambientais sdo utilizados, quando a solugdo gerada no dispositivo de
descriptografia 37 do aparelho de processamento de descriptografia 2 ¢
comparada com a solugdo gerada no dispositivo de criptografia 27 do aparelho de
processamento de criptografia 1 na mesma ordem, as solugoes sdo as mesmas.
A ordem da solugdo a ser gerada é determinada pelas informagbes de
especificagao. |

A solugdo gerada ¢ transmitida da unidade de geragdo de solugbes 374
para a unidade de geracdo de algoritmos 375 e para a unidade de geracao de
chaves 376.

A unidade de geracdo de algoritmos 375 e a unidade de geragdo de
chaves 376, respectivamente, geram o algoritmo e a chave para a descriptografia
dos dados criptografados divisionais (S1305).

A unidade de geragdo de algoritmos 375 gera o algoritmo com base nas
informacoes recebidas. O processo no qual a unidade de geragao de algoritmos
375 do aparelho de processamento de descriptografia 2 gera o algoritmo é o
mesmo processo no qual a unidade de geragédo de algoritmos 275 do aparelho de
processamento de criptografia 1 gera o algoritmo. O algoritmo gerado pela
unidade de geragao de algoritmos 375, com base na mesma solucéo, € sempre o

mesmo que o gerado na unidade de geragdo de algoritmos 275 do aparelho de
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processamento de criptografia 1.

Por outro lado, a unidade de geragdo de chaves 376 gera a chave com
base nas informagdes recebidas. O processo no qual a unidade de geragdo de
chaves 376 do aparelho de processamento de descriptografia 2 gera a chave € o
mesmo processo no qual a unidade de geragdo de chaves 276 do aparelho de
processamento de criptografia 1 gera a chave. A chave gerada pela unidade de
geracao de chaves 376, com base na mesma solugdo, € sempre a mesma que a
gerada pela unidade de geracdo de chaves 276 do aparelho de processamento
de criptografia 1.

O aparelho de processamento de descriptografia 2 gera a mesma solugao
gerada no aparelho de processamento de criptografia 1, com base nas
informacdes que indicam a ordem da geracdo da solugdo utilizada para a
criptografia das informagdes de especificagdo no aparelho de processamento de
criptografia 1, e, entdo, gera o algoritmo e a chave com base na solugéo gerada.
Portanto, o aparelho de processamento de descriptografia 2 pode gerar o mesmo
algoritmo e a mesma chave que s3o utilizados para a criptografia das informacoes
de especificagdo no aparelho de processamento de criptografia 1.

O algoritmo gerado é transmitido da unidade de geragdo de algoritmos
375 para a unidade de descriptografia 373. A chave gerada é transmitida da
unidade de geracao de chaves 376 para a unidade de descriptografia 373.

A seguir, utilizando o algoritmo e a chave recebidos da unidade de
geragdo de algoritmos 375 e da unidade de geragdo de chaves 376,
respectivamente, a unidade de descriptografia 373 descriptografa os dados
criptografados divisionais (S1306).

Mais especificamente, a unidade de descriptografia 373 gera o algoritmo
para a execugdo do processamento de descriptografia (a definigdo: “quando os
dados criptografados divisionais sdo considerados como uma matriz 1x8 Z, os
dados de textos simples divisionais sdo obtidos pela elevagdo da matriz 8x8 X a

poténcia ‘a’, girando a matriz obtida em nx90°no sentido horario e depois
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multiplicando uma matriz inversa da matriz girada por Z") com base no algoritmo
recebido da unidade de geragdao de algoritmos 375 (a definicdo: “os dados
criptografados divisionais sdo obtidos pela elevacdo da matriz 8x8 X
correspondente a solugdo a poténcia ‘a’, girando a matriz no sentido horario em
nx90°e depois multiplicando a matriz girada por Y quando os dados de textos
simples criptografados de 8 bits forem a matriz 1x8 Y") e executa o
processamento de descriptografia ao realizar, com a chave, um calculo de acordo
com a definigdo descrita acima.

Da maneira descrita acima, a unidade de descriptografia 373
descriptografa os dados criptografados divisionais transmitidos da unidade de
pré-processamento 372 para gerar os dados de textos simples divisionais.

A unidade de descriptografia 373 transmite os dados de textos simples
divisionais descriptografados para a unidade de conexao 379.

A unidade de descriptografia 373 também extrai as de informagbes de
especificagdo contidas nos dados de textos simples divisionais para transmitir as
informacdes de especificagdo extraidas para a unidade de analise de informacoes
de especificagdo 377. A unidade de andlise de informagdes de especificacao
377 transmite o conteddo das informacbes de especificagdo para a unidade de
geracao de solugdes 374. A unidade de geragéo de solugdes 374 gera a solugao
com base nas informagdes transmitidas para transmitir a solugéo gerada para a
unidade de geracgao de algoritmos 375 e a unidade de geragéo de chaves 376. A
unidade de geracdo de algoritmos 375 e a unidade de geragdo de chaves 376,
que receberam a solugdo, geram o algoritmo e a chave, respectivamente, ao
utilizar a solugé@o recebida e transmitem o algoritmo ou a chave gerado para a
unidade de descriptografia 373. Entdo, a unidade de descriptografia 373
descriptografa o segundo dado criptografado divisional para gerar o segundo
dado de textos simples divisional. Especificamente, o dispositivo de
descriptografia 37 repete as etapas descritas acima de S1303 a S1306 até que

todos os dados criptografados divisionais sejam descriptografados.
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Como descrito acima, o aparelho de processamento de descriptografia 2
nesta abordagem utiliza as informagoes de especificagdo, que séo extraidas pela
descriptografia dos dados criptografados divisionais, para descriptografar os
dados criptografados divisionais subsequentes. A Figura 4(B) ilustra
esquematicamente um estado da descriptografia. A Figura 4(B) ilustra os dados
de textos simples divisionais indicados pelo numero de referéncia 503 e as
informagdes de especificagdo em uma forma de chave indicadas por K.

A seguir, os dados de textos simples divisionais descriptografados s&o
transmitidos para a unidade de conexéo 379. A unidade de conex&o 379 conecta
os dados de textos simples divisionais recebidos em uma unidade para obter os
dados a serem processados (S1307).

Dessa maneira, o aparelho de processamento de descriptografia 2 pode
descriptografar novamente os dados criptografados nos dados a serem
processados.

Os dados gerados a serem processados séo transmitidos da unidade de
conex3do 379 para a unidade de interface 371 e, depois, através do barramento 39
para, por exemplo, a HDD 33. Os dados a serem processados sado utilizados de
maneira apropriada no aparelho de processamento de descriptografia 2.

Note que, no exemplo descrito acima, tanto o algoritmo como a chave,
utilizados para a geracdo dos dados criptografados, sédo gerados na unidade de
geracdo de algoritmos 375 e na unidade de geragcdo de chaves 376,
respectivamente. Entretanto, quando o acordo para fixar pelo menos um dos
algoritmos e uma das chaves é feito entre o aparelho de processamento de
criptografia 1 e o aparelho de processamento de descriptografia 2, apenas um dos
algoritmos e uma das chaves, que néo esta fixado, pode ser gerado com base na
solucdo. Em tal caso, uma vez fixados um dos algoritmos e uma das chaves, os
mesmos sdo sempre utilizados.

A seguir, um processamento de transformagéo dos dados criptografados

em dados ‘“inuteis”, que é executado no aparelho de processamento de
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descriptografia 2, sera descrito.

Os dados criptografados sado transformados em dados “inuteis” no
aparelho de processamento de descriptografia 2 nos trés exemplos a seguir.
EXEMPLOS
Exemplo 1: os dados criptografados sdo transformados em dados “inuteis” com
base na intengdo do usuario.

Quando o usuario introduz um comando de transformagdo dos dados
criptografados em dados “inuteis” através do dispositivo de entrada 35 (por
exemplo, o usuario arrasta um icone associados aos dados criptografados e solta
o icone sobre outro icone associado a um programa para a transformagao dos
dados criptografados em dados “inlteis”), os dados criptografados s&o
transformados em dados “inuteis”.

Na entrada do comando, o conteido do comando é transmitido através do
barramento 39 para a unidade de controle de entrada 410. A unidade de
controle de entrada 410 analisa e transmite o conteudo para a seg&o de controle
principal 421 da unidade de controle 420.

A secdo de controle principal 421, que recebeu o conteudo, determina
transformar os dados criptografados em “inuteis”, de acordo com a presente
invencdo, para ler os dados criptografados especificados pelo comando, por
exemplo, da HDD 33. Os dados criptografados séo lidos através do barramento
39 e da unidade de controle de entrada 410. A segdo de controle principal 421
também transmite uma instru¢do de execugéo do processamento de
transformacéo dos dados criptografados em “inuteis”, de acordo com a presente
invencdo, para a secdo de destruigdo 424. Por outro lado, a segéo de controle
principal 421 transmite uma instrugdo de especificacdo de uma parte a ser
destruida nos dados criptografados para a se¢do de detecgdo 422.

A secdo de deteccdo 422 especifica a parte a ser destruida nos dados
criptografados. Como a parte a ser destruida nos dados criptografados nesta

abordagem é a parte correspondente as informagbes ambientais dos dados de
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cabecalho contidos nos dados criptografados, a se¢éo de detecgdo 422 especifica
uma area correspondente as informagdes ambientais nos dados criptografados

A secdo de deteccdo 422 notifica a segcdo de destruicdo 424 da area
detectada.

A secédo de destruigdo 424, que recebeu a instrugéo descrita acima da
secdo de controle principal 421 e a notificagdo descrita acima da secao de
deteccdo 422, executa o processamento de transformagdo dos dados
criptografados em dados ‘“inuteis”. O processamento € executado pela
conversao irreversivel da area especificada pela segdo de detecgdo 422 ou pela
escrita dos dados arbitrarios irrelevantes para os dados criptografados sobre a
area especificada. Os dados criptografados que estdo sujeitos a tal
processamento ndo podem mais ser descriptografados.

A secdo de controle principal 421 transmite os dados criptografados, que
estdo sujeitos ao processamento descrito acima a fim de evitar que sejam
descriptografados, para um local apropriado onde os dados criptografados devem
ser gravados, por exemplo para a HDD 33, através da unidade de controle de
saida 430 e do barramento 39. Os dados criptografados que ndo podem mais
ser descriptografados sdo gravados na HDD 33.

No exemplo 1 descrito acima, uma parte dos dados criptografados €&
destruida a fim de evitar que os dados criptografados sejam descriptografados,
mas também ¢é possivel evitar que os dados criptografados sejam
descriptografados sem destruir os dados criptografados.

Tal caso sera descrito a seguir.

Neste caso, o usuario insere um comando de transformagéo dos dados
criptografados em dados “inGteis” do dispositivo de entrada 35. Quando a segao
de controle principal 421, que recebeu o comando, determina transformar os
dados criptografados no que € mencionado como “inutil” na presente invencgao, o
dispositivo de entrada 35 transmite uma instrugdo de causar uma alteragao

irreversivel na solugdo gerada antes da solugdo necesséaria para a descriptografia
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dos dados criptografados, que é necessaria para a geragdo da -solugéo
necessaria para a descriptografia dos dados criptografados, para o dispositivo de
descriptografia 37. Nesta abordagem, a solugéo inicial € indispensavel para
gerar a solugdo, como descrito acima. Nesta abordagem, o dispositivo de
descriptografia 37, que recebeu a instrugdo de causar a alterag3o irreversivel na
solugdo necessaria para a geragédo da solugdo para a descriptografia dos dados
criptografados da segdo de controle principal 421, converte de maneira
irreversivel a solugao inicial ou escreve os dados arbitrarios sobre a solugao inicial
para causar a alterag3o irreversivel na solugéo inicial. Como a solugéo inicial &
armazenada na unidade de geragdo de solugdes 374 nesta abordagem, a
unidade de geracdo de solugdes 374 causa a alteracéo irreversivel na solugéo
inicial nela armazenada. Dessa maneira, os dados criptografados ndo podem
mais ser descriptografados.

Note que, para ilustrar o processamento de evitar que os dados
criptografados sejam descriptografados, foram descritos dois casos de exemplo,
isto €, o caso em que a alteragdo irreversivel &€ causada em uma parte
(informagdes ambientais) dos dados criptografados e o caso em que a aiteragao
irreversivel é causada na solugio inicial. Cada um dos dois casos de exemplo
tem uma vantagem e uma desvantagem.

No ultimo caso, ndo é necessario causar qualquer alteragdo nos proprios
dados criptografados. Portanto, o Gltimo caso tem a vantagem de que os dados
criptografados ndo podem ser descriptografados mesmo quando os dados
criptografados sdo escritos em um meio de gravagdo como um CD-ROM (no qual
a sobrescrita ndo é permitida (apenas leitura)). Essa vantagem é significativa no
sentido de que os dados criptografados gravados em um meio de gravacao desse
tipo podem ser transformados em dados “inGteis” sem causar qualquer alteracao
nos proprios dados criptografados. Entretanto, o ultimo caso tem a seguinte
desvantagem. No ultimo caso, uma vez que a alteragéo irreversivel € causada

na solug3o inicial, o aparelho de processamento de criptografia 1 e o aparelho de
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processamento de descriptografia 2 ndo podem mais gerar uma solugdo comum.
Como resultado, apds a alteracgéo irreversivel ser causada na solugéo inicial, ha
uma possibilidade de que os dados criptografados obtidos no aparelho de
processamento de criptografia 1 ndo possam ser descriptografados no aparelho
de processamento de descriptografia 2. Tal situagdo pode ser evitada da
seguinte maneira, por exemplo. Uma parte das solugdes iniciais que sdo comuns
ao aparelho de processamento de criptografia 1 e ao aparelho de processamento
de descriptografia 2 e diferentes entre si é preparada antecipadamente. Neste
caso, quando a alterac3o irreversivel € causada em uma das solugdes iniciais no
aparelho de processamento de descriptografia 2, o aparelho de processamento de
descriptografia 2 notifica o aparelho de processamento de criptografia 1 sobre a
alteragdo irreversivel assim causada para permitir que o aparelho de
processamento de criptografia 1 e o aparelho de processamento de
descriptografia 2 sempre utilizem as mesmas solugbes iniciais de maneira
sequencial. Por outro lado, quando a alteragdo irreversivel € causada na solugéao
inicial, o aparelho de processamento de criptografia 1 € notificado sobre uma nova
solucdo inicial gerada no aparelho de processamento de descriptografia 2 ou o
aparelho de processamento de descriptografia 2 € notificado sobre uma nova
solugdo inicial gerada no aparelho de processamento de criptografia 1 que foi
notificado sobre a alteracdo irreversivel causada na solugdo inicial. Dessa
maneira, o aparelho de processamento de criptografia 1 e o aparelho de
processamento de descriptografia 2 podem armazenar a mesma solugéo inicial
nova, evitando, assim, a situagdo descrita acima. Entretanto, o dltimo caso é
desvantajoso no sentido de que o método, conforme descrito acima, precisa ser
preparado para a descriptografia, no aparelho de processamento de
descriptografia 2, dos dados criptografados gerados no aparelho de
processamento de criptografia 1, mesmo apos a alteragao irreversivel ser
causada na solugéo inicial.

O primeiro caso tem uma desvantagem e uma vantagem opostas as do
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ultimo caso.

As desvantagens e as vantagens - no caso em que a alteragao
irreversivel € causada em uma parte (informagdes ambientais) dos dados
criptografados e no caso em que a alteragdo irreversivel € causada na solugdo
inicial no processamento a fim de evitar que os dados criptografados sejam
descriptografados - sdo as mesmas que nos casos 2 e 3.

Note que o caso 1 pode ser executado mesmo se os dados criptografados
ndo contiverem as informagdes de especificagdo do cronograma.

Exemplo 2: os dados criptografados sdo automaticamente transformados em
dados “intteis” no cronograma predeterminado.

Como descrito acima, os dados criptografados nesta abordagem contém
as informacdes de especificagdo do cronograma. A segéo de controle principal
421, que executa o exemplo 2, tem uma fungdo de monitorar constantemente se
os dados criptografados estdo presentes ou ndao no aparelho de processamento
de descriptografia 2 e de ler as informagdes de especifiéaqéo do cronograma
contidas nos dados criptografados quando os dados criptografados estiverem
presentes. Para executar a fungdo, a se¢éo de controle principal 421 pesquisa,
constante ou periodicamente, o aparelho de processamento de descriptografia 2
para monitorar a presenga dos dados criptografados.

Na deteccdo dos dados criptografados contendo as informagGes de
especificagdo do cronograma no aparelho de processamento de descriptografia 2,
a secgdo de controle principal 421, como descrito acima, por exemplo, monitora
constantemente se o cronograma especificado pelas informacGes de
especificacdo do cronograma chegou. Note que o monitoramento pode ser
executado para cada um dos dados criptografados quando uma série de dados
criptografados estiver presente no aparelho de processamento de descriptografia
2. Para executar tal monitoramento, a segido de controle principal 421 obtém
constantemente as informagdes sobre a data e a hora atuais do temporizador 423.

Quando a segdo de controle principal 421 detecta que o cronograma
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especificado pelas informagoes de especificagdo do cronograma contidas em uma
parte dos dados criptografados chegou, a secdo de controle principal 421
determina a transformagao dos dados criptografados contendo as informagoes de
especificagdo do cronograma em dados “inuteis”.

O contetdo do processamento executado apoés tal determinagéo da segao
de controle principal 421 é o mesmo que no exemplo 1 executado apos a
determinacdo como descrita acima. Mais especificamente, o processamento de
evitar que os dados criptografados sejam descriptografados € executado no
aparelho de processamento de descriptografia 2. O processamento & executado,
causando a alteracdo irreversivel em uma parte (informagbes ambientais) dos
dados criptografados ou causando a alteragao irreversivel na solugéo inicial.
Exemplo 3: corresponde a um caso intermediario entre o exemplo1 e o
exemplo 2.

Como descrito acima, os dados criptografados nesta abordagem contém
as informacgdes de especificagdo do cronograma.

O exemplo 3 é executado quando o usuario insere um comando para a
descriptografia dos dados criptografados para o dispositivo de entrada 35 e a
condicdo a seguir é satisfeita.

Quando o usuario insere o comando para a descriptografia dos dados
criptografados, a entrada é transmitida através da unidade de controle de entrada
410 para a segdo de controle principal 421.

A secao de controle principal 421, que recebeu a entrada, tem a fungao de
ler as informacdes de especificagdo do cronograma contidas nos dados
criptografados especificados pelo comando. A segédo de controle principal 421
determina se o cronograma especificado pelas informagdes de especificagéo do
cronograma contidas nos dados criptografados chegou, com base na comparagao
com a data e a hora atuais lidas do temporizador 423.

Se o cronograma especificado pelas informagbes de especificagdo do

cronograma contidas nos dados criptografados ainda ndo chegou, a secao de
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controle principal 421 permite que o dispositivo de descriptografia 37
descriptografe os dados criptografados. Com tal permissdo, o dispositivo de
descriptografia 37 executa o processamento, como descrito acima, 'para
descriptografar os dados criptografados.

Se o cronograma especificado pelas informagdes de especificagdo do
cronograma contidas nos dados criptografados chegou, a segdo de controle
principal 421 determina a transformagdo dos dados criptografados em dados
“inateis”.

O conteudo do processamento executado apés tal determinac&o da secéao
de controle principal 421 € o mesmo que no Caso 1 ap6s a determinagdo como
descrita acima. Mais especificamente, o processamento de evitar que os dados
criptografados sejam descriptografados é executado no aparelho de
processamento de descriptografia 2. O processamento € executado causando a
alteracéo irreversivel em uma parte (informagbes ambientais) dos dados

criptografados ou causando a alteragéo irreversivel na solug&o inicial.
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REIVINDICAGOES

1. Um aparelho de processamento de descriptografia utilizado juntamente
com um aparelho de processamento de criptografia para a criptografia de dados
de textos simples a serem processados para obter dados criptografados, o
aparelho de processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geracgdo de solugdes para a geracdo continua de solugGes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores, os
meios de geragdo de solugbes armazenando uma solugéo inicial utilizada para
gerar uma primeira solugdo para a geragéo continua das solugées;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados;

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:

meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um namero predeterminado de bits;

meios de geragdo de solugdes para a geragdo continua de
solugdes, cada uma sendo determinada exclusivamente com base em solugbes
anteriores, as solugdes sendo geradas como as mesmas solucoes geradas no
aparelho de processamento de criptografia, os meios de geracao de solugdes
armazenando uma solugao inicial utilizada para gerar uma primeira solugdo para a

geracéao continua das solugoes;
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meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e

meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados;

meios de entrada do disparador de destruicdo para a entrada de
informacdes do disparador de destruicdo para o inicio de um processamento a fim
de evitar que os dados criptografados sejam descriptografados; e

meios de processamento para a destruigdo de uma solugéo gerada antes
das solugdes utilizadas para a descriptografia dos dados criptografados de
maneira irreversivel quando as informagdes do disparador de destruigdo sao
inseridas, a solugdo anterior sendo necessaria para a geragdo das solugoes
utilizadas para a descriptografia dos dados criptografados.

2. Um aparelho de processamento de descriptografia utilizado juntamente
com um aparelho de processamento de criptografia para a criptografia de dados
de textos simples a serem processados para obter dados criptografados, o
aparelho de processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geragdo de solugbes para a geragéo continua de solugées, cada
uma sendo determinada exclusivamente com base em solugbes anteriores e
informagbes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geracdo de solugoes armazenando uma solugao
inicial utilizada para gerar uma primeira solugdo para a geracao continua das
solucgoes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples

divisionais em dados criptografados divisionais; e
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meios de conexdo para a conexao dos dados criptografados divisionais
para obter os dados criptografados contendo as informagc")es ambientais,
o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragcdo de solugbes para a geragdo continua de
solugbes, cada uma sendo determinada exclusivamente com base em solugbes
anteriores e informagdes ambientais contidas e lidas dos dados criptografados, as
solugbes sendo geradas como as mesmas solugbes geradas no aparelho de
processamento de criptografia, os meios de geragéo de solugdes armazenando
uma solugdo inicial utilizada para gerar uma primeira solugdo para a geragéo
continua das solugdes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexao dos dados de textos simples
divisionais para obter os dados a serem processados;
meios de entrada do disparador de destruicdo para a entrada de
informagdes do disparador de destrui¢do para o inicio de um processamento a fim
de evitar que os dados criptografados sejam descriptografados; e
meios de processamento para a destruigdo das informagdes ambientais
contidas nos dados criptografados de maneira irreversivel quando as informagGes
do disparador de destruigdo sdo inseridas, a solugdo anterior sendo necessaria
para a geragdo das solugdes utilizadas para a descriptografia dos dados
criptografados.
3. Um aparelho de processamento de descriptografia utilizado juntamente

com um aparetho de processamento de criptografia para a criptografia de dados
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de textos simples a serem processados para obter dados criptografados, o
aparelho de processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geracio de solugdes para a geragéo continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugbes anteriores, os
meios de geragdo de solugdes armazenando uma solugéo inicial utilizada para
gerar uma primeira solugdo para a geragéo continua das solucoes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solucdes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geracgdo de informagdes de especificagdo do cronograma para a
geracdo de informagbes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informagoes
de especificagdo do cronograma sejam descriptografados; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados contendo as informagdes de especificagao do
cronograma,

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:

meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragdo de solugbes para a geragdo continua de

solugdes, cada uma sendo determinada exclusivamente com base em solugbes
anteriores, as solugdes sendo geradas como as mesmas solugbes geradas no
aparelho de processamento de criptografia, os meios de geragdo de solugdes

armazenando uma solucdo inicial utilizada para gerar uma primeira solugdo para a
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geracgao continua das solugoes;

meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e

meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados;

meios de leitura das informagdes de especificagdo do cronograma para a
leitura das informagbes de especificagdo do cronograma dos dados
criptografados; e

meios de processamento para a destruicdo de uma solugdo gerada antes
das solugdes utilizadas para a descriptografia dos dados criptografados de
maneira irreversivel, a solugdo anterior sendo necessaria para a geragao das
solugdes utilizadas para a descriptografia dos dados criptografados; os meios de
processamento monitoram se o cronograma especificado pelas informacgdes de
especificagdo do cronograma lidas pelos meios de leitura das informagbes de
especificagdo do cronograma chegou ou nao e destroem a solugéo no caso de o
cronograma ter chegado.

4. Um aparelho de processamento de descriptografia utilizado juntamente
com um aparelho de processamento de criptografia para a criptografia de dados
de textos simples a serem processados para obter dados criptografados, o
aparelho de processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um nimero predeterminado de bits;

meios de geragao de solugbes para a geracgao continua de solugbes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores e
informacdes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugdes armazenando uma solucdo

inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
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solugdes;
meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples
divisionais em dados criptografados divisionais;
meios de geracao de informacgdes de especificagdo do cronograma para a
geracdo de informagbes de especificagcdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informagdes
de especificagdo do cronograma sejam descriptografados; e
meios de conexdo para a conexao dos dados criptografados divisionais
para obter os dados criptografados contendo as informagdes ambientais e as
informacgdes de especificagdo do cronograma,
o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geracdo de solugdes para a geragdo continua de
solucdes, cada uma sendo determinada exclusivamente com base em solugbes
anteriores e informagdes ambientais contidas e lidas dos dados criptografados, as
solucdes sendo geradas como as mesmas solugdes geradas no aparelho de
processamento de criptografia, os meios de geragdo de solugbes armazenando
uma solugdo inicial utilizada para gerar uma primeira solugdo para a geracao
continua das solugoes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados;

meios de leitura das informacgdes de especificacdo do cronograma para a
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leitura das informagdes de especificagdo do cronograma dos dados
criptografados; e

meios de processamento para a destruicido das informagdes ambientais
contidas nos dados criptografados de maneira irreversivel; os meios de
processamento monitoram se o cronograma especificado pelas informagdes de
especificagdo do cronograma lidas pelos meios de leitura das informagbes de
especificagdo do cronograma chegou ou n&o e destroem a solugao no caso de o
cronograma ter chegado.

5. Um aparelho de processamento de descriptografia utilizado juntamente
com um aparelho de processamento de criptografia para a criptografia de dados
de textos simples a serem processados para obter dados criptografados, o
aparelho de processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geragéo de solugdes para a geragao continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores, 0s
meios de geragdo de solugdes armazenando uma solugéo inicial utilizada para
gerar uma primeira solugao para a geragao continua das solugdes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geracéo de informacgdes de especificagdo do cronograma para a
geragdo de informagdes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informagoes
de especificagdo do cronograma sejam descriptografados; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados contendo as informagoes de especificagao do

cronograma,
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o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragdo de solugdes para a geragdo continua de
solucdes, cada uma sendo determinada exclusivamente com base em solugoes
anteriores, as solugdes sendo geradas como as mesmas solugbes geradas no
aparelho de processamento de criptografia, os meios de geragéo de solugdes
armazenando uma solugao inicial utilizada para gerar uma primeira solugéo para a
geracdo continua das solugdes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados; ‘
meios de entrada do disparador de descriptografia para a entrada de
informacdes do disparador de descriptografia para o inicio da descriptografia dos
dados criptografados;
meios de leitura das informagdes de especificagido do cronograma para a
leitura das informagdes de especificacdo do cronograma dos dados criptografados
quando as informagdes do disparador de descriptografia s&o inseridas dos meios
de entrada do disparador de descriptografia; e
meios de processamento para a recepgdo das informacgdes de
especificacdo do cronograma lidas pelos meios de leitura das informacgdes de
especificagdo do cronograma quando as informagoes do disparador de
descriptografia sdo inseridas para monitorar se o cronograma especificado pelas
informagbes de especificagdo do cronograma chegou e permitir que a unidade de

descriptografia descriptografe os dados criptografados se o cronograma ainda néo
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chegou, causando uma alteragdo irreversivel em uma solugéo gerada antes das
solucdes utilizadas para a descriptografia dos dados criptografados, a solugao
anterior sendo necessaria para a geracdo das solugbes utilizadas para a
descriptografia dos dados criptografados, no caso de o cronograma ter chegado.

6. Um aparelho de processamento de descriptografia utilizado juntamente
com um aparelho de processamento de criptografia para a criptografia de dados
de textos simples a serem processados para obter dados criptografados, o
aparelho de processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem proéessados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geragédo de solugdes para a geracao continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores e
informagdes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugbes armazenando uma solugdo
inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
solugoes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solucdes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geracgdo de informagdes de especificagdo do cronograma para a
geracdo de informagdes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informagoes
de especificacdo do cronograma sejam descriptografados; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados contendo as informacdes ambientais e as
informacgdes de especificagao do cronograma,

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:
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meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geracdo de solugdes para a geragdo continua de
solugdes, cada uma sendo determinada exclusivamente com base em solugoes
anteriores e informagdes ambientais contidas e lidas dos dados criptografados, as
solugdes sendo geradas como as mesmas solugbes geradas no aparelho de
processamento de criptografia, os meios de geragdo de solugées armazenando
uma solugéao inicial utilizada para gerar uma primeira solugdo para a geragao
continua das solugoes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados;
meios de entrada do disparador de descriptografia para a entrada de
informacdes do disparador de descriptografia para o inicio da descriptografia dos
dados criptografados;
meios de leitura das informagdes de especificagdo do cronograma para a
leitura das informacdes de especificagdo do cronograma dos dados criptografados
quando as informagées do disparador de descriptografia sao inseridas dos meios
de entrada do disparador de descriptografia; e
meios de processamento para a recepgdo das informacdes de
especificacdo do cronograma lidas pelos meios de leitura das informagoes de
especificagdo do cronograma quando as informagdes do disparador de
descriptografia sdo inseridas para determinar se o cronograma especificado pelas
informacdes de especificagdo do cronograma chegou e permitir que a unidade de
descriptografia descriptografe os dados criptografados se o cronograma ainda nao

chegou, causando uma alteragdo irreversivel nas informagdes ambientais
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contidas nos dados criptografados no caso de o cronograma ter chegado.

7. Um aparelho de processamento de descriptografia, de acordo com a
reivindicagdo 1, 3 ou 5, caracterizado pelo fato de que os meios de
processamento causam a alteragdo irreversivel na solugdo gerada antes das
solugbes utilizadas para a descriptografia dos dados criptografados, a solugao
anterior sendo necessaria para a geragdo das solugdes utilizadas para a
descriptografia dos dados criptografados, por meio da escrita dos dados
apropriados sobre a solugdo anterior ou da conversdo irreversivel da solugao
anterior.

8. Um apareiho de processamento de descriptografia, de acbrdo com a
reivindicagdo 2, 4 ou 6, caracterizado pelo fato de que os meios de
processamento causam a alteragao irreversivel nas informagdes ambientais por
meio da escrita dos dados apropriados sobre as informacdes ambientais ou da
conversao irreversivel das informagdes ambientais.

9. Um aparelho de processamento de descriptografia, de acordo com uma
das reivindicacdes 1 a 6, caracterizado por:

os meios de geragdo de solugdes no aparelho de processamento de
criptografia geram as solugbes sempre que os meios de criptografia criptografam
os dados de textos simples divisionais; e

os meios de geragdo de solugdes no aparelho de processamento de
descriptografia geram as solugbes sempre que os meios de descriptografia
descriptografam os dados criptografados divisionais.

10. Um aparelho de processamento de descriptografia, de acordo com
uma das reivindicagdes 1 a 6, caracterizado por:

os meios de criptografia no aparelho de processamento de criptografia
utiizam uma chave predeterminada e um algoritmo predeterminado para
criptografar os dados de textos simples divisionais, o aparelho de processamento
de criptografia contendo meios de geragdo de pelo menos uma das chaves

predeterminadas e um dos algoritmos predeterminados utilizados para a
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criptografia com base nas solugoes; e

os meios de descriptografia no aparelho de processamento de
descriptografia utiizam uma chave predeterminada e um algoritmo
predeterminado para descriptografar os dados criptografados divisionais, o
aparelho de processamento de descriptografia contendo meios de geragdo de
pelo menos uma das chaves predeterminadas e um dos algoritmos
predeterminados utilizados para a descriptografia com base nas solugdes.

11. Um método de processamento de dados executado em um aparelho
de processamento de descriptografia utilizado juntamente com um aparelho de
processamento de criptografia para a criptografia de dados de textos simples a
serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geracgao de solugdes para a geragdo continua de solugbes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores, 0s
meios de geracdo de solugdes armazenando uma solugéo inicial utilizada para
gerar uma primeira solugdo para a geragéo continua das solugdes; |

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples
divisionais em dados criptografados divisionais; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados,

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:

meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto

por um numero predeterminado de bits;
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meios de geracdo de solugbes para a geragao continua de
solucdes, cada uma sendo determinada exclusivamente com base em solugdes
anteriores, as solugdes sendo geradas como as mesmas solugbes geradas no
aparelho de processamento de criptografia, os meios de geragédo de solugdes
armazenando uma solugéo inicial utilizada para gerar uma primeira solugao para a
geragdo continua das solugoes;

meios de descriptografia para a descriptografia dos dados:
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e

meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados;

meios de entrada do disparador de destrui¢do; e

meios de processamento, '

o método de processamento de dados compreende as etapas,
executadas pelos meios de processamento, de:

recepgao de informagdes do disparador de destruicdo para o inicio de um
processamento a fim de evitar que os dados criptografados sejam
descriptografados dos meios de entrada do disparador de destruicao; e

provocacgdo de uma alteragdo irreversivel em uma solugdo gerada antes
das solugdes utilizadas para a descriptografia dos dados criptografados, a solugao
anterior sendo necessaria para a geragdo das solucdes utilizadas para a
descriptografia dos dados criptografados, quando as informagoes do disparador
de destruigdo sao recebidas.

12. Um método de processamento de dados executado em um aparetho
de processamento de descriptografia utilizado juntamente com um aparelho de
processamento de criptografia para a criptografia de dados de textos simples a
serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma



10

15

20

25

14/33

série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragao de solugdes para a geragéo continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores e
informagdes ambientais invaridveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugdes armazenando uma solugéo
inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
solugdes;
meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais; e
meios de conexdo para a conexao dos dados criptografados divisionais
para obter os dados criptografados contendo as informacgdes ambientais,
o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geracdo de solugbes para a geragdo continua de
solugdes, cada uma sendo determinada exclusivamente com base em solugoes
anteriores e informagdes ambientais contidas e lidas dos dados criptografados, as
solugdes sendo geradas como as mesmas solugdes geradas no aparelho de
processamento de criptografia, os meios de geragdo de solugdes armazenando
uma solugdo inicial utilizada para gerar uma primeira solugdo para a geragao
continua das solugdes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter 0s dados
criptografados divisionais em dados de textos simples divisionais; e

meios de conexdo para a conexdo dos dados de textos simples
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divisionais para obter os dados a serem processados;

meios de entrada do disparador de destruigao; e

meios de processamento,

o método de processamento de dados compreende as etapas,
executadas pelos meios de processamento, de:

recepcao de informacdes do disparador de destruigéo para o inicio de um
processamento a fim de evitar que os dados criptografados sejam
descriptografados dos meios de entrada do disparador de destruicao; e

provocagdo de uma alteragdo irreversivel nas informagbes ambientais
contidas nos dados criptografados quando as informagdes do disparador de
destruicdo sao recebidas.

13. Um método de processamento de dados executado em um aparelho
de processamento de descriptografia utilizado juntamente com um aparelho de
processamento de criptografia para a criptografia de dados de textos simples a
serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geragéo de solugdes para a geragéo continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugbes anteriores, os
meios de geragédo de solugdes armazenando uma solugéo inicial utilizada para
gerar uma primeira solugéo para a geragéo continua das solugées;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geracao de informagdes de especificagdo do cronograma para a
geracdo de informagdes de especificagdo do cronograma para especificar o

cronograma a fim de evitar que os dados criptografados contendo as informacgoes
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de especificagdo do cronograma sejam descriptografados; e
meios de conexdo para a conexao dos dados criptografados divisionais
para obter os dados criptografados contendo as informagdes de especificagdo do
cronograma,
o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um nimero predeterminado de bits;
meios de geragdo de solugdes para a geragdo continua de
solugdes, cada uma sendo determinada exclusivamente com base em solugbes
anteriores, as solugdes sendo geradas como as mesmas solugdes geradas no
aparelho de processamento de criptografia, os meios de geragdo de solugbes
armazenando uma solugao inicial utilizada para gerar uma primeira solugao para a
geragao continua das solugoes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexdo dos dados de textos simples
divisionais paré obter os dados a serem processados; e
meios de processamento,
o método de processamento de dados compreende as etapas,
executadas pelos meios de processamento, de:
leitura das informagbes de especificagcdo do cronograma dos dados
criptografados; e
monitorar se o cronograma especificado pelas informagbes de
especificagdo do cronograma lidas na etapa de leitura das informagdes de
especificagdo do cronograma chegou, causando uma alteracao irreversivel em

uma solucdo gerada antes das solugbes utilizadas para a descriptografia dos
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dados criptografados, a solugdo anterior sendo necessaria para a geragao das
solugdes utilizadas para a descriptografia dos dados criptografados, no caso de o
cronograma ter chegado.

14. Um método de processamento de dados executado em um aparelho
de processamento de descriptografia utilizado juntamente com um aparelho de
processamento de criptografia para a criptografia de dados de textos simples a
serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisao dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geracdo de solugdes para a geragao continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores e
informagdes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugbes armazenando uma solugdo
inicial utilizada para gerar uma primeira solugdo para a geragéo continua das
solugdes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solucbes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geracao de informagdes de especificacdo do cronograma para a
geracdo de informagbes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informacgoes
de especificagdo do cronograma sejam descriptografados; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados contendo as informagbes ambientais e as
informacdes de especificagdo do cronograma,

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:
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meios de divisdo para a divisao dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geracdo de solugbes para a geragdo continua de
solugbes, cada uma sendo determinada exclusivamente com base em solugtes
anteriores e informacdes ambientais contidas e lidas dos dados criptografados, as
solucbes sendo geradas como as mesmas solugbes geradas no aparelho de
processamento de criptografia, os meios de geragéo de solugbes armazenando
uma solugao inicial utilizada para gerar uma primeira solugdo para a geragao
continua das solugdes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solu¢gdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexao dos dados de textos simples
divisionais para obter os dados a serem processados; e
meios de processamento,
o método de processamento de dados compreende as etapas,
executadas pelos meios de processamento, de:
leitura das informagdes de especificaggdo do cronograma dos dados
criptografados; e
monitorar se o0 cronograma especificado pelas informacdes de
especificacdo do cronograma lidas na etapa de leitura das informagGes de
especificacdo do cronograma chegou, causando uma alteragéo irreversivel nas

informagées ambientais contidas nos dados criptografados no caso de o

cronograma ter chegado.

15. Um método de processamento de dados executado em um aparelho
de processamento de descriptografia utilizado juntamente com um aparelho de
processamento de criptografia para a criptografia de dados de textos simples a

serem processados para obter dados criptografados, o aparelho de
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processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geracgao de solugdes para a geragao continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores, os
meios de geragdo de solugdes armazenando uma solugdo inicial utilizada para
gerar uma primeira solugdo para a geragéo continua das solugdes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geragdo de informagdes de especificagdo do cronograma para a
geracdo de informagdes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informacdes
de especificagdo do cronograma sejam descriptografados; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados contendo as informagbes de especificagédo do
cronograma,

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:

meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geracdo de solugbes para a geragdo continua de

solugbes, cada uma sendo determinada exclusivamente com base em solugoes
anteriores, as solugdes sendo geradas como as mesmas solugées geradas no
aparelho de processamento de criptografia, os meios de geragéo de solugies
armazenando uma solugio inicial utilizada para gerar uma primeira solugéo para a

geragao continua das solugdes;
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meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexao dos dados de textos simples

divisionais para obter os dados a serem processados;

meios de entrada do disparador de descriptografia; e

meios de processamento,

o método de processamento de dados compreende as etapas,
executadas pelos meios de processamento, de:

recepgao de informacdes do disparador de descriptografia para o inicio da
descriptografia dos dados criptografados dos meios de entrada do disparador de
descriptografia;

leitura das informacdes de especificacdo do crondgrama dos dados
criptografados quando as informagbes do disparador de descriptografia s&o
inseridas dos meios de entrada do disparador de descriptografia; e

recepcdo das informagdes de especificacdo do cronograma lidas na etapa
de leitura das informagbes de especificagdo do cronograma quando as
informacdes do disparador de descriptografia séo inseridas para determinar se o
cronograma especificado pelas informagbes de especificagdo do cronograma
chegou e permitir que a unidade de descriptografia descriptografe os dados
criptografados se o cronograma ainda ndo chegou, causando uma alteracéao
irreversivel em uma solu¢gdo gerada antes das solugbes utilizadas para a
descriptografia dos dados criptografados, a solugdo anterior sendo necessaria
para a geracdo das solugbes utilizadas para a descriptografia dos dados
criptografados, no caso de o cronograma ter chegado.

16. Um método de processamento de dados executado em um apareiho
de processamento de descriptografia utilizado juntamente com um aparelho de
processamento de criptografia para a criptografia de dados de textos simples a

serem processados para obter dados criptografados, o aparelho de
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processamento de criptografia compreende:

meios de divisdo para a divisao dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geracao de solugdes para a geragao continua de solucgdes, cada
uma sendo determinada exclusivamente com base em solugbes anteriores e
informagdes ambientais invariaveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugbes armazenando uma solugao
inicial utilizada para gerar uma primeira solugdo para a geragédo continua das
solugoes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geragao de informagodes de especificagdo do cronograma para a
geragdo de informagdes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informagdes
de especificagdo do cronograma sejam descriptografados; e

meios de conexdo para a conexao dos dados criptografados divisionais
para obter os dados criptografados contendo as informagbes ambientais e as
informacdes de especificagdo do cronograma,

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:

meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragdo de solugdes para a geragdo continua de

solugdes, cada uma sendo determinada exclusivamente com base em solugdes
anteriores e informagées ambientais contidas e lidas dos dados criptografados, as

solucbes sendo geradas como as mesmas solugdes geradas no aparelho de
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processamento de criptografia, os meios de geragio de solugbdes armazenando
uma solucao inicial utilizada para gerar uma primeira solugao para a geragao
continua das solugoes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexao para a conexao dos dados de textos simples
divisionais para obter os dados a serem processados;
meios de entrada do disparador de descriptografia; e
meios de processamento,
o método de processamento de dados compreende as etapas,
executadas pelos meios de processamento, de:
~ recepgao de informagdes do disparador de descriptografia para o inicio da
descriptografia dos dados criptografados dos meios de entrada do disparador de
descriptografia;
leitura das informagbes de especificagdo do cronograma dos dados
criptografados quando as informagdes do disparador de descriptografia s&o
inseridas dos meios de entrada do disparador de descriptografia; e
recepcao das informagdes de especificagdo do cronograma lidas na etapa
de leitura das informagbes de especificagdo do cronograma quando as
informagdes do disparador de descriptografia s&o inseridas para determinar se o °
cronograma especificado pelas informagdes de especificagdo do cronograma
chegou e permitir que a unidade de descriptografia descriptografe os dados
criptografados se o cronograma ainda ndo chegou, causando uma alteragao
irreversivel nas informagbes ambientais contidas nos dados criptografados no
caso de o cronograma ter chegado.
17. Um programa computadorizado para um computador como um
aparelho de processamento de descriptografia utilizado juntamente com um

aparelho de processamento de criptografia para a criptografia de dados de textos
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simples a serem procéssados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:
meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragao de solugdes para a geragao continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugbes anteriores, os
meios de geracdo de solugdes armazenando uma solugéo inicial utilizada para
gerar uma primeira solugao para a geragao continua das solugOes;
meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples
divisionais em dados criptografados divisionais; e
meios de conexdo para a conexao dos dados criptografados divisionais
para obter os dados criptografados,
o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um namero predeterminado de bits;
meios de geragdo de solugbes para a geragdo continua de
solugdes, cada uma sendo determinada exclusivamente com base em solugoes
anteriores, as solugdes sendo geradas como as mesmas solugbes geradas no
aparelho de processamento de criptografia, os meios de geragdo de solugoes
armazenando uma soluc3o inicial utilizada para gerar uma primeira. solugao para a
geragao continua das solugdes;
‘ meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e

meios de conexdo para a conexdo dos dados de textos simples
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divisionais para obter os dados a serem processados;

meios de entrada do disparador de destruigao; e

o computador também conectado,

o programa computadorizado € caracterizado por fazer com que o
computador execute as etapas de:

recepgdo de informagdes do disparador de destruicéo para o inicio de um
processamento a fim de evitar que os dados criptografados sejam
descriptografados dos meios de entrada do disparador de destruigao; e

provocagido de uma alteragao irreversivel em uma solugédo gerada antes
das solugdes utilizadas para a descriptografia dos dados criptografados, a solugéo
anterior sendo necessaria para a geracao das solugbes utilizadas para a
descriptografia dos dados criptografados, quando as informagbes do disparador
de destruigao sao recebidas.

18. Um programa computadorizado para um computador como um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um nimero predeterminado de bits;

meios de geracgdo de solugbes para a geragao continua de solugbes, cada
uma sendo determinada exclusivamente com base em solugbes anteriores e
informagdes ambientais invaridveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugbes armazenando uma solugao
inicial utilizada para gerar uma primeira solugdo para a geragdo continua das
solucoes;

meios de criptografia para a criptografia dos dados de textos simples

divisionais utilizando as solugdes para converter os dados de textos simples
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divisionais em dados criptografados divisionais; e
meios de conexdo para a conexado dos dados criptografados divisionais
para obter os dados criptografados contendo as informagbes ambientais,
o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragdo de solugdes para a geragdo continua de
solugdes, cada uma sendo determinada exclusivamente com base em solugdes
anteriores e informagdes ambientais contidas e lidas dos dados criptografados, as
solugdes sendo geradas como as mesmas solugbes geradas no aparelho de
processamento de criptografia, os meios de geragdo de solugbes armazenando
uma solugdo inicial utilizada para gerar uma primeira solugdo para a geragao
continua das solugoes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexao para a conexao dos dados de textos simples
divisionais para obter os dados a serem processados;
meios de entrada do disparador de destruigéo; e
o computador também conectado,
o programa computadorizado é caracterizado por fazer com que o
computador execute as etapas de:
recepcdo de informagdes do disparador de destruigdo para o inicio de um
processamento a fim de evitar que os dados criptografados sejam
descriptografados dos meios de entrada do disparador de destruicao; e
provocacdo de uma alteragdo irreversivel nas informagoes ambientais

contidas nos dados criptografados quando as informagdes do disparador de
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destruicao sao recebidas.

19. Um programa computadorizado para um computador como um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geragdo de solugdes para a geragao continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugbes anteriores, os
meios de geracdo de solugbes armazenando uma solucgéo inicial utilizada para
gerar uma primeira solugdo para a geragao continua das solugdes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugdes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geragao de informacdes de especificagdo do cronograma para a
geracdo de informagbes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informagoes
de especificagdo do cronograma sejam descriptografados; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados contendo as informagdes de especificagao do
cronograma,

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:

meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um nimero predeterminado de bits;

meios de geragdo de solugbes para a geragdo continua de
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solugdes, cada uma sendo determinada exclusivamente com base em solugoes
anteriores, as solucdes sendo geradas como as mesmas solugdes geradas no
aparelho de processamento de criptografia, os meios de geragdo de solugdes
armazenando uma solugéo inicial utilizada para gerar uma primeira solugéo para a
geragado continua das solugoes;

meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e

meios de conexdo para a conexao dos dados de textos simples
divisionais para obter os dados a serem processados; e

o computador também conectado,

o programa computadorizado é caracterizado por fazer com que o
computador execute as etapas de:

leitura das informagdes de especificagdo do cronograma dos dados
criptografados; e

monitorar se o cronograma especificado pelas informacgdes de
especificacdo do cronograma lidas na etapa de leitura das informacOes de
especificagdo do cronograma chegou, causando uma alteragéo irreversivel em
uma solugdo gerada antes das solugdes utilizadas para a descriptografia dos
dados criptografados, a solugdo anterior sendo necessaria para a geragéo das
solugdes utilizadas para a descriptografia dos dados criptografados, no caso deo
cronograma ter chegado.

20. Um programa computadorizado para um computador como um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma

série de partes dos dados de textos simples divisionais, cada um sendo composto
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por um numero predeterminado de bits;

meios de geragio de solugdes para a geragdo continua de solugbes, cada
uma sendo determinada exclusivamente com base em solugbes anteriores €
informagdes ambientais invaridveis a serem contidas nos dados criptografados a
serem gerados, os meios de geragdo de solugdes armazenando uma solugao
inicial utilizada para gerar uma primeira solugdo para a geragéo continua das
solucoes;

meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais;

meios de geracgéo de informagdes de especificagdo do cronograma para a
geragdo de informagdes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informagoes
de especificacédo do cronograma sejam descriptografados; e

meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados contendo as informagbes ambientais e as
informagdes de especificagdo do cronograma,

o aparelho de processamento de descriptografia compreende:

uma unidade de descriptografia contendo:

meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um nimero predeterminado de bits; ‘
meios de geracdo de solugdes para a geragdo continua de

solugdes, cada uma sendo determinada exclusivamente com base em solugoes
anteriores e informagdes ambientais contidas e lidas dos dados criptografados, as
solucdes sendo geradas como as mesmas solugoes geradas no aparelho de
processamento de criptografia, os meios de geragao de solugdes armazenando
uma solugdo inicial utilizada para gerar uma primeira solugdo para a geragao

continua das solugoes;
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meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solu¢gdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e

meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados; e

o computador também conectado,

o programa computadorizado é caracterizado por fazer com que o
computador execute as etapas de:

leitura das informagdes de especificagdo do cronograma dos dados
criptografados; e

monitorar se o cronograma especificado pelas informagbes de
especificagdo do cronograma lidas na etapa de leitura das informagGes de
especificacdo do cronograma chegou, causando uma alteragéo irreversivel nas
informacdes ambientais contidas nos dados criptografados no caso de o
cronograma ter chegado.

21. Um programa computadorizado para um computador como um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um nimero predeterminado de bits;

meios de geracgdo de solugdes para a geragdo continua de solugdes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores, os
meios de geracdo de solucdes armazenando uma solugdo inicial utilizada para
gerar uma primeira solugéo para a geragdo continua das solugdes;

meios de criptografia para a criptografia dos dados de textos simples

divisionais utilizando as solugdes para converter os dados de textos simples
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divisionais em dados criptografados divisionais;
meios de geracao de informagdes de especificagdo do cronograma para a
geracdo de informagdes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informagdes
de especificacdo do cronograma sejam descriptografados; e
meios de conexdo para a conexao dos dados criptografados divisionais
para obter os dados criptografados contendo as informagdes de especificagéo do
cronograma, |
o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragdo de solugdes para a geragdo continua de
solugdes, cada uma sendo determinada exclusivamente com base em solugGes
anteriores, as solugdes sendo geradas como as mesmas solugbes geradas no
aparelho de processamento de criptografia, os meios de geragdo de solugbes
armazenando uma solugéo inicial utilizada para gerar uma primeira solugao para a
geracgido continua das solugdes;
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugbes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados;
meios de entrada do disparador de descriptografia; e
o computador também conectado,
o programa computadorizado é caracterizado por fazer com que o
computador execute as etapas de:

recepcao de informagdes do disparador de descriptografia para o inicio da
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descriptografia dos dados criptografados dos meios de entrada do disparador de
desc;riptografia;

leitura das informacgbes de especificagdo do cronograma dos dados
criptografados quando as informagées do disparador de descriptografia s&o
inseridas dos meios de entrada do disparador de descriptografia; e

recepcgao das informacgdes de especificacdo do cronograma lidas na etapa
de leitura das informagdes de especificagdo do cronograma quando as
informacgdes do disparador de descriptografia s&o inseridas para determinar se o
cronograma especificado pelas informacdes de especificacado do cronograma
chegou e permitir que a unidade de descriptografia descriptografe os dados
criptografados se o cronograma ainda ndo chegou, causando uma alteragéo
irreversivel em uma solugdo gerada antes das solugbes utilizadas para a
descriptografia dos dados criptografados, a solugdo anterior sendo necessaria
para a geragdo das solugbes utilizadas para a descriptografia dos dados
criptografados, no caso de o cronograma ter chegado. v

22. Um programa computadorizado para um computador como um
aparelho de processamento de descriptografia utilizado juntamente com um
aparelho de processamento de criptografia para a criptografia de dados de textos
simples a serem processados para obter dados criptografados, o aparelho de
processamento de criptografia compreende:

meios de divisdo para a divisdo dos dados a serem processados em uma
série de partes dos dados de textos simples divisionais, cada um sendo composto
por um numero predeterminado de bits;

meios de geracgio de solugdes para a geragdo continua de solugbes, cada
uma sendo determinada exclusivamente com base em solugdes anteriores e

informac6es ambientais invariaveis a serem contidas nos dados criptografados a

‘serem gerados, os meios de geragdo de solugdes armazenando uma solugao

inicial utilizada para gerar uma primeira solugdo para a geragdo continua das

solugoes,;
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meios de criptografia para a criptografia dos dados de textos simples
divisionais utilizando as solugbes para converter os dados de textos simples
divisionais em dados criptografados divisionais;
meios de geracgao de informacgdes de especificagdo do cronograma para a
geracdo de informagdes de especificagdo do cronograma para especificar o
cronograma a fim de evitar que os dados criptografados contendo as informacgdes
de especificagdo do cronograma sejam descriptografados; e
meios de conexdo para a conexdo dos dados criptografados divisionais
para obter os dados criptografados contendo as informagbes ambientais e as
informacgdes de especificagdo do cronograma,
o aparelho de processamento de descriptografia compreende:
uma unidade de descriptografia contendo:
meios de divisdo para a divisdo dos dados criptografados em uma
série de partes dos dados criptografados divisionais, cada um sendo composto
por um numero predeterminado de bits;
meios de geragdo de solugdes para a geragédo continua de
solucdes, cada uma sendo determinada exclusivamente com base em solugbes
anteriores e informacdes ambientais contidas e lidas dos dados criptografados, as
solugdes sendo geradas como as mesmas solugbes geradas no aparelho de
processamento de criptografia, os meios de geragéo de solugdes armazenando
uma solugéo inicial utilizada para gerar uma primeira solugdo para a geracao
continua das solugbes; _
meios de descriptografia para a descriptografia dos dados
criptografados divisionais utilizando as solugdes para converter os dados
criptografados divisionais em dados de textos simples divisionais; e
meios de conexdo para a conexdo dos dados de textos simples
divisionais para obter os dados a serem processados;
meios de entrada do disparador de descriptografia; e

o computador também conectado,
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o programa computadorizado & caracterizado por fazer com que o
computador execute as etapas de:

recepgdo de informagdes do disparador de descriptografia para o inicio da
descriptografia dos dados criptografados dos meios de entrada do disparador de
descriptografia;

leitura das informacgdes de especificagdo do cronograma dos dados
criptografados quando as informagdes do disparador de descriptografia sao
inseridas dos meios de entrada do disparador de descriptografia; e

recepgao das informagdes de especificagdo do cronograma lidas na etapa
de leitura das informacdes de especificagdo do cronograma quando as
informé(;c“)es do disparador de descriptografia sdo inseridas para determinar se o
cronograma especificado pelas informacgdes de especificagdo do cronograma
chegou e permitir que a unidade de descriptografia descriptografe os dados
criptografados se o cronograma ainda n&do chegou, causando uma alteragéo
irreversivel nas informagdes ambientais contidas nos dados criptografados no

caso de o cronograma ter chegado.



1/9

11
VIdvHO0.1dI¥0S3a
aa
O1IN3INWVSS300Ud
30 OH1YVdY

}

VIdVHOO0LdIMO
31d OLNINYSSIO0Ud
30 OH13AVdY

] E

mesAraeREeY rm————— .
rmonpmmremaTes -

2 ,
Vi4vH490LdiN0S3a
3a _
OININYSSIO0Nd
30 OH13YVYAY

14

VI3v4901di40s3d
3d
O1N3IWVYSS300dd
3d OH13YVdY

vidvyd90.1di40Ss3d
3a
OLN3INWVSS3O0NUd
30 OHT13IVdY




2/9

¢ 'Old

12 74
VI4VHOO0 LD am_NI 2 VavyING 3
30 OAILISOdSIA wod OALLISOdSIa
<
62 OLNINVHYYE
; 82 Y4
OYSVOINNWOD AV1dSIA 3d
vZ %4
303y 30 OAILISOdSIA e Ndo OAILISOdSIa

1




3/9

BARRAMENTO®

DISPOSITIVO DE CRIPTOGRAFIA 27

UNIDADE DE CONEXAO

280

*

IF
271

=N

UNIDADE DE
PRE-
PROCESSAMENTQ
272

UNIDADE DE CRIPTOGRAFIA
273

1 1

UNIDADE DE UNIDADE DE

GERACAO DE GERAGAO DE

ALGORITMOS CHAVES
275 276

1 1

»{ UNIDADE DE GERAGAO DE SOLUGOES
274 ,

UNIDADE DE GERAGAO DE

INFORMAGOES DE ESPECIFICAGAO

\ A

277

UNIDADE DE GERAGAO DE_
INFORMAGOES DE ESPECIFICACAO DO
CRONOGRAMA

278

UNIDADE DE GERAGAO DE
CABEGALHOS

~» 279

[

FIG. 3




4/9

¥ "Old

£0G €09 €08 €0S £0s £0S £0s €03 €0s €0S £0S
Sinoisinig gfvnoising 7 fyNOISING “wnoisiva || 7 7 SINOISIAI AiNOISING || SENOISIAIG <ivNoISING
$3dNIS ST1dNIS SIVNOISIAIQ SIdNIS SIS SIVNOISIAG . SIYNOISIAI SIS SIS $31dIS STIdNIS
SI1dWIS $3TdWIS S3dNIS
soalL SoLXaL solxaL SOLX3L SOLX3L soixal soLxaL soual
SOLXaL SOLX3aL soLxaL
30.s0ava 30 s0ava 3asoava 30's0ava 30s0ava 3asoava 30'500vQ 30 s0ava
30 S0Qva 30500va 30 50ava
M| A
SIVNOISIAIQ SIVNOISIAIG SIVNOISIAI SIVNOISIAI SIVNOISIAIQ SIYNOISIAIQ SIVNOISIAIG SIVNOISIAI SIYNOISIAID SIYNOISIAID SIYNOISIANG | ouivAaavo
0QYAVHOOLAINO |$S0AYAVEO0LdOISOOYAVEOOLAIND [SOQVAVEOOLJINIBOAVVHOOLRIO [SOQVAVHOOLAINO POAVAVEOOLIND BOQVAVNOOLANO $0aVAVEOOLdO |SOAVAVIOO0LdINY SOQVAVEO0LdNY 39 soava
5. soava \_S0ava \_Soava ~\ _soava \ _S0ava ~, _Soava «, S0ava \S0ava \S0ava \ Soava § Soava N
¢0S c0S c0s c0S c09 c0S c0s ¢0s c0s c0S ¢0S 10S
t:)
c0s 20s c0S c0s c0S c0S c0S ¢0S c0S c0s ¢0S 0S
7 7/ 4 7 I I 4 I 7/ 7 4 7
SIYNOISIAIQ SIVNOISIAI SIVNOISIAIQ SIVNOISINIG SIVNOISIAI SIVNOISIAIQ SIVNOISINIG SIVNOISIAIG SIVNOISING SIYNOISIAIQ SIYNOISING | oHTvO38v0
S0QVAYHO0LdRO [S0aY-VEO0LdINO POAVAVEOOLANG SOQVAVEOOLAING FOQVAVEOOLAINO | SOaVAVEOO0LdI] SOQVAVHOOLAINY SOOVAVO0LdRIY SOQYIVEOO0LAINIISOaVVEO0LdIHO} SOQVAVOOLdING 30 SOAVa
soava $0ava S0ava soava soava soava S0ava soava soava $0ava soava

(W)



JAS

¢ 'Ol

. : €e Ge
V1490 1dIN0S3a aaH 2 VaVAING 30
30 OAILISOdSIa WoY OAILISOdSIa
<
[e)]
S~
o) \L
6€ OLNINYHNVE - o
<« OVHVIINNWOD AV1dSId 3a
303y 30 OAILISOdSIA _\,_v,wm :w,o OAILISOdSIa

|




6/9

DISPOSITIVO DE DESCRIPTOGRAFIA 37

UNIDADE DE CONEXAO
379

UNIDADE DE PRE-
IF ROCESSAMENTO UNIDADE DE DESCRIPTOGRAFIA

BARRAMENTO®1 371 372 K 373 €

1 1

UNIDADE DE UNIDADE DE

GERAGAO DE GERAGAO DE

ALGORITMOS CHAVES
375 376

1 1

3! UNIDADE DE GERAGAO DE SOLUGOES
374

UNIDADE DE ANALISE DE INFORMAGOES
DE ESPECIFICAGAO «
377

FIG. 6



7/9

OLNINVHYY

L9l

VAVYINS 30
F1081INOD
34 3AvaiNn

\\

V]84

37081NOD 3A 3aVaINN
\ gy \. 1 4A%
4OaVZIMOdWaL oydINy1s3a
30 oyH3s
ﬁ ley \. rd44
IVdIONINd
31041NOD ovy5o313a
3a oyd3s 3aoyd3s

\\

Oct

\v

vavs 3a
3704.1NOD |
30 3avaINN

—>

\

oey

_thw§<mm<m



8/9

C INiCIO )

Y

S1101

DADOS DE LEITURA A SEREM PROCESSADOS

L

!

1102

INSERIR |NFORMAQOES DO DESTINO E INFORMAGOES
PARA A GERACAO DE INFORMAGOES DE ESPEC!FICACAO
DO CRONOGRAMA .

\\_m

v

7]
-
-
(@]
W

GERAR DADOS DE CABECALHO

L

v

V)]
-
-
o
H

DIVIDIR DADOS A SEREM PROCESSADOS PARA GERAR
DADOS DE TEXTOS SIMPLES DIVISIONAIS

v

1105

CRIPTOGRAFAR DADOS DE TEXTOS SIMPLES DIVISIONAIS
PARA GFRAR NDADONOS CRITPOGRAFANOS DIVISIONAIS

L, U

:

S1106

REUNIR DADOS DE CABEGCALHO E DADOS
CRIPTOGRAFADOS DIVISIONAIS NA UNIDADE PARA
GERAR DADOS CRIPTOGRAFADOS

U

]
( FIM )

FIG. 8




9/9

( INICIO )

l S1301

RECEBER DADOS CRIPTOGRAFADOS

y

1302

L L

EXTRAIR DADOS DE CABECALHO DOS DADOS
CRIPTOGRAFADOS

n
-
-
(=]
w

{

ANALISAR O CQNTEUDO INDICADO PELAS
INFORMACOES DE ESPECIFICACAO

1304

v

GERAR SOLUGAO

1305

L Uy U

GERAR ALGORITMOS E CHAVES PARA
DESCRIPTOGRAFAR OS DADOS CRIPTOGRAFADOS

DIVISIONALIS
l ~ S1306
DESCRIPTOGRAFAR OS DADOS CRIPTOGRAFADOS /—)
DIVISIONAIS
1| $1307

CONECTAR OS DADOS DE TEXTOS SIMPLES DIVISIONAIS
PARA GERAR DADOS A SEREM PROCESSADOS

v
C FIM )

FIG. 9




10

15

1M

Resumo da Patente de invenco para: “DISPOSITIVO DE PROCESSAMENTO
DE DECODIFICAGCAO, METODO DE PROCESSAMENTO DE DADOS E
PROGRAMA COMPUTADORIZADO”

Os dados criptografados sdo impedidos de ser descriptografados para
evitar a perda de dados. Os dados criptografados obtidos pela criptografia dos
dados a serem processados correspondem a uma relagao de dados de cabegalho
(501) e multiplas partes dos dados criptografados divisionais (502). Um aparelho
de processamento de descriptografia descriptografa os dados criptografados
obtidos em um aparelho de processamento de criptografia. Para a
descriptografia, o aparetho de processamento de descriptografia utiliza uma
solucdo utilizada para a criptografia dos dados para obter os dados criptografados
no aparelho de processamento de criptografia € um nome de arquivo dos dados
criptografados. Na presente invengdo, uma area nos dados de cabecgalho (501)
correspondente a um nome de arquivo, na qual o nome de arquivo dos dados
criptografados é gravado, é excluida ou sobrescrita no cronograma apropriado
para ser destruida, evitando, assim, que os dados criptografados sejam

descriptografados.
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