
JP 2013-225369 A 2013.10.31

10

(57)【要約】　　　（修正有）
【課題】ＤＶＤのような書込み可能な記録媒体に、秘密
の保護された内容が書き込まれることを可能にする。
【解決手段】キー構造１０３の第１の部分を記録媒体１
１１または遠隔サーバから検索し、そのキー構造の第１
の部分に基づいてキー構造の第２の部分を発生し、ある
いは受取り、少なくともキー構造の第２の部分に基づい
て内容を暗号化し、暗号化された内容を記録媒体１１１
に書込む。記録媒体１１１は、光学的に読取り可能であ
りデジタル的に書込み可能な表面と、キー構造の第１の
部分を規定する予め記録されたキーセットを随意に備え
た制御領域と、キー構造の第１の部分の少なくとも一部
分にしたがって発生されたキー構造の第２の部分にした
がって保護された予め記録されていない内容を記録する
データ部分とを備える。
【選択図】図１
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【特許請求の範囲】
【請求項１】
　キー構造の第１の部分を媒体から検索し、
　そのキー構造の第１の部分に基づいてキー構造の第２の部分を生成し、
　少なくともキー構造の第２の部分に基づいて内容を暗号化して暗号化された内容を生成
し、
　その暗号化された内容を媒体に書込むステップを含んでいる媒体に内容を書込む方法。
【請求項２】
　さらに、キー構造の第２の部分を媒体上に書込むステップを含んでいる請求項１記載の
方法。
【請求項３】
　暗号化された内容を書込むステップは、暗号化された内容を媒体のデータ部分に書込む
ステップを含んでおり、
　キー構造の第１の部分は媒体の制御領域に予め記録されている請求項２記載の方法。
【請求項４】
　キー構造の第２の部分を書込むステップは、セクションヘッダ中にキー構造の第２の部
分を書込むステップを含んでいる請求項３記載の方法。
【請求項５】
　さらに、遠隔機関にアクセスし、
　キー構造の第３の部分を遠隔機関から獲得し、
　キー構造の第３の部分を媒体に書込むステップを含んでいる請求項１記載の方法。
【請求項６】
　内容を暗号化するステップは、キー構造の第２および第３の部分を使用して内容を暗号
化するステップを含んでいる請求項５記載の方法。
【請求項７】
　さらに、遠隔機関にアクセスし、
　その遠隔機関から認証を獲得し、
　認証を媒体に記録するステップを含んでいる請求項１記載の方法。
【請求項８】
　さらに、付加的な内容により内容を増加させるステップを含み、
　内容を暗号化するステップは、内容および付加的な内容を暗号化するステップを含み、
　暗号化された内容を書込むステップは、暗号化された内容および暗号化された付加的な
内容を媒体に書込むステップを含んでいる請求項１記載の方法。
【請求項９】
　暗号化された内容を書込むステップは、媒体が内容スクランブルシステムと適合するよ
うに内容を書込むステップを含んでいる請求項１記載の方法。
【請求項１０】
　さらに、媒体が書込み不可能な媒体として現れるように媒体の物理的特性を変更するス
テップを含んでいる請求項１記載の方法。
【請求項１１】
　媒体にアクセスし、
　媒体が少なくともキー構造の第１の部分を含んでいるか否かを決定し、
　遠隔装置にアクセスし、
　キー構造の第１の部分が媒体上に含まれていないとき、キー構造の第１の部分を遠隔装
置から検索し、
　内容にアクセスし、
　キー構造の第１の部分に基づいて内容を保護し、
　保護された内容を媒体に書込むステップを含んでいる媒体に内容を記録するときに使用
される方法。
【請求項１２】
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　内容を保護するステップは、キー構造の第１の部分に基づいてキー構造の第２の部分を
生成するステップを含み、
　内容を保護するステップは、キー構造の第２の部分により内容を暗号化するステップを
含んでいる請求項１１記載の方法。
【請求項１３】
　さらに、暗号化された内容およびキー構造の第２の部分を含む媒体イメージを発生する
ステップを含み、
　保護された内容を書込むステップは、媒体イメージを媒体に書込むステップを含んでい
る請求項１２記載の方法。
【請求項１４】
　さらに、キー構造の第１の部分を媒体の制御領域に書込むステップを含んでいる請求項
１１記載の方法。
【請求項１５】
　さらに、媒体を書込み可能な媒体であると認証するステップを含んでいる請求項１１記
載の方法。
【請求項１６】
　前記認証するステップは、
　認証キーを媒体から検索し、
　遠隔機関にアクセスし、
　その認証キーが媒体に一致することを遠隔機関を通じて検証するステップを含んでいる
請求項１５記載の方法。
【請求項１７】
　さらに、認証キーを検索するステップを含み、
　内容を保護するステップは、キー構造の第１の部分と認証キーとによって内容を保護す
るステップを含んでいる請求項１１記載の方法。
【請求項１８】
　さらに、内容がコピーを許すか否かを識別するために内容を評価し、
　内容のコピーが許されていないとき、保護された内容の書込みを阻止するステップを含
んでいる請求項１１記載の方法。
【請求項１９】
　さらに、透かしを追加することにより内容を増加させるステップを含み、
　保護された内容を書込むステップはさらに、透かしを媒体に書込むステップを含んでい
る請求項１１記載の方法。
【請求項２０】
　光学的に読取り可能であるデジタル的に書込み可能な表面と、
　キー構造の第１の部分を規定する予め記録されたディスクキーおよび装置キーセットを
含んでいる制御領域と、
　キー構造の第１の部分の少なくとも一部分にしたがって生成されたキー構造の第２の部
分にしたがって保護された予め記録されていない内容を記録するデータ部分とを備えてい
る記録媒体。
【請求項２１】
　さらに、制御領域中に規定された認証キーを含んでいる請求項２０記載の記録媒体。
【請求項２２】
　データ部分はさらに、キー構造の第２の部分を受取るように書込み可能であるセクタヘ
ッダを含んでいる請求項２０記載の記録媒体。
【請求項２３】
　キー構造の第２の部分はさらに、少なくとも装置キーセットから発生されてデータ部分
中に記録されるタイトルキーを含んでいる請求項２２記載の記録媒体。
【請求項２４】
　さらに、媒体が書込み可能な媒体として認識されないように変更される特性を備えてい
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る請求項２０記載の記録媒体。
【請求項２５】
　デジタル的に書込み可能でさらに光学的に読取り可能なディスク上に内容を記録し、
　ディスクがもはや書込み可能なディスクとして現れないようにディスクの物理的特性を
変更するステップを含んでいる媒体上に内容を記録するときの使用方法。
【請求項２６】
　前記物理的特性を変更するステップは、ディスク上に予め記録されている予め記録され
た内容を変更するステップを含んでいる請求項２５記載の方法。
【請求項２７】
　前記内容を記録するステップは、
　予め記録された内容からキー構造の一部分を生成し、
　内容を記録する前に少なくともそのキー構造の一部分により内容を保護するステップを
含んでいる請求項２６記載の方法。
【請求項２８】
　前記物理的特性を変更するステップは、ディスクの少なくとも一部の反射率を変更する
ステップを含んでいる請求項２５記載の方法。
【請求項２９】
　物理的特性を変更するステップは、ディスクのセクタヘッダを変更するステップを含ん
でいる請求項２５記載の方法。
【請求項３０】
　物理的特性を変更するステップは、ディスクのウォッブル溝の少なくとも一部を変更す
るステップを含んでいる請求項２５記載の方法。
【請求項３１】
　物理的特性を変更するステップは、ランドプレピット（ｐｒｅｐｉｔ）アドレシングを
変更するステップを含んでいる請求項２５記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明の実施形態は、一般に、デジタルビデオディスク（ＤＶＤ）のような書込み可能
な媒体に関し、とくに、秘密の保護された内容がこのような媒体上に書込まれることを可
能にする方法に関する。
【背景技術】
【０００２】
　本出願は、ここにおいてその全文が参考文献とされている暫定的な米国特許出願第60/5
20,537号（“SECURE TRANSFER OF CONTENT TO WRITABLE MEDIA”,2003年11月14日出願）
について優先権を主張している。
【０００３】
　映画および音楽産業は何十億ドルもの収益をあげている。この収益の大部分は、映画の
タイトルおよび、またはアルバムを消費者に直接販売し、貸しだすことによるものである
。個人消費者はレンタルアウトレット店に行き、たとえば、後にそのユーザの家庭でＤＶ
Ｄ再生装置により再生されることのできるデジタルビデオディスク（ＤＶＤ）等の映画の
タイトルを購入することができる。
【０００４】
　ユーザが家庭で使用するためにタイトルを購入できるようにすることにより、映画産業
はその収益を実質的にあげている。別のシステムは、たとえば、インターネット、ケーブ
ルテレビジョンおよび、または衛星通信等により映画のタイトルをユーザの家庭に直接配
送する。ビデオ・オン・デマンドは、ユーザが所望のタイトルを入手可能なタイトルのリ
ストから選択することを可能にし、そのタイトルがユーザに配送される。典型的に、ユー
ザは予め規定された時間にその内容を見なければならない。いくつかの例においては、ユ
ーザはそのタイトルを予め規定された時間期間内に（たとえば、２４時間以内に）見るこ
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とを要求される。
【０００５】
　ＤＶＤの購入またはオン・デマンドサービスのいずれかによって大衆が入手できるよう
にされたタイトルは保護され、ユーザによる内容の複写の防止を試みられている。したが
って、ユーザは一般にその内容をコピーすることはできない。
【発明の概要】
【０００６】
　本発明は、内容を保護されて安全であるように媒体に書込むときに使用される方法、装
置およびシステムを提供することにより上記の要求ならびにその他の要求に有効に対処す
る。いくつかの実施形態は、キー構造の第１の部分を媒体から検索し、そのキー構造の第
１の部分に基づいてキー構造の第２の部分を生成し、少なくともキー構造の第２の部分に
基づいて内容を暗号化して暗号化された内容を生成し、その暗号化された内容を媒体に書
込むステップを含んでいる内容を媒体に書込む方法を提供する。
【０００７】
　別の実施形態は、媒体にアクセスし、その媒体が少なくともキー構造の第１の部分を含
んでいるか否かを決定し、遠隔装置にアクセスし、キー構造の第１の部分が媒体上に含ま
れていないとき、キー構造の第１の部分を遠隔装置から検索し、内容にアクセスし、少な
くともキー構造の第１の部分に基づいて内容を保護し、その保護された内容を媒体に書込
むステップを含んでいる媒体に内容を記録するときに使用される方法を提供する。
【０００８】
　いくつかの実施形態においては、記録媒体が提供される。これらの実施形態の記録媒は
、光学的に読取り可能であるデジタル的に書込み可能な表面と、キー構造の第１の部分を
規定する予め記録されたディスクキーおよび装置キーセットを含んでいる制御領域と、キ
ー構造の第１の部分の少なくとも一部分にしたがって生成されたキー構造の第２の部分に
したがって保護された予め記録されていない内容を記録するデータ部分とを備えている。
【０００９】
　いくつかの実施形態はさらに、媒体上に内容を記録するときに使用される方法を提供す
る。その方法は、デジタル的に書込み可能なディスク上に内容を記録し、このディスクは
さらに光学的に読取り可能であり、そのディスクがもはや書込み可能なディスクとして現
れないようにディスクの物理的特性を変更するステップを含んでいる。
【００１０】
　以下の本発明の詳細な説明および本発明の原理が使用される例示的な実施形態を示す添
付図面を参照することにより、本発明の特徴および利点がさらによく認識される。
【図面の簡単な説明】
【００１１】
【図１】ＤＶＤを複製する標準的な製造プロセスの簡単化された概略図。
【図２】内容を書込み可能な媒体に保護されて安全であるように転送するときに使用され
るいくつかの実施形態の種々の特徴を表す簡単化された概略図。
【図３】ある実施形態による内容を媒体に書込むときに使用されるプロセスのフローチャ
ート。
【図４】媒体を認証するときに使用されるプロセスの１形態の簡単化されたフロー図。
【図５】内容が保護されるように媒体に書込まれることを可能にする実施形態によるシス
テムの簡単化されたブロック図。
【図６】媒体上への保護されたフォーマット（たとえば、ＣＳＳによる）で内容の記録を
行なうシステムの簡単化されたブロック図。
【図７】ある実施形態による簡単化された内容オーサリングシステムの概略図。
【発明を実施するための形態】
【００１２】
　上記の要求は、以下の詳細な説明に示され、とくに図面と共に検討されたときに明らか
にされる内容を秘密が保護されて安全であるように記録するときに使用される方法、装置
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および、またはシステムを提供することにより少なくとも部分的に満足される。
【００１３】
　いくつかの図面において、対応した参照符号は対応した構成要素を示している。当業者
は、図面中の構成要素が簡単化および明瞭化のために示されたものであり、必ずしも同じ
縮小率で描かれてはいないことを認識するであろう。たとえば、図面中のいくつかの構成
要素の大きさは、本発明の種々の実施形態をさらによく理解するのを助けるために別の構
成要素に対して誇張されている可能性がある。また、商業的に適応される実施形態におい
て有用であり、あるいは必要である一般的であるが十分に認識されている構成要素は、本
発明のこれらの種々の実施形態を見やすくするためにしばしば省略されて図示されていな
い。
【００１４】
　本発明の実施形態は、内容を保護されて安全であるように書込み可能な媒体に転送し、
および、または記録するときに使用される方法およびシステムを提供する。さらに、本発
明の実施形態は、ビデオ、オーディオ、テレビジョンプログラミング、データ、情報、ソ
フトウェア、実行可能なもの、音楽、およびネットワークされた、ローカルなおよび、ま
たは可搬の記憶システムおよび媒体からの実質的に任意の他の内容のような内容を保護さ
れて安全であるようにデジタルビデオディスク（ＤＶＤ）、コンパクトディスク（ＣＤ）
および他の適切な媒体のような記録可能な媒体に転送することを可能にする。形態によっ
ては対応したソフトウェアを含む適合されたオーソライジングおよびデータ書込み技術を
組合せることにより、内容は保護されて安全に媒体上に記憶されることができる。いくつ
かの実施形態においては、本発明の実施形態により提供される利点および改良点を補う適
合された記録可能な媒体が使用される。本発明の実施形態の種々の特徴は主としてＤＶＤ
の実施形態に関して以下に説明されるが、これらの実施形態はまた別の書込み可能な媒体
上の内容にも適用されることができる。
【００１５】
　典型的に、大衆に配送されるＤＶＤは、内容の不正コピーおよび、または他の不正使用
の阻止を試みる保護を含んでいる。多くのさまざまなタイプの保護が存在する。本発明の
いくつかの実施形態は、一般的に配送された内容がしばしば使用する保護を含む書込み可
能な媒体に内容が記録されることを可能にする。たとえば、映画タイトルのようなＤＶＤ
の内容は、しばしば、許可された再生装置を使用して再生されることのできるキー構造と
共に暗号化された形で記録される。
【００１６】
　ＤＶＤフォーラムのＤＶＤ-ビデオ仕様に従った１つの特定の内容保護方式は内容スク
ランブルシステム（ＣＳＳ）であり、このＣＳＳにおいては、ディスクキーとタイトルキ
ーを組合せることによって内容が暗号化され、タイトルキーはそれが記憶された特定の内
容タイトルに特有であり、ディスクキーはディスク全体に対応している。そのディスクキ
ーおよび１以上の装置キーセットは、それらが直接アクセスされることのできないディス
クの制御領域中に隠されている。ディスクが再生されたとき、その再生を認証するために
装置キーセットが使用され、その後タイトルをアンスクランブルして提供し、および、ま
たは内容へのアクセスを可能にするためにディスクキーがタイトルキーと共に使用される
。ＤＶＤ媒体の内容保護およびその他の特徴は、ここにおいて参考文献とされている文献
（DVD Demystified,Second Edition,by Jim Taylor,McGraw-Hill,2001）にさらに詳細に
記載されている。
【００１７】
　図１には、複製されたＤＶＤの標準的な製造プロセスが概略的に示されている。内容の
マスター101は保護されていない形態でソース（たとえば、映画スタジオ）から提供され
る。複製プラントまたは製造所105において、マスター内容101は保護キー構造103と組合
せられて媒体イメージを形成する。この媒体イメージを形成するために、典型的に、キー
構造に基づく暗号化を含む任意の処理またはオーサリングが内容に適用される。媒体が10
7でスタンプされ、たとえば、媒体イメージ中に内容を含むＤＶＤ等の、媒体109自身が生
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成される。結果的に得られたＤＶＤ109は典型的に、ここではディスクの内側部分を占有
するものとして概略的に示されている制御ゾーン113と、データゾーン111とを有している
。ＣＳＳまたはその他の保護されたＤＶＤにおいて、データ部分111は典型的にＤＶＤ仕
様にしたがって構成されたスクランブルされたデータ内容（たとえば、暗号化された内容
）およびタイトルキーを含んでいる。制御ゾーン113は典型的に１以上のディスクキーお
よび装置キーセットを含み、一般にユーザはこれに直接アクセスすることはできない。そ
の後、内容は、コンピュータ、再生装置または他のこのような装置のような再生装置によ
りアクセス可能である。たとえば、ＤＶＤ109は許可された再生装置115上で再生されるこ
とができ、イメージがＴＶまたはモニタ117上に表示される。
【００１８】
　イメージを生成するために、再生装置は典型的に、制御ゾーン113中の装置キーセット
に対して行なわれる解読に成功するために内部キーを使用し、それはその再生装置のドラ
イブにより専用の認証プロトコルを介してアクセスされることができる。その後、再生装
置はディスクキーにアクセスすることを許され、したがってタイトルキーと共にそのディ
スクキーを使用して、たとえば、ＴＶまたはモニタ117上等で再生されることのできる形
態に内容および、またはタイトルを再アセンブルする。
【００１９】
　図１を参照して説明したプロセスはＤＶＤの大量複製に典型的なものである。最近は、
ＤＶＤ-Ｒ（記録可能な）、ＤＶＤ-ＲＷ（再書込み可能な）、ＤＶＤ＋Ｒ（記録可能な）
、ＤＶＤ＋ＲＷ（再記録可能な）、ＤＶＤ-ＲＡＭ（再記録可能な）、およびその他のフ
ォーマットのような多数のフォーマットを有する記録可能なおよび、または書込み可能な
ＤＶＤが出現している。
【００２０】
　本発明のいくつかの実施形態は、複写されたＤＶＤに対して意図された暗号化システム
および、または方式を記録可能なＤＶＤに拡大しながら、内容が書込み可能な媒体（たと
えば、書込み可能なＤＶＤ、コンパクトティスク（ＣＤ）およびその他の媒体）上に記録
されることを少なくとも部分的に可能にする。したがって、そのような本発明の実施形態
は、複製されたＤＶＤに関して典型的に見出されるコピー保護を記録可能なおよび、また
は書込み可能な媒体上に記録された内容に拡大する。
【００２１】
　上述のように、本発明の実施形態は、記録可能な媒体への内容の保護されて安全な転送
を可能にするシステムおよび方法を提供する。いくつかの実施形態においては、内容を媒
体上に保護されて安全に記憶するために１以上の適合されたオーサリング技術が適合され
た記録可能な媒体と組合せられる。いくつかの形態では、内容は保護されて安全なおよび
、または暗号化された形態で記憶される。たとえば、いくつかの実施形態は、ＣＳＳ暗号
化された内容を記録可能なディスク上に記録し、それによって既存の再生装置との適合が
可能になる。同様に、ＣＳＳ＋、高度アクセス内容システム（ＡＡＣＳ）および別のこの
ような方式のような別の内容保護方式が使用できる。
【００２２】
　いくつかの実施形態において、たとえば、その方法および、またはシステムは、著作権
で保護されたビデオ内容をダウンロードしてその内容を記録可能なＤＶＤ媒体に安全に転
送することを可能にし、結果的に得られたＤＶＤビデオディスクはＣＳＳ暗号化されてい
ると同時に、この明細書において参考文献とされているＤＶＤフォーラムのＤＶＤビデオ
仕様（読取り専用ディスクに対するＤＶＤ仕様パート３）に完全に従っている。同様に、
ダウンロードされた内容は別の外部暗号化方式によりすでに暗号化されており、その後Ｄ
ＶＤ上に記録する前に所望の暗号化方式に変換されることができる。さらに、多くの内容
ストリームが受取られ、単一の媒体（たとえば、ＤＶＤ）上に組合せられることができる
。たとえば、内容の第１のストリームは長尺の映画を含み、第２のストリームはナビゲー
ション構造（たとえば、メニュー、チャプターストップ等）を含むことができる。これら
２つのストリームは局部的に組合せられ、オーサー（ａｕｔｈｏｒ）され、たとえば、Ｃ
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ＳＳ等で保護され、その後媒体上に記録される（たとえば、ＤＶＤフォーマットでディス
クに焼き付けられる）ことができる。
【００２３】
　実施形態の特徴には、ソフトウェアおよび、またはハードウェアコンポーネントにより
実施される専用の方法が含まれ、いくつかの形態では、専用の記録可能な媒体が使用され
る。ソフトウェア／ハードウェアコンポーネントは、オーサリングプロセスまたはシステ
ムおよび暗号化プロセス（たとえば、ＣＳＳ暗号化）によりローカルまたはネットワーク
された記憶装置から専用の記録可能なＤＶＤ媒体上への保護された安全な通路をビデオお
よびオーディオデータに提供するように設計されている。オーサリングプロセスにおいて
、内容は付加的なオーディオおよびビデオ情報で増加されて、ＤＶＤビデオにしたがった
ファイルに多重化されてもよい。
【００２４】
　いくつかの実施形態において、記録可能な媒体コンポーネントは特別に製造された記録
可能な媒体から構成されている。たとえば、ある媒体中には、その媒体上に予め記録され
たＣＳＳ装置キーのような暗号化されたキーおよびディスクキーの１つのセットを含む書
込み可能でないリードイン領域が設けられている。予め記録することには、実質的に任意
の書込み、記録、レーザ記録、予めスタンプすること、およびその他のこのような媒体上
への作用が含まれる。いくつかの形態においては、装置キーは標準製造のＣＳＳ暗号化さ
れたＤＶＤビデオディスクに一致した形態で予め記録される。いくつかの実施形態はさら
に、媒体上の内容を再生することを許可された装置により使用される１組の装置キーと、
内容を記録可能な媒体に書込むことを許可された装置によって使用される１組の装置キー
とを含んでいる。この方法およびシステムは、ＤＶＤ＋Ｒ、ＤＶＤ＋ＲＷ、ＤＶＤ-Ｒ、
ＤＶＤ-ＲＷ、またはその他のＤＶＤフォーマット、あるいは他の媒体フォーマットで使
用されることができる。キー構造は、媒体上の予め規定された位置に予め記録されること
ができ、あるいは、その代りに、媒体上の複数の位置に分散されることができる。いくつ
かの実施形態においては、キー構造は、通常は記録および、または再生装置がアクセスで
きない領域内に位置され、これはいくつかの既存の技術と適合する。
【００２５】
　論理またはデジタルシステムおよび、または方法は、非常に多くの種類のコンポーネン
トおよび異なる機能をモジュラー方式で含むことができることが技術的によく知られてい
る。当業者はここに示されている教示から以下のことを認識するであろう。種々の実施形
態が構成要素および、または機能の種々の組合せを含むことができる。さらに、種々の実
施形態は、この明細書の特定の例に示されたものとは異なる順序で行なわれるアクション
またはステップを含むことができる。その上さらに、種々の実施形態は部品またはコンポ
ーネントを、この明細書の特定の例に示されたものとは異なるさらに広範囲の部品または
コンポーネントにグループ化するステップを含むことができる。簡明化のために、実施形
態は、多数の異なった新しいコンポーネントおよび新しいコンポーネントと既知のコンポ
ーネントの新しい組合せを含むシステムに関して示されている。これらの実施形態は、こ
の明細書中の例示的な実施形態において挙げられている新しいコンポーネントの全てを含
む組合せに制限されるものではない。実施形態の機能上の特徴は、ここに示されている教
示から認識されるように、任意の適切な構成環境、Ｃ＋＋、Ｊａｖａ（登録商標）、Ｊａ
ｖａＳｃｒｉｐｔ（登録商標）、Ｌｉｎｕｘ（登録商標）等のようなプログラミング言語
、ハードウェアおよび、またはソフトウェアとハードウェアの組合せを使用して構成され
、あるいは行なわれることができる。
【００２６】
　図２は、内容を書込み可能な媒体221に秘密が保護されて安全であるように転送すると
きに使用されるいくつかの実施形態の種々の特徴を表す簡単化された概略図を示している
。上述したように、いくつかの実施形態は、ディスクキーと装置キーの少なくとも一部と
共に予め記録された専用の記録媒体221を使用する。予めの記録には、実質的に任意の焼
き付け、スタンプ記録、書込み、レーザ記録、および媒体上への他のこのような配置が含
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まれる。しかしながら、いくつかの実施形態においては、内容を記録する前および、また
はそれと共に、キー構造またはキー構造の部分が媒体上に記録される。
【００２７】
　図２に示されている媒体はＤＶＤ221として示されているが、しかしながら、別の媒体
が使用可能である。いくつかの実施形態においては、ＤＶＤ221は、空白であってそこに
内容が書込まれるデータ部分223と、制御領域213とを含む特注または専用ＤＶＤである。
ＤＶＤは制御領域213がそのＤＶＤの内側半径部分に位置した状態で示されている。しか
しながら、制御領域は実質的に任意の領域に位置されてもよく、ＤＶＤ上において分散さ
れ、および、または分割されて位置されることができる。いくつかの実施形態では、制御
領域は、通常は記録および、または再生装置ではアクセスできない領域である。既存のＤ
ＶＤは、典型的に記録装置ではアクセスできない類似の制御領域を有している。
【００２８】
　ＤＶＤ221が記録のためにユーザにより受取られたとき、いくつかの実施形態において
、制御領域213は１以上のキー構造の少なくとも一部分をすでに含んでいる。たとえば、
いくつかの形態においては、ＤＶＤは、キー構造の一部分が制御領域213中に予め記録さ
れている特注ＤＶＤであり、このとき、そのキー構造の一部分は１以上のディスクキー20
3bと装置キーセット203aとを含み、さらに、内容がＤＶＤに書込まれることを可能にする
１以上の書込み可能／記録可能なセクションを含んでいる。書込み可能な媒体221は空白
のディスクに対する既知の方法にしたがって予め記録されているので、書込み可能なＤＶ
Ｄフォーマットの基礎的な構造をすでに有している。キー構造は製造プロセスの一部とし
て予め記録されることができ、また、後続的に書込まれることもでき、あるいはそれらの
組合せが、ユーザが媒体を受取る前に行なわれることができる。たとえば、ディスクキー
は予め記録されることができ、装置キーのセット（または部分的なセット）が後で書込ま
れる。
【００２９】
　キー構造が媒体の１つまたは複数の予め規定された領域、たとえば、典型的にオーサリ
ング装置および、またはワークステーション231により直接アクセスされることのできな
い１以上の領域に書込まれるので、媒体221は、いくつかの構成においては、それが専用
または特注媒体として識別されることのできる方式でマークを付けられる。たとえば、制
御領域またはゾーン213中の何ビットかは、その媒体をすでにキーを含んでいる特注媒体
として識別するためのフラグとして使用されることができる。装置キーセット203a中にす
でに存在している（再生装置）装置キーに類似した１組の書込み装置キーは、その装置が
その専用媒体に書込むのを許可されていることを検証するために使用されることができる
。書込み装置キーは、再生装置の装置キーセットの一部、分離したキーセット、または部
分的に重複したものであることができる。
【００３０】
　いくつかの実施形態においては、キー構造またはキー構造の一部分は記録および、また
はオーサリングシステム231により発生され、および、または記録される。キー構造の一
部または全ての発生は、媒体221上に予め記録されたキー構造の一部分、書込まれる内容
、通し番号またはその他の媒体識別名、およびその他のパラメータに基づくことができる
。いくつかの実施形態において、オーサリング装置231は１以上の遠隔認証および、また
は機関装置243に随意にアクセスして、媒体上に書込まれるキー構造の一部分を受取る。
たとえば、オーサリング装置231は直接接続、ネットワーク、インターネットのような分
散ネットワーク245、またはその他の接続により認証装置243と通信してキー構造および、
または別の認証パラメータの一部または全部を受取ることができる。遠隔機関装置は、い
くつかの形態においては、オーサリング装置を識別する情報（たとえば、クライアントＩ
Ｄ、ユーザＩＤ、再生装置ＩＤ、ドライブＩＤ、媒体ＩＤ、ディスクＩＤ、バーストカッ
ト領域（ＢＣＡ）、および、またはその他のこのような識別名）を供給される。いくつか
の実施形態において、認証装置243から受取られたキー構造の一部分はオーサリング装置
からの検証の後でのみ受取られ、いくつかの例では、ユーザが内容を書込むことの許可に
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対する支払いを行なった後で受取られる。実施形態によっては、認証装置243から受取ら
れたキー構造またはキー構造の一部分が媒体221に書込まれ、あるいは媒体に書込まれた
その受取られた許可に基づいて付加的なキーが発生される。たとえば、オーサリング装置
は、通常は媒体がひとたび特注媒体であると識別されるとそのオーサリング装置がアクセ
スすることのできない制御領域213にキー構造またはキー構造の一部分を書込むように構
成されることができる。
【００３１】
　媒体上に秘密保護されて安全に書込まれる内容201はその発信元に関して制限されず、
インターネットから（たとえば、認証装置243または１以上の分離遠隔装置244から）ダウ
ンロードされることができ、別の媒体、ＲＡＭおよび実質的に任意の他の適切なソースの
ような遠隔またはローカルメモリから検索されることができる。データが暗号化されてい
る場合、解読するための情報もまた検索され、これには別の媒体および、またはインター
ネットのサイトへのアクセスが含まれることができる。内容はまたいくつかの方法で限定
された保護を受けるようにされてもよい。たとえば、内容は安全なデジタル著作権管理シ
ステム（ＤＲＭ）中にすでに記憶されていることができ、このＤＲＭは時間または数に関
して制限されたコピーを可能にし、あるいは他の場合は制限されて保護される（典型的に
ＤＲＭシステムは、その使用を制御する使用ルールを内容ライセンスの中に有している）
。同様に、内容は遠隔位置（たとえば、インターネットによりアクセスされ、あるいはケ
ーブルテレビジョンおよび、または衛星テレビジョンのような通信チャンネルによって伝
送される）から受取られてもよい。
【００３２】
　内容は受取られて、定まったレベルの保護を提供される内容として識別されることも可
能であり、たとえば、内容は受取られ、放送フラグビット、コピー発生管理システム（Ｃ
ＧＭＳ）、デジタル送信内容保護（ＤＴＣＰ）、ビデオ内容保護システム（ＶＣＰＳ）、
取外し可能な媒体に対する内容保護（ＣＰＲＭ）、高帯域幅デジタル内容保護（ＨＤＣＰ
）、高度アクセス内容システム（ＡＡＣＳ）、およびその他の保護された内容により識別
されることができる。（放送フラグおよびＣＧＭＳは、付録Ａにおいてさらに詳細に説明
されている）。さらに、および、またはその代りに、保護された内容へのアクセスはＤＲ
Ｍ（たとえば、典型的にパーソナルコンピュータにより使用される）、条件付アクセス（
たとえば、セットトップボックスおよび、または衛星受信機により使用される）、および
、またはその他のこのような制御により制御されることができる（ＤＲＭおよび条件付ア
クセスは付録Ａにおいてさらに詳細に説明されている）。米国連邦通信委員会はまた一部
の内容の保護に対するガイドラインを発行している（たとえば、ここにおいてその全文が
参考文献とされている文献（“Digital Broadcast Content Protection”, Report and O
rder and Further Notice of Proposed Rulemaking; Federal Communication Commission
; FCC 03-273; MB Docket 02-230; November 4,2003 を参照されたい）。さらに、および
、またはその代りに、内容を供給する遠隔サーバはオーサリング装置からディスクキーの
ようなキーを供給されることができ、それによってその遠隔サーバはそのディスクキーを
使用して内容を暗号化することが可能になる。その後、暗号化された内容はオーサリング
装置に転送され、そのオーサリング装置はその暗号化された内容をタイトルキー、別の内
容、別のパラメータおよび、または別のデータと共に記録する。ある内容は、それがオー
サリング装置（コンピュータのような）によってアクセスされる前にすでに暗号化されて
いてもよい。たとえば、映画のようなビデオおよびオーディオデータは要求に応じて受信
されることができる（ビデオ・オン・デマンド）。いくつかの形態においては、内容所有
者（映画スタジオ）の許可により、本発明の実施形態はビデオ・オン・デマンドの内容の
記録を可能にする。
【００３３】
　さらに図２を参照すると、書込みプロセスを行なうために、内容201はコンピュータま
たはオーサリングワークステーション231のようなオーサリング装置231に与えられ、媒体
221は読出し／書込みドライブ233に接続された装置中に位置される。ＤＶＤの専用媒体表
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示をチェックすることによって、オーサリング装置は、その媒体が実際に内容が書込まれ
ることのできる専用媒体であるか否かを認識する。いくつかの形態において、媒体は、媒
体のタイプを識別し、予め記録されたキーを識別し、および、または内容を認証する位一
連のビットおよび、またはバーストカット領域（ＢＣＡ）のような識別名を含んでいる。
たとえば、ＢＣＡは、媒体を保護された媒体として認証するために使用される１以上のキ
ーを含んでいることができる。ある形態においては、このＢＣＡ情報は、たとえば、ＢＣ
Ａ内に固有の通し番号を含むことによって各ディスクを通し番号により特有に識別する能
力を提供する。ある実施形態では、ソフトウェア237は制御領域213からディスクキー203b
にアクセスし、および、またはそのディスクキーを遠隔的に検索する。オーサリング装置
はさらに、内容のディスクイメージを書込む前にその内容が暗号化されるときに使用する
ために１以上のタイトルキー203cを獲得し、および、または発生する。いくつかの実施形
態は、ディスクキーが予め記録された媒体から獲得されて、このディスクキーあるいは別
のパラメータまたはキーを使用して迅速にタイトルキー203cが発生されることができるよ
うに、ディスクキーとタイトルキーが許可機関からのものである図１の媒体とは異なり、
１以上のキー構造の少なくとも一部を記録されている予め記録された媒体が使用される。
いくつかの実施形態においては、１以上のタイトルキーは、たとえばインターネットによ
って許可機関から遠隔的に検索され、サーバ上に記憶されているコレクションから選択さ
れ、内容を暗号化するときに使用される。さらに、いくつかの実施形態は予め記録された
キー、遠隔的に受取られたキーおよび、または別パラメータ（たとえば、ディスクの通し
番号、書込まれる内容、および別の適切なパラメータ）を使用して１つのアルゴリズムに
したがって１以上のタイトルキーを発生する。アルゴリズムは実質的に、ＣＳＳ技術仕様
にしたがって規定されたアルゴリズムのような任意の適切なアルゴリズムであることがで
きる。上記に示されているように、多数のタイトルが単一の媒体上に含まれることができ
る。１以上のタイトルキーが媒体上に記録された各タイトルに対して使用されることがで
き、このときインスタンスキーは遠隔装置から検索され、および、または局部的におよび
、または遠隔的に発生される。
【００３４】
　ディスクキー（またはさらに一般的には媒体キー）がユーザによって受取られたときに
それがすでに媒体上に記録されている実施形態においては、ディスクキーは特定の媒体に
基づいておよび内容を参照せずに選ばれる。ディスクキーは媒体の全てのコピーに対して
同じであることができ、あるいは、セキュリティを高めるために、媒体が生成されると定
期的に変更されることができ、もしくは所定のコピーに固有である（たとえば、媒体の通
し番号または他の何等かの特有の識別子に基づいて）ことさえ可能である。
【００３５】
　オーサリングプロセスにおいて、内容201はオーサリング装置231の外部からの付加的な
オーディオ、ビデオおよび、または別の情報235によって増加され、あるいはオーサリン
グ装置のメモリ中にすでに局部的に記憶されている内容によって増加され、ＤＶＤビデオ
に従ったファイルの内容に多重化されることができる。オーサリングの種々の特徴は、こ
の明細書において参考文献とされている米国特許出願第10/123,816号（2002年4月15日出
願）、米国特許出願第10/119,993号（2002年4月9日出願）、米国特許出願第10/408,027号
（2003年4月3日出願）、米国特許出願第60/439,055号（2003年1月8日出願）にさらに詳細
に記載されている。増加された内容は、映画、付加的な特徴および、または機能に対する
管理者による解説のような実質的に任意の内容、内容ナビゲーションパラメータ、および
実質的に任意の他の適切な付加的な内容であることができる。たとえば、いくつかの構成
においては、内容（たとえば、オーディオおよびビデオ内容）は遠隔位置から（たとえば
、ケーブルおよび、または衛星テレビジョンによって）受取られ、付加的な内容（たとえ
ば、監督の解説、付加的な情景、アウトテイク、および他のこのような内容）および、ま
たは、内容をフォーマット化し、および、またはユーザが記録された内容を後で再生する
ときに所望の内容にアクセスするのを後で制御することを可能にするナビゲーションパラ
メータおよび、または制御（たとえば、メニュー、チャプターストップ、グラフィックス
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ならびに他のパラメータおよび機能）により内容を増加されることができる。増加された
内容は、初期内容と共に多重化され、および、または初期内容とは別に媒体上に記憶され
ることができる。
【００３６】
　ＤＶＤビデオに従った、あるいは別の適切な媒体に従ったファイルがオーサリングプロ
セスの終りに生成されると、その後ファイルはキー構造に基づいて保護されて、いくつか
の実施形態では内容およびタイトルキーを含む媒体イメージを形成し、この媒体イメージ
は後にドライブ233によって媒体221のデータ部分223上に書込まれる。キー構造全体（デ
ィスクキーおよびタイトルキーならびに装置キーセット）が予め記録するプロセス中に内
容と同時に空白の媒体上に位置される以前のＤＶＤとは異なり、この実施形態は、典型的
にキー構造の一部をすでに含んでおり、その後キー構造の別の部分を書込みプロセスの一
部として記録期間中にディスク上に配置する媒体から始まる。本発明のある実施形態では
、タイトルキーは、典型的に書込みのためにアクセスできないセクタヘッダ中に書込まれ
る。
【００３７】
　その後、結果的に得られたディスク207は別の複製されたＤＶＤと同様に（たとえば、
図１のディスク107と同様に）再生装置上で再生されることができる。再生装置認証のた
めに少なくとも部分的に使用された装置キー203aと、ディスクキー203bとは空白の（デー
タに関して）媒体221におけるように依然として制御領域内に位置している。今やデータ
部分211は内容およびタイトルキーを含んでいる。標準的なディスクの場合のように、デ
ィスク207が標準的な再生装置において再生されたとき、認証するために装置キーが使用
され、それによって後で内容をディスクから抽出して解読するためにタイトルキーと共に
使用されるディスクキーへのアクセスが可能になる。
【００３８】
　結果的に、本発明の実施形態は、複製されたＤＶＤに対して意図された保護および、ま
たは暗号化システムが記録可能なＤＶＤに拡大されることを可能にする。いくつかの実施
形態において、保護システムは内容スクランブルシステム（ＣＳＳ）を含んでいる。リザ
ーブされた領域中の予め記録された装置キーまたは暗号キーと共に専用記録媒体を使用す
ることによって、この実施形態はこれらのキーを少なくとも部分的に使用して、標準的な
ＤＶＤビデオ再生装置上で再生可能な方式でディスク上に記録された内容を暗号化するこ
とが可能になる。これらの技術は、記録可能なＤＶＤおよびＣＤフォーマット（ＤＶＤ-
Ｒ、ＤＶＤ-ＲＷ、ＤＶＤ＋Ｒ、ＤＶＤ＋ＲＷ、ＤＶＤ-ＲＡＭ、ＣＤ-Ｒ、ＣＤ-ＲＷ、Ｈ
Ｄ-ＤＶＤ）、Blu-ray（登録商標）ディスク（たとえば、ＢＤ-Ｒ（Blu-ray記録可能な）
、ＢＤ-ＲＥ（再再度書込み可能な）、ＢＤ-ＲＯＭ、およびその他の種々のフォーム）、
およびその他このような適切な媒体のような実質的に任意の適切な書込み可能な媒体およ
び、またはフォーマットにも適用されるが、それらに限定されない。
【００３９】
　上記に示されているように、いくつかの実施形態は、ＣＳＳ暗号化され、および、また
はＣＳＳを復号するシステムと適合する内容を媒体に記録する。書込まれた内容をＣＳＳ
フォームにすることにより、媒体はＣＳＳによって達成される付加的なセキュリティを提
供する。たとえば、ある実施形態は、アンチテーピングパラメータ（たとえば、Ｍａｃｒ
ｏｖｉｓｉｏｎ（登録商標）を起動するトリガービットを設定する）および、または領域
コードを含むためにＣＳＳを使用する。ＣＳＳが存在しないとき、再生装置は典型的にこ
れらの付加的なセキュリティコードまたはフラグを考慮する必要がない。したがって、Ｃ
ＳＳを適用することにより、この実施形態はＣＳＳによって提供される付加的な利点およ
びセキュリティを使用することができる。
【００４０】
　しかしながら、いくつかの実施形態においては、再生装置が内容を再生するか、あるい
はそれへのアクセスを許すように、媒体は標準的なＣＳＳディスクから変更される。別の
媒体構成に関するいくつかの例では、ＣＳＳに関連したライセンスは、内容が記録可能な
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媒体上の内容であるとき、再生装置がそれを再生することを阻止する。たとえば、ＤＶＤ
に関して、ＤＶＤのタイプ（たとえば、ＤＶＤ　ＲＯＭ、ＤＶＤ-Ｒ、ＤＶＤ-ＲＷ等）は
しばしば１組のビットによって識別される。いくつかの再生装置はこれらのビットにアク
セスして、その再生装置が内容を再生することができるか否かを決定する。たとえば、い
くつかの再生装置は書込み可能なディスク上の内容を再生しない。したがって、本発明の
いくつかの実施形態では、識別ビットセットが、再生装置が受入れてその内容を再生する
ＤＶＤ　ＲＯＭまたはその他のフォーマットとして媒体を識別するように専用媒体が変更
され、および、または製造される。いくつかの構成において、専用媒体は適切なビットセ
ットを予め記録される。別の実施形態においては、オーサリング装置が適切なビットセッ
トを書込み、および、または標準的な再生装置が記録された内容を再生するようにそのビ
ットセットを重ね書きする。
【００４１】
　いくつかの実施形態はさらに、再生装置が内容にアクセスすることを阻止することので
きる付加的なパラメータおよび、または特性を克服するために媒体を使用し、および、ま
たは変更する。いくつかの実施形態において、オーサリング装置は媒体（たとえばディス
ク）への物理的な変更を行う。たとえば、オーサリング装置はディスクの反射率を変更し
、そのディスクの上の予め記録されたデータを変更し、および、またはその媒体のその他
のパラメータおよび、または特性を変更する。いくつかの実施形態において、アドレス情
報および、またはその他のデータを含むことのできるセクションヘッダは、それらが位置
している媒体上の位置を識別するときに記録装置または再生装置によって使用される。リ
ードイン情報もまた変更可能であり、それは媒体識別情報（ディスクを記録可能なディス
クとして識別する）と、変更されることのできる他のデータとを含むことができる。さら
に、いくつかの実施形態では、ウォッブルの変調および、または別の変更修正を変更する
ことによりディスクのウォッブル溝が変更される。同様に、ランドプレピット（ｐｒｅｐ
ｉｔ）アドレシングが付加的におよび、またはその代りに変更されることができる。ラン
ドプレピットアドレシングは、記録装置がそれらが位置するディスク上の位置を見失わな
いようにするのを助ける溝の間の“ランド”上に含まれるアドレシングである。いくつか
の例においては、アドレシングおよび同期情報がランド領域上に書込まれる。いくつかの
実施形態では、別のこのような適切なパラメータもまた変更されることができる。媒体の
これらのパラメータの一部または全てを変更することにより、本発明の実施形態は、再生
装置が媒体を記録可能な媒体と認識しない可能性を改善する。
【００４２】
　たとえば、ＤＶＤ-ＲのようないくつかのＤＶＤは有機染料技術を使用する。シアニン
、フタロシアニンまたはアゾのような染料は、ポリカーボネート基板中にモールドされた
ウォッブルされた溝を被覆する。染料はたとえば、高い反射率のために金のような反射性
の金属層等の反射層を裏面に設けられる。ウォッブルされたプレグルーブは自己調整クロ
ック信号を供給して、ＤＶＤ-Ｒ記録装置のレーザビームが感光性の染料の層中にピット
を“焼き付ける”ときにそれを誘導する。記録装置は、レーザを高パワー（６乃至１２ミ
リワット）でパルス化して染料層を加熱することによりデータを書込む。一連のパルスに
より、熱が過剰にたまって大き過ぎるマークが生成されることが回避される。染料の加熱
された領域は暗くなって透明度が低くなり、下側の金属層からの反射が少なくなる。ディ
スクは典型的に、ウォッブルを無視する標準的なＤＶＤ読取り装置によって読取られるこ
とができる。ウォッブルの周波数は、たとえば、同期フレームのサイズの８倍である。ウ
ォッブルは変調されないので、それはアドレシング情報を含まない。アドレシングおよび
同期情報はしばしばディスクの各セクタの最初の部分のランドプレピット領域中に予め記
録される。記録装置のレーザビームがプレグルーブをたどるにしたがって、ランドプレピ
ットは周辺から接触されて、反射されて光検出器に戻された光の第２のパターンを生成す
る。ランドプレピットはプレグルーブウォッブルとは異なった信号周波数を発生するため
、符号化された情報が抽出されることができ、記録装置がセクタを識別することを可能に
する。ランドプレピットは典型的に、それらが溝の各側上で同時に発生したときに矛盾を
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回避するために交互の方向にオフセットされる。
【００４３】
　媒体に対してこれらの変更を行うために、いくつかの記録装置は、その装置が媒体に対
して所望の修正を行なうことを可能にするように修正され、あるいは製造される。いくつ
かの実施形態において、オーサリング装置のファームウェアは、通常は書込み不可能な媒
体の領域中にオーサリング装置が書込むことができ、および、または媒体の特性およびパ
ラメータ（たとえば、ウォッブルグルーブ、ランドプレピットアドレシング等）を変更す
るように更新され、あるいは置換される。
【００４４】
　いくつかの実施形態は、媒体の無許可の記録および、または偽造を阻止するために付加
的なセキュリティを使用する。たとえば、所望の内容を記録することができる前に、およ
び、またはそれが媒体上に含まれる前に、付加的な認証が要求されることができる。いく
つかの実施形態において、オーサリング装置は遠隔サーバのような遠隔機関243にアクセ
スする。その機関は媒体を認証して、内容の認証を要求し、任意および、または付加的な
キーの秘密保護された安全な送信ならびに別の類似の認証を行なうことができる。キーを
提供するときに、機関は内容に特有のキー、再生装置に特有のキー、媒体に特有のキーお
よび、または記録の種々のインスタンスに特有のキーを供給することができる。これらの
付加的な認証を使用することにより、本発明の実施形態はさらに、キーの初期構成時に予
想されたよりも多くの数のシステムでキーを利用できるようにすることにより潜在的に低
下することが可能なシステムのセキュリティを維持する。
【００４５】
　いくつかの実施形態において行なわれる認証は、媒体上の期待された内容が実際にその
媒体上に記録された内容であることを再生装置が確認することを可能にする。いくつかの
実施形態においては、媒体は、その内容の所有者によって、たとえば、媒体の製造業者に
提供された認証キーにより予め記録されることができる。認証キーは媒体上に置かれ、再
生装置によるこのようなキーの使用によりその媒体の認証が検証されることが可能になる
。許可されていないコピーは適切な認証がなされない。いくつかの実施形態においては、
オーサリング装置は遠隔サーバのような機関に遠隔的にアクセスし、媒体を識別する認証
キーを提供し、その媒体が本発明の実施形態により提供されるもののような所望のセキュ
リティプロトコルに適合することを確認する。これらの認証キーは、バーストカット領域
のような媒体の制御領域または他の領域および、または一般にアクセス不可能な別の領域
において適用されることができる。
【００４６】
　いくつかの形態では、認証プロセスは媒体の認証を行なう。何故ならそれは、媒体が内
容を書込むのに適しており、および、または、再生装置が後に物理的な媒体上の暗号化を
チェックして内容がはじめに意図された媒体から再生されていることを確認するように暗
号化を強化するのに媒体が適しているからである。たとえば、認証キーは通し番号または
その他の識別名のような媒体の識別に基づいて発生されることができ、暗号化が１つの特
定の固有に識別された媒体に特有であることを可能にする。再生装置は、再生前に媒体を
検証してその媒体の内容が許可されていることをさらに確実にするように構成されること
ができる。いくつかの例において、再生装置はＣＳＳ適合性をチェックして内容の有効性
を検証する（たとえば、認証キーを使用して）ことができ、透かしおよび、または別の弁
論的な（ｆｏｒｅｎｓｉｃ）トラッキングが書込みプロセスおよびその他のこのような保
護において追加される。
【００４７】
　図３は、いくつかの実施形態による内容を媒体に書込むときに使用されるプロセス300
のフローチャートである。以下、主としてＣＳＳ暗号化を使用するＤＶＤの例に基づいて
このプロセス300を説明する。しかしながら、このプロセスは実質的に任意の適切な媒体
に適用されることができ、同様に、実質的に任意の適切な暗号化および、または保護に適
用されることができる。さらに一般的に、このプロセスには、ＤＶＤのディスクキーのよ
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うなキー構造の第１の部分をすでに含んでいる媒体のコピーを有することが含まれる。タ
イトルキーのようなキー構造の第２の部分は後に媒体上にプロセスの一部としてデータ内
容と共に書込まれ、このときデータ内容はキー構造により保護されており（たとえば、暗
号されており）、データ内容を抽出して解読するためにキー構造の２つの部分が協力する
ようにして再生装置により使用される。キー構造はまた、コピーを再生するか、このプロ
セスにしたがってコピーを書込むか（とくに、このプロセスでは、通常はアクセスが行な
われない媒体の部分へのアクセスが必要とされるので）、あるいはその両方を行なう装置
を認証するために使用されるＤＶＤディスクキーのセットのような別の部分と、認証キー
と、その他のこのようなキー構造とを含んでいる。
【００４８】
　ステップ301において、媒体への内容の記録が開始される。ステップ303において、ドラ
イブ中の媒体は最初に認証され、また、いくつかの実施形態においては、組織化され、あ
るいは再編成される。媒体を認証するとき、再生装置は、その媒体が書込み可能な媒体で
あることを確認し、さらに媒体が予め規定されたパラメータを満足させるか否かにより、
その保護された内容が媒体に書込まれることができることが検証される。いくつかの実施
形態において、認証は、少なくとも部分的に、媒体が典型的に標準のＤＶＤ中に見出され
る１組の再生装置キーと共に１組の書込み装置キーを制御領域中に含んでいるか否かに基
づいている。この追加の認証ステップは、一般的な消費者による使用時にはブロックされ
るアクセスおよび書込みの両方のための制御データとして導入されることができ、以下さ
らに詳細に説明するように、このプロセスではステップ313においてディスクキーが制御
領域から読出され、ステップ321においてタイトルキーがセクタヘッダ中に書込まれる。
【００４９】
　ステップ305において、媒体のデータ領域中に書込まれるオーディオ／ビデオ内容のよ
うな内容が検索され、獲得される。内容はローカルソース（たとえば、個別のＤＶＤ、ハ
ードドライブおよびその他のこのようなソース等）から検索され、遠隔記憶装置（たとえ
ば、インターネットによるデータベースへのアクセス）からダウンロードされ、あるいは
再生装置と結合された周辺装置（たとえば、マイクロホン、計器、デジタルカメラおよび
その他の周辺装置）のような他の媒体からダウンロードされることができる。ステップ30
7において、内容が付加的な内容、メタデータ、ナビゲーションパラメータ等により増加
されるか否かが決定される。データの増加が行なわれない場合、このプロセスはステップ
311に進む。その代り、内容が増加されるとき、プロセスはステップ309に進み、このステ
ップにおいて付加的なオーディオまたはビジュアル内容、メタデータ、ナビゲーションデ
ータ、ユーザにより生成された付加的な内容および、またはその他のこのような内容が受
取られる。付加的な内容はまたダウンロードされたローカルソース（たとえば、ＤＶＤ、
ハードドライブ等）からのものであることができ、あるいはその他の媒体からのものであ
ることができる。これらの種々の構成要素を使用することに関する詳細およびオーサリン
グプロセスは、上記において参考文献とされている米国特許出願第 10/123,816号、第 10
/119,993号、第 10/408,027号および第 60/439,055号に記載されている。同様に、ここに
おいて参考文献とされている米国特許出願第 10/754,136号（2004年1月8日出願）にはメ
タデータおよびメタデータの使用が記載されている。
【００５０】
　ステップ311において内容は認証され、その後この内容は必要に応じて解読される（た
とえば、ＣＳＳまたは他の暗号化から）ことができる。内容の認証は、適切な暗号キー（
たとえば、ディスクキー、タイトルキー、認証キーおよび他のこのようなキー）を抽出し
、および、または発生し、および、または付加的な許可を遠隔サーバから受取ることに基
づくことができる。ステップ313において、媒体上に予め記録された１以上のキー構造の
媒体キー部分（ディスクキー部分のような）がその媒体のコピーから抽出される。
【００５１】
　ステップ315において、単数または複数の内容キー（たとえば、タイトルキー）が得ら
れる。内容キーは、許可を与える機関から得られた１つのアルゴリズムを使用してこのプ
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ロセスの一部として発生されることができ、別のこのようなソースから供給されたものが
獲得されて使用され、および、または獲得されることができ、あるいはその組合せが可能
である。特定の早期のステップに依存するステップを除き、ステップ303、305、307、309
、311、313および315は種々の順序で行なわれることができ、たとえば、ステップ313はス
テップ303の後になることがあることに注意すべきである。
【００５２】
　その後、ステップ317において媒体に書込まれる内容（いくつかの形態ではキー構造の
内容キー部分だけでなくオーディオ／ビジュアル内容等も）がフォーマット化される。ス
テップ319において、キー構造を使用して内容が暗号化される。これには、特定のキー構
造と暗号化プロセスに応じて、そのキー構造の一部分の暗号化が含まれることができる。
たとえば、いくつかのＤＶＤ／ＣＳＳプロセスにおいて、表示内容はタイトルキーにより
暗号化され、タイトルキーはディスクキーにより暗号化される。ステップ321において、
内容が媒体中に書込まれる。いくつかの実施形態において、ステップ321は２部ステップ
であり、このときステップ321aにおいて内容および、またはデータが書込まれ（たとえば
、媒体のデータ部分211中に）、ステップ321bにおいてタイトルキーが書込まれる（たと
えば、セクタヘッダ中に）。
【００５３】
　図４は、媒体を認証するときに使用されるプロセス400の１形態の簡単化されたフロー
図を示している。ステップ411において、媒体が検出される。ステップ413において、媒体
の内容は、その媒体が書込み可能な媒体であることを検証するために構文解釈される。た
とえば、プロセス400は、媒体が書込み可能であることを示す媒体識別名を検出し、媒体
の予め規定された部分が空白のままにされ、書込まれた内容を受取る準備ができているか
否かを決定し、および、または別のこのような決定を行い、あるいはその組合せを行なう
。ステップ415において、認証キーが必要とされているか否かが決定される。認証キーが
必要とされていないとき、プロセスはステップ423にスキップする。その代りに、認証キ
ーが必要とされているときには、プロセスはステップ417に進み、このステップにおいて
媒体識別名（たとえば、通し番号または他のこのような識別名）および、またはオーサリ
ング装置識別名がその媒体から検索される。ステップ421において、遠隔機関装置がアク
セスされ、媒体識別名が提供される。その機関装置により検証されたとき、認証キーが提
供される。
【００５４】
　ステップ423において、タイトルキーの少なくとも一部分が遠隔サーバから検索される
か否かが決定される。たとえば、その媒体はキー構造の少なくとも一部分（たとえば、１
以上のディスクキーおよび、または装置キー）が予め記録されているか否かが決定される
ことができる。タイトルキーが遠隔的に検索されない場合、プロセスはステップ431にス
キップする。その代り、プロセスはステップ425に進み、このステップにおいて媒体の識
別名、オーサリング装置識別名および、または記録される内容の識別名が媒体、装置およ
び、または内容から検索される。ステップ427において、遠隔サーバがアクセスされ、１
以上の書込み装置キー、媒体識別名、内容識別名および、または別のこのようなパラメー
タを提供するサーバによる付加的な検証に続いて、１以上のタイトルキーが検索される。
ステップ431において、１以上のタイトルキーが、たとえば、１以上のディスクキー等に
基づいて発生されるか否かが決定される。付加的なタイトルキーが発生されない場合、こ
のプロセス400は終了し、そうでない場合、プロセスはステップ433に進み、このステップ
において１以上のタイトルキーが発生される。いくつかの実施形態においては、遠隔アク
セスが同時に行なわれてプロセスをはかどらせるように、１以上の遠隔機関装置および、
またはサーバにアクセスして認証キーおよび、またはタイトルキーを得る（ステップ421
および431）前にステップ415および423の両者が実施される。
【００５５】
　図５は、内容が秘密保護されて安全に媒体に書込まれることを可能にするいくつかの実
施形態によるシステム500の簡単化されたブロック図を示している。このシステムは、ハ
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ードウェアまたはソフトウェアで構成されている。この実施形態の異なった特徴は、いく
つかの実施形態においてはクライアント側の論理装置またはサーバ側の論理装置のいずれ
かで構成されることができる。技術的に認識されるように、実施形態またはそのコンポー
ネントは、適切に構成された計算装置中にロードされたときにその装置がそれら実施形態
にしたがって行なうようにする論理命令および、またはデータを含む固定された媒体プロ
グラムコンポーネント中に含まれることができる。さらに技術的に認識されるように、固
定された媒体プログラムはユーザのコンピュータ中にロードするために固定された媒体で
ユーザに配送されてもよいし、あるいは固定された媒体プログラムがプログラムコンポー
ネントをダウンロードするためにユーザが通信媒体によってアクセスする遠隔サーバ上に
位置していることができる。
【００５６】
　システム500は、遠隔メモリとの直接接続および、またはネットワーク521による接続を
可能にする通信接続またはポート519によってアクセスされるローカルメモリ記憶装置515
、517および、または遠隔メモリ記憶装置527から命令を読出すことのできる論理装置とし
て認識されることのできるパーソナルコンピュータ、ワークステーションまたはその他の
オーサリング装置のような情報機器501（またはデジタル装置）を含んでいる。ローカル
メモリ記憶装置517は、ＲＯＭ、ＲＡＭ、ディスクドライブ、および実質的に任意の他の
適切なメモリまたはメモリの組合せのような実質的に任意の永久記憶装置および、または
取出し可能な記憶装置によって構成されることができる。
【００５７】
　技術的に認識されるように、情報機器501はその後これらの命令を使用して、実施形態
の特徴を実施するようにサーバまたはクライアント論理装置に指示することができる。さ
らに、論理的な情報機器501は、中央処理装置507のようなプロセッサおよび、またはマイ
クロプロセッサ、ユーザ入力装置および、または他の周辺装置509（たとえば、キーボー
ド、マウス）、内容を含む他の装置（たとえば、可搬コンピュータ、パーソナルデジタル
アシスタント等）、１以上のメモリおよび、またはディスクドライブ515、および表示装
置、スピーカ、他の外部メモリまたはその他のこのような出力装置のような出力装置505
を含むコンピュータシステムまたは消費者電子装置によって構成されている。メモリ515
および、または517中に記憶されている論理プログラミングおよび、またはデータは、こ
のようなシステムをプログラムするために使用されることができ、また、ディスク型の光
または磁気媒体、磁気テープ、固体メモリ、実質的に任意の他の適切なメモリおよび、ま
たはメモリの組合せを代表することができる。この実施形態は、メモリ515、517上に記録
されているソフトウェアとして全体的または部分的に構成されることができる。
【００５８】
　いくつかの実施形態において、機器510はさらに、その機器が外部装置と通信して、そ
の機器をプログラムし、およびまたは制御するために使用される内容、許可、内容増加、
データ、命令、および他のこのような情報を最初に受取ることを可能にする通信ポート51
9を含んでいる。通信ポート519は実質的に任意の適切なタイプの通信接続であることがで
きる。いくつかの実施形態において、ＣＵＰ507はポート519を介してネットワーク521に
よって遠隔サーバ523および、または他の装置と結合する。たとえば、ＣＵＰ507はネット
ワーク521によってサーバ523と通信することより内容を検索し、内容および、または媒体
を認証する（たとえば、デジタル著作権管理により）ことができる。
【００５９】
　いくつかの形態においては、オーディオ／ビデオ内容、オーサリングプロジェクトファ
イル、増加内容およびその他のデータは、ネットワーク521によりローカルバス530または
遠隔ドライブ543によって１以上のローカルディスクドライブ541により、あるいは他のデ
ータ入出力機構により記憶媒体から読出され、書込まれる。動作において、ＣＰＵはメモ
リ515、517から媒体に書込まれる内容をローカルドライブ541、遠隔ドライブ543および、
または遠隔サーバ523から検索することができる。ＣＰＵはさらに、内容が書込まれる媒
体にアクセスしてその媒体を認証する。その媒体は典型的に、ローカルドライブ541中に
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挿入される。しかしながら、いくつかの実施形態においては、媒体は遠隔ドライブ543中
に位置されることができる。内容はタイトルキー、ディスクキー、認証キーおよび、また
はその他のキーで暗号化され、媒体を含むドライブ541（または543）に通信されることが
できる。同様に、ローカルメモリ515、517、遠隔メモリ527および、または遠隔サーバお
よび、またはデータベース523から得られた内容は、上述したように付加的な内容、付加
的な制御および、またはパラメータにより増加されることができる。
【００６０】
　いくつかの形態において、オーサリング装置501は特定用途向け集積回路（ＡＳＩＣ）
またはプログラム可能な論理装置（ＰＬＤ）の回路内の全部または一部として構成される
ことができる。このような場合、その装置は、ここにおいて説明されたように動作するＡ
ＳＩＣまたはＰＬＤを生成するために使用されることのできるコンピュータ認識可能な記
述子言語の中に組入れられることができる。それに加えて、および、またはその代りに、
いくつかの形態においてオーサリング装置は家庭用電子装置に含まれる。家庭用電子装置
はたとえば、組込まれた不揮発性メモリまたは別の内部記憶媒体中に記憶された命令を含
んでいることができる。
【００６１】
　図６は、媒体上への保護されたフォーマット（たとえば、ＣＳＳによる）で内容の記録
を行なうシステム620の簡単化されたブロック図を示している。保護された内容622はクラ
イアントシステムおよび、またはソフトウェア624（たとえば、パーソナルコンピュータ
上に構成された）に提供される。いくつかの形態において、クライアントシステム624は
内容サーバ626、Ｅコマースサーバ628および、または内容データベース630から内容に遠
隔的にアクセスする。内容が、たとえば、ネットワーク等によって遠隔的にアクセスされ
たとき、その内容は典型的に転送されるとき（矢印634で表されているように）に保護さ
れる。
【００６２】
　クライアントシステム624は、特別に製造されて配送されたＤＶＤのような書込み可能
な媒体640にアクセスし、いくつかの形態においては、１つのキー642および、または別の
認証パラメータを抽出する。キー642は、検索された内容を媒体640に書込むためにクライ
アントシステムと結合された記録可能なドライバ644によって使用される。典型的に、内
容を書込むときに、記録可能なドライバは、遠隔ソースから発生され、および、または検
索された抽出されたキー642および、または付加的なキーを使用する。たとえば、クライ
アントシステム624は１以上の遠隔のキーデータベース650にアクセスすることができる。
いくつかの形態において、キーデータベースは、たとえば、支払を受取ったときに媒体か
ら抽出されるキーまたは認証パラメータ（たとえば、通し番号等）および他のこのような
認証の１以上のものを使用してクライアントシステムを認証する認証サーバ652と関連付
けられる。認証されると、１以上の付加的なキー656がクライアントシステムに転送され
、空白の媒体640に書込まれる内容を保護するときに使用されて、抽出されたキー642およ
び、または１以上の付加的なキー656により保護された内容を含む媒体660が結果的に生成
される。
【００６３】
　いくつかの実施形態においては、システム600はさらに報告データベース668と、使用さ
れたキーおよび、または内容、その内容をコピーする個人およびその他のこのようなパラ
メータを監視する報告システム670とを備えている。報告サービスはこれらの報告を内容
プロバイダ（たとえば、映画スタジオ）のような種々の関係のあるパーティに提供して、
そのプロバイダおよびその他のパーティがその報告を使用できるようにする。
【００６４】
　図７は、いくつかの実施形態による簡単化された内容オーサリングシステム720を示し
ている。クライアントシステム722は内容ソース726から内容にアクセスする。たとえば、
クライアントシステムは、その使用を検証し、および、または規定するＤＲＭおよび、ま
たはＣＣＩ730（たとえば、ＤＲＭはライセンスを規定する）によって内容データベース
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に遠隔的にアクセスする。クライアントシステム722は１以上のキーおよび、または認証
パラメータ742を書込み可能な媒体740から抽出する。いくつかの形態においては、抽出さ
れたキーおよび、またはパラメータを使用することによって、システムは１以上の付加的
なキー744を補助的なソース750から検索する。典型的に、補助的なソース750は、たとえ
ば、抽出されたキー742および、または認証パラメータ（たとえば、媒体の通し番号）等
を使用して媒体および、またはクライアントシステムを認証する。記録可能なドライブ75
2（いくつかの実施形態ではクライアントシステムの一部である）は、記録された媒体760
を生成するために１以上のキーを使用して保護されたフォーマット（たとえば、ＣＳＳ暗
号化）で内容を空白の媒体740に記録する。
【００６５】
　上記に示されているように、書込まれる内容は、実質的に任意の適切なソースから得ら
れることができる。本発明のいくつかの形態においては、媒体の許可された複製（たとえ
ば、ＤＶＤを複製すること）が許容されている。このような構成では、ＤＶＤは限られた
数のコピー（たとえば、オリジナルへの損傷の場合の１つのバックアップコピー）が提供
され、および、またはそれが限られた期間内に行なわれることができる。さらに、および
、またはその代りに、別の媒体からの内容のコピーには認証が要求され、このとき、ユー
ザは配信元または内容の所有者に１以上のコピーを行なう権利の代金を支払う。同様に、
本発明の実施形態は、ローカルメモリから受取られた内容を書込み、あるいは遠隔的にア
クセスする（インターネットからダウンロードされる）ことができる。類似の認証および
許可がこの内容により使用されることができる。内容をダウンロードするときに、認証が
検証されると、内容がオーサリング装置の背景動作においてダウンロードされるトリック
ルダウン（ｔｒｉｃｋｌｅ　ｄｏｗｎ）、内容全体を受取る前に記録が開始するプログレ
ッシブダウンロード、および他のこのような方式のような実質的に任意の適切なダウンロ
ードおよび記録方式によって内容がダウンロードされることができる。
【００６６】
　いくつかの実施形態において、内容はケーブルテレビジョン、衛星テレビジョンおよび
その他のこのような放送のような放送によって受信装置にストリームで送られる。内容は
さらに、受信者が内容をコピーすることを許可されているか否か、および、またはその内
容がコピーされることのできる回数を指定するために識別され、またはラベルを付けられ
ることができる。たとえば、ある放送内容に関して、ビットのストリングは、内容がコピ
ーを許可されているか否かを示すフラグをその内容に付ける。いくつかの実施形態におい
て、内容がコピーされることができることを検証するためにこれらのビットが識別される
。検証されると、その内容は専用媒体中に保護された形で書込まれることができ、また、
いくつかの構成においては、内容がＣＳＳ要求を満たし、米国連邦通信委員会の要求を満
足させ、さらに多数の既存の再生装置と適合するように書込まれることができる。
【００６７】
　たとえば、ビデオ・オン・デマンドは、ユーザのリクエスト時にオーディオ／ビデオ内
容をそのユーザに供給する。これらのオン・デマンドシステムは典型的に使用が容易であ
り、内容が視聴のためにダウンロードされることを可能にし、ほとんど瞬間的な満足感を
提供する。しかしながら、ビデオ・オン・デマンドはユーザに限られた視聴時間ウインド
ウしか提供せず、ユーザはしばしばテレビジョンの代りにコンピュータ端末からの視聴に
制限される。その代りに、本発明の実施形態は、ユーザが配信元によって許可されると、
そのユーザがオン・デマンド内容を受取ってこれを保護されて安全に記録することを可能
にする。その後、ユーザは、そのユーザが所望するときに内容を視聴することができ、ま
た、インターネット接続されたコンピュータの間のギャップを映画視聴環境で埋めるＤＶ
Ｄまたは他の媒体の再生装置により彼／彼女のテレビジョンでそれを視聴することができ
る。さらに、これによって、内容に対するセキュリティを依然として維持しながら、消費
者に内容を直接販売することを考慮に入れている映画スタジオのような内容の所有者は、
とぎれなく続く付加的な収益を得られるようになる。さらに、このとぎれなく続く収益は
、ＤＶＤを製造せず、および、または在庫品を維持せずに得られる。それに加えてさらに
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、内容をユーザに配送するとき、ユーザ識別名が要求されることができ、それによって内
容プロバイダはユーザへの販売を続ける能力を提供される。
【００６８】
　上記に説明したように、多くの実施形態は内容の増加を許容している。いくつかの形態
においては、偽造を防止するために、許可されたコピーをさらに安全なものにするように
内容が種々の追加された保護で増加されることができる。その増加はさらに、許可されて
いない著作権侵害コピーの出所を突き止めるために付加的なパラメータおよび、または識
別名を含むことができる。いくつかの形態においては、透かし、特有のタイトルキー（た
とえば、各ＤＶＤに特有のタイトルキー）およびその他の法廷で使用されるものおよび、
または指紋がコピーされた内容の中に組入れられ、および、または媒体に追加される。透
かしは、内容、コピーをした装置またはシステム、および、利用可能ならば、その記録を
行なった人物または会社に関する隠された特有の情報を含むことができる。したがって、
違法または無許可のコピーをたどって元の内容および、またはそのコピーを行なった装置
をさらに容易に突き止めることができる。
【００６９】
　たとえば、多くの映画スタジオはプレリリースＤＶＤを評論家、他のスクリーナー、映
画の賞に投票するメンバー、およびその他の映画スタジオに配布する。内容のソースに特
有の内容のコピーされたバージョン（たとえば、プレリリースされたＤＶＤ）の中に１以
上の透かし、特有のタイトルキーおよび、またはその他の法廷で使用されるものを組込む
ことにより、スタジオは内容のどの特定のプレリリースされた媒体がそのコピーを発生す
るときに使用されたかを決定し、それによってそのプレリリースされたバージョンを受取
った個人を識別することができる。したがって、本実施形態により、内容の所有者は、コ
ピーされた内容が平文でリリースされないように依然としてコピー保護（たとえば、暗号
化）を行いながら、続きものとして発生されて特有に識別される媒体（たとえば、透かし
およびその他の特有の識別内容）を形成することが可能になる。
【００７０】
　この実施形態は、媒体ドライブ（たとえば、書込みのためのＤＶＤドライブ）、媒体（
たとえば、ＤＶＤ）、およびそのドライブが記録可能な媒体に書込むプロセスを変更する
ときに使用される方法およびシステムを提供する。媒体は、いくつかの形態においては、
その媒体が既存の再生装置と適合するように内容の使用保護（すなわち、暗号化システム
）を書込むときに駆動される。いくつかの実施形態では、内容は、典型的にユーザがディ
スクからデータを読出すときにアクセスできない媒体の領域に書込まれる。さらに、いく
つかの実施形態においては、伝統的な記録可能なＤＶＤへの内容の許可されていないコピ
ーを阻止するために付加的なセキュリティが組込まれるが、しかし、その代りに、識別さ
れ、および、または認証されるようにフォーマットされた専用媒体が使用される。いくつ
かの実施形態では、専用または特注の媒体に書込むときにその特注の書込み可能な媒体に
対して保護が与えられ、それによって典型的な複製ＤＶＤに対して適用される少なくとも
コピー保護を使用しながら、内容（たとえば、映画）がＤＶＤ上に記録されることが可能
にされる。
【００７１】
　本発明の実施形態は、記録可能な媒体（たとえば、ＤＶＤ）がそれらの内容を保護する
ために暗号化されることのできる技術を提供する。この実施形態のシステムおよび方法は
、専用ＤＶＤのオーサリングおよびデータ書込み方法ならびに対応したソフトウェアと専
用の記録可能な媒体を組合せて合法的なＤＶＤのＣＳＳ暗号化された記録可能なディスク
を生じさせることにより、ネットワークされたあるいはローカルな記憶システムからＤＶ
Ｄのような記録可能な媒体に内容（たとえば、ビデオおよびオーディオ内容）を安全に転
送することを可能にする。その実施形態によって、著作権で保護されたビデオおよびオー
ディオ内容をダウンロードし、その内容を記録可能なＤＶＤ媒体に対して保護されて安全
に転送することが可能となり、結果的に得られるＤＶＤビデオ／オーディオディスクはＣ
ＳＳ暗号化されていると同時にＤＶＤビデオ仕様に従ったものであり続ける。
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【００７２】
　本発明の方法および対応したシステム（ソフトウェアコンポーネントおよび、またはハ
ードウェアコンポーネントとして構成された）は、ローカルまたはネットワークされた記
憶装置からビデオおよびオーディオ内容データにアクセスし、その内容を記録可能な媒体
に書込むための保護されて安全なパスを提供する。この実施形態では、ＣＳＳ暗号化プロ
セスによるような暗号化を行なうためにキー構造が使用され、また、いくつかの実施形態
においては、典型的な標準ＤＶＤビデオ再生装置で再生可能な方法で内容が記録可能な媒
体に書込まれる。
【００７３】
　いつかの実施形態において、記録可能な媒体は、ＤＶＤ＋Ｒ、ＤＶＤ＋ＲＷ、ＤＶＤ-
Ｒ、ＤＶＤ-ＲＷ、ＨＤ-ＤＶＤ、ＢＤ-Ｒ、ＢＤ-ＲＥ、ＢＤ-ＲＯＭフォーマットのＤＶ
Ｄ、ＣＤ-Ｒ、ＣＤ-ＲＷフォーマットおよび他のこのようなフォーマットのコンパクトデ
ィスクのような特別に製造された記録可能な媒体である。いくつかの実施形態において、
装置キーおよび暗号化キーは、記録可能な媒体のリザーブされた一般に書込み不可能なリ
ードイン領域上に、標準の製造および、または複製された媒体と一致した形で予め記録さ
れている。その後、媒体の内容部分に対するキーは、ディスクのリザーブされた部分上に
予め記録されたキーから得られ、および、または遠隔的に検索されて、内容部分が書込ま
れるときにその一部または全てを暗号化するために使用されることができる。別の特徴に
よると、特定の実施形態において、タイトルキーは、しばしば通常はアクセス不可能であ
る別の領域であるセクタヘッダ中に書込まれる。さらに、いくつかの実施形態では、受取
られておそらく保護された内容が付加的なオーディオ、ビデオ、その他のパラメータおよ
び、または制御情報により増加され、ＤＶＤビデオに従ったファイルに多重化されること
のできるオーサリングシステムが使用される。
【００７４】
　ここに開示された実施形態は特定の実施形態およびその装置によって説明されているが
、それに対する種々の修正および変更は添付されている特許請求の範囲によって規定され
る本発明の技術的範囲を逸脱することなく当業者によってなされることができる。
【００７５】
　（付録Ａ）
　放送フラグの含意：
　A Public Interest Primer(Version 2.0)
　Center for Democracy and Technologyに対する報告；2003年12月、Rev.2.0(http://ww
w.cdt.org/copyright/031216broadcastflag.pdf；2004年11月年11日)
　“放送フラグ”と呼ばれるメカニズムは実際には、コピー保護のためにデジタルテレビ
ジョンプログラムにマークを付ける簡単な技術的方法（“フラグマーク”）と、“フラグ
を付けられた”ビデオプログラムを取り扱う装置に対するＦＣＣ規制（“フラグ規制”）
の２つの部分から構成されている。フラグマークは、テレビジョン信号に付加された少量
のデータであり、それは議論の必要のないものである。フラグ概念への手がかりおよび論
争を引起しやすいエレメントは、フラグでマーク付けされたＤＴＶ内容を保護するように
構成された、ＴＶセット、コンピュータ、ＤＶＤレコーダ、およびＴｉＶｏ様のデジタル
ビデオレコーダのようなＤＴＶ受信機およびそれらから内容を受取る装置を必要とする最
近採用された規制である。この明細書では、マーク付けメカニズムと、マーク付けされた
内容の保護を必要とする規約を組合せたものを“放送フラク方法”または“放送フラグシ
ステム”と呼んでいる。
【００７６】
　ＦＣＣでの議論の大部分は、フラグを付けられた内容が家庭用装置により扱われる方法
に関することである。2003年11月にＦＣＣにより採用されたルールは、2005年7月以降に
ＤＴＶ内容を復調することのできる新しい装置が
　１．フラグの存在をチェックし、
　２．“許可された技術”を使用して任意のフラグを付けられた内容を暗号化し、
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　３．許可された技術だけを使用してフラグを付けられた内容のデジタル記録を可能にし
、
　４．許可された技術を使用して秘密保護されたデジタル出力のみによりフラグを付けら
れた内容を別の“コンプライアント（ｃｏｍｐｌｉａｎｔ）”装置（適切に秘密保護され
て安全であり、その内容を伝送した許可された技術によって要求されたときにのみ保護さ
れた内容が取り扱われることができることをそれら自身が保証する許可された装置）にデ
ジタル送信することを可能にしなければならないことを要求している。
【００７７】
　ＦＣＣルールにおいては、これらの要求はまとめてコンプライアンス要求１６と呼ばれ
ている。あらましは以下のとおりである。
【００７８】
　フラグの存在のチェック。ＦＣＣのルールでは、デジタルテレビジョン放送を受信する
マシンが以下の３つの方式の１つで反応することを要求される：
　１．内容がフラグについてチェックされてフラグが存在する場合、それは“マークを付
けられた内容”として取り扱われなければならない。“マークを付けられた内容”はフラ
グプロセス（以下に説明する）により定められたルールに従わなくてはならず、また、そ
れは秘密保護に関する安全性が不十分な（非コンプライアント）装置に対して電線により
デジタル的に送信されなくてもよい。
【００７９】
　２．内容がフラグについてチェックされてフラグが存在しない場合、その内容は“マー
クを付けられていない内容”として取り扱われなければならない。どのルールにも従う必
要がなく、また、マークを付けられていない内容はコピーされて自由に分散配布されるこ
とができる。
【００８０】
　３．内容がフラグの存在についてチェックされていない場合、それは“スクリーンされ
ていない内容”として取り扱われなければならない。このような内容は、秘密保護に関す
る安全性が不十分である装置に電線でデジタル的に送信されてはならない。
【００８１】
　認可された技術の使用。ＦＣＣのルールでは、ＤＴＶ信号を復調することのできる全て
の新しい機器は、許可されていないコピーまたは再分散配布を阻止する認可された保護技
術を組込まれなければならないことを要求される，１７。これらの装置には、将来のデジ
タルテレビジョンおよびセットトップボックスが含まれるが、ＤＴＶ放送を復調すること
のできるコンピュータまたはその他の将来のハードウェアまたはソフトウェアもまた含ま
れる。使用および分散配布に対する標準が確実に守られるようにするために、認可された
技術は暗号化およびその他の技術を使用するであろう。
【００８２】
　ＣＧＭＳ-Ａ Ｐｌｕｓ ＲＣ
　ＣＰＴＷＧ-ＡＲＤＧ ＣＦＩへの返答
　2003年10月22日／23日
　複数企業の報告（松下、三菱、日立、インテル、ＪＶＣ、Ｓａｍｓｕｎｇ、Ｔｈｏｍｓ
ｏｎ、東芝）
　http://msl1.mit.edu/furdlog/docs/cgms-a_presentation.pdf （2004年11月年11日）
　・ＣＧＭＳ-Ａ Ｐｌｕｓ ＲＣ
　－　ＣＧＭＳ-Ａ＝コピー発生管理システムアナログ
　－　ＲＣ＝再分散配布制御
　・ＣＧＭＳ-Ａは垂直帰線消去インターバルデータでアナログビデオインターフェース
によって基本コピー保護情報を伝送する
　－　ＣＧＭＳ-Ａは長期にわたって（1995年頃から）存在している
　－　ＩＥＣおよびＥＩＡ／ＣＥＡを含む種々の団体によって標準化された
　・ＲＣは、許可されていない消費者再分散配布に対する制御に関する情報を伝送する
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　－　ＣＧＭＳ-Ａと同じアナログビデオインターフェースをＶＢＩデータにより使用す
る再分散配布制御情報ＲＣＩとしてＣＥＡによって標準化された（2003年8月）
　－　ＲＣＩおよびＡＴＳＣ再分散配布制御記述子のような別の形態のＲＣである“放送
フラグ”の変換を可能にする（2001年10月）
　一次標準方式：
　・ＣＧＭＳ-ＡおよびＲＣ
　－　アナログコンポーネントビデオインターフェースに対するＣＥＡ-８０５Ａ
　　・４８０ｐオンライン４１；７２０ｐオンライン２４；１０８０ｉオンライン１９
　・ＣＧＭＳ-Ａのみ
　－　５２５ｉ（４８０ｉ）オンライン２０に対するＩＥＣ６１８８０
　－　５２５ｐ（４８０ｐ）オンライン４１に対するＩＥＣ６１８８０-２
　－　５２５ｉ（４８０ｉ）オンライン２１に対するＥＩＡ／ＣＥＡ-６０８-Ｂ
　－　日本
　　・Ｄ-ＶＨＳおよびＤＶフォーマットに対して使用される技術基準Ｃ００１１
　　・地上（Ｂ１４）および衛星（Ｂ１５）の両デジタル放送に対して使用されるＡＲＩ
Ｂ標準規格ＴＲ-Ｂ１４および-Ｂ１５
　－　ＣＥＡ-８０５が最近修正されたように、上記の標準規格がＲＣを含むように更新
されることが可能であろう
　　・ＣＥＡはこのようなプロセスをＣＥＡ-６０８Ｂに対してすでにスタートさせてい
る。
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【表１】
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【表２】

【００８３】
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　ウインドウズ・メディア権利マネジャ（Ｍｉｃｒｏｓｏｆｔ社の登録商標）のアーキテ
クチャ［windows（登録商標）］
　http://microsoft.com/windows/windowsmedia/howto/articles/drmarchitecture.aspx
（2004年11月年11日）
　ＤＲＭ（Jim revisionsによるMicrosoft’’’s version）
　１．ライセンスサーバの開設
　内容プロバイダは、ライセンスの特定の権利またはルールを記憶していてウインドウズ
・メディア権利マネジャのライセンスサービスを実施するライセンス情報センター（クリ
アリングハウス）を選択する。この情報センターの役割は、１つのライセンスに対する消
費者のリクエストを認証することである。デジタル媒体ファイルおよびライセンスは別々
に分散して配布されて記憶され、それによってシステム全体の管理が容易になる。
【００８４】
　２．ライセンス取得
　パッケージ化されたデジタル媒体ファイルを再生し、あるいは記録するために、消費者
は最初に、そのファイルのロックを解除するためのライセンスキーを取得しなければなら
ない。ライセンス取得プロセスは、消費者が保護された内容の獲得、予め配送されたライ
センスの取得、またはそのファイルへのアクセスをはじめて試みたときに自動的に開始す
る。ウインドウズ・メディア権利マネジャは、情報のリクエストまたは支払の請求が行な
われる登録ページをその消費者に送信するか、あるいは情報センターからライセンスを“
黙って”検索する。
【００８５】
　３．媒体ファイルへのアクセス
　デジタル媒体ファイルにアクセスするために、消費者には、ウインドウズ・メディア権
利マネジャをサポートするソフトウェアが必要である。その後、消費者は、そのライセン
ス中に含まれているルールまたは権利にしたがってデジタル媒体ファイルを再生し、ある
いは記録することができる。ライセンスには開始日時、期間、およびカウントされる動作
のような種々の権利が含まれることが可能である。たとえば、デフォルト権は、消費者が
デジタル媒体ファイルを特定のコンピュータ上で再生してそのファイルをポータブル装置
にコピーすることを可能にする。しかしながら、ライセンスは譲渡できない。消費者がパ
ッケージ化されたデジタル媒体ファイルを友人に送る場合、この友人は、そのファイルに
アクセスするために彼または彼女自身のライセンスを取得しなければならない。このＰＣ
単位のランセンス方式は、パッケージ化されたデジタル媒体ファイルが、そのファイルに
対するライセンスキーを与えられたコンピュータによってのみアクセス可能であることを
確実にする。
【００８６】
　ＩＴＶ辞書
　http://itvdictionary.com/conditional_access.html（2004年11月年11日）
　条件付アクセス-（ＣＡ）-（認証、アクセス制御システムとして知られているかもしれ
ない）-ＣＡは、放送局がデジタルおよびＩＴＶサービスへのその加入者のアクセスを制
御する暗号化／解読管理方法（セキュリティシステム）である。これにより、その人物が
、それは自分であると言った本人（本物）であることが保証されることができる。それは
また購入およびその他の取引のときにセキュリティを提供する。エンドユーザ（加入者）
は、そのサービスによって利用可能なサービスへの彼または彼女の“条件付アクセス”を
可能にする受信機／セットトップボックスを有している。そのサービスにアクセスするた
めに“スマートカード”および、または専用ＰＩＮ番号がエンドユーザ（加入者）によっ
て最も頻繁に使用される。そのシステムは主として、（１）信号スクランブル、（２）視
聴者が必要とするであろう電子“キー”の暗号化、および（３）そのスクランブルされた
番組を購入した者がそれを受信して見ることができることを保証する加入者管理システム
、の３つの部分から構成されている。
【００８７】
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　加入者管理システム（ＳＭＳ）は、ハードウェアと、ソフトウェアと、その企業のビジ
ネスを計画して管理するのを助ける人間の活動とを組合せたものである。ＳＭＳは全ての
利用者関連情報を含み、出された注文、クレジット限度、明細記入請求書の作成および支
払を追跡し続けると共に報告および統計を生成する役割をもっている。ＳＭＳは顧客管理
システム（ＣＭＳ）の一部であり、以下のものを含んでいる：
　資格制御メッセージ-（ＥＣＭ）-放送ストリーム（加入者および内容プロバイダとの間
でやり取りされる信号である）中のデータ（おそらく暗号化されている）は、その加入者
が見たいと思う映画のような加入者からの情報および指令を含んでいる。このデータには
、加入者が支払いを希望するサービスの月数のような、より個人的な情報とみなされるも
のが含まれている必要はない。
【００８８】
　資格管理メッセージ-（ＥＭＭ）-放送ストリーム中のデータ（おそらく暗号化されてい
る）は、加入者が現段階で支払を希望している彼等の勘定書の未払いの残高のような加入
者の勘定書および個人的リストをもっと直接的に取扱う加入者からの情報および指令を含
んでいる。それは、彼等はどの映画を見たいと思っているか、あるいは彼等は何時にその
映画を見たいと思っているのかのようなものは取扱わない。
【００８９】
　加入者許可システム-（ＳＡＳ）-それはＳＭＳ（加入者管理システム）データを受取っ
て、それを、オペレーショナルソフトウェアが理解できるデータに変換する。
【００９０】
　顧客のセットトップボックスまたはビルトインが“共通インターフェース”（ＣＩ）を
備え、それがしばしば最良のものである場合、そのセットトップボックスまたはビルトイ
ンは２以上の暗号化システムで使用されることができる。消費者は取外し可能なハードウ
ェアを使用することができ、それによって彼等は加入料を支払った暗号化されたサービス
を受けることが可能となる。セットトップボックスとＣＩハードウェアとの間のインター
フェースは、種々の暗号化システムを扱うために同じセットトップボックスが使用される
ことができるように標準化される。
【００９１】
　いくつかの条件付アクセスシステムを以下に示す：
　ＮＤＳ社のオープン・ビデオ・ガード
　ナグラ・ビジョン社のＮａｇｒａ
　Ｃａｎａｌ＋ Ｔｅｃｈｎｏｌｏｇｉｅｓ社のメディア・ガード
　Ｔｅｌｅｎｏｒ Ｃｏｎａｘ- Ｃｏｎａｘ-ＣＡＳ３
　スカイストリーム社のＤＶＢ-Ｓｉｍｕｌｃｒｙｐｔ
　マイクロソフト社の“アクセス”
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【手続補正書】
【提出日】平成25年6月18日(2013.6.18)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　キー構造の第１の部分を媒体から検索し、
　そのキー構造の第１の部分に基づいてキー構造の第２の部分を生成し、
　少なくともキー構造の第２の部分に基づいて内容を暗号化して暗号化された内容を生成
し、
　その暗号化された内容を媒体に書込むステップを含んでいる媒体に内容を書込む方法。
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