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(57) Abstract

The card is temporarily connected to a tenminal while a transaction is being executed comprising the application by the terminal
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(57) Abrégé

La carte est couplée temporairement A un terminal pendant I'exécution d une transaction comportant 'application par le terminal i la
carte d'une pluralité de commandes de modifications comprenant chacune au moins une opération d'inscription, dans la mémoire de la cane,
d’une information respeclive désignée par la commande, les différentes informations ainsi inscrites ¢t mutuctlement interdépendantes.
Ce procédé comprend 1'exécution par |2 carte des £lapes suivantes: a) sur réceplion de commandes respectives correspondantes reques du
terminal, modifications du contenu de la mémoire de 1a carte par inscription provisoire, dans la mémoire de la cante, de chacune desdites
informations interdépendantes sans perte de valeurs antérieures correspondant 4 ces informations; puis b) finalisation de ces modifications,
seit en les confirmant toutes, soit en les infirmant toutes, de sorte que pour des opération ultérieures les commandes exécutées & |'étape a)
soienl soit toutes prises en compte, soit toutes sans effet.
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Procédé pour modifier de maniére indivisible
une pluralité d'emplacements de la mémoire non volatile

d'une carte A microcircuit, notamment une carte sans contact

L'invention concerne les cartes a microcircuit, et plus particuliére-
ment les cartes & microprocesseur, qui réalisent elles-mémes diverses
modifications de leur mémoire non volatile.

Lors de l'exécution d'une transaction, la mémoire est généralement
modifiée, une ou plusieurs fois, et il est bien entendu nécessaire de
s'assurer alors que toutes les modifications ont bien été correctement
effectuées avant de pouvoir exploiter les informations nouvellement
mscrites, les informations nouvellement inscrites devant étre ignorées
ou effacées en cas d'erreur ou de défaut d'intégrité de l'inscription.

Le US-A-4 877 945 décrit ainsi la maniére de détecter une ano-
malie survenue au cours d'une séquence d'écriture de plusieurs infor-
mations afin d'empécher la poursuite de la transaction sur des bases
erronées.

Il est par ailleurs souhaitable, en cas d'anomalie, de pouvoir reve-
nir au statu quo ante, c'est-a-dire qu'une transaction ultérieure devra
étre 4 méme d'opérer sur les valeurs des informations qui étaient ins-
crites dans la carte avant l'exécution de la transaction incorrecte.

Le US-A-4 877 945 précité n'offre pas cet avantage, car les ancien-
nes valeurs des informations auront, pour certaines, été perdues pen-
dant 'exécution de la transaction incorrecte, de sorte qu'il ne sera pas
possible de restaurer ces informations a leur état antérieur, du moins a
partir des seules informations contenues dans cette carte.

Le WO-A-89/02140, quant a lui, décrit une telle maniére d'opérer,
mais qui n'est applicable qu'au cas de la modification d'une information
unique ou de plusiéurs modifications d'informations indépendamment
les unes de autres.

Dans de nombreux cas, il est cependant nécessaire de modifier au
cours de 1a méme transaction plusieurs informations, et elles seront
considérées "mutuellement interdépendantes” si elles nécessitent d'étre
traitées ensemble pour la bonne exécution de I'ensemble des modifica-

tions de l'ensemble des informations.
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Le risque de transaction imparfaite ou inachevée portant sur une
pluralité d'informations interdépendantes est particulierement éleve
avec les cartes du type "sans contact”, o les limites du volume dans
lequel la carte peut fonctionner correctement autour du terminal ne
sont pas perceptibles. li existe dans ce cas un risque non négligeable de
rupture inattendue de la communication entre carte et terminal, di a
la sortie de la carte du rayon d'action du ierminal avant la fin du trai-
tement, ou du fait d'une perturbation passagére, par exemple le pas-
sage d'une masse métallique a proximité.

Un exemple (bien entendu non limitatif} est I'utilisation d'une telle
carte dans une transaction de télébillétique, c'est-a-dire pour l'acces a
un réseau de transport public, la carte jouant le double réle de titre de
transport et de porte-monnaie électronique.

Pour pallier les difficultés précitées, et rendre "indivisibles" une
pluralité d'écritures ou autres modifications de données interdépendan-
tes, plusieurs solutions ont été proposées.

Dans l'exemple d'application indiqué plus haut, les systémes con-
nus commencent par débiter le porte-monnaie, puis inscrivent les droits
de transport acquis par l'usager. Si 'usager retire sa carte entre les
deux opérations, il est invité a présenter la carte 4 nouveau et I'écriture
des droits de transport est reprise. En revanche, s'il part sans représen-
ter sa carte, il aura été 1ésé. 1l est bien évidemment impossible de pro-
céder dans l'ordre inverse car 'usager aurait alors intérét a retirer sa
carte avant que le porte-monnaie ne soit débité.

Cette solution implique gue le terminal soit spécialement configuré
pour permettre, en cas d'interruption, I'activation d'un traitement d'ex-
ception gérant la reprise de la transaction (réinsertion de la carte sur
demande du terminal). OQutre la complexification du logiciel du termi-
nal, cette solution n'est pas totalement satisfaisante dans la mesure ou,
comme on l'a indiqué, l'usager se trouve néanmoins 1ésé en cas de non-
reprise de la transaction. |

Une autre soelution consiste a utiliser des informations croisées, en
conservant dans le terminal des informations sur I'état du porte-mon-
naie de la carte, et réciproquement. Mais cette solution n'est pas non

plus satisfaisante car, outre sa complexité, elle augmente le volume de
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données échangées entre carte et terminal et ralentit donc I'exécution
de la transaction. Elle est en outre difficilement applicable 2 un nombre
important d'écritures a rendre indivisibles (trois et plus).

L'un des buts de 'invention est de proposer un procédé permettant
d'effectuer une pluralité de modifications de la mémoire de la carte de
maniére indivisible. |

Un autre but de I'invention est de proposer un tel procédé qu puis-
se étre entierement géré par la carte. Ce procédé pourra donc élre mis
en ceuvre sans modification des terminaux et sans qu'il y ait lieu de
prévoir des traitements d'exception par ces terminaux, en utilisant la
synlaxe des ordres existants et donc avec une grande souplesse dans le
choix des commandes.

Le procédé de !'inventioniest du type dans lequel la carte est cou-
plée temporairement & un terminal pendant l'exécution d'une transac-
tion comportant 'application par le terminal a la carte d'une pluralité
de commandes de modifications comprenant chacune au moins une
opération d'inscription, dans la mémoire de la carte, d'une information
respective désignée par la commande, les différentes informations ainsi
inscrites étant mutuellement interdépendantes.

De facon caractéristique de l'invention, ce procédé comprend l'exé-
cution, par la carte, des étapes suivantes : a) sur réception de comman-
des respectives correspondantes regues du terminal, modifications du
contenu de la mémoire de la carte par inscription provisoire, dans la
mémoire de la carte, de chacune desdites informations interdépendan-
tes sans perte de valeurs antérieures correspondant a ces informati-
ons ; puis b) finalisation de ces modifications, soit en les confirmant
toutes, soit en les infirmant toutes, de sorte que pour des opérations ul-
térieures les commandes exécutées a l'étape a) soient soit toutes prises
en compte, soit toutes sans effet.

Le principe de base de l'invention consiste ainsi & grouper la plu-
ralité de modifications a réaliser de maniére indivisible au sein d'une
méme étape a) et, aprés avoir exécuté ces modifications, a valider glo-
balement ces modifications par la carte. Si la validation est effective, a
la prochaine opération effectuée par la carte (au cours de la méme tran-

saction ou au cours d'une transaction ulténieure), son contenu accessi-
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ble reflétera nécessairement les modifications opérées.

Inversement, toute interruption du fonctionnement de ia carte in-
tervenant au cours de l'étape a) annulera I'ensemble des modifications
effectuées, et les données de la mémoire non volatile resteront dans
leur état antérieur a lI'étape a).

Dans un mode de réalisation particulier, en cas de confirmation a
I'étape b), on inscrit dans la mémoire de la carte un témoin confirmatif
de bonne exécution et, lorsque la carte regoit ultérieurement une com-
mande impliquant la lecture et/ou la modification de l'une au moins des
informations inscrites a I'étape a) ou de la valeur y correspondant, la
carte examine préalablement I'état du témoin et, si celui-ci n'a pas été
inscrit, la carte ignore ou annule les inscriplions provisoires antérieu-
rement opérées a I'étape a) et exécute la commande sur la base desdites
valeurs antérieures correspondant aux informations. Lorsque la carte
examine 'état du témoin, si celui-ci a été inscrit Ia carte peut alors exé-
cuter des opérations de recopie des écritures provisoires opérées i
I'étape a).

Trés avantageusement, la carte est apte a {fonctionner selon deux
modes, a savoir un mode en session, dans lequel les inscriptions sont
opérées par exécution des étapes a) et b}, et un mode hors session, dans
lequel 'opération des inscriptions n'est pas confirmée & Y'ensemble des
étapes a) et b).

L'ouverture de session peut étre implicite, par exemple a la remise
a zéro (reset) de la carte ou suite & une commande a double action
d'exécution d'une opération prédéterminée et interprélée comme un or-
dre d'ouverture de session.

Par exemple, quand une inscription normalement certifiée n'est pas
accompagnée d'un certificat, la carte ouvre automatiquement une ses-
sion qui, traite 'inscription dans tette session.

De la méme fagon, la fermeture de session peut étre implicite, suite
aune commande a double action d'exécution d'une opération prédéter-
minée et interprétée comme un ordre de fermeture de session.

Par exemple, une opération de débit du porte-monnaie ferme la
session, ce qui de plus évite de devoir différer la communication du cer-

tificat résultant et permet de confondre les certificats de session avec




10

15

20

25

30

35

WO 99/53451

o

ceux de transaction du porte-monnaie.

Trés avantageusement, le procédé comprend une fonction d'authen-
tification combinée a la fonction de finalisation de 1'étape b), forcant
linfirmation a l'étape b) dans le cas ot I'authentification échoue.

Dans une premieére mise en ceuvre, cette authentification est opé-
rée par la carte qui authentifie le terminal et/ou les données échangées
entre terminal et carte, la carte contrdlant un certificat cryptographi-
que produit par le termunal et transmis a la carte et ne confirmant les
modifications a 'étape b) que si ce certificat est reconnu correct.

Dans le cas d'un mode avec session, on peut prévoir que, lorsque la
carte recoit du terminal des commandes de modification du contenu de
la mémoire incluant la vérification d'un certificat cryptographique, cet-
te vérification ‘est opérée si la commande est regue hors session, et ne
l'est pas si la commande est regue en session,

En d'autres termes, celles des commandes exécutées par la carte b)
a l'étape b) qui normalement (c'est-a-dire hors session) vérifieraient un
certificat cryptographique, ne comprennent plus cette vérification
guand clles sont exécutées dans le cadre d'une session, le "certificat de
session authentifiant le terminal” réalisant une fonction équivalente.

Dans une seconde mise en ceuvre, I'authentification est opérée par
le terminal qui authentifie la carte et/ou les données échangées entre
terminal et carte, la carte produisant et transmettant au terminal un
certificat cryptographique de maniére conditionnelle, si et seulement si
les modifications ont été confirmées a l'étape b).

Dans le cas d'un mode avec session, on peut prévoir que, lorsque la
carte regoit du terminal a 1'étape b) des commandes de modification du
contenu de 1a mémuoire incluant la production d'un certificat cryptogra-
phique, cette production est opérée si la commande est recue hors ses-
sion, et ne l'est pas si la commande est regue en session.

En d'autres termes, celles des commandes exécutées par la carte a
I'étape b) qui normalement (c’est-a-dire hors session) produiratent un
certificat cryptographique, ne comprennent plus cette production quand
elles sont exécutées dans le cadre d'une session, le "certifical de session
authentifiant le terminal” réalisant une fonction équivalente.

On peut par ailleurs prévoir que, lorsque la carte recoit du terminal

PCT/FRY99/00837
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des commandes de modification du contenu de la mémoire incluant la
production d'une pluralité de certificats cryptographiques, ces certifi-
cats sont mémorisés a cette étape b), puis transmis ensemble au termi-
nal si et seulement si les modifications ont été confirmées a 'étape b).

En d'autres termes, on prévoit de différer la communication par la
carte des certificats cryptographiques produits normalement par les or-
dres de l'étape b). En particulier, si une commande d'écriture certifiée
produit un certain certificat d'écriture, il est souhaitable que celui-ct ne
sorte de la carte (ju'une fois l'écriture effectuée irrévocablement.

Dans une forme de mise en ceuvre particuliére, au moins certaines
des commandes susceptibles d'étre exécutées a l'étape b) comprennent
un éventuel attribut d'inhibition et. si la carte exécute une telle com-
mande en session a une étape b), les modifications opérées par cette
commande prennent effet indépendamment du résultat de 'étape b).

En d'autres termes, I'attribut définit si la commande est effectuée
en session (c'est-a-dire sera annulée si la session n'est pas fermée) ou
hors session (c'est-a-dire effective immédiatement, comme si elle étart.
effectuée hors session, méme si elle est chronologiguement en session).

Trés avantageusement, le procédé prévoit en outre, apres V'étape b)
et en cas de confirmation des modifications, la séquence d'étapes sui-
vante : d) exécution par le terminal d'une action suite 4 la confirmation
par la carte ; e) en cas de bonne exécution de ladite action par le termi-
nal, inscription dans la carte d'une information de ratification ultérieu-
rement accessible en lecture.

Une telle "I:atiﬁcation" de 1a session indigue a la carte que le termi-
nal a effectivement pu prendre les décisions (par exemple I'ouverture
d'un portillon dans le cas d'une application d'accés a un réseau de
transport en commun) suite a 'exécution de la session.

On notera que cette ratification est gérée par la carte sans néces-
sité d'une écriture supplémentaire (la recopie des écritures provisoires
étant une opération qui, de toute fagon, doit étre tot ou tard efiectuée).
En outre cette recopie n'est opérée coté carte qu'a condition que I'action
est bien exécutée coté terminal, c'est-a-dire uniquement en cas de cohé-
rence de l'ensemble de la transaction.

L'ensemble des opérations étant gérée par la carte, on peut avanta-
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geusement prévoir que la commande d'inscription de 'étape ¢) est une
commande implicite, toute commande recgue par la carte aprées I'étape b)
étant interprétée comme un ordre d'inscription dans la carte d'une in-

formation de ratification.

D'autres caractéristiques et avantages ressortiront de la descrip-
tion ci-dessous de deux exemples de mise en ceuvre de l'invention.

Dans ces exemples, comme d'ailleurs dans le reste du texte, le mot
"désigner”, ici entendu au sens de "déterminer un parm plusieurs”,
vise l'action cqnsistant a caradtériser une information particuliére par-
mi les différentes informations contenues dans la carte.

Cette désignation peut étre implicite, parce que la commande vise
par elle-méme une information particuliére ; par exemple, la commande
"débiter le porte-monnaie d'un montant x" désigne l'emplacement mé-
moire contenant la valeur de l'information "solde du porte-monnaie".

Elle peut étre également explicite, comme par exemple dans
I'exemple I ci-dessous, ou il est prévu des commandes d'écriture avec

une adresse ou un identifiant de secteur, indexés par un indice i.
Exemple 1

On se propose de réaliser une carte stockant 100 valeurs de huit
octets chacune, et supportant les ordres :

— Lecture d'une valeur v de 8 octets, désignée par son indiceide 1 a

100.

—  Eeriture d'une valeur v de 8 octets, désignée par son indice i de 1 &

100.

— Ouverture de session.
— Fermeture de session.

La carte doit permettre jusqu a trois écritures dans une méme ses-
sion. Par convention, on utilisera des lettres majuscules pour désigner
les valeurs en mémoire non volatile (EEPROM par exemple) et des let-
tres minuscules pour désigner les valeurs en mémoire volatile (RAM,
dont le contenu est perdu a la mise hors tension).

Une zone de mémoire non volatile est affectée au stockage principal
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des données de la carte (écritures définitives) :
e V0ii},idelal00: 100 x 8 octets
Une autre zone de mémoire non volatile est affectée au mécanisme
de session, et comprend :
 Tlkl,jde 1 4 3: 3 x 8 octets contenant les valeurs écrites pendant
la session (écritures provisoires).
e Ilk],jde1a3:3x1octet contenant les indices des valeurs écrites
pendant la session.
s (C: 1octet de comptage qui sera écril en fin de session.
C code le nombre d'écritures effectuées dans la session ; un méca-
nisme de redondance approprié (associant par exemple le complément
de cette valeur) permet d'assurer que l'on sait détecter le cas ot Ia va-

leur stockée dans cet octet de complage est incertaine.

Le déroulement des opérations est le suivant.

Etape O : 4 un moment compris entre la mise sous tension de la carte et
la premiére commande réalisée, C est examiné. Sl est 4 une valeur
certaine de 1 4 3, alors pour k de 1 a C on copie la valeur T[k] a
I'indice I[k] du tableau V{i]. Puis C est mis 4 0, et une variable
interne j a -1 (pouwr indiquer qu'une session n'est pas ouverie).

Etape 1 : & la lecture on examine si j>0; si oul, on compare l'indice i de-
mandé avec les valeurs I[k] pour k de j 4 1 en décroissant. En cas
d'{dentité, on retourne T{k]). Dans tous les autres cas, on retourne
Viil.

LEtape 2 : A Pouverture de session, on initialise j = 0 (A noter que si une
session est ouverte, elle est annulée)

Etage 3 : A chaque écriture, si j =-1 (session non ouverte), on écrit la
valeur v communiquée en T[0}, I'indice i communiqué en I[0], puis
on écrit C=1, puis on écrit v en V[i), puis on écrit C=0; si 0<j<3
(écriture en session), on augmente j de 1, on écrit v en T[j], on écrit
i en I[j]; si }=3 on refuse l'opération (dépassement de la limite des
écritures en session).

Etape 4 : 4 la fermeture de session. si j>0, on écrit j en C, puis pour j de
1 a4 C on copie la valeur T{j] a I'indice 1[j] du tableau V[]. Puis C est

misa0,etja-1.

PCT/FR99/00837
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On montre qu'a tout moment on peut couper 'alimentation de la
carte et que les valeurs lues seront correctes, c'est-a-dire pour chaque
indice 1 la dernigre valeur écrite hors session ou écrite dans une session
close (I'écriture est achevée ou la session est close au moment ol une

valeur non nulle est écrite dans C).

La cryptographie s'ajoute en empéchant certaines opérations si un
certificat cryptographique fourni a la carte est incorrect, et/ou en fai-
sant produire 'a la carte des certificats cryptographiques a l'issue de
certaines opéfations.

Les certificats cryptographiques utilisés sont basés sur une crypto-
graphie de type connu. Par exemple, le "certificat de session authenti-
fiant la carte” (respectivement, le terminal) est obtenu en appliquant
cHté carte et terminal I'algorithme Secure Hash Algorithm (SHA) aux
données fournies par la carte (resp. le terminal) et & un nombre aléatoi-
re fourni par le terminal (resp. la carte) a I'ouverture de la session ; le
Message Authentication Code (MAC) résultant est signé par la carte
(resp. le terminal) par l'algorithme de signature Digital Signature
Algorithm (DSA) avec une clé secréte contenue dans la carte (resp. le
terminal) ; le terminal (resp. la carte) vérifie cette signature avec une
clé publique. Un algorithme de cryptographie symétrique tel que Data
Encryption Standard (DES) peut aussi &tre utilisée pour la production
du MAC et/ou I'élaboration des signatures.

Selon une option de l'invention, 'étape de production du MAC est
commune aux deux sens d'authentification, et porte sur 'ensemble des
données de la session. Et dans le cas d'une cryptographie symétrique, le
certificat authentifiant la carte et celui authentifiant le terminal sont
obtenus par une seule étape de chiffrement du MAC, les certificats res-
pectifs de la carte et du terminal s'en déduisant par une opération

élémentaire telle qu'extraction de certains bits prédéterminés.
Exemple 11

Dans cet exemple les données de la mémoire sont organisées en

secteurs comportant chacun quatre champs :
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1. données;

identifiant (clé d'accés permettant de sélectionner un secteur) ;

3. pertinence : permet de déterminer le secteur pertinent si deux sec-
teurs ont le méme i1dentifiant ;
4. controle : permet de vérifier U'intégrité des trois champs précédents

(par exemple un contréle de type parité).

Un secteur sera désigné par son identifiant, notion qui se substitue
a celle d'adresse. La procédure d'écriture d'un secteur a comme para-
meétre un 1dentifiant et des données a associer a cet identifiant. La pro-
cédure de lecture d'un secteur a comme parametre un identifiant, et
retourne les données associées a cet identifiant lors de la derniére écri-
ture effectuée avec ce méme identifiant (ou une indication appropriée si
cet identifiant n'a jamais été utilisé). En d'autres termes, on réalise un
acces de type associatif au lieu d'un accés indexé.

Lors de la procédure de lecture d'un secteur, la carte recherche les
secteurs dont l'identifiant a la valeur demandée, et qui (sur la base du
champ-de contréle) sont integres. Au cas o plusieurs secteurs répon-
dent a ces deux cnitéres, elle en retient un sur la base du champ de per-
{tinence.

Lors d'une écriture de secteur, la carte écrit, dans un secteur dispo-
nible, les champs données et identifiant demandés, le champ pertinence
tel que ce secteur sera, pour la procédure de lecture, le plus pertinent
des secteurs intéegres possédant cet identifiant, et le champ controle en
accord avec les trois champs précédents (en d'autres termes, V'écriture
est gérée de maniére que la lecture ultérieure puisse étre correctement
opérée).

Avantageusement, la procédure d'écriture se poursuit par l'efface-
ment du secteur rendu non pertinent par l'écriture du nouveau secteur,
créant ainsi un nouveau secteur disponible.

On prévoit avantageusement un systéme (complémentaire) de type
garbage collection, c'est-a-dire de récupération des secteurs inutiles,
qu’ils solent non intégres ou non pertinents.

On prévoit avantageusement un systéme qui répartit l'usure résul-

tant de V'écriture en évitant d'utiliser toujours les mémes secteurs, par
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exemple en choisissant aléatoirement un secteur parmi les secteurs
disponibles.

Une variante généralement avantageuse de la procédure de recher-
che de secteur consiste a profiter de cette étape de recherche pour effa-
cer les secteurs dont il est déterminé qu'ils sont non intégres, et/ou ceux
qui ne sont pas les plus pertinents, recréant ainsi des secteurs libres
(cela perd du' temps lors de cette lecture, en faveur de la vitesse des
lectures et écritures ultérieures). Avantageusement, avant l'effacement
d'un secteur dont on a déterminé qu'il est intégre mais non pertinent,
on écrira a nouveau le secteur pertinent, dont l'éeriture peut étre im-
parfaite.

La taille utile de la mémoire est égale au nombre de secteurs dispo-
nibles, moins un secteur qui doit rester effacé. Tous les secteurs (y' con-
pris celui effacé) sont répartis dynamiquement dans la mémoire.

Si les données doivent étre structurées en fichiers, par exemple
selon la norme ISO/IEC 7816-4, Identifiant de secteur se décompose en
deux sous-champs, un identifiant de fichier et un identifiant du secteur

dans ce fichier.

On va donner ci-dessous une implémentation (non limitative) des
opérations de lecture/écriture utilisant cette structuration particuliere
en secteurs :

— Le champ de contréle confient, codé en binaire, le nombre de bits a
zéro dans les trois autres champs ; on montre que si un probléme
tel qu'une écriture ou un effacement interrompu modifie un nombre
quelconque de bits du secteur tous dans le méme sens, le controle
de la valeur du champ de contrdle permet toujours la détection du
probleme.

— Le champ pertinence est un entier de ¢ a 3, codé sur 2 bits.

— La procédure de lecture parcourt séquentiellement tous les secteurs
jusqu'a trouver un premier secteur possédant l'identifiant re-
cherché, et intégre. Si cette recherche ne trouve aucun secteur, on
termine la procédure avec un compte-rendu "secteur non trouvé”. Si
on trouve un tel premier secteur, on mémorise sa position, ses

données, et sa pertinence p. La recherche se poursuit. Si l'on dé-

PCT/FR99/00837
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tecte un second secteur possédant I'identifiant recherché, et inté-
gre, on teste si sa pertinence « est le reste de la division entiére de
p+1 par 3 ; si oui, on écrit a nouveau le second secteur, on efface le
premier et on retourne les données du second ; sinon, on écrit a
nouveau le premier secteur, on efface le second et on retourne les
données du premier. Si un second secteur n'est pas trouvé et si la
pertinence du premier secteur est p=3, on efface ce secteur et on
donne le compte-rendu "secteur non trouvé" ; dans les autres cas,
on retourne les données du premier secteur trouvé.

La procédure d'écriture commence comme la procédure de lecture
ci-dessus. Si l'on a trouvé le secteur que retournerait la procédure
de lecture pour I'identifiant fourni, on mémorise la position de ce
secteur et sa' pertinence p (qui vaut 0, 1 ou 2); si on ne l'a pas trou-
vé, on sélectionne un secteur libre (par la procédure ci-aprés) et on
écrit dans ce secteur les champs identifiant, données, pertinence
p=3 et controle, et 'on mémorise la position et la pertinence de ce
secteur. Dans les deux cas, on poursuit en sélectionnant un secteur
libre (par la procédure ci-apres). On écrit dans ce secteur les
champs identifiant, données, pertinence q (calculée comme le reste
de la division entiére de p+1 par 3) et contrdle. Puis on efface le
secteur mémorisé.

Pour la recherche de secteur libre, on initialise a zéro le nombre n
de secteurs libres trouvés. On examine séquentiellement les sec-
teurs. Pour chaque secteur, s'il est non vierge et non intégre, on
I'efface et 1l devient vierge (contribuant ainsi & la garbage collec-
tion mentionnée plus haut) ; s'il est intégre et si sa pertinence est
p=3, on Yefface (idem) ; s'il est intégre et si sa pertinence n'est pas
p=3, alors on recherche dans la zone non encore parcourue un autre
secteur intégre de méme identifiant, et si I'on en trouve un on ef-
face celui qui n'est pas pertinent, en procédant comme pour la lec-
ture ; st 4 11ssue de ce processus le secteur est vierge, on incrémen-
te le nombre n de secteurs libres trouvés, et 'on effectue le tirage
aléatoire d'un entier de 0 2 n-1 ; si cet entier est 0, on mémorise la
position du secteur vierge. Quand tous les secteurs ont éLé parcou-

rus, tous les secteurs non vierges sont intégres, il n'existe pas deux

PCT/FR99/00837
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secteurs de méme identifiant, on connait le nombre n de secteurs

vierges, et I'on a mémorisé I'un d'eux choist aléatoirement de ma-
T - - - - i . - ”

niére équiprobable. Si aucun secteur libre n'est trouvé, 1a procédure

d'écriture est interrompue.

On va maintenant indiquer {a maniére dont la carte peut gérer des
sessions de modifications indivisibles avec une telle structuration parti-
culiére en secteurs.

Pour stocker les modifications indivisibles, la carte dispose dans la
mémoire non volatile de N secteurs effacés (N correspondant au nombre
de modifications indivisibles que l'on pourra effectuer au cours d'une
méme session). De plus, elle gére une zone de 1a mémoire non volatile
(hors secteurs) dédiée a la gestion de session et appelée "descripteur de
session'".

Cet exemple d'implémentation ne comprend aucune authentifica-
tion propre a la session. ‘

On définit un descripteur de session, composé de 3 champs :

— Liste des références des secteurs indivisibles {(LRSA).

— Valeur de controle de création de la liste des références des sec-
teurs indivisibles (VCC).

— Valeur de contréle de prise en compte de la liste des références des
secteurs indivisibles (VCPC), qui permettra de savoir si I'on a ou
non fermé une session).

Etape 0 : initialisation : avant le premier acces aux données depuis la

derniére interruption de fonctionnement de la carte, par exemple

au reset (remise a zéro), la carte doit faire en sorte que le descrip-

teur de session soit effacé. Il y a plusieurs cas a considérer, selon

I'état du descripteur de session :

— II est totalement effacé : la carte le laisse en I'état.

— Il n'est pas totalement effacé, et la VCPC est correcte : la carte
recherche et efface (si nécessaire) tous les secteurs rendus obso-
letes par ceux écrits (parmi ceux référencés dans la liste), puis
efface le descripteur de session.

~— Il n’est pas totalement efface, la VCPC est effacée ou incorrecte

et la VCC est correcte : 1a carte efface les secteurs indigqués dans
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la LRSA, puis efface le descripteur de session.

— Il r’est pas totalement effacé, la VCPC est effacée ou incorrecte
et la VCC est effacée ou incorrecte : la carte efface le descripteur
de session.

Etape 1 : ouverture de session : la carte recherche N secteurs effaces,
puis note la liste de leur référence et sa VCC dans le descripteur de
session (supposé effacé).

Etape 2 : en cours de session : la carte recoit des commandes. Lorsque

l'une d’elle provoque une ou plusieurs modifications indivisibles, les
secteurs utilisés pour noter ces modifications sont ceux notés dans

la LRSA, a concurrence de N secteurs modifiés.

Etape 3 : fermeture de session : pour fermer la session, la carte écrit la
VCPC, qui assure que la LRSA et sa VCC ont été pris en compte.
Ensuite, elle recherche et e¢fface tous les secteurs rendus obsolétes
par ceux écrits (parmi ceux référencés dans la liste). Enfin, elle ef-

face le descripteur de session.

Si, en outre, la carte gére la ratification, la gestion des sesstons
comporte les modifications ci-apreés.
Etape 0  initialisation : dans ce lui des cas ou le descripteur de session

n’est pas totalement effacé et la VCPC est correcte, 1a carte recher-
che et efface (si nécessaire) tous les secteurs rendus obsolétes par
ceux écrits (parmi ceux référencés dans la liste), mais elle n'efface
pas le descripteur de session.

Etape_1 : puverture de session: la carte note en mémoire volatile

qu'une session est ouverte. Si le descripteur de session n’est pas
vierge, la carte signale que la session précédente n’a pas été ratifiée
et peut méme, en analysant la LRSA, indiquer gquelles sont les
données non ratifiées. Quoiqu’il arrive, elle ne modifie pas le des-
cripteur de session.

Etape 2 : en cours de session : lors de la premiére commande avec mo-

difications indivisibles, la carte efface le descripteur de session si
nécessaire, recherche N secteurs effacés, puis écrit la LRSA et sa
VCC.

Etape 3 : fermeture_de session : la carte note en mémoire volatile
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gu'aucune session n'est guverte. Quoiquil arrive, elle n’efface pas le

descripteur de session.
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REVENDICATIONS

1. Un procédé pour modifier le contenu de la mémoire non volatile
d'une carte a microcircuit, notamment d'une carte sans contact,

procédé dans lequel la carte est couplée temporairement & un ter-
minal pendant 'exécution d'une transaction, notamment d'ime transac-
tion de télébillétique, comportant I'application par le terminal a la carte
d'une pluralité de commandes de modifications comprenant chacune au
moins une opération d'inscription, dans la mémoire de la carte, d'une
information respective désignée par la commmande, les différentes infor-
mations ainsi inscrites étant mutuellement interdépendantes,.

precédé caractérisé en ce lqu'il comprend l'exécution, par la carte,
des étapes suivantes :

a) sur réception de commandes respectives correspondantes recues du
terminal, modifications du contenu de la mémoire de la carte par
inscription provisoire, dans la mémotre de la carte, de chacune des-
dites informations interdépendantes sans perte de valeurs antéri-
eures correspondant a ces informations ; puis 7

b) finalisation de ces modifications, soit en les confirmant toutes, soit
en les infirmant toutes, de sorte que pour des opérations uliérieu-
res les commandes exécutées A l'étape a) soient soit toutes prises en

compte, soit toutes sans effet.

2. Le procédé de la revendication 1, dans lequel :

-~ en cas de confirmation a I'étape b), on inscrit dans la mémoire de la
carte un témoin confirmatif de bonne exécution, et

~— lorsque la carte regoit ultérieurement une commande impliquant la
lecture et/ou la modification de 'une au moins des informations
inscrites a l'étape a) ou de la valeur y correspondant, la carte
examine préalablement ['état du témoin et, si celui-ci n'a pas été
inscrit, la carte ignore ou annule les inscriptions proviscires
antériearement opérées a l'étape a) et exécute la commande sur la

base desdites valeurs antérieures correspondant aux informations.

3. Le procédé de la revendication 2, dans lequel, lorsque la carte
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examine l'état du témoin, si celui-ci a éié inscrit la carte exécute des

opérations de recopie des écritures provisoires opérées i I'étape a).

4. Le procédé de l'une des revendications 1 et 2, dans lequel la carte
est apte a fonctionner selon deux modes, 3 savoir :
— un mode en session, dans lequel les inscriptions sont opérées par
exécution des étapes a) et b), et
— un mode hors session, dans lequel I'opération des inscriptions n'est

pas confirmée i 'ensemble des étapes a) et b).

5. Le procédé de 'une des revendications 1 a 4, comprenant une
fonction d'authentification combinée & 1a fonction de finalisation de l'é-
tape b), forcant l'infirmation a I'étape b} dans le cas ou l'authentifica-

tion échoue.

6. Le procédé de la revendication 5, dans lequel ladite authentifica-
tion est opérée par la carte qui authentifie le terminal et/ou les données
échangées entre terminal et carte, la carte contrdlant un certificat cryp-
tographique produit par le terminal et transmis a la carte et ne confir-
mant les modifications a I'étape b) que si ce certificat est reconnu cor-

rect.

7. Lie procédé des revendications 4 et 6 prises en combinaison, dans
lequel, lorsque la carte regoit du terminal des commandes de modifica-
tion du contenu de la mémoire incluant la vérification d'un certificat
cryptographique, cette vérification est opérée si la commande est regue

hors sesston, et ne l'est pas si la commande est regue en session.

8. Le procédé de la revendication 5, dans lequel ladite authentifica-
tion est opérée par le terminal qui authentifie la carte et/ou les données
échangées entre terminal et carte, la carte produisant et transmettant
au terminal un certificat cryptographique de maniére conditionnelle, si

et seulement si les modifications ont été confirmées a l'étape b).

4. Le procédé des revendicz}tiuns 4 ot B prises en combinatson, dans
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lequel, lorsque la carte regoit du terminal des commandes de modifica-
tion du contenu de la mémoire incluant la production d'un certificat
cryptographique, cette production est opérée si la commande est recue

hors session, et ne l'est pas si la cormmande est regue en session.

10. Le procédé de 'une des revendications 1 et 2, dans lequel, lors-
que la carte regoit du terminal a 1'étape b) des commandes de modifi-
cation du contenu de la mémoire incluant la production d'une pluralité
de certificats. cryptographiques, ces certificats sont mémorisés a cette
étape b), puts transmis ensemble au terminal si et seulement si les

modifications ont été confirmées a l'étape b).

11. Le procédé des revendications 1 et 4 prises en célmbinaison,
dans lequel au moins certaines des commandes susceptibles d'étre exé-
cutées a I'étape b) comprennent un éventuel attribut d'inhibition, et
dans lequel, si la carte exécute une telle commande en session a une
étape b), les modifications opérées par cette commande prennent effet

indépendamment du résultat de I'étape b).

12. Le procédé de I'une des revendications 1 et 2, dans lequel il est
en outre prévu, apres I'étape b) et en cas de confirmation des modifica-
tions, Ia séquence d'étapes suivante :

d) exécution par le terminal d'une action suite 4 la confirmation par la
carte ;

€} en cas de bonne exécution de ladite action par le terminal, inscrip-
tion dans la carte d'une information de ratification ultérieurement

accessible en lecture.

13. Le procédé de la revendication 12, dans legue!l la commande
d'inscription de I'étape e) est une commande implicite, toute commande
regue par la carte aprés l'étape b) étant interprétée comime un ordre

d'inscription dans la carte d'une information de ratification.
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