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(57) Abstract: The invention relates to a system (100, 200, 300, 500) comprising at least one device (102, 202, 302) with at least one
output device (106, 206, 306), which is designed to output at least one data set, and with at least one PUF device (104, 204, 304), which
is designed to generate at least one key which is uniquely assigned to the device (102, 202, 302), said key being used upon outputting
the data set; at least one peer-to-peer network (110, 210, 310, 510) comprising at least one peer-to-peer application (114, 214, 314,
414); and at least one key register (118, 218, 318, 418), which is at least controlled by the peer-to-peer application (114, 214, 314, 414)
and which is designed to at least store the key uniquely assigned to the device (102, 202, 302), wherein the peer-to-peer application
(114, 214, 314, 414) comprises at least one authenticity module (116, 216, 316, 416) which can be ran by at least one part of the peer
computer (112, 212, 312, 502, 512, 564) of the peer-to-peer network (110, 210, 310, 510), and the authenticity module (116, 216, 316,
416) is designed to check the key which is used upon outputting the data set on the basis of the key register (118, 218, 318, 418) after
receiving the data set by means of the peer-to-peer application (114, 214, 314, 414).

[Fortsetzung auf der ndchsten Seite]
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(57) Zusammenfassung: Die Anmeldung betrifft ein System (100, 200, 300, 500), umfassend mindestens eine Vorrichtung (102, 202,
302) mit mindestens einer Ausgabeeinrichtung (106, 206, 306), eingerichtet zum Ausgeben von mindestens einem Datensatz, und
mit mindestens einer PUF-Einrichtung (104, 204, 304), eingerichtet zum Erzeugen mindestens eines der Vorrichtung (102, 202, 302)
eindeutig zugeordneten Schliissels, wobei der Schliissel beim Ausgeben des Datensatzes verwendet wird, mindestens ein Peer-to-Peer-
Netzwerks (110, 210, 310, 510) umfassend mindestens eine Peer-to-Peer-Anwendung (114, 214, 314, 414), und mindestens ein von
der Peer-to-Peer-Anwendung (114, 214, 314, 414) zumindest gesteuertes Schliisselregister (118, 218, 318, 418), eingerichtet zumindest
zum Speichern des der Vorrichtung (102, 202, 302) eindeutig zugeordneten Schliissels, wobei die Peer-to-Peer-Anwendung (114, 214,
314, 414) mindestens ein von mindestens einem Teil der Peer-Computer (112, 212, 312, 502, 512, 564) des Peer-to-Peer-Netzwerks
(110, 210, 310, 510) ausfithrbares Authentizititsmodul (116, 216, 316, 416) umfasst, und wobei das Authentizitdtsmodul (116, 216,
316, 416) zum Uberpriifen des bei der Ausgabe des Datensatzes verwendeten Schliissels basierend auf dem Schliisselregister (118, 218,
318, 418) nach Empfang des Datensatzes durch die Peer-to-Peer-Anwendung (114, 214, 314, 414) eingerichtet ist.
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System, insbesondere Authentizititssystem

Die Anmeldung betrifft ein System, insbesondere ein Authentizitdtssystem, mit
mindestens einer Vorrichtung, umfassend mindestens eine Ausgabeeinrichtung,
eingerichtet zumindest zum Ausgeben mindestens eines Datensatzes. Dariiber hinaus
betrifft die Anmeldung ein Verfahren, insbesondere zum Uberwachen des
Datenaustausches in einem anmeldungsgemafien System, eine Vorrichtung,
insbesondere fir ein anmeldungsgemafies System, und eine Peer-to-Peer-Anwendung

fur ein anmeldungsgemifies System.

Sensorvorrichtungen, aber auch andere Vorrichtungen, von
Kommunikationssystemen sind eingerichtet, Datensitze, umfassend erfasste
Parameterwerte, an mindestens eine zentrale Instanz, insbesondere einen Server,
Uber ein Kommunikationsnetz zu Uibertragen. Ein stetiges Anliegen besteht in der
Sicherstellung, dass ein von einer Sensorvorrichtung durch eine Ausgabeeinrichtung
ausgegebener und an den Server libertragener Datensatz nicht manipuliert

wird/wurde.

Um eine Manipulation eines Datensatzes zu verhindern, ist die Verwendung von
kryptographischen Schliisseln bekannt. Insbesondere kann das Ausgeben bzw.
Aussenden eines Datensatzes unter Verwendung eines kryptographischen Schliissels

erfolgen, der der Vorrichtung zugeordnet ist.

Ein bekannte und als besonders sicher geltende Einrichtung, die als
Schliisselgenerator verwendet werden kann, ist eine sogenannte PUF-Einrichtung
(Physical Unclonable Function Einrichtung). Eine PUF-Einrichtung zeichnet sich
vorliegend dadurch aus, dass ein (bestimmter) Schliissel (in Form einer Bit-Folge),
auch Response genannt, abhdngig von einem Eingangssignal (in Form einer Bit-Folge),

auch Challenge genannt, und abhingig von den physikalischen Eigenschaften der PUF-
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Einrichtung, durch die PUF-Einrichtung erzeugbar ist. Da die physikalischen
Eigenschaften inhdrent beim Herstellungsprozess entstehen und eindeutig der
hergestellten Vorrichtung zugeordnet sind, ist es nicht moglich, die Vorrichtung zu

kopieren.

Die herk6mmlichen Lésungen des Standes der Technik haben jedoch verschiedene
Nachteile. So ist stets eine zentrale Instanz in Form eines Servers (oder mehrerer
Server) erforderlich, in welchem die Schliissel gespeichert sind. Neben den hohen
Transaktionskosten, die durch eine entsprechende Kommunikationsarchitektur
entstehen, ist ein weiterer Nachteil dieser Architektur, dass die zentrale Instanz bzw.
der zentrale Server Schlisseldaten, aber auch andere sensible Daten, wie Nutzerdaten
(Kontodaten, Zugangsdaten, Verbrauchsdaten, etc.}, verwaltet. Ein stindiges Problem
der zentralen Instanz ist, diese auf einem oder mehreren Server/n gespeicherten
Daten vor einem Zugriff eines unberechtigten Dritten zu schiitzen. Insbesondere ist
ein grof3er sicherheitstechnischer Aufwand erforderlich, um eine Manipulation
beispielsweise der Nutzerdaten, Abrechnungsdaten, erfassten Parameterwerte etc, zu

verhindern. Dies fithrt wiederum zu héheren Transaktionskosten.

Daher liegt der Anmeldung die Aufgabe zugrunde, ein System zum Ausgeben von
Datensétzen bereitzustellen, welches manipulationssicher einen Datenaustausch

ermoglicht.

Die Aufgabe wird gemaf einem ersten Aspekt der Anmeldung durch ein System,
insbesondere Authentizitits- und/oder Kommunikationssystem, gemif dem
Anspruch 1 geldst. Das System umfasst mindestens eine Vorrichtung mit mindestens
einer Ausgabeeinrichtung, eingerichtet zum Ausgeben von mindestens einem
Datensatz, und mit mindestens einer PUF-Einrichtung, eingerichtet zum Erzeugen
mindestens eines der Vorrichtung eindeutig zugeordneten (PUF-)Schliissels. Der
Schliissel wird beim Ausgeben des Datensatzes verwendet. Das System umfasst
mindestens ein Peer-to-Peer-Netzwerk, umfassend mindestens eine Peer-to-Peer-

Anwendung. Das System umfasst mindestens ein von der Peer-to-Peer-Anwendung
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zumindest gesteuertes Schilisselregister, eingerichtet zumindest zum Speichern des
der Vorrichtung eindeutig zugeordneten Schliissels. Die Peer-to-Peer-Anwendung
umfasst mindestens ein von mindestens einem Teil der Peer-Computer des Peer-to-
Peer-Netzwerks ausfithrbares Authentizitiatsmodul. Das Authentizitdtsmodul ist zum
Uberpriifen des bei der Ausgabe des Datensatzes verwendeten Schliissels basierend
auf dem Schliisselregister nach Empfang des Datensatzes durch die Peer-to-Peer-

Anwendung eingerichtet.

Im Gegensatz zum Stand der Technik ist anmeldungsgemaf vorgesehen, dass bei der
Ausgabe eines Datensatzes durch eine Vorrichtung ein von einer PUF-Einrichtung der
Vorrichtung erzeugter Schliissel verwendet wird und ein derart ausgegebener
Datensatz durch ein Authentizitdtsmodul einer Peer-to-Peer-Anwendung tiberwacht
bzw. ausgewertet wird. Insbesondere wird die Manipulationssicherheit durch die
anmeldungsgemafie Kombination einer PUF-Einrichtung und das durch einen Teil
{>1) der Peer-Computer im Wesentlichen gleichzeitig ausfithrbare
Authentizititsmodul erreicht. Indem anstelle eines zentralen Servers oder einer
Plattform ein Peer-to-Peer-Netzwerk (also ein Framework), zumindest ein Teil (>1)
der Peer-Computer des Peer-to-Peer-Netzwerks, zumindest die Uberwachung bzw.
Auswertung durchfiihrt, wird die Sicherheit signifikant und in einfacher Weise
verbessert. Bei einem anmeldungsgeméafie Peer-to-Peer-Netzwerk werden hohe
Sicherheitsstandards dadurch erreicht, indem vorzugsweise simtliche Peer-Computer
(Peer-Knoten bzw. Peers) des Netzwerks, zumindest eine Teilmenge der Peers des
Netzwerks, die Korrektheit des verwendeten Schliissels Giiberwacht/en. Die
Transaktionskosten kénnen signifikant reduziert werden. Es ist keine zentrale,
iibergeordnete Plattform, Server, Cloud, etc. erforderlich. Nur wenn dieser Teil der
Peer-Computer zu einem positiven Authentizititsergebnis gelangt, kann die Echtheit
und/oder Authentizitdt des Datensatzes bzw. der den Datensatz umfassenden
Nachricht verifiziert werden. Auf einen zusatzlichen Kryptochip kann verzichtet

werden,
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Das anmeldungsgemafie System ist insbesondere ein Kommunikationssystem mit
mindestens einer (ersten) Vorrichtung, die Datensitze ausgeben bzw. Datensitze
aussenden kann. Hierfir weist die anmeldungsgemdfie Vorrichtung mindestens eine
Ausgabeeinrichtung, eingerichtet zum Ausgeben von mindestens einem Datensatz auf.
Die Ausgabeeinrichtung kann beispielsweise eingerichtet sein, eine Nachricht mit dem
Datensatz iiber ein drahtgebundenes und/oder drahtloses Kommunikationsnetzwerk

zu iibertragen.

Daruber hinaus umfasst die Vorrichtung eine sogenannte PUF-Einrichtung {Physical
Unclonable Function Einrichtung). Eine PUF-Einrichtung zeichnet sich vorliegend
dadurch aus, dass ein (bestimmter) Schliissel (in Form einer Bit-Folge), auch
Response genannt, abhdngig von einem Eingangssignal (in Form einer Bit-Folge), auch
Challenge genannt, und abhangig von den physikalischen Eigenschaften der PUF-
Einrichtung, durch die PUF-Einrichtung erzeugbar ist. Der Schliissel kann als PUF-
Schlissel bezeichnet werden. Dieser Schliissel reprasentiert insbesondere die
Identitat, insbesondere die PUF-Identitit, der Vorrichtung. Da die physikalischen
Eigenschaften inhdrent beim Herstellungsprozess entstehen und eindeutig der
hergestellten Vorrichtung zugeordnet sind, ist es nicht méglich, die Vorrichtung zu
kopieren. So kann durch die Challenge beispielsweise ein Chip oder eine andere
Einrichtung entsprechend der Bit-Folge der Challenge konfiguriert werden. Mittels
eines Messmechanismus der PUF-Einrichtung kann der durch die Konfiguration
bewirkte Zustand des Chips oder der anderen Einrichtung gemessen und als Response

bzw. Schliissel {in Form einer Bit-Folge) ausgegeben werden.

Beispielhafte und nicht abschlieflende PUF-Einrichtungen umfassen nicht-
elektronische PUFs (z.B. Paper PUF, CD PUF, Optical PUF, Optical Integrated PUF, RF-
DNA PUF, Magnetic PUF, Acoustic PUF, u.a), analoge elektronischen PUFs (z.B. VT PUF,
Power Distribution PUF, Coating PUF, LC PUF, u.a.), ,delay-based intrinsic* PUFs (z.B.
Arbiter PUF, XOR Arbiter PUF, Ring Oscillator PUF, u.a.} und Speicher basierte
intrinsische PUFs (z.B. SRAM PUF, Butterfly PUF, Latch PUF, Flip-flop PUF, u.a.).
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Beim Ausgeben bzw. beim Versenden des Datensatzes, insbesondere bei jedem
Datensatz, wird der mindestens eine erzeugte Schliissel verwendet. Insbesondere
kann der Datensatz bzw. die entsprechende Nachricht mit dem Schliissel versehen
werden. Hierunter ist inshesondere zu verstehen, dass der Datensatz als von der
Vorrichtung stammend gekennzeichnet werden kann. Der Schliissel ist aufgrund der
Verwendung einer PUF-Einrichtung eindeutig der aussendenden Vorrichtung
zugeordnet. Dies ermoglicht es, den Austausch einer Vorrichtung oder deren
Manipulation aufgrund eines anderen Schliissels zu detektieren und/oder ,man-in-

the-middle” Angriffe zu verhindern.

Ferner umfasst das anmeldungsgemaife System mindestens ein Peer-to-Peer-
Netzwerk mit mindestens einer Peer-to-Peer-Anwendung. Im Vergleich zu einem
Client-Server-Netzwerk, bei dem ein Server einen Dienst anbietet und ein Client
diesen Dienst nutzt, ist in einem Peer-to-Peer-Netzwerk diese Rollenverteilung
aufgehoben. Jeder Teilnehmer des Peer-to-Peer-Netzwerks kann einen Dienst
gleichermafien nutzen und selbst anbieten. Insbesondere ist ein Peer-to-Peer-
Netzwerk selbstbestimmt und/oder selbstorganisiert {(ochne {ibergeordnete Einheit}.
Vorliegend weist vorzugweise jeder Rechner bzw. Peer des Peer-to-Peer-Netzwerks

eine Peer-to-Peer-Anwendung auf.

Mindestens ein Schliisselregister ist anmeldungsgemaf vorgesehen. Das
Schliisselregister ist zumindest zum Speichern des von der mindestens einen PUF-
Einrichtung erzeugbaren Schliissels eingerichtet. Insbesondere kann als Schliissel
mindestens ein Challenge/Response-Paar (CPR) der mindestens einen Vorrichtung
und/oder mindestens ein Parameter zum PUF-Authentication-Protokoll der
mindestens einen Vorrichtung in dem Schliisselregister gespeichert sein.
Vorzugsweise kann fir jede in dem Schliisselregister registrierte Vorrichtung mit
PUF-Einrichtung ein Challenge/Response-Paar, vorzugsweise eine Vielzahl von
Challenge/Response-Paaren (mit unterschiedlichen Challenges und entsprechend
unterschiedlichen Responses) gespeichert sein. Insbesondere kann (hierdurch} die

mindestens eine (PUF-) Vorrichtungs-ldentitat in dem Schliisselregister gespeichert
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sein. Bevorzugt kann neben der Vorrichtungs-Identitat auch weitere Stamm- oder
Bewegungsdaten in dem Schliisselregister oder einem Digitalen Produktgedachtnis

(in einem dezentralen Datenspeicher) gespeichert sein.

Das Schlisselregister ist.zumindest von der Peer-to-Peer-Anwendung steuerbar bzw.
verwaltbar. Bei einer Ausfithrungsform ist hierunter zu verstehen, dass das
Schliisselregister als Schltsselregistermodul von der Peer-to-Peer-Anwendung
umfasst sein kann. Mit anderen Worten kann zumindest auf einem Teil der Peer-
Computer das Schliisselregistermodul gespeichert sein. Dieser Teil kann insbesondere
zumindest den Teil umfassen, der auch das Authentizititsmodul umfasst. Bei
Ausfiihrung des Authentizitdtsmodul kann daher auf das Schliisselregister
(unmittelbar} zugegriffen werden. Hierdurch kann die Sicherheit weiter verbessert
werden, da fiir eine erfolgreiche Manipulation simtliche Schliisselregister zumindest

von diesem Teil der Peer-Computer manipuliert sein miissten.

Alternativ oder zusdtzlich ist hierunter zu verstehen, dass die Peer-to-Peer-
Anwendung ein Steuermodul aufweist, eingerichtet zum Steuern und/oder
Kontrollieren des Zugriffs auf eine, insbesondere dezentralen,
Datenspeicheranordnung. Vorzugsweise kann die Speicheranordnung, die eine
Vielzahl von dezentralen Speichereinheiten umfassen kann, ein dezentrales
Datenbanksystem (wie z. B. IPFS) oder ein dezentraler Objektspeicher {wie z.B. storj)
oder eine dezentrale verteilte Datenbank (wie BigchainDB) sein, das/der/die von der
Peer-to-Peer-Anwendung gesteuert wird. Beispielsweise kann die Peer-to-Peer-
Anwendung ein entsprechend konfiguriertes und von einem Teil der Peer-Computer

ausfithrbares Steuermodul umfassen.

Die Peer-to-Peer-Anwendung, insbesondere ein Softwareanwendung, umfasst
mindestens ein Authentizitdtsmodul. Das Authentizititsmodul ist, wenn es ausgefiihrt
wird, eingerichtet, den beim Ausgeben eines Datensatzes verwendeten Schliissel zu

tberpriifen. Der Datensatz kann beispielsweise mittelbar oder unmittelbar an die



10

15

20

25

30

WO 2019/063256 PCT/EP2018/073966
-7-

Peer-to-Peer-Anwendung libertragen werden. Beispielsweise nach einem Empfang
und insbesondere vor einer weiteren Verarbeitung des Datensatzes kann die
Authentizitdt des Datensatzes durch eine Authentizititsiiberpriifung des mindestens
einen verwendeten Schliissels basierend auf dem Schliisselregister, also insbesondere
den darin gespeicherten Schlisseln (z.B. Challenge-Response-Paaren) durchgefiihrt
werden. Dies kann beispielsweise die Durchfiihrung von mindestens einer
Vergleichsoperation zwischen empfangenen Schliissel und gespeicherten Schliisseln
umfassen. Nur wenn eine Korrespondenz zwischen verwendeten Schliissel und einem
gespeicherten Schlissel von dem Teil der Peer-Computer aufgrund der Ausfiihrung
des Authentizitatsmoduls festgestellt wird, kann ein Weiterverarbeitung des
entsprechenden Datensatzes zugelassen werden. Andernfalls kann eine
Weiterverarbeitung des entsprechenden Datensatzes gesperrt und dieser
beispielsweise entsprechend gekennzeichnet werden. Weitere Malnahmen, z.B. zur

Uberpriifung der Ursache, kénnen veranlasst werden.

Insbesondere ist mittels des PUF-Schliissels die ausgebende Vorrichtung in

eindeutiger Weise identifizierbar.

Gemaf? einer ersten Ausfithrungsform des anmeldungsgemifen Systems kann die
Vorrichtung als Sensorvorrichtung mit mindestens einer Sensoreinrichtung gebildet
sein. Die Sensoreinrichtung kann zum Erfassen von mindestens einem Parameter
eingerichtet sein. Der ausgegebene Datensatz kann insbesondere zumindest den
erfassten Parameterwert umfassen. Die Sensoreinrichtung kann beispielsweise ein
Messfihler zur Aufnahme eines Messwerts (z.B. Wirmemenge, Temperatur,
Feuchtigkeit, Druck, SchallfeldgréfRen, Helligkeit, Beschleunigung, pH-Wert,
l[onenstérke, elektrochemisches Potential etc.} sein. Die erfassten Parameterwerte
koénnen von der Sensorvorrichtung durch eine Ausgabeeinrichtung in Form von
mindestens einem Datensatz ausgegeben werden. Indem die PUF-Einrichtung in der
Sensorvorrichtung integriert ist, kann durch Verwenden des Schliissels eine
Manipulation der ausgegebenen Parameterwerte zumindest signifikant erschwert

werden.
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Alternativ oder zuséatzlich kann die Vorrichtung als Aktorvorrichtung mit mindestens
einer Aktoreinrichtung gebildet sein. Die Aktoreinrichtung kann zum Verfahren eines
aktuierbaren Elements eingerichtet sein. Der ausgegebene Datensatz kann
insbesondere zumindest einen Zustand der Aktoreinrichtung und/oder des
aktuierbaren Elements umfassen. Unter einem Verfahren eines aktuierbaren Elements
ist vorliegend insbesondere zu verstehen, dass ein Aktor insbesondere einen
bereitgestellten Befehlsdatensatz (oder -signal) in mechanische Bewegung und/oder
andere physikalische Gréfe(n) Gbertragt. Hierdurch kann insbesondere ein
aktuierbares Element entsprechend der mechanische Bewegung und/oder einer
anderen physikalischen Grofle verfahren bzw. eingestellt werden. Beispielsweise
Zustandsdaten {iber den Aktor und/oder das aktuierbare Element kénnen von der
Aktorvorrichtung durch eine Ausgabeeinrichtung in Form von mindestens einem
Datensatz ausgegeben werden. Indem die PUF-Einrichtung in der Aktorvorrichtung
integriert ist, kann durch Verwenden des Schliissels eine Manipulation der

ausgegebenen Datensitze zumindest signifikant erschwert werden.

Alternativ oder zusatzlich kann die Vorrichtung als Verarbeitungsvorrichtung mit
mindestens einer Verarbeitungseinrichtung gebildet sein. Die
Verarbeitungseinrichtung kann zum Verarbeiten von empfangbaren Daten
eingerichtet sein. Der ausgegebene Datensatz kann insbesondere zumindest die
verarbeiteten Daten umfassen. Beispielsweise kann ein elektronischer Chip oder
dergleichen als Verarbeitungseinrichtung vorgesehen sein. Daten, wie Datensiitze,
umfassend oben beschriebene Parameterwerte, die durch eine Sensoreinrichtung
erfasst wurden, kénnen von der Verarbeitungseinrichtung verarbeitet werden. Die
verarbeiteten Daten kénnen von der Verarbeitungsvorrichtung durch eine
Ausgabeeinrichtung in Form von mindestens einem Datensatz ausgegeben werden.
Indem die PUF-Einrichtung in der Verarbeitungsvorrichtung integriert ist, kann durch
Verwenden des Schliissels eine Manipulation der ausgegebenen Datensitze zumindest

signifikant erschwert werden.
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Fiir den Fall, dass es sich bei den verarbeiteten Daten um erfasste Parameterwerte
handelt, die zuvor mit einem ersten Schitssel der entsprechenden Sensorvorrichtung
versehen wurden, kann der Datensatz, der von der Verarbeitungsvorrichtung
ausgegeben wird, mit mindestens zwei Schliisseln, insbesondere dem zuvor
empfangenen Schliissel der Sensorvorrichtung, und dem Schidissel der
Verarbeitungsvorrichtung, versehen sein. Bei einer nachfolgenden
Authentizitatspriifung eines derartigen Datensatzes ist das Authentizititsmodul zum
Uberpriifen der beiden Schliissel eingerichtet. Nur wenn bei beiden Schliisseln ein
positives Authentiziti{sergebnis festgestellt wird, kann eine Weiterverarbeitung des
Datensatzes zugelassen werden. Es versteht sich, dass auch drei oder mehr weitere
Vorrichtung zwischengeschaltet sein kénnen. Mit anderen Worten kann vorzugsweise
eine Vorrichtung einen mit einem Schliissel versehenen Datensatz von einer anderen
Vorrichtung empfangen. Bei Ausgeben des Datensatzes - beispielsweise um den
Datensatz weiterzuleiten - kann die Vorrichtung den mit dem Schliissel versehenden
Datensatz zusatzlich mit dem eigenen Schliissel entsprechend den vorherigen
Ausfiihrungen versehen. Bei der Uberpriifung des Datensatzes werden dann beide
Schliissel, allgemein sémtliche Schliissel eines Datensatzes, von dem

Authentizititsmodul iiberpriift.

Es versteht sich, dass die verschiedenen Einrichtungen einer Vorrichtung durch eine
kompakte Einheit, wie ein Chipset, gebildet sein kénnen. Hierbei kann die Vorrichtung
ein Gehduse umfassen, das bevorzugt sdmtliche Einrichtungen einer Vorrichtung

umschliefdt. Eine Manipulation kann weiter erschwert.

GemifR einer besonders bevorzugten Ausfilhrungsform des anmeldungsgemafien
Systems kann das System mindestens ein Peer-to-Peer-Modul umfassen. Das Peer-to-
Peer-Modul kann zumindest zum Ubertragen des den Schliissel verwendeten
Datensatzes an die Peer-to-Peer-Anwendung eingerichtet sein. Das Peer-to-Peer-
Modul ist insbesondere zum Kommunizieren mit der mindestens einen Peer-to-Peer
Anwendung eingerichtet. Das Peer-to-Peer-Modul kann beispielsweise einer

Vorrichtung, wie einer Sensor-, Aktor,- und/oder Verarbeitungsvorrichtung,



10

15

20

25

30

WO 2019/063256 PCT/EP2018/073966
-10 -

zugeordnet sein. Auch kann es durch eine separate, mit einer anderen Vorrichtung,
wie einer Sensor-, Aktor,- und/oder Verarbeitungsvorrichtung, verbindbare,

Vorrichtung gebildet sein.

Beispielsweise kann eine anmeldungsgemafie Vorrichtung ein Peer-to-Peer-Modul
umfassen. Beispielsweise kann das Peer-to-Peer-Modul in der mindestens einen
Vorrichtung des anmeldungsgemafien Systems integriert sein. In diesem Fall kann das
Peer-to-Peer-Modul durch die Ausgabeeinrichtung der Vorrichtung gebildet sein.
Besonders bevorzugt kann in diesem Fall das Peer-to-Peer-Modul die PUF-Einrichtung

umfassen.

Es ist auch méglich, dass eine Kommunikationsverbindung zwischen einer
Vorrichtung und einem (entfernt angeordneten) Peer-to-Peer-Modul vorgesehen ist,
welches insbesondere dieser Vorrichtung zugeordnet ist. Dies bedeutet insbesondere,
dass das Peer-to-Peer-Modul zumindest im Namen dieser Vorrichtung
kommunizieren und/oder handeln kann. Beispielsweise kann das Peer-to-Peer-Modul
teilweise durch eine separate Verarbeitungseinheit, wie beispielsweise ein mobiles
Kommunikationsgerit (z. B. Mobiltelefon, mobiler Computer usw.), oder auf einer
entfernten, stationdren Verarbeitungseinheit (z.B. ein Rechenzentrum) gebildet sein.
Im Falle einer mobilen Verarbeitungseinheit oder einer entfernt angeordneten
stationdren Verarbeitungseinheit kann die mindestens eine Vorrichtung einen
sicheren Kommunikationskanal zur Verarbeitungseinheit (oder
Mobilkommunikationseinrichtung) des Rechenzentrums aufweisen und die
Verarbeitungseinheit selbst kann eine Verbindung zum Peer-to-Peer-Netzwerk
bereitstellen. In einer Ausfihrungsform kann die entfernte Verarbeitungseinheit ein
"Gateway" zum Peer-to-Peer-Netzwerk sein. Dies bedeutet, dass die Vorrichtung {iber
das zugeordnete Peer-to-Peer-Modul und das hierdurch gebildete Gateway sicher mit

dem Peer-to-Peer-Netzwerk kommunizieren kann.

Vorzugsweise kann die Vorrichtung mindestens eine Signierungseinrichtung

umfassen. Besonders bevorzugt kann die Signierungseinrichtung (und die PUF-
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Einrichtung) in der Ausgabeeinrichtung der Vorrichtung integriert sein. Hierdurch
wird die Manipulationssicherheit noch weiter erhoht. Die Signierungseinrichtung
kann zum Signieren des ausgegebenen Datensatzes unter Verwendung des der
Vorrichtung eindeutig zugeordneten Schliissels eingerichtet sein. Unter Signieren ist
insbesondere zu verstehen, dass der Datensatz mit einer auf den Schliissel
basierenden Signatur (oder Zertifikat) {insbesondere bildet der Schliissel die
Signatur) versehen wird. Hierdurch kann die Echtheit (bzw. Authentizitit) der Daten

bestatigt werden.

Alternativ oder zusatzlich kann die Vorrichtung gemafS einer weiteren
Ausfiihrungsform mindestens eine Verschlisselungseinrichtung umfassen. Besonders
bevorzugt kann die Verschliisselungseinrichtung (und/oder die PUF-Einrichtung
und/oder die Signierungseinrichtung) in der Ausgabeeinrichtung der Vorrichtung
integriert sein. Hierdurch wird die Manipulationssicherheit noch weiter erhoht. Die
Verschiiisselungseinrichtung kann zum Verschliisseln des ausgegebenen Datensatzes
unter Verwendung des der Vorrichtung eindeutig zugeordneten Schiiissels
eingerichtet sein. Wenn sowoh! eine Signierungseinrichtung als auch eine
Verschlusselungseinrichtung vorgesehen ist, kann die PUF-Einrichtung vorzugsweise
zwei Schliissel (basierend auf unterschiedlichen Challenges) generieren. Ein erster
Schliissel kann dann zum Signieren und ein weiterer Schliissel zum Verschliisseln
genutzt werden. Alternativ kénnen auch andere Verschliisselungskonzepte eingesetzt

werden kénnen.

Alternativ oder zusatzlich kann die Vorrichtung gemaf einer weiteren
Ausflihrungsform mindestens eine Hasheinrichtung umfassen. Die Hasheinrichtung
kann in der Ausgabeneinrichtung integriert sein. Die Hasheinrichtung kann
eingerichtet sein, dem mindestens einen ausgegebenen Datensatz zu hashen. Mit
anderen Worten konnen die ausgehenden Daten gehasht werden. Deren Hash kann
vorzugsweise in dem Schliisselregister der Peer-to-Peer Anwendung abgespeichert

sein. Hierdurch kann insbesondere die Integritit von tibermittelten Daten bestitigt
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werden kann. Alternativ oder zusétzlich kann ein MAC oder HMAC Protokoll

verwendet werden.

Dariiber hinaus kann gemaf einer bevorzugten Ausfihrungsform die Peer-to-Peer-
Anwendung mindestens ein Registermodul umfassen. Das Registermodul kann
vorzugsweise von zumindest einem Teil der Peer-Computer des Peer-to-Peer-
Netzwerks ausfihrbar sein. Das Registermodul kann zum Registrieren einer (neuen}
Vorrichtung in dem Schliisselregister zumindest durch Speichern des der Vorrichtung
eindeutig zugeordneten Schliissels, beispielsweise zumindest ein Challenge-Response-
Paar, eingerichtet sein. Besonders bevorzugt kann die Registrierung wihrend oder
unmittelbar nach Herstellung der Vorrichtung durchgefiihrt werden. Neben dem
mindestens einen Schliissel kdnnen weitere, die Vorrichtung betreffende Daten
registriert werden (Digitales Produktgedéchtnis), wie Hersteller, Besitzer,
Installationsort, Zustand, Daten tiber den Herstellungsprozess (z.B. eingesetzte

Materialien, Maschinen etc.), Kennung etc.

Das Registermodul kann konfiguriert sein, eine Registrierungsnachricht einer
Vorrichtung, insbesondere eines dieser Vorrichtung zugeordneten Peer-to-Peer-
Moduls zu empfangen. Die Registrierungsnachricht kann vorzugsweise zumindest den
Schliissel, insbesondere das zumindest eine (vorzugsweise mehrere) Challenge-
Response-Paar, umfassen. Das Registermodul kann konfiguriert sein, zumindest den
einen Schliissel in dem Schliisselregister zu speichern, um die Vorrichtung zu

registrieren.

Vor der Registrierung einer Vorrichtung kann zumindest ein Teil der Peer-Computer
des Peer-to-Peer-Netzwerks, inshesondere durch Ausfiihren des Registermodauls,
Uberprifen, ob die Registrierungsanforderungen (z. B. spezifische
Entitétsspezifikationen oder giiltige Schliissel oder Compliance-Anforderungen), die
durch das Peer-to-Peer-Netzwerk vordefiniert sind, von der Vorrichtung, die eine
Registrierung anfordert, erfiillt sind. Beispielsweise kann der Schliissel, insbesondere

das mindestens eine Challenge-Response-Paar durch Durchfiithrung eines
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Kommunikationstests (z.B. Austausch von Testnachrichten insbesondere in Form von

Challenges) tiberpriift werden.

Alternativ oder zusdtzlich kann es notwendig sein, dass eine Vorrichtung
vordefinierte, technische Spezifikationen erfiillt. Um die Uberpriifung durchzufiihren,
kénnen vorzugsweise weitere Daten in die Registrierungsnachricht enthalten sein.
Insbesondere konnen die Peer-Computer des Peer-to-Peer-Netzwerks
Registrierungsregeln oder Registrierungsanforderungen festlegen, die von einer
Vorrichtung erfiillt werden miissen, damit diese insbesondere als eine
vertrauenswirdige Vorrichtung angesehen wird. Regeln und/oder Anforderungen
kénnen individuell von den Peer-Computern eines Peer-to-Peer-Netzwerks definiert
werden. Beispielsweise kann es notwendig sein, dass eine neue Vorrichtung von einer
Entitdt empfohlen werden muss, die bereits Teilnehmer (Peer) des Peer-to-Peer-
Netzwerks ist. Dariiber hinaus kann es notwendig sein, dass dieser Teilnehmer einen
Reputationsfaktor haben muss, der einen vordefinierten Mindestreputationsfaktor

Ubersteigt.

Das System kann zumindest teilweise in einem Fahrzeug integriert sein. Beispielhafte
und nicht abschliefiende Fahrzeuge sind Autos, Lastwagen, Schiffe,
Schienenfahrzeuge, Flugzeuge, Fahrrader, Motorrader, Drohnen, mobile Maschinen,

Boote, Flugzeuge, U-Boote, Raumfahrzeuge, Satelliten usw.

Das System kann zumindest teilweise durch das Bordnetz eines derartigen Fahrzeugs
gebildet sein. Insbesondere kénnen die in einem Fahrzeugbordnetz (oder in mehreren
Fahrzeugbordnetzen) eingesetzten Sensoren, Aktoren und/oder
Verarbeitungseinheiten {z.B. ECU) durch zuvor beschriebene Sensorvorrichtungen,
Aktorvorrichtungen und/oder Verarbeitungsvorrichtungen gebildet sein. Hierdurch
kann beispielsweise die Manipulation von Fahrzeugparameterwerten, wie
Geschwindigkeitsdaten, Beschleunigungsdaten, Verbrauchsdaten etc., zumindest

erschwert werden. Entsprechende Datensatze konnen beispielsweise fiir eine weitere
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Auswertung an die Peer-to-Peer-Anwendung und/oder eine weitere Entitat

tibertragen werden.

Vorzugsweise kann das Bordnetz eines Fahrzeugs selbst in Form eines internen Peer-
to-Peer-Netzwerks organisiert sein (z.B. Peer-to-Peer Module in den
unterschiedlichen ECUs eines Fahrzeugs oder anderen elektronischen
Systemkomponenten). Dieses Peer-to-Peer-Netzwerk kann mit einem externen Peer-
to-Peer-Netzwerk kommunizieren. Beide Peer-to-Peer-Netzwerke kénnen jeweils eine
zuvor beschriebene Peer-to-Peer-Anwendung, umfassend zumindest ein
Authentizitatsmodul, aufweisen. Vorzugsweise kann eine Mehrzahl von Bordnetzen
jeweils in Form eines anmeldungsgemaifien Peer-to-Peer-Netzwerks mit einem
externen Peer-to-Peer-Netzwerk kommunizieren. Beispielsweise kann zumindest eine
Vorrichtung des internen Peer-to-Peer-Netzwerks auch ein Peer-Computer des

externen Peer-to-Peer-Netzwerks sein.

Dariiber hinaus kann das System zumindest teilweise in einem
Hausautomationssystem integriert sein. Insbesondere kénnen die in einem
Hausautomationssystem eingesetzten Sensoren, Aktoren und/oder
Verarbeitungseinheiten (z.B. Hausautomationscontroller) durch zuvor beschriebene
Sensorvorrichtungen, Aktorvorrichtungen und/oder Verarbeitungsvorrichtungen
gebildet sein. Hierdurch kann beispielsweise die Manipulation von
Hausparameterwerte, wie Temperaturdaten, Anwesenheitsdaten, Verbrauchsdaten
etc., zumindest erschwert werden. Entsprechende Datensiitze kénnen beispielsweise
fir eine weitere Auswertung an die Peer-to-Peer-Anwendung und/oder eine weitere

Entitat tibertragen werden.

Entsprechend den obigen Ausfiihrungen zu einem Bordnetz kann auch das
Hausautomationssystem bzw. -netz als Peer-to-Peer-Netzwerk organisiert und

beispielsweise mit einem weiteren externen Peer-to-Peer-Netzwerk kommunizieren.
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Dartiber hinaus kann das System zumindest teilweise in einem Infrastrukturnetz oder
deren einzelnen Komponenten integriert sein, z.B. Komponenten von
Versorgungsnetzen, Uberwachungsnetzen, Verkehrssteuerungsnetzen, Messnetzen

(z.B. meteorologische Messnetze), Logistiknetze, Produktionsnetze, usw.

Dariiber hinaus kann gemafR einer weiteren Ausfithrungsform das System mindestens
ein Authentifizierungsgerat mit mindestens einem Authentizititsmodul umfassen.
Das Authentifizierungsgerit (z.B. Handgerat) kann insbesondere eingerichtet sein, bei
einer nicht vorhandenen augenblicklichen Verbindung zu dem Peer-to-Peer-Netzwerk
(beispielsweise aufgrund eines Netzwerkfehlers) des bei der Ausgabe des Datensatzes
verwendeten Schliissels basierend auf einem in dem Authentifizierungsgerit
gespeicherten weiteren Schliisselregister nach Empfang des Datensatzes
durchzufiithren. Auch in einem Offline Fall kann die Authentifizierung einer
Vorrichtung mit einer PUF-Einrichtung durchgefiihrt werden. Vorzugsweise kénnen
bei einem Authentifizierungsgerdt Obfuscating-PUF Protokolle eingesetzt werden, um

die Datenmenge auf dem Authentifizierungsgerat kiein zu halten.

Gemaf einer Ausfiihrungsform des Systems gemaf3 der vorliegenden Anmeldung kann
die Peer-to-Peer-Anwendung ein dezentrales Register, eine verteilte Ledger oder eine
geteilte Datenbank sein. Das dezentrale Register kann zumindest von jedem
Teilnehmer des Peer-to-Peer-Netzwerks lesbar sein. Insbesondere kdnnen siamtliche
Peer-to-Peer-Module und samtliche Peer-Computer des Peer-to-Peer-Netzwerks
vorzugsweise samtliche Informationen in der als Register gebildeten Peer-to-Peer-
Anwendung (oder der von der Peer-to-Peer-Anwendung kontrollierten
Speicheranordnung) lesen. Bevorzugt kénnen auch samtliche Peer-to-Peer-Module
und sdmtliche weitere Rechner bzw. Peer-Computer des Peer-to-Peer-Netzwerks
Nachrichten bzw. Datensétze an die Peer-to-Peer-Anwendung senden oder in diese
schreiben. In einfacher Weise kdnnen Informationen bevorzugt samtlichen
Teilnehmern des Peer-to-Peer-Netzwerks zuganglich gemacht werden. Dies erlaubt
die Durchfithrung einer Uberpriifung der in dem dezentralen Register gespeicherten

Informationen, wie zuvor beschrieben Datensatze, Schliisselregistereintrage etc.
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Insbesondere kann vorzugsweise jeder Peer-Computer des Peer-to-Peer-Netzwerks
eingerichtet sein, eine Uberpriifung einer neuen Information, insbesondere basierend
auf dlteren in der Peer-to-Peer-Anwendung abgespeicherten Informationen,

durchzufiithren.

Dariber hinaus kann gemaf einer weiteren Ausfithrungsform des
anmeldungsgeméfien Systems jeder Peer (Teilnehmer) des Peer-to-Peer-Netzwerks
die Peer-to-Peer-Anwendung aufweisen. Vorzugsweise kann jeder Rechner,
zumindest ein Teil der Peers, jeweils den kompletten Dateninhalt, zumindest jedoch
einem Teil des Dateninhalts der Peer-to-Peer-Anwendung, insbesondere des
dezentralen Registers, umfassen. Beispielsweise kann vorgesehen sein, dass nach
einer positiven Verifizierung einer neuen, in die Peer-to-Peer-Anwendung
geschriebenen Information diese von sdmtlichen Peer-Computern, zumindest von
einem Teil der Peer-Computer, abgespeichert wird. Die Manipulationssicherheit kann

hierdurch weiter verhessert werden,

Um neue Informationen manipulationssicher zu speichern, kann die Peer-to-Peer-
Anwendung Verschliisslungsmittel und/oder Signaturmittel und/oder
Verifikationsmittel, beispielsweise geeignete Hash-Funktionen, umfassen. Mindestens
ein Mittel der vorgenannten Mittel kann zum Speichern von insbesondere zumindest
jedem generierten Datensatz eingerichtet sein. Insbesondere kann vorgesehen sein,
dass durch die Hash-Funktion eine Verknlpfung mit mindestens einer vorherigen im
dezentralen Register gespeicherten Information hergestellt wird. Es kdnnen weitere
Daten, wie Anfragen, Stamm-, Kontext- und/oder Transaktionsdaten einer

Vorrichtung oder eines Nutzers gespeichert werden.

Bei einer besonders bevorzugten Ausfithrungsform kann die Peer-to-Peer-
Anwendung eine Blockchain oder eine dezentrale Ledger sein, umfassend mindestens
zwei miteinander verkniipfte Blocke. Die Blockchain-Technologie bzw. ,decentral
ledger technology” wird bereits bei der Bezahiung mittels einer Cryptowihrung, wie

Bitcoin, eingesetzt. Es ist erkannt worden, dass durch eine spezielle Konfiguration
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eine Blockchain eingerichtet werden kann, zumindest einen Datenaustausch

besonders manipulationssicher zu steuern.

Die Blockchain geméf der vorliegenden Ausfiihrungsform ist insbesondere ein
dezentralisiertes, Peer-to-Peer-basiertes Register, in dem vorzugsweise eine Mehrzahl
von Datensitzen und/oder Modulen und sonstigen Nachrichten von Vorrichtung/en
protokolliert werden konnen. Eine Blockchain ist als technisches Mittel besonders
geeignet, eine zentrale instanz in einfacher und gleichzeitig sicherer Weise zu

ersetzen.

Wie bereits beschrieben wurde, kann die mindestens eine Peer-to-Peer-Anwendung
ein dezentralisiertes Register, ein verteiltes Ledger oder eine gemeinsam genutzte
Datenbank sein, die konfiguriert ist, um Daten zu speichern, z.B. die zuvor
beschriebenen Datensatze, Kennung(en), Schliissel, usw. mit bestimmten Beweisen
(proofs) und/oder Signaturen. Zusdtzlich zu z.B. Schliisseln von registrierten
Vorrichtungen, kann das dezentrale Register Computercode speichern, wie z.B. das
Authentizititsmodul zum Uberwachen bzw. Verifizieren der Echtheit bzw.
Authentizitit eines Datensatzes oder ein Registermodul zum Registrieren einer
Vorrichtung oder ein Steuermodul zum Steuern des Zugriffs auf eine durch das

Steuermodul kontrollierte Datenspeicheranordnung.

Insbesondere kann der Code durch eine Transaktion an die Adresse des Codes in dem
so genannten "smart contract” aufgerufen werden. Dieser Code kann auf der Mehrzahl

von Peer-Computern des Peer-to-Peer-Netzwerks verarbeitet werden.

Es versteht sich, dass ein/e (smart contract-} Code- oder Verarbeitungslogik in
sogenannten ,Krypto-Bedingungen” (,crypto condictions”} des Interledger-Protokolls
(ILP) gespeichert und ausgefiihrt werden kann. Dies bedeutet, dass nicht unbedingt
samtlicher Code in einem smart contract, wie Ethereum smart contract, gespeichert

sein muss.
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In einer weiteren Ausfithrungsform kann der (smart contract-) Code auf einem
dezentralen Berechnungsmarktplatz (z. B. Ethereum Computation Market, Trubit,

Golem, Cryplets Microsoft) gespeichert und ausgefiihrt werden.

In einer weiteren Ausfithrungsform kénnen Computercodes einer externen
Rechenvorrichtung, die durch die Peer-to-Peer-Anwendung gesteuert werden,
Algorithmen fiir dezentrale kognitive Analysen, kiinstliche Intelligenz oder
maschinelles Lernen umfassen. Analytik und Lernen kénnen mit anderen Geraten
geteilt und Gber die Peer-to-Peer-Anwendung gemeinsam genutzt, aggregiert und
weiter analysiert werden. Zum Beispiel kénnen diese Algorithmen angewendet

werden, um einen Austauschvorgang zu optimieren.

Ein dezentrales Register kann zumindest von einem Teil der Teilnehmer des Peer-to-
Peer-Netzwerks fesbar sein. Insbesondere kann jeder Rechnerknoten (Peer-
Computer) und jede registrierte Entitat/Vorrichtung (mittels des jeweiligen Peer-to-
Peer-Moduls) die Peer-to-Peer-Anwendung umfassen. Das dezentrale Register,
zumindest der 6ffentliche Teil (d.h. ohne private contracts), kann zumindest von
jedem Teilnehmer des Peer-to-Peer-Netzwerks gelesen werden. Insbesondere kénnen
alle Peer-to-Peer-Module und alle anderen Peer-Computer des Peer-to-Peer-
Netzwerks vorzugsweise samtliche Informationen in der Peer-to-Peer-Anwendung
lesen, die als Register ausgebildet ist. Vorzugsweise ist es auch méglich, dass alle Peer-
to-Peer-Module und alle anderen Peer-Computer des Peer-to-Peer-Netzwerks
Nachrichten/Datenséitze an die Peer-to-Peer-Anwendung senden oder empfangen
kénnen. Eine Nachricht oder Transaktion, die an einen smart contract gesendet wird,
kann die Ausfithrung eines Codes des smart contracts (z. B. Authentizititsmodul,
Registermodul, usw.} starten, wahrend Daten verwendet werden, die in dem smart
contract gespeichert sind. Zum Beispiel kann das Empfangen eines Datensatzes die
Ausflihrung des Authentizitdtsmoduls starten, wie oben beschrieben wurde. Auch

kann eine Registrierungsnachricht die Ausfiihrung des Registermoduls starten.

Die Peer-to-Peer-Anwendung kann auf folgenden Elementen aufgebaut werden: Peer-
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to-Peer-Netzwerk mit Consensus System/Protocol, Data Structure, Merkle Trees,
Public Key Signatures und/oder Byzantinische Fehlertoleranz. Es kann Daten nach

einem Consensus Prinzip replizieren. Es kann auditierbar und nachvollziehbar sein.

Auf einfache Weise kénnen informationen vorzugsweise allen Teilnehmer zur
Verfligung gestellt werden. Dies kann eine Uberpriifung der im dezentralen Register
gespeicherten Informationen oder der im dezentralen Register ausgefiihrten Codes
ermoglichen. Besonders bevorzugt kann jeder Rechner (Peer-Computer) im Peer-to-
Peer-Netzwerk konfiguriert sein, um neue Informationen zu tiberpriifen,
insbesondere auf der Grundlage dlterer Informationen, die in der Peer-to-Peer-
Anwendung gespeichert sind. Zuséatzlich kann das mindestens eine
Authentizitdtsmodul und/oder das mindestens eine Steuermodul und/oder das
mindestens eine Registermodul durch mindestens einen Teil der Peers des Peer-to-
Peer-Netzwerks, vorzugsweise durch alle Peers, (iberwacht werden. Eine

Manipulation eines derartigen Moduls kann somit verhindert werden.

Daritber hinaus kann zumindest ein Peer-Computer, vorzugsweise jeder Peer-
Computer, jeweils den kompletten Dateninhalt umfassen, aber zumindest einen Teil
des Dateninhalts der Peer-to-Peer-Anwendung, insbesondere des dezentralen
Registers, umfassen. Beispielsweise kann vorgesehen sein, dass nach einer positiven
Authentifizierung eines Datensatzes oder z.B. nach einer positiven Registrierung einer
Vorrichtung in der Peer-to-Peer-Anwendung diese Information von allen Peer-
Computern, zumindest von einem Teil der Peer-Computer, gespeichert wird.
Beispielsweise kénnen nach der nach einer erfolgreichen Registrierung einer
Vorrichtung der mindestens eine (neue) Schliissel zumindest durch einen Teil der
Peer-Computer, vorzugsweise durch samtliche Peer-Computer des Peer-to-Peer-
Netzwerks, gespeichert werden. Die Manipulationssicherheit fiir die in der Peer-to-
Peer-Anwendung gespeicherten Daten kann dadurch weiter verbessert werden. Ein
Datenaustauschvorgang und/oder ein Registrierungsprozess kann sicher gesteuert

werden.
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Die Peer-to-Peer-Anwendung kann durch eine Directed Acyclic Graph {DAG) gebildet
sein. Ein gerichteter azyklischer Graph, wie IOTA oder Tangle, bedeutet, dass Blocke
(oder Knoten des Graphen) tiber gerichtete Kanten miteinander gekoppelt sind. Dabei
bedeutet ,direct”, dass die (alle) Kanten (immer) eine gleiche Richtung in der Zeit
haben. Mit anderen Worten, es ist nicht mdéglich, zuriickzugehen. SchlieRlich bedeutet

azyklisch, dass Schieifen nicht existieren.

In weiteren Ausfiihrungsformen der Peer-to-Peer-Anwendung kann die Blockchain
eine ,permissionless” oder ,permissioned” Blockchain sein. In einem Fall kann die

Blockchain eine 6ffentliche, Konsortium oder private Blockchain sein.

In einer weiteren Ausfithrungsform kénnen mehrere Peer-to-Peer-Netzwerke,
insbesondere Blockchains, vorgesehen sein, die iiber Mechanismen wie ,side chains”
oder smart contracts verbunden sind. Insbesondere kann hierdurch mindestens ein
oben beschriebenes externes Peer-to-Peer-Netzwerk mit mindestens einem oben
beschriebenen internen Peer-to-Peer-Netzwerks eines Fahrzeugs oder eines
Gebdudes verbindbar sein. Ein Peer-to-Peer-Knoten bzw. Peer-Computer kann einen

oder mehrere Blockchain-Client(s) ausfiithren.

Die Daten der Peer-to-Peer-Anwendung kénnen auf der "dezentralen Ledger-
Technologie” und/oder der ,dezentralen Ledger-Steers (verschliisselte)
Datenspeicherung” iiber das Internet und vorzugsweise im dezentralen
Datenspeicher, Objektspeicher bzw. Datenbank gespeichert sein, wie z. B. ein
Interplanetary File System (IPFS) oder storj oder in einer verteilten Blockchain-
Datenbank {z.B. BigChainDB oder mit Cryptowerk-Funktionen gehashte Datenbank).
Der Zugriff auf verschliisselte Daten an Drittanbieter kann iiber ein zuvor
beschriebenes Steuermodul verwaltet werden, das als ein oder mehrere smart

contract(s) in der Blockchain gebildet sein kann/kénnen.

Auch kénnen Token aus einem Peer-to-Peer-Netzwerk eingefroren und z.B. an eine

Blockchainifizierte Datenbank iibertragen werden. D.h. Nutzer kénnen ein zweites
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Wallet' in dieser Datenbank aufweisen. Transaktionen zwischen den Nutzern bzw.
deren Wallets kénnen als performante Datenbanktransaktionen durchgefiihrt werden.
Nach Ablauf einer bestimmten Zeit oder der Beendigung der Gesamttransaktion kann
das Ergebnis auf das urspriingliche Peer-to-Peer-Netzwerk zuriickgeschrieben
werden. Als Beispiel fir die Ausfithrung mehrerer Blockchains kann eine loT
Blockchain, wie DAT tangle, dazu benutzt werden, sicher [oT Daten zu erfassen, und
diese in einem zweiten Peer-to-Peer-Netzwerk, wie z.B. BigchainDB, als Input fiir die

Durchfithrung von Transaktionen zu speichern.

Dartiber hinaus kénnen Daten-Feeds {data feeds) von der Peer-to-Peer-Anwendung
(sogenannte "smart oracles") bereitgestellt werden. Daten-Feeds konnen weitere
Daten liber eine Vorrichtung aus mindestens einer weiteren Quelle bereitstellen.
Daten kdnnen aus vertrauenswiirdigen Quellen empfangen und in der Peer-to-Peer-
Anwendung gespeichert oder iiber die Peer-to-Peer-Anwendung auf einer dezentralen

Datenspeicheranordnung gespeichert werden.

Informationen zwischen Peer-Computern konnen durch ein Peer-to-Peer-Messaging-
System ausgetauscht werden. Dies bedeutet, dass ein Peer-Computer eine Nachricht
an einen anderen Peer-Computer senden kann, um eine Information zu tibermitteln
oder eine Aktion auszulésen. Nachrichten bzw. Datensatze konnen ails Klartext,
signiert, hashed, zeitgestempelt und/oder verschliisselt werden. Dies bedeutet, dass
nicht alle Daten, die zwischen Peers ausgetauscht werden, auf der Peer-to-Peer

Anwendung gespeichert werden miissen.

In einer weiteren Ausfithrungsform kann das mindestens eine Peer-to-Peer-Netzwerk
durch mehrere Peer-Computer und ein Peer-to-Peer-Modul gebildet sein. Ein Peer-to-
Peer-Modul kann nur so konfiguriert sein, dass es mit der Vielzahl von Peer-
Computern kommunizieren kann. Mit anderen Worten, das Peer-to-Peer-Modul ist
kein Peer-Computer des Peer-to-Peer-Netzwerks, sondern nur ein Teilnehmer. Ein
solches Peer-to-Peer-Modul umfasst nicht die Peer-to-Peer-Anwendung, sondern

stellt nur ein Schnittstellenmodul, wie eine Anwendungsprogrammierschnittstelle
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(API), und eine dezentrale Applikation zur Kommunikation mit den Peer-Computern
des Peer-to-Peer-Netzwerks bzw. mit der Peer-to-Peer-Anwendung, wie eine
Blockchain oder ein smart contract einer Peer-to-Peer-Anwendung, bereit.
Beispielsweise kann ein solches Peer-to-Peer-Modul entweder Klartext- oder
verschlisselte Informationen senden oder eine sichere Verbindung (z.B. Tunnel} zu
einem weiteren Peer-to-Peer Modul erzeugen, um mit dem Peer-to-Peer-Modul oder
dem Peer-to-Peer-Netzwerk zu kommunizieren. Dies ermoglicht eine Verringerung

der erforderlichen Rechenleistung des Peer-to-Peer-Moduls.

In einer Ausfiihrungsform des Peer-to-Peer-Netzwerks kann es nur einen
validierenden Peer-Computer oder einen volistiandigen Knoten geben, z.B. kann nur
ein Knoten konfiguriert werden, um einen Validierungsprozess durchzufithren und
einen oder mehrere Beobachtungs- (oder Uberwachungs-) Peers. Ein
Beobachtungspeer kann einige Transaktionen validieren, um eine Vertrauensstufe zu
etablieren, aber er validiert nicht alle Transaktionen, die durch den validierenden

Peer durchgefithrt werden.

In einer weiteren Ausfithrungsform kann das Peer-to-Peer-Modul einer der Peer-
Computer sein. In diesem Fall umfasst das Peer-to-Peer-Modul zumindest einen Teil
der Peer-to-Peer-Anwendung. Insbesondere kann das Peer-to-Peer-Modul
vorzugsweise den gesamten Dateninhalt der Peer-to-Peer-Anwendung umfassen oder
auf die in einem anderen Peer gespeicherten Informationen zugreifen. Beispielsweise
kann das Peer-to-Peer-Modul ein sogenannter "light node" oder eine dezentrale

Anwendung (DAPP) sein, die mit einem entfernten Peer (fest) verbunden ist.

Es wird angemerkt, dass im vorliegenden Fall gemaf} einer Ausfithrungsform das
Peer-to-Peer-Modul mindestens eine APl umfasst, die konfiguriert ist, um mit der
Peer-to-Peer-Anwendung zu kommunizieren. Zusatzlich zu der API umfasst das Peer-
to-Peer-Modul eine dezentrale Software-Anwendung, die lokale Algorithmen umfasst,
die zumindest konfiguriert sind, um Datensitze, wie z.B. Messdaten, zu erzeugen und

iber die APl an die Peer-to-Peer-Anwendung zu tibertragen. Die dezentrale
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Anwendung "Dapp” ist zumindest so konfiguriert, dass sie die Daten verarbeitet und

ubertragt.

Vorzugsweise werden die Daten signiert oder verschlisselt oder konnen liber einen
kryptographisch gesicherten Tunnel oder eine gesicherte Internetverbindung an
einen Peer oder ein weiteres Peer-to-Peer-Modul libertragen werden. In einer
weiteren Ausfilhrungsform ist auch die Peer-to-Peer-Anwendung selbst im Peer-to-
Peer-Modul implementiert, d.h. das Peer-to-Peer-Modul ist ein Peer des Peer-to-Peer-

Netzwerks, der die dezentrale Applikation, die APl und die Peer-to-Peer-Anwendung

umfasst.

Daten und Transaktionen, die auf der Blockchain gespeichert sind, stellen keine
"transaktionale Privatsphare” zur Verfligung. Transaktionen zwischen Pseudonymen
kénnen (oft) in Klartext auf der Blockchain gespeichert werden. In manchen Fallen
werden die auf der Blockchain gespeicherten Daten verschliisselt und die Schliissel
konnen liber die Blockchain gehandhabt werden. Transaktionen zwischen
Pseudonymen werden in Klartext auf der Blockchain gespeichert. Sichere
Transaktionen oder Ausfithrungen von Computer-Codes kénnen mit kryptografischen
Werkzeugen, wie z. B. ,zero knowledge” (zk) Proofs oder ,zk Succinct Non-interactive
Arguments” (zk-SNARK) erreicht werden. Transaktionen oder Algorithmen sind in
zwei Teile unterteilt: ein Smart contract liber die Blockchain und ein private contract.
Ein Datenschutzbewahrungsprotokoll sorgt fiir die Privatsphare der Daten und die
Richtigkeit der Codeausfiihrung (SNARK-Uberpriifung erfolgt iber den Smart-Vertrag
auf Kette). Die private Auftragsberechnung kann durch einen Satz von Peers, Off-
Chain-Computern oder in einer ,measured launch environment” oder einer sicheren
Hardware-Enklave fiir die Bescheinigung und Abdichtung (sealing) durchgefiihrt
werden, die nicht durch einen anderen Softwarecode, der auf den Gerdten ausgefithrt
wird, manipuliert werden konnen. In einer alternativen Ausfithrungsform kénnen
sichere Multi-Party-Computing (sMPC) -Systeme fiir die Transaktions-Privatsphire
genutzt werden. Beispiele fiir Datenschutzbewahrungsprotokolle und Berechnungen
sind HAWK und MIT Enigma.
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Mit ,zero knowledge” (zk Proofs) kdnnen die Parteien sehen, dass der Algorithmus in
einem privaten Vertrag korrekt ausgefithrt wird, aber die Eingabedaten werden nicht
an die Parteien weitergegeben. Dariiber hinaus kann eine selektive Privatsphire
durch die Freigabe von Schliisseln zur Entschliisselung von Transaktionen fiir

Berichts- und Priffungszwecke bereitgestellt werden.

Zur sicheren Bereitstellung von Codes und/oder Daten in ein Gerit kann eine
vertrauenswirdige Ausfithrungsumgebung (Trusted Execution Environments) wie
Intel SGX oder TPM oder Direct Anonymous Attestation Modul mit einem Peer-to-
Peer-Modul integriert werden. In weiteren Ausfithrungsformen kann eine PUF-

Einrichtung in einer vertrauenswiirdige Ausfithrungsumgebung integriert sein.

Auch kénnen weitere kryptographische Verfahren zur Herstellung einer
transaktionalen Privatsphdre genutzt werden (z.B. Ring Signatures, Stealth Addresses

oder Pedersen Commitments).

Ahnlich kann in einer weiteren Ausfithrungsform ein besonders grofies Peer-to-Peer-
Netzwerk in zwei oder mehr (physikalische oder logische oder dynamisch virtuelle)
Cluster aufgeteilt werden. In einem entsprechenden Peer-to-Peer-Netzwerk kann
beispielsweise eine Validierung (einer Teilmenge von Transaktionen) nur von den
Mitgliedern eines Clusters durchgefithrt werden (eine Teilmenge von Peers, z. B. das
Aufteilen einer Blockchain zur Verbesserung der Skalierbarkeit). In einer weiteren
Ausfithrungsform kann die Peer-to-Peer-Anwendung unter Verwendung mehrerer
Blockchains gebildet werden. Diese Blockchains sind Giber Frameworks, wie
beispielsweise ,sidechains” oder smart contracts oder Interledger Protokolle,

verbunden.

Ein weiterer Aspekt der Anmeldung ist ein Verfahren, umfassend:
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- Ausgeben von mindestens einem Datensatz durch eine Ausgabeeinrichtung
einer Vorrichtung unter Verwendung mindestens eines der Vorrichtung
zugeordneten Schliissels,

- wobei der Schlissel durch mindestens eine in der Vorrichtung integrierte PUF-
Einrichtung erzeugt wird,

- Bereitstellen einer Peer-to-Peer-Anwendung eines Peer-to-Peer-Netzwerks,

- Bereitstellen eines zumindest von der Peer-to-Peer-Anwendung gesteuerten
Schliisselregisters, eingerichtet zumindest zum Speichern des der Vorrichtung
eindeutig zugeordneten Schlissels, und

- Uberpriifen des ausgegebenen und durch die Peer-to-Peer-Anwendung
empfangenen Datensatzes durch Ausfithren mindestens eines
Authentizititsmoduls durch mindestens einen Teil der Peer-Computer des
Peer-to-Peer-Netzwerks,

- wobei das Uberpriifen das Auswerten des bei der Ausgabe des Datensatzes

verwendeten Schliissels basierend auf dem Schliisselregister umfasst.

Das Verfahren kann insbesondere auf einem zuvor beschriebenen System
durchgefiithrt werden. Der Uberpriifungsschritt umfasst insbesondere das Verifizieren
der Authentizitit eines erhaltenen Datensatzes anhand des mindestens einen

verwendeten Schliissels und den gespeicherten Schliisseln.

In der vorliegend Anmeldung ist unter einem Schliissel, der bei Ausgeben eines
Datensatzes verwendet wird, ein von der ausgebenden Vorrichtung erzeugter PUF-

Schlissel zu verstehen.

Ein weiter Aspekt der Anmeldung ist eine Vorrichtung. Die Vorrichtung umfasst
mindestens eine Ausgabeeinrichtung, eingerichtet zum Ausgeben von mindestens
einem Datensatz. Die Vorrichtung umfasst mindestens eine PUF-Einrichtung,
eingerichtet zum Erzeugen mindestens eines der Vorrichtung eindeutig zugeordneten
Schliissels. Der Schliissel wird beim Ausgeben des Datensatzes verwendet. Die

Ausgabeeinrichtung ist durch ein (zuvor beschriebenes) Peer-to-Peer-Modul gebildet,
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eingerichtet zumindest zum Ubertragen des den Schliissel verwendeten Datensatzes
an eine Peer-to-Peer-Anwendung eines Peer-to-Peer-Netzwerks, derart, dass
mindestens ein von mindestens einem Teil der Peer-Computer des Peer-to-Peer-
Netzwerks ausfiihrbares Authentizititsmodul der Peer-to-Peer-Anwendung den bei
der Ausgabe des Datensatzes verwendeten Schliissels basierend auf einem Schlissel

speichernden Schliisselregisters (iberprift.

Die Vorrichtung kann insbesondere in einem zuvor beschriebenen System
implementiert sein. Insbesondere kann die Vorrichtung eine zuvor beschriebene
Sensorvorrichtung, eine zuvor beschriebene Aktorvorrichtung und/oder eine zuvor

beschriebene Verarbeitungsvorrichtung sein.

Ein noch weiterer Aspekt der Anmeldung ist eine Peer-to-Peer-Anwendung,
insbesondere eine zuvor beschriebene Peer-to-Peer-Anwendung, fiir ein (zuvor
beschriebenes) Peer-to-Peer-Netzwerk, umfassend:

- mindestens ein von mindestens einem Teil der Peer-Computer des Peer-to-
Peer-Netzwerks ausflihrbares Authentizititsmodul, eingerichtet zum
Uberpriifen eines durch die Peer-to-Peer-Anwendung empfangenen und unter
Verwendung eines durch eine PUF-Einrichtung erzeugten Schliissels
ausgegebenen Datensatzes,

- wobei das Uberpriifen ein Auswerten des bei der Ausgabe des Datensatzes
verwendeten Schliissels basierend auf einem von der Peer-to-Peer-Anwendung
zumindest gesteuerten Schliisselregister, eingerichtet zumindest zum

Speichern des einer Vorrichtung eindeutig zugeordneten Schiiissels, umfasst.

Die Peer-to-Peer-Anwendung kann insbesondere ein auf einem Prozessor

ausfithrbares Computerprogramm sein.

Das anmeldungsgeméfie System kann beispielsweise fiir Software-
Lizensierungsanwendungen oder anonyme Rechenanwendungen verwendet werden.

Das anmeldungsgemafie System kann weiter auch fiir Software-Updates von
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Systemen und / oder deren Parametrisierung verwendet werden. Eine bevorzugte
Anwendung konnen die Over-the-Air Updates von Systemen sein (Fahrzeuge,

Gebdude, Infrastrukturnetz etc.).

Ferner kann zwischen so genannten schwachen und starken PUF-Einrichtungen
unterschieden werden. Eine starke PUF-Einrichtung kann sich (u.a.) von einer
schwachen PUF-Einrichtung durch eine héhere Anzahl von Challenge-Response
Paaren (CPR) unterscheiden. In bevorzugten Ausfithrungen der Anmeldung kénnen

starke PUF-Einrichtung verwendet werden.

Ferner kann eine PUF-Einrichtung mit einem Krypto-Hardware Prozessor kombiniert
werden. Zum Beispiel kann diese Kombination eingerichtet sein, um aus einem
schwachen Schliiissel einen stirkeren Schliissel zu generieren, und/oder fiir Keyed-
Hash Message Authentication Code Generierung (HMAC), um eine ausreichende
Authentifizierungsfahigkeit zur Authentifizierung van Nachrichten einer Vorrichtung
an einen Dritten zu etablieren (und damit Man-in-the-middle Attacken zu verhindern),

und/oder zum Signieren, Hashen und / oder Verschliisseln von Nachrichten.

Bevorzugt kann sogenannte Hardware Entangled Cryptography angewendet werden,
bei der eine PUF-Einrichtung in den Krypto-Hardware Prozessor integriert sein kann

{oder umgekehrt).

Auch kann eine PUF-Einrichtung auch mit einem Error-Correction Module kombiniert
sein, der Varianzen in der Antwortverhalten (z.B. aufgrund von
Temperaturabhdngigkeiten von Bauelementen) bei CPRs korrigieren kann. Um
Wiederholungen zu vermeiden, ist inshesondere vorliegend eine PUF-Einrichtung
eine Einrichtung mit oder ohne Crypto-Hardware Prozessor und/oder mit oder ohne

Error Correction Module.

Unter einer eine PUF-Einrichtung ist ferner eine Einrichtung zu verstehen, die eine so

genannte ,physical one-way“ Function darstellen, die aus einer oder vorzugsweise
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mehrere Challenge(s) eine oder mehrere Response/s generiert, die von den
individuellen, besonderen physikalischen Eigenschaften einer Vorrichtung abhingen.
Ein derartiger Mechanismus kann eingerichtet sein, um one-way Functions zu
produzieren, giinstig herzustellen, extrem aufwendig (oder gar unmdéglich) zu
duplizieren, primdr nicht auf mathematischen Algorithmen basierend und tamper-
resistant. Diese Funktionen kénnen fiir ein Authentifizierungsprotokoll genutzt
werden. Es kénnen Funktionen eingesetzt werden, die einen groen Adressraum bzw.
eine grofle Menge von CPRs erméglichen. Weitere Beispiele von PUF-Einrichtungen
sind Physical One-Way Functions, Physical Random Functions oder Continuous-
variable Quantum Authentication of Physical Unclonable Keys. Diese Methoden
konnen in einer PUF-Einrichtung zumindest teilweise implementiert sein und
insbesondere unter dem Begriff PUF zusammengefasst werden. Des Weiteren gibt es

Varianzen von PUFs, z.B. t-PUFs.

Auch die Methode der Obfuscating PUFs, bei denen nicht eine gréfere Menge an CPRs
aufin einem Schliisselregister, sondern ein nur ein verhaltnismafRig kleinerer
Datensatz gespeichert werden muss und dafiir fiir dieses Protokolle
Rechenoperationen auf der Vorrichtung durchgefithrt werden miissen, kénnen in
einer anmeldungsgemafen PUF-Einrichtung zumindest teilweise implementiert sein.
Neben der Authentifizierung konnen PUFs noch fiir Secret Key Generation und

Schlissel-Speicherung genutzt werden.

Unter einer PUF-Einrichtung ist auch so genannte Physically obfuscated keys {POK)
und physically obfuscated algorithms Einrichtungen zu verstehen. Schiiissel k6nnen

hierbei nicht elektronisch sondern physikalisch gespeichert sein.

Bei so geannten gesteuerten (controlled) PUF (CPUF)-Einrichtungen kann eine PUF-
Einrichtung in Kombination mit kryptographischen Primitives verwendet werden. Auf
ein solches CPUF kann insbesondere nur iiber einen physikalisch mit dem PUF

verbundenen Algorithmus zugegriffen werden.
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Reconfiguarbale PUF {rPUF) -Einrichtungen kénnen so rekonfiguriert werden, dass in
einem Rekonfigurationsprozess das CRP Verhalten sich zuféllig und irreversibel

dndert. Weitere PUF Konzepte sind Quantum Readout PUFs, SIMPL Systems und
PPUFs.

Alle die oben genannten Konzepte/Einrichtungen sind in der vorliegenden

Anmeldung insbesondere unter dem Begriff PUF zusammen.

Die Merkmale der Systeme, Verfahren, Vorrichtungen, Peer-to-Peer Anwendungen
und Computerprogramme sind frei miteinander kombinierbar. Inshesondere kénnen
Merkmale der Beschreibung und/oder der abhingigen Anspriiche, auch unter
vollstindiger oder teilweiser Umgehung von Merkmalen der unabhangigen
Anspriiche, in Alleinstellung oder frei miteinander kombiniert eigenstandig

erfinderisch sein.

Es gibt nun eine Vielzahl von Mdéglichkeiten, das anmeldungsgeméfie System, das
anmeldungsgemaifie Verfahren, die anmeldungsgemafie Vorrichtung und die
anmeldungsgemaifie Peer-to-Peer-Anwendung auszugestalten und
weiterzuentwickeln. Hierzu sei einerseits verwiesen auf die den unabhangigen
Patentanspriichen nachgeordneten Patentanspriiche, andererseits auf die
Beschreibung von Ausfithrungsbeispielen in Verbindung mit der Zeichnung. In der

Zeichnung zeigt:

Fig. 1 eine schematische Ansicht eines Ausfiihrungsbeispiels eines Systems

gemdl? der vorliegenden Anmeldung,

Fig. 2 eine schematische Ansicht eines weiteren Ausfiihrungsbeispiels eines

Systems gemaf der vorliegenden Anmeldung,

Fig. 3 eine schematische Ansicht eines weiteren Ausfithrungsbeispiels eines

Systems gemafd der vorliegenden Anmeldung,
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Fig. 4 eine schematische Ansicht eines Ausfithrungsbeispiels einer Peer-to-

Peer-Anwendung gemaf der vorliegenden Anmeldung;

Fig. 5 eine schematische Ansicht eines weiteren Ausfiihrungsbeispiels eines

Systems gemafi der vorliegenden Anmeldung;

Fig. 6 ein Diagramm eines Ausfihrungsbeispiels eines Verfahrens gemif der

vorliegenden Anmeldung;
In den Figuren werden fiir gleiche Elemente gleiche Bezugszeichen verwendet.

Die Figur 1 zeigt eine schematische Ansicht eines Ausfithrungsbeispiels eines Systems
100, insbesondere eines Kommunikationssystems 100, gemaf der vorliegenden
Anmeldung. Das System 100 umfasst mindestens eine Vorrichtung 102 und

mindestens ein Peer-to-Peer-Netzwerk 110.

Die Vorrichtung 102 umfasst mindestens eine Ausgabeeinrichtung 106. Die
Ausgabeeinrichtung 106 ist zumindest zum Ausgeben, insbesondere Aussenden, von
Datensatzen tiber ein Kommunikationsdatennetz 108 eingerichtet. Das
Kommunikationsdatennetz 108 kann ein drahtloses und/oder drahtgebundenes
Kommunikationsdatennetz 108 sein. Vorzugsweise kann die Ausgabeeinrichtung 106
eine Sende-/Empfangseinrichtung 106 sein und insbesondere zum Aussenden und
Empfangen von Datensitzen, beispielsweise in Form von Datensatznachrichten,

konfiguriert sein.

Daneben umfasst die Vorrichtung 102 mindestens eine PUF-Einrichtung 104. Die PUF-
Einrichtung 104 kann insbesondere durch chnehin in der Vorrichtung 102
implementierte elektronische Komponenten, Schaltkreise etc. gebildet sein. Die PUF-
Einrichtung 104 zeichnet sich vorliegend dadurch aus, dass ein (bestimmter)

Schliissel (in Form einer Bit-Folge), auch Response genannt, abhingig von einem
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Eingangssignal (in Form einer Bit-Folge), auch Challenge genannt, und abhangig von
den physikalischen Eigenschaften der PUF-Einrichtung, also den elektronischen
Komponenten, Schaltkreisen, erzeugt wird. Da die physikalischen Eigenschaften
inhédrent beim Herstellungsprozess entstehen und eindeutig der hergesteliten
Vorrichtung zugeordnet sind, kann ein entsprechender PUF-Schliissel eindeutig der

Vorrichtung 102 zugeordnet werden.

Durch ein Challenge-Signal werden beispielsweise die elektronische Komponenten,
Schaltkreise etc. entsprechend konfiguriert. Mittels eines (nicht dargestellten)
Messmechanismus kann der durch die Konfiguration bewirkte Zustand der
elektronischen Komponenten, Schaltkreise etc. von der PUF-Einrichtung 104
gemessen und als Response bzw. Schliissel (in Form einer Bit-Folge) bereitgestellt

werden.

Dieser mindestens eine PUF-Schliissel wird beim Ausgeben eines Datensatzes von der
Ausgabeeinrichtung 106 verwendet. Hierunter ist insbesondere zu verstehen, dass
der Datensatz mit dem PUF-Schiiissel derart versehen wird, dass hierdurch die
Echtheit bzw. Authentizitiat der in dem Datensatz bzw. der Datensatznachricht

enthaltenen Daten belegt wird.

Bevorzugt kénnen die Einrichtungen 104 und 106 von einem (nicht gezeigten)
Gehduse und/oder einer {(nicht gezeigten) geeigneten Verkapselung umschiossen sein,

um die Manipulationssicherheit weiter zu erhéhen.

Ein wesentlicher Unterschied zu einem Stand der Technik System besteht darin, dass
in dem System 100 keine zentrale Instanz vorgesehen ist. Vorliegend weist das System
100 mindestens ein Peer-to-Peer-Netzwerk 110 bzw. ein Rechner-Rechner-Netzwerk
110 auf. Das Peer-to-Peer-Netzwerk 100 umfasst eine Vielzahl von Peer-Computern
112.1 bis 112.3 (auch Knoten bzw. Rechner genannt). Es versteht sich, dass mehr als
die dargestellten drei Peer-Computer 112.1 bis 112.3 vorgesehen sein kénnen. Ein

Peer-to-Peer-Netzwerk 122 zeichnet sich vorliegend dadurch aus, dass vorzugsweise
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jeder Knoten und/oder Teilnehmer mit jedem anderen Knoten und/oder Teilnehmer
verbunden ist. Dies kann {iber ein drahtloses oder drahtgebundenes Netzwerk
erfolgen. Beispielsweise kann das Internet verwendet werden. Dieses Netzwerk kann

zumindest teilweise identisch mit dem Kommunikationsdatennetz 108 sein.

Zudem sind die Peer-Computer 112.1 bis 112.3 als gleichberechtigte Peer-Computer
112.1 bis 112.3 konfiguriert, wodurch sie sich von einer herkémmlichen Server-

Client-Struktur unterscheiden.

Die dargesteliten drei Peer-Computer 112.1 bis 112.3 umfassen (jeweils) eine Peer-to-
Peer-Anwendung 114. Wie zu erkennen ist, ist auf jedem Peer-Computer 112.1 bis
112.3 die gleiche Peer-to-Peer-Anwendung 114 implementiert. Vorzugsweise kann
die Peer-to-Peer-Anwendung 114 ein von insbesondere allen Teilnehmern (nicht nur
den Peer-Computer 112.1 bis 112.3) des Peer-to-Peer-Netzwerks 110 einsehbares
Offentliches Register 114 sein. Jeder Peer-Computer 112.1 bis 112.3 weist
vorzugweise das (gesamte) 6ffentliche Register 114 auf. Auch kann vorgesehen sein,
dass auf einem Peer nur ein Teil des Registers vorgesehen ist. In einer besonders
bevorzugten Ausgestaltung kann die Peer-to-Peer-Anwendung 114 eine Blockchain
114 sein.

Ferner ist in der Figur 1 angedeutet, dass ein von der Vorrichtung 102 ausgegebener
Datensatz von dem Peer-to-Peer-Netzwerk 110 bzw. der Peer-to-Peer-Anwendung
114 empfangen werden kann. Beispielsweise kann das System 100 ein (nicht
gezeigtes) Peer-to-Peer-Modul aufweisen, welches beispielsweise den mit dem
Schliissel versehenen Datensatz von der Vorrichtung 102 empfangen und
insbesondere an das Peer-to-Peer-Netzwerk 110 bzw. die Peer-to-Peer-Anwendung

114 zumindest weiterieiten kann.

Vorliegend kann mittels der Peer-to-Peer-Anwendung 124 ein
Datenaustauschvorgang von mindestens einem Teil (>1) der Peer-Computer 112.1 bis

112.3, vorzugsweise von sdmtlichen Peer-Computern 112.1 bis 112.3, lberwacht
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werden. Die Peer-to-Peer-Anwendung 114 weist hierfiir im vorliegenden

Ausfiihrungsbeispiel ein Authentizitdtsmodul 116 und ein Schliisselregister 118 auf.

Das Schitsselregister 118 ist zumindest auf den drei dargestellten Peer-Computern
112.1 bis 112.3 implementiert. In dem Schliisselregister 118 sind zumindest die
Schliissel der in dem System 100 registrierten Vorrichtungen 102 gespeichert.
Beispielsweise kann fiir jede registrierte Vorrichtung 102 mindestens ein Challenge-
Response-Paar der registrierten Vorrichtung 102 gespeichert sein. Es versteht sich,
dass in dem Schliisselregister 118 weitere Daten der Vorrichtung 102, wie
Vorrichtungstyp {Sensor-, Aktor- und/oder Verarbeitungsvorrichtung),
Installationsort, Aufgabe, Hersteller, letzte Wartung, Reputationsfaktor,

Kommunikationsadresse etc., gespeichert sein kénnen.

Das Authentizititsmodul 116 ist vorliegend eingerichtet, die Authentizitit eines
Datensatzes zu {iberpriifen. Das anmeldungsgeméfe System 100 erlaubt hierbei
insbesondere eine Uberpriifung der Authentizitit der in dem Datensatz enthaltenen
Daten. Mit anderen Worten kann mit dem Authentizitdtsmodul 116 liberpriift werden,

ob der Datensatz und/oder die darin enthaltenen Paten manipuliert sein kénnten.

Um die Authentizitit zu priifen, ist das Authentizititsmodul 116 zum Uberpriifen des
bei der Ausgabe des Datensatzes verwendeten Schliissels basierend auf dem
Schliisselregister 118, inshesondere den in dem Schllisselregister 118 gespeicherten
Schliisseln, eingerichtet. Vorzugsweise kann die Ausfihrung des Authentizititsmoduls
116 automatisch nach einem Empfang eines Datensatzes durch die Peer-to-Peer-
Anwendung 114 gestartet werden. Insbesondere wird die Ausfilhrung des
Authentizitatsmoduls 116 auf zumindest einem Teil der Peer-Computer 112.1 bis
112.3, also einer Mehrzahl von Peer-Computern 112.1 bis 112.3, zumindest nahezu
parallel gestartet. Insbesondere kann jedes Authentizititsmodul 116 den bei der
Ausgabe des Datensatzes verwendeten Schliissels iiberpriifen, indem insbesondere
ausgewertet wird, ob dieser Schliissel zu einem der in dem Schliisselregister 118

gespeicherten Schliissel korrespondiert. Nur wenn jedes Authentizitdtsmodul 116 des
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Teils der Peer-Computer 112.1 bis 112.3 zu einem positiven Authentizititsergebnis
gelangt, also eine zuvor beschriebene Korrespondenz feststellt, wird der Datensatz
insgesamt als authentisch bzw. echt bewertet. In diesem Fall kann der Datensatz
anschlieflend gespeichert, weiterverarbeitet und/oder weitergeleitet werden.
Andernfalls wird die Weiterverarbeitung gesperrt und der Datensatz beispielsweise
als nicht ausreichend authentisch gekennzeichnet. Weitere MaRnahmen kénnen

folgen.

Die Figur 2 zeigt eine schematische Ansicht eines weiteren Ausfiihrungsbeispiels eines
Systems 200 gemaf? der vorliegenden Anmeldung. Zur Vermeidung von
Wiederholungen werden nachfolgend im Wesentlichen nur die Unterschiede zu dem
Ausfiihrungsbeispiel nach Figur 1 beschrieben. Fur die anderen Komponenten des

Systems 200 wird inshbesondere auf die obigen Ausfiihrungen verwiesen.

Das System 200 ist vorliegend zumindest teilweise in einem Fahrzeug 250,
insbesondere ein Auto 250, integriert. Insbesondere kann das System 200 zumindest
teilweise das Bordnetz 252 des Fahrzeugs 250 bilden. Inshesondere kénnen die
anmeldungsgemafien Vorrichtungen 202.1, 202.2, 202.3 des Systems 200 Bestandteil

des Bordnetzes 252 (oder mehrere Bordnetze eines Fahrzeugs) sein.

Eine erste beispielhafte Vorrichtung 202.1 kann eine Sensorvorrichtung 202.1 mit
einer Sensoreinrichtung 222, insbesondere einem Messfiihler 222, sein.
Beispielsweise kann die Vorrichtung 202.1 ein Geschwindigkeitsmesser 202.1 sein. Es
versteht sich, dass die nachfolgenden Ausfliihrungen zu einem
Geschwindigkeitsmesser 202.1 in einfacher Weise auf andere Sensorvorrichtungen

des Fahrzeugs 250 Gbertragen werden kénnen.

Der Geschwindigkeitsmesser 202.1 kann die Geschwindigkeit des Fahrzeugs 250
erfassen. Diese erfassten Parameterwerte kénnen in Form von Datensitzen bzw.
Nachrichten durch eine Ausgabeeinrichtung 206.1 ausgegeben werden. Vorliegend ist

in der Ausgabeeinrichtung 206.1eine (zuvor beschriebene) PUF-Einrichtung 204 und
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inshesondere eine Signierungseinrichtung 232 integriert. Die Signierungseinrichtung
232 ist eingerichtet, insbesondere jeden ausgegebenen Datensatz zu signieren. Hierzu
wird der PUF-Schliissel von der PUF-Einrichtung 204 der Signierungseinrichtung 232

(z.B. Message Authentication Einrichtung) zur Verfligung gestellt.

Der Datensatz kann vorliegend iiber ein internes Kommunikationsnetz 208.1 an eine
Verarbeitungsvorrichtung 202.3, beispielsweise eine Motorsteuerung 202.3 (ECU},
gesendet werden. Es versteht sich, dass die nachfolgenden Ausfihrungen zu einer
Motorsteuerung 202.3 in einfacher Weise auf andere Verarbeitungsvorrichtungen des

Fahrzeugs 250 libertragen werden konnen.

Ferner ist beispielhaft eine Aktorvorrichtung 202.2 dargestellt. Die Aktorvorrichtung
202.2 weist eine Aktoreinrichtung 224 auf, um ein aktuierbares Element 226
entsprechend einem bereitgestellten Befehlsdatensatz und/oder -signal zu verfahren.
Das Befehlssignal und/oder Befehlsdatensatz kann beispielsweise Uiber das interne
Kommunikationsnetz 208.1 empfangen werden. Beispielsweise kann eine Sende-
/Empfangseinrichtung 236 der Motorsteuerung 202.3 einen entsprechenden
Befehlsdatensatz aussenden. Auch dieser Befehlsdatensatz kann mittels einer PUF-

Einrichtung 204 mit einem Schliissel versehen sein.

Auch kann die Aktorvorrichtung 202.2 Datensatze, wie Zustandsdatenséatze,
insbesondere an die Motorsteuerung 202.3 ausgeben. Hierzu weist die
Aktorvorrichtung 202.2 eine Ausgabeeinrichtung 206.2, eine PUF-Einrichtung 204
und beispielhaft eine Verschliisselungseinrichtung 230 auf. Die
Verschliisselungseinrichtung 230 ist zum Verschliisseln des ausgegebenen
Datensatzes unter Verwendung des der Vorrichtung 202.2 eindeutig zugeordneten
PUF-Schlissels eingerichtet. Es versteht sich, dass alternativ oder zusétzlich eine
zuvor beschriebene Signierungseinrichtung 232 vorgesehen sein kann.
Verschliisselungseinrichtung 230 und PUF-Einrichtung 204 sind vorzugsweise in der
Ausgabeeinrichtung 206.2 integriert. Hierbei kann die Ausgabeeinrichtung 206.2

insbesondere eine Sende-/Empfangseinrichtung sein.
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Die Motorsteuerung 202.3 kann liber eine weitere Ausgabeeinrichtung 206 verfiigen.
Die weitere Ausgabeeinrichtung 206 der Motorsteuerung 202.3 kann insbesondere als
Peer-to-Peer-Modul 240 mit einer PUF-Einrichtung 204 gebildet sein. Das Peer-to-
Peer-Modul 240 ist der Motorsteuerung 202.3 zugeordnet. Inshesondere ist im
vorliegenden Ausfiihrungsbeispiel das Peer-to-Peer-Modul 240 in der Motorsteuerung

202.3 integriert.

Ein Peer-to-Peer-Modul 240 ist vorliegend dazu eingerichtet, zumindest mit dem
Peer-to-Peer-Netzwerk 210, also der Mehrzahl von Peer-Computern 212.1, 212.2
(vorliegend sind zu Gunsten einer besseren Ubersicht nur zwei dargestellt) des Peer-
to-Peer-Netzwerks 210, zu kommunizieren. Mit anderen Worten ist ein Peer-to-Peer-
Modul 240 bzw. die zu diesem Peer-to-Peer-Modul 240 korrespondierende
Vorrichtung 202.3 zumindest Teilnehmer des Peer-to-Peer-Netzwerks 210. Hierbei
sind jedem Teilnehmer des Peer-to-Peer-Netzwerks 210 vorzugsweise simtliche

Teilnehmer des Peer-to-Peer-Netzwerks 210 bekannt.

Beispielsweise kann das Peer-to-Peer-Modul 240 einen von dem
Geschwindigkeitsmesser 202.1 erhaltenen Sensordatensatz an die Peer-to-Peer-
Anwendung 214 senden. Der Sensordatensatz ist mit dem PUF-Schliissel des
Geschwindigkeitsmessers 202.1 versehen. Vorliegend ist der Sensordatensatz
insbesondere entsprechend signiert. Dieser Sensordatensatz umfassend den PUF-
Schliissel des Geschwindigkeitsmessers 202.1 wird von dem Peer-to-Peer-Modul 240
der Motorsteuerung 202.3 in Form eines weiteren Datensatzes, der zusatzlich mit
dem PUF-Schlissels der Motorsteuerung 202.3 versehen wird, an die Peer-to-Peer-

Anwendung 214 gesendet.

In einer bevorzugten (nicht dargestellten} Ausfiihrungsform kann das Peer-to-Peer-
Modu! 240 mit einer Kommunikationsvorrichtung zu einer Fahrzeug-internen oder

Fahrzeug-externen Peer-to-Peer-Anwendung 214 eingerichtet. Bespiele sind ECU der
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Fahrzeugsteuerung, ECU der Motorsteuerung, ECU des Entertainmentsystems,

Telematics-Vorrichtung, eCall-Vorrichtung oder OBD-Vorrichtung, u,a..

Hierbei sei angemerkt, dass die Motorsteuerung 202.3 iiber eine
Verarbeitungseinrichtung 234 (z.B. Prozessor, Mikrocontroller etc.) verfligt, um
erhaltene Daten zu verarbeiten und beispielsweise entsprechend den vorherigen
Ausfiihrungen auszugeben. So kénnen beispielsweise die Sensordaten verarbeitet

werden, um einen Befehlsdatensatz zu generieren.

Wie ferner zu erkennen ist, ist vorliegend eine Datenspeicheranordnung 242
vorgesehen. Vorzugsweise kann die Datenspeicheranordnung 242, die eine Vielzahl
von (nicht gezeigten) dezentralen Speichereinheiten umfassen kann, ein dezentrales
Datenbanksystem (wie z. B. IPFS) oder ein dezentraler Objektspeicher (wie z.B. storj}
oder eine dezentrale verteilte Datenbank (wie BigchainDB) sein, das/der/die von der
Peer-to-Peer-Anwendung 214, insbesondere durch ein Steuermodul 217, gesteuert
und/oder verwaltet wird. Das Steuermodul 217 kann insbesondere zum Steuern

und/oder Kontrollieren des Zugriffs auf die Datenspeicheranordnung 242 eingerichtet

sein.

Insbesondere nach einem Empfang eines Datensatzes durch die Peer-to-Peer-
Anwendung 214 kann der eine oder die mehreren Schliissel des Datensatzes in zuvor

beschriebener Weise liberpruft werden.

Bei einer besonderen Variante eines Fahrzeugsystems gemaf der vorliegenden
Anmeldung kann zumindest ein Teil der Vorrichtungen des Bordnetzes ein internes
Peer-to-Peer-Netzwerk bilden. Dieses interne Peer-to-Peer-Netzwerk kann mit dem
dargestellten externen Peer-to-Peer-Netzwerk 210 verbunden sein. Beispielsweise
kann die Motorsteuerung 202.3 sowohl ein Peer-Computer des internen Peer-to-Peer-

Netzwerks als auch des externen Peer-to-Peer-Netzwerks 210 sein.
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Die Figur 3 zeigt eine schematische Ansicht eines weiteren Ausfiihrungsbeispiels eines
Systems 300 gemaf3 der vorliegenden Anmeldung. Zur Vermeidung von
Wiederholungen werden nachfolgend im Wesentlichen nur die Unterschiede zu den
Ausfithrungsbeispielen nach Figur 1 und 2 beschrieben. Fiir die anderen
Komponenten des Systems 300 wird insbesondere auf die obigen Ausflihrungen
verwiesen. Zudem wurde zu Gunsten einer besseren Ubersicht das Peer-to-Peer-
Netzwerk mit nur einem Peer-Computer 312 dargestellt. Es versteht sich, dass eine

Mehrzahl von Peer-Computern vorgesehen sein kann.

Im vorliegenden Ausfiihrungsbeispiel ist das System 300 zumindest teilweise in einem
Gebdude 354 integriert. Insbesondere kann das System 300 zumindest teilweise
durch die Vorrichtungen 302.1, 302.2, 302.3 eines Hausautomationsnetzes 356
gebildet sein.

Die beispielhaft dargesteliten Vorrichtungen 302.1, 302.2, 302.3 umfassen
insbesondere eine Sensorvorrichtung 302.1, beispielsweise einen Temperatursensor
zur Erfassung einer Raumtemperatur, eine Aktoreinrichtung 302.2, beispielsweise
eingerichtet zum Verfahren eines Ventils 326 einer Heizungsanlage, und eine
Verarbeitungsvorrichtung 302.3, beispielsweise einen Hausautomationscontroller
302.3.

In zuvor beschriebener Weise (siehe insbesondere Fig. 2) kénnen Datensitze
ausgegeben und/oder empfangen werden. Ferner kann insbesondere nach einem
Empfang eines Datensatzes durch die Peer-to-Peer-Anwendung 314 der eine oder die

mehreren Schllissel des Datensatzes in zuvor beschriebener Weise {iberpriift werden.

Dartiber hinaus umfasst im vorliegenden Ausfithrungsbeispiel das System 300 eine
durch die Peer-to-Peer-Anwendung 314 gesteuerte Offchain-Rechenvorrichtung 358.
Eine derartige Off -Chain-Rechenvorrichtung 358 kann ein Rechenmodul 360 zur

Ausfiihrung von Algorithmen, kognitiver Analytik, maschinellem Lernen und/oder
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kiinstlicher Intelligenz (KI) bereitstellen, um beispielsweise den Austauschvorgang

und/oder Prozesse des Hausautomationsnetzes 356 zu optimieren.

Auch kann ein (nicht gezeigtes) Authentifizierungsgerat (z.B. Handgerat) mit einem
weiteren Authentizitdtsmodul und einem weiteren Schliisselregister vorgesehen sein,
um bei einem Netzwerkfehler die Uberpriifung von ausgegebenen Datensitzen zu
tibernehmen. Ein solches Gerdt kann mit dem Peer-to-Peer-Netzwerk verbunden sein.
Bendtigte CPRs oder Bitsrings konnen dann im On-line Fall automatisch auf dieses
Authentifizierungsgerat synchronisiert werden. Diese Synchronisation kann {iber ein

Registry auf der Peer-to-Peer-Anwendung gesteuert werden.

Figur 4 zeigt eine schematische Ansicht eines Ausfithrungsbeispiels einer Peer-to-
Peer-Anwendung 414 gemaf2 der vorliegenden Anmeldung. Die Peer-to-Peer-
Anwendung 414 ist insbesondere ein fiir die Teilnehmer eines Peer-to-Peer-
Netzwerks einsehbares bzw. lesbares Register, in welches Nachrichten/Datensatze
von Vorrichtungen bzw. Teilnehmern des Peer-to-Peer-Netzwerks geschrieben
und/oder aus dem Nachrichten/Datenséitze ausgelesen werden kénnen. Bei einem
bevorzugten Ausfithrungsbeispiel kann die Peer-to-Peer-Anwendung 414 eine

Blockchain 414 sein.

Nachfolgend wird bei der ndheren Beschreibung des vorliegenden
Ausfiihrungsbeispiels davon ausgegangen, dass es sich bei der Peer-to-Peer-
Anwendung 414 um eine Blockchain 414 handelt. jedoch lassen sich die
nachfolgenden Ausfithrungen problemlos auf andere Peer-to-Peer-Anwendungen

Ubertragen.

Die Blockchain 414 wird aus mindestens einem Block 451 bis 455, vorzugsweise einer
Vielzahl von miteinander verkniipften Blocken 451 bis 455, gebildet. Der erste Block
451 kann auch Genesis-Block 451 genannt werden. Wie zu erkennen ist, bezieht sich
ein Block 453, 455 {aufler dem ersten Block 451) auf den jeweils vorherigen Block

451, 453. Ein neuer Block kann durch einen rechenintensiven Prozess {zum Beispiel
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so genanntes ,Mining” oder durch einen entsprechenden Prozess) erschaffen werden
und insbesondere allen Teilnehmern des Peer-to-Peer-Netzwerks bereitgestellt

werden,

Die vorliegende Blockchain 414 ist insbesondere dazu eingerichtet Nachrichten bzw.
Datensitze von einem Peer-to-Peer Modul eines Teilnehmers des Peer-to-Peer-
Netzwerks, wie einem Peer-to-Peer-Modul einer zuvor beschriebenen Vorrichtung, zu
empfangen und diese Nachricht bzw. diesen Datensatz in der Blockchain 414 zu
speichern. Insbesondere kann eine neue Nachricht in dem aktuellen Block 455 der
Blockchain 414 gespeichert und veroffentlicht werden. Aufgrund der Ausgestaltung
einer Blockchain 414 als 6ffentliches Register 414, kann die Nachricht eines Peer-to-
Peer Moduls von bevorzugt sémtlichen Teilnehmern des Peer-to-Peer-Netzwerks

gelesen und somit insbesondere Uiberpriift werden.

In der vorliegenden Blockchain 414 kénnen unterschiedliche Arten von Nachrichten
bzw. Datensitze, beispielsweise innerhalb eines Smart Contracts (Algorithmus
und/oder Speicher auf der Blockchain) {und/oder auRerhalb der Blockchain 414),
verarbeitet und/oder gespeichert werden. Wie bereits beschrieben wurde, kann die
Blockchain 414 ein Authentizitdtsmodul 416 umfassen. Das Authentizitatsmodul 416
ist insbesondere ein Softwaremodul in Form eines Smart Contracts, der von dem
jeweiligen Computer-Peer ausfilhrbar ist. Die Ausfithrung kann inshesondere nach
Erhalt eines Datensatzes gestartet und entsprechend den obigen Ausfithrungen
durchgefihrt werden. Alternativ kann ein solches Modul auch in einer
vertrauenswiirdige Ausfithrungsumgebung eingerichtet sein, die (iber ein Peer-to-
Peer Modul an die Peer-to-Peer Anwendung angeschlossen und insbesondere von

dieser steuerbar sein kann.

Neben einem Authentizitdtsmodul 416 kann die Blockchain 414 ein Schliisselregister
418 (auch CPR-Register genannt) und/oder ein Steuermodul 417 zum Steuern des
Zugriffs auf ein Schlisselregister, das durch eine Offchain-Datenspeicheranordnung

bereitgestellt wird, verfligen, wie zuvor beschrieben wurde.
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Dariber hinaus ist vorliegend ein Registermodul 460 vorgesehen. Das Registermodul
460 ist zum Registrieren einer Vorrichtung in dem Schliisselregister 418 zumindest
durch Speichern des der Vorrichtung eindeutig zugeordneten Schliissels (und/oder
mehrerer CPRs) eingerichtet ist. Ein Registrierungsprozess kann das Durchfiihren
eines Kommunikationstests sowie die Uberpriifung weiterer, vorgebbarer

Registrierungsregeln umfassen.

Ein Registrierungsprozess kann auch das Anlegen eines (dezentralen) Digitalen
Produktgedachtnisses bewirken. Zudem kdnnen in dem Registrierungsprozess Einzel-
Komponenten einem zugehorigen System (z.B. Auto, Gebdude, Netz) zugeordnet
werden (z.B. Registrierung der Komponenten in einem Konfigurationsbaum). Damit
kann die Identitét einzelner Vorrichtungen z.B. zu der Identitit eines Fahrzeuges

zugordnet werden.

Ferner kann eine Peer-to-Peer-Anwendung 414 grundsétzlich zur Generierung von
(nicht gezeigten) Datensatzaustauschvorgangsvereinbarungsmodulen eingerichtet
sein. In einem Datensatzaustauschvorgangsvereinbarungsmodul kann beispielsweise
festgelegt sein, welche Bedingungen fiir einen zuldssigen Datensatzaustausch zu
erfiillen sind und zwischen welchen Entitaten (z.B. Fahrzeug eines Nutzers,
Versicherungsanbieter) ein Austausch erfolgen kann. Hierzu konnen die Entitaten,
beispielsweise ein Peer-to-Peer-Modul einer Entitat, die Generierung eines
Datensatzaustauschvorgangsvereinbarungsmodul initiieren. Basierend auf den in dem
Datensatzaustauschvorgangsvereinbarungsmodul generierten und gespeicherten
Datenelementen kann anschlieffend der Austauschvorgang durchgefiihrt werden. Die
Generierung kann insbesondere durch Senden mindestens einer Anfragenachricht an

die Peer-to-Peer-Anwendung 414 initiiert werden.

Eine Anfragenachricht kann beispielsweise Kennung/en der involvierten Entitdt/en,
mindestens ein Austauschkriterium, welches wihrend oder nach dem

Austauschvorgang erfiillt oder eingehalten werden muss, und/oder Angaben tiber den
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Dateninhalt umfassen. Es versteht sich, dass eine Anfragenachricht weniger

Datenelemente oder mehr Datenelemente aufweisen kann.

Ferner kann/konnen mindestens ein Austauschkriterium, vorzugsweise mehrere
Austauschkriterien, angegeben sein. Beispielsweise kann als Austauschkriterium ein
Transaktionskriterium angegeben sein. Hierbei kann es sich um ein Kriterium
handeln, welches von einer Entitat erfiillt werden muss, um ein
Datensatzaustauschvorgangsvereinbarungsmodul zu generieren. Beispielsweise kann
das Transaktionskriterium eine Tokenmenge (die einem bestimmten Geldwert
entsprechen kann) angeben, die eine weitere Entitat fiir den Empfang der Daten

entrichten muss.

Es versteht sich, dass anderen Austauschkriterien festgelegt sein konnen. Weitere
Angaben kdnnen beispielsweise ein Zeitstempel, eine Kennung der Nachricht und

weitere Transaktionskriterien, wie eine Angabe {iber die gewlinschte Datenart etc.,

sein.

Eine weitere Nachricht kann eine Annahmenachricht sein. Die Annahmenachricht
kann von einem weiteren Peer-to-Peer-Modul der weiteren Entitit generiert und
insbesondere an die Peer-to-Peer-Anmeldung 414 Gibertragen werden. Dies kann

insbesondere nach einem Lesen der Anfragenachricht erfolgen.

Eine Annahmenachricht kann gleiche oder zumindest dhnliche Datenelemente wie
eine zugehorige Anfragenachricht aufweisen. Zusatzlich kann die Annahmenachricht
beispielsweise eine Bezugsangabe auf eine vorherige Anfrage, wie die Kennung der

Anfragenachricht, umfassen.

Auch kdnnen Anfragenachrichten und/oder Annahmenachrichten direkt zwischen
den Entititen ausgetauscht werden. Vorzugsweise Uber ein Peer-to-Peer-

Kommunikationsprotokoil.
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Bei dem Austauschkriterium kann in einer Annahmenachricht ein geringeres/hoheres
Transaktionskriterium angegeben sein. Falls eine Annahmenachricht ein
geringeres/héheres/anderes Transaktionskriterium oder dergleichen umfasst, kann
die Annahmenachricht als Gegenangebotsnachricht bezeichnet werden. Diese kann
von der ersten Entitat durch eine weitere Annahmenachricht angenommen werden.
Basierend hierauf kann mindestens ein Peer-to-Peer-Modul die Generierung eines
Datensatzaustauschvorgangsvereinbarungsmodul durch die Peer-to-Peer-Anwendung

veranlassen.

Insbesondere kann es mehrere Anfragenachrichten und/oder Annahmenachrichten
geben. Jede Entitat kann Vorgaben geben, nach denen mindestens ein
Datensatzaustauschvorgangsvereinbarungsmodul generiert werden kann. In einem
vorzugsweise automatischen, beispielsweise iterativen, Prozess kann vorzugsweise
jeder Anfragenachricht eine méglichst optimal korrespondierende Annahmenachricht

zugeordnet werden.

Ein (nicht gezeigtes) Datensatzaustauschvorgangsvereinbarungsmodul kann

innerhalb eines Smart Contracts in einem Block gespeichert sein.

Ein Smart-Contract kann vorliegend Computerprogrammcode (kurz Code) umfassen.
In dem Datensatzaustauschvorgangsvereinbarungsmodul kann insbesondere der

Austausch von Datensatzen zwischen den zumindest zwei Entititen vereinbart sein.

Insbesondere ist die Peer-to-Peer-Anwendung 414 dazu eingerichtet, die
gespeicherten Datensdtze /Nachrichten in manipulationssicherer Weise zu speichern.
Dies erfolgt im Wesentlichen dadurch, dass durch das gesamte Peer-to-Peer-Netzwerk
zum Beispiel ein Datensatzaustauschvorgangsvereinbarungsmodul durch die
kumulierte Rechenleistung des gesamten Peer-to-Peer-Netzwerks verifiziert werden

kann.
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Vorzugsweise kénnen zumindest die zuvor beschriebenen Nachrichten/Datensitze in
einem Block 453, 455 der Blockchain 424 durch einen Merkle-Baum paarweise
miteinander gehasht werden, Insbesondere kann nur der letzte Hashwert, der so
genannte Root-Hash, als Prifsumme in dem Header eines Blocks vermerkt werden.
Dann kann der Block mit dem vorherigen Block verkettet werden. Das Verketten der
Blocke kann mithilfe dieses Root-Hashes durchgefiihrt werden. Jeder Block kann im
Header den Hash des gesamten vorherigen Blockheaders umfassen. Dies erlaubt es,
die Reihenfolge der Blécke eindeutig festzulegen. AuRerdem kann dadurch auch das
nachtrégliche Modifizieren vorangegangener Blocke bzw. der in den vorherigen
Blocken gespeicherten Nachrichten (praktisch) ausgeschlossen werden, da
insbesondere die Hashes aller nachfolgenden Blécke in kurzer Zeit ebenfalls neu

berechnet werden missten.

Es versteht sich, dass die zuvor genannten Module/Datenséitze etc. zumindest
teilweise auch miteinander kombiniert werden kénnen. Auch versteht es sich, dass
zumindest teilweise die Daten in einer zuvor beschriebenen Datenspeicheranordnung

gespeichert werden kénnen.

Auch kann anstelle einer linearen Blockchain ein DAG tangle oder eine Blockchain
Datenbank oder ein Lightning oder State Channel Netzwerk oder eine Blockchain
Integrationstechnologie, wie Interledger Protocol oder eine Kombination der

genannten Peer-to-Peer Technologien, zum Einsatz kommen.

Figur 5 zeigt eine schematische Ansicht eines weiteren Ausfiihrungsbeispiels eines
Systems 500 gemdf3 der vorliegenden Anmeldung. Zur Vermeidung von
Wiederholungen werden nachfolgend im Wesentlichen nur die Unterschiede zu den

Ausfithrungsbeispielen nach Figur 1, 2 und 3 beschrieben.

Das stark vereinfacht dargestellte System 500 umfasst vorliegend sieben Entititen
502.1,502.2,512.1, 512.2 die insbesondere Peer-Computer eines Peer-to-Peer-

Netzwerkes 510 umfassen und/oder diese bilden. Jeder Peer-Computer kann eine
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(nicht dargestelite) Peer-to-Peer-Anwendung, z.B. die Blockchain 414 gemafs Figur 4,

bereitstellen bzw. umfassen.

Vorliegend sind Peer-Computer durch Vorrichtungen 502.1, 502.2, beispielsweise

Sensorvorrichtungen, und durch Recheneinrichtungen 512.1, 512.2 gebildet.

Ferner sind vorliegend insbesondere zwei unterschiedliche Arten von Peer-
Computern bzw. Knotenrechnern 502.1, 512.1 bzw. 502.2, 512.2 dargestellt. Sdmtliche
Peer-Computer 502.1 bis 512.2 sind von dem Peer-to-Peer-Netzwerk 510 umfasst.
Beim vorliegenden Ausfiihrungsbeispiel liberpriift jedoch nur ein Teil der Peer-
Computer 502.1 bis 512.2, vorliegend die Peer-Computer 502.1, 512.1 die Validitit
eines empfangenen Datensatzes anhand des mindestens einen verwendeten
Schliissels und der gespeicherten, zuldssigen Schliissel. Insbesondere ist nur ein Teil
der Peer-Computer 502.1, 512.1 eingerichtet, das (nicht gezeigte)

Authentizititsmodul auszufiihren.

Auch kann vorgesehen sein, dass nur ein Teil der Peer-Computer die gesamte Peer-to-
Peer-Anwendung speichert und/oder nur ein Teil der Peer-Computer die Algorithmen
der (weiteren) Smart Contracts ausfiihrt. Da mit der Validierung/Uberpriifung ein
erheblicher Rechenaufwand einhergehen kann, kann es aus Effizienzgrinden von
Vorteil sein, wenn nur ein Teil der Peer-Computer 502.1, 512.1, insbesondere
besonders leistungsstarke Peer-Computer 502.1, 512.1, die Validierung bzw.
Uberpriifung der Datensitze vornehmen. Leistungsstark meint insbesondere eine
hohe Rechenleistung. Mit anderen Worten wird vorliegend von einem validen
Datensatz in der Peer-to-Peer-Anwendung, wie einer Blockchain, ausgegangen, wenn
(nur) ein Teil der Peer-Computer 502.1, 512.1 zu einem positiven Ergebnis eines
Uberpriifungsvorgangs gelangt ist. Es versteht sich, dass auch nur ein einzelner,
insbesondere besonders leistungsstarker Peer, die Validierung durchfiihren kann. In
diesem Fall kénnen die anderen Peer-Computer als Beobachtungs-Computer
ausgefiihrt sein, die eingerichtet sind, zumindest die Korrektheit des

Uberpriifungsprozesses zu bestitigen.
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Ebenso kann bei einer alternativen (nicht gezeigten) Ausfithrungsform vorgesehen
sein, dass ein insbesondere grofies Peer-to-Peer-Netzwerk in zwei oder mehr Cluster
aufgeteilt sein kann. Bei einem entsprechenden Peer-to-Peer-Netzwerk kann
beispielsweise eine Validierung nur von den Mitgliedern eines Clusters durchgefiihrt

werden.

Weiterhin kann bei einer {nicht gezeigten} Ausfiihrungsform vorgesehen sein, dass
eine Steuervorrichtung des Anbieters, Nutzers von Flottenbetreibern,
Fahrzeugherstellern, Gebdudeverwaltern oder des Netzbetreibers oder zentrale
Steuerungssysteme fiir Austauschmodulinfrastrukturen mit dem Peer-to-Peer

Netzwerk verbunden sind.

Die Figur 6 zeigt ein Diagramm eines Ausfithrungsbeispiels eines Verfahrens gemafd
der vorliegenden Anmeldung. In einem ersten Schritt 601 kann, beispielsweise
entsprechend den vorherigen Ausfithrungen (siehe z.B. Figur 2, 3 und/oder 4), ein
zuvor generierter Datensatz mit einem PUF-Schliissel versehen werden. Hierzu kann
die PUF-Einrichtung den PUF-Schliissel abhangig von einer Challenge generieren.
Beispielsweise kann der Datensatz mit dem PUF-Schliissel signiert werden. Dieser
Datensatz wird dann in Schritt 601 ausgegeben, insbesondere durch eine
Ausgabeeinrichtung der Vorrichtung, zu dem der PUF-Schliissel eindeutig zugeordnet

ist, ausgesendet.

Vor einer erstmaligen Ausgabe eines Datensatzes kann ein (nicht dargestellter)
Registrierungsschritt durchgefiihrt werden, um die Vorrichtung in dem

anmeldungsgemafien System zu registrieren.

In Schritt 602 wird eine Peer-to-Peer-Anwendung eines Peer-to-Peer-Netzwerks
bereitgestellt. In Schritt 603 wird ein zumindest von der Peer-to-Peer-Anwendung
steuerbares Schliisselregisters, eingerichtet zumindest zum Speichern des der

Vorrichtung eindeutig zugeordneten Schliissels, bereitgestellt.
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Dann wird, insbesondere nach einem Empfang eines Datensatzes durch die Peer-to-
Peer-Anwendung dieser Datensatz tiberprift. Insbesondere wird der ausgegebene
und durch die Peer-to-Peer-Anwendung empfangene Datensatz durch Ausfiihren
mindestens eines Authentizititsmoduls durch mindestens einen Teil der Peer-
Computer des Peer-to-Peer-Netzwerks tiberpriift. Das Uberpriifen umfasst
insbesondere das Auswerten des bei der Ausgabe des Datensatzes verwendeten

Schliissels basierend auf dem Schliisselregister (wie zuvor beschrieben wurde).
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Patentanspriche

System (100, 200, 300, 500}, umfassend:

mindestens eine Vorrichtung (102, 202, 302) mit mindestens einer
Ausgabeeinrichtung (106, 206, 306), eingerichtet zum Ausgeben von
mindestens einem Datensatz, und mit mindestens einer PUF-Einrichtung
(104, 204, 304), eingerichtet zum Erzeugen mindestens eines der
Vorrichtung (102, 202, 302) eindeutig zugeordneten Schliissels,

wobei der Schliissel beim Ausgeben des Datensatzes verwendet wird,
mindestens ein Peer-to-Peer-Netzwerks (110, 210, 310, 510), umfassend
mindestens eine Peer-to-Peer-Anwendung (114, 214, 314, 414), und
mindestens ein von der Peer-to-Peer-Anwendung (114, 214, 314, 414)
zumindest gesteuertes Schliisselregister (118, 218, 318, 418), eingerichtet
zumindest zum Speichern des der Vorrichtung {102, 202, 302) eindeutig
zugeordneten Schliissels,

wobei die Peer-to-Peer-Anwendung (114, 214, 314, 414) mindestens ein von
mindestens einem Teil der Peer-Computer (112, 212,312, 502, 512, 564) des
Peer-to-Peer-Netzwerks (110, 210, 310, 510} ausfiihrbares
Authentizitdtsmodul (116, 216, 316, 416} umfasst, und

wobei das Authentizititsmodul {116, 216, 316, 416) zum Uberpriifen des bei
der Ausgabe des Datensatzes verwendeten Schliissels basierend auf dem
Schlisselregister (118, 218, 318, 418} nach Empfang des Datensatzes durch
die Peer-to-Peer-Anwendung {114, 214, 314, 414) eingerichtet ist.

System (100, 200, 300, 500) nach Anspruch 1, dadurch gekennzeichnet, dass
die Vorrichtung (102, 202, 302) gebildet ist als:

Sensorvorrichtung {202.1, 302.1) mit mindestens einer Sensoreinrichtung

(222, 322), eingerichtet zum Erfassen von mindestens einem Parameter,
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wobei der ausgegebene Datensatz insbesondere zumindest den erfassten

Parameterwert umfasst,

und/oder

Aktorvorrichtung (202.2, 302.2} mit mindestens einer Aktoreinrichtung
(224, 324), eingerichtet zum Verfahren eines aktuierbaren Elements (226,
326), wobei der ausgegebene Datensatz insbesondere zumindest einen
Zustand der Aktoreinrichtung (224, 324) und/oder des aktuierbaren
Elements (226, 326) umfasst,

und/oder

Verarbeitungsvorrichtung (202.3, 302.3) mit mindestens einer
Verarbeitungseinrichtung (234, 334), eingerichtet zum Verarbeiten von
empfangbaren Daten, wobei der ausgegebene Datensatz insbesondere

zumindest die verarbeiteten Daten umfasst.

System (100, 200, 300, 500) nach Anspruch 1 oder 2, dadurch gekennzeichnet,

dass

das System (100, 200, 300, 500} mindestens ein Peer-to-Peer-Modul (240,
340) umfasst,

wobei das Peer-to-Peer-Modul (240, 340) zumindest zum Ubertragen des
den Schliisse] verwendeten Datensatzes an die Peer-to-Peer-Anwendung

(114, 214, 314, 414) eingerichtet ist.

System (100, 200, 300, 500) nach einem der vorherigen Anspriiche, dadurch

gekennzeichnet, dass

die Vorrichtung (102, 202, 302) mindestens eine Signierungseinrichtung
(232) umfasst,

wobei die Signierungseinrichtung (232} zum Signieren des ausgegebenen
Datensatzes unter Verwendung des der Vorrichtung (102, 202, 302)

eindeutig zugeordneten Schliissels eingerichtet ist.
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System (100, 200, 300, 500) nach einem der vorherigen Anspriiche, dadurch

gekennzeichnet, dass

- die Vorrichtung (102, 202, 302) mindestens eine
Verschliisselungseinrichtung (230) umfasst,

- wobei die Verschllsselungseinrichtung (230) zum Verschlisseln des
ausgegebenen Datensatzes unter Verwendung des der Vorrichtung (102, 202,

302) eindeutig zugeordneten Schliissels eingerichtet ist,

System (100, 200, 300, 500) nach einem der vorherigen Anspriiche, dadurch

gekennzeichnet, dass

- die Peer-to-Peer-Anwendung (114, 214, 314, 414) mindestens ein
Registermodul (460) umfasst,

- wobei das Registermodul (460) zum Registrieren einer Vorrichtung (102,
202, 302) in dem Schlisselregister (118, 218, 318, 418) zumindest durch
Speichern des der Vorrichtung (102, 202, 302) eindeutig zugeordneten

Schliissels eingerichtet ist.

System (100, 200, 300, 500) nach einem der vorherigen Anspriiche, dadurch

gekennzeichnet, dass

- das System (100, 200, 300, 500) zumindest teilweise in einem Fahrzeug
(350) integriert ist,

oder

- das System (100, 200, 300, 500) zumindest teilweise in einem

Hausautomationssystem (354) integriert ist.

System (100, 200, 300, 500} nach einem der vorherigen Anspriiche, dadurch

gekennzeichnet, dass

- die Peer-to-Peer-Anwendung (114, 214, 314, 414) ein dezentrales Register
oder eine verteilte Datenbank ist, und

- die Peer-to-Peer-Anwendung (114, 214, 314, 414) insbesondere eine

Blockchain oder eine dezentrale Ledger ist.
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Verfahren, umfassend:

Ausgeben von mindestens einem Datensatz durch eine Ausgabeeinrichtung
(106, 206, 306} einer Vorrichtung {102, 202, 302) unter Verwendung
mindestens eines der Vorrichtung {102, 202, 302) zugeordneten Schlissels,
wobei der Schliissel durch mindestens eine in der Vorrichtung (102, 202,
302) integrierte PUF-Einrichtung (104, 204, 304) erzeugt wird,

Bereitstellen einer Peer-to-Peer-Anwendung (114, 214, 314, 414) eines Peer-
to-Peer-Netzwerks (110, 210, 310, 510},

Bereitstellen eines zumindest von der Peer-to-Peer-Anwendung (114, 214,
314, 414) gesteuerten Schilisseiregisters (118, 218, 318, 418), eingerichtet
zumindest zum Speichern des der Vorrichtung (102, 202, 302) eindeutig
zugeordneten Schlissels, und

Uberpriifen des ausgegebenen und durch die Peer-to-Peer-Anwendung (114,
214, 314, 414) empfangenen Datensatzes durch Ausfithren mindestens eines
Authentizititsmoduls (116, 216, 316, 416) durch mindestens einen Teil der
Peer-Computer {112, 212, 312,502, 512, 564) des Peer-to-Peer-Netzwerks
(110, 210, 310, 510),

wobei das Uberpriifen das Auswerten des bei der Ausgabe des Datensatzes
verwendeten Schliissels basierend auf dem Schliisselregister (118, 218, 318,
418) umfasst.

Vorrichtung (102, 202, 302), umfassend:

mindestens eine Ausgabeeinrichtung (106, 206, 306), eingerichtet zum
Ausgeben von mindestens einem Datensatz,

mindestens eine PUF-Einrichtung (104, 204, 304), eingerichtet zum Erzeugen
mindestens eines der Vorrichtung (102, 202, 302) eindeutig zugeordneten
Schliissels,

wobei der Schliissel beim Ausgeben des Datensatzes verwendet wird,

wobei die Ausgabeeinrichtung (106, 206, 306) durch ein Peer-to-Peer-Modul
(240, 340) gebildet ist, eingerichtet zumindest zum Ubertragen des den
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Schiiissel verwendeten Datensatzes an eine Peer-to-Peer-Anwendung (114,
214, 314, 414} eines Peer-to-Peer-Netzwerks (110, 210, 310, 410), derart,
dass mindestens ein von mindestens einem Teil der Peer-Computer (112,
212,312,502, 512, 564) des Peer-to-Peer-Netzwerks (110, 210, 310, 410)
ausfiihrbares Authentizititsmodul (116, 216, 316, 416) der Peer-to-Peer-
Anwendung (114, 214, 314, 414) den bei der Ausgabe des Datensatzes
verwendeten Schliissels basierend auf einem Schliissel speichernden

Schliisselregisters (118, 218, 318, 418) tiberpriift.

11.  Peer-to-Peer-Anwendung (114, 214, 314, 414) fiir ein Peer-to-Peer-Netzwerk
(110, 210, 310, 510), umfassend:

mindestens ein von mindestens einem Teil der Peer-Computer {112, 212,
312,502, 512, 564) des Peer-to-Peer-Netzwerks (110, 210, 310, 510)
ausfithrbares Authentizitdtsmodul (116, 216, 316, 416), eingerichtet zum
Uberpriifen eines durch die Peer-to-Peer-Anwendung (114, 214, 314, 414)
empfangenen und unter Verwendung eines durch eine PUF-Einrichtung (104,
204, 304) erzeugten Schliissels durch eine Vorrichtung (102, 202, 302)
ausgegebenen Datensatzes,

wobei das Uberpriifen ein Auswerten des bei der Ausgabe des Datensatzes
verwendeten Schliissels basierend auf einem von der Peer-to-Peer-
Anwendung (114, 214, 314, 414) zumindest gesteuerten Schllisselregister
(118, 218, 318, 418}, eingerichtet zumindest zum Speichern des der
Vorrichtung (102, 202, 302) eindeutig zugeordneten Schliissels, umfasst.
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Recherchierte, aber nicht zum Mindestprifstoff gehérende Veréffentlichungen, soweit diese unter die recherchierten Gebiete fallen

Waéhrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

EPO-Internal, WPI Data

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie* | Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.
X Guardtime: "Internet of Things 1-11
Authentication: A Blockchain solution
using SRAM Physical Unclonable Functions
In cooperation with",
1. Mai 2017 (2017-05-01), XP055525349,
Gefunden im Internet:
URL:https://www.intrinsic-id.com/wp-conten
t/uploads/2017/05/gt KSI-PUF-web-1611.pdf
[gefunden am 2018-11-20]
Abbildungen 1-8
Seiten 9, 11 - Seite 13
X US 9 716 595 B1 (T-CENTRAL INC [US]) 1-11
25. Juli 2017 (2017-07-25)
Abbildungen 4, 6, 7
Spalte 12, Zeilen 34-67
Spalte 13, Zeile 30 - Spalte 14, Zeile 14
- / -

Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu entnehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Veréffentlichungen

"A" Veréffentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" fruhere Anmeldung oder Patent, die bzw. das jedoch erst am oder nach
dem internationalen Anmeldedatum veréffentlicht worden ist

"L" Veréffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer
anderen im Recherchenbericht genannten Veréffentlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefuhrt)

"O" Veréffentlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

"P" Veréffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum veréffentlicht worden ist

"T" Spétere Veroffentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstéandnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

"Y" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Veréffentlichung mit einer oder mehreren
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung flur einen Fachmann naheliegend ist

"&" Veréffentlichung, die Mitglied derselben Patentfamilie ist

Datum des Abschlusses der internationalen Recherche

20. November 2018

Absendedatum des internationalen Recherchenberichts

28/11/2018

Name und Postanschrift der Internationalen Recherchenbehérde

Europaisches Patentamt, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Bevoliméchtigter Bediensteter

Madzharova, Violeta
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Internationales Aktenzeichen

PCT/EP2018/073966

C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie® | Bezeichnung der Verdffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.
X US 2016/300234 Al (MOSS-PULTZ SEAN [US] ET 1,9-11
AL) 13. Oktober 2016 (2016-10-13)
A Abbildungen 1, 2, 10 2-8
Absdtze [0017], [0058] - [0066], [0087]
Absdtze [0105] - [0117]
X VICTOR COSTAN ET AL: "Intel SGX 1,9-11
Explained",
INTERNATIONAL ASSOCIATION FOR CRYPTOLOGIC
RESEARCH, ,
Bd. 20170115:005718,
15. Januar 2017 (2017-01-15), Seiten
1-118, XP061022408,
[gefunden am 2017-01-15]
A Sections 4.6 and 6.6. 2-8

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 2) (April 2005)
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INTERNATIONALER RECHERCHENBERICHT

Angaben zu Veroffentlichungen, die zur selben Patentfamilie gehéren

Internationales Aktenzeichen

PCT/EP2018/073966

Im Recherchenbericht
angefihrtes Patentdokument

Datum der
Veroffentlichung

Mitglied(er) der
Patentfamilie

Datum der
Veroffentlichung

US 9716595 Bl
US 2016300234 Al

25-07-2017

13-10-2016

KEINE

CA 2981952 Al 13-10-2016
CN 107851284 A 27-03-2018
EP 3281171 Al 14-02-2018
JP 2018515048 A 07-06-2018
SG 11201708295X A 29-11-2017
US 2016300234 Al 13-10-2016
WO 2016164496 Al 13-10-2016

Formblatt PCT/ISA/210 (Anhang Patentfamilie) (April 2005)
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