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(57)【特許請求の範囲】
【請求項１】
　データ・センター内の、仮想ディスク・イメージを実行するデータ・センター・サーバ
の地理的位置を確認するための方法であって、
　前記データ・センターのテナントからの構成証明要求に応答して、前記データ・センタ
ー・サーバ内の暗号化プロセッサが構成証明識別鍵を生成するステップと、
　前記構成証明識別鍵によって署名された前記仮想ディスク・イメージのディスク・イメ
ージ・ハッシュ値、前記構成証明識別鍵の公開される半分、前記構成証明識別鍵の前記公
開される半分を認証するデジタル証明書、および前記暗号化プロセッサに一意の承認鍵の
公開される半分をデータ・センターのテナントに送信するステップであって、前記承認鍵
の秘密の半分が、前記データ・センター・サーバ内の前記暗号化プロセッサに記憶される
、前記送信するステップと、
　前記承認鍵の前記公開される半分に合致する前記暗号化プロセッサの地理的位置を、前
記データ・センター内の位置プロバイダによって前記データ・センターのテナントに送信
するステップとを含む、方法。
【請求項２】
　前記暗号化プロセッサの前記地理的位置を送信するステップが、前記位置プロバイダに
よって無線周波数識別（ＲＦＩＤ）タグを読むステップを含み、前記ＲＦＩＤタグが前記
暗号化プロセッサによって保持される、請求項１に記載の方法。
【請求項３】
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　前記位置プロバイダは、前記データ・センターの所有者が物理的にアクセス不可能であ
る、請求項１に記載の方法。
【請求項４】
　前記データ・センターで実行するために前記データ・センターのテナントから前記仮想
ディスク・イメージを受信するステップをさらに含む、請求項１に記載の方法。
【請求項５】
　前記データ・センター・サーバのコンピュータ・プロセッサによって前記ディスク・イ
メージ・ハッシュ値を計算するステップをさらに含む、請求項１に記載の方法。
【請求項６】
　前記構成証明識別鍵の公開される半分をハイパーバイザを介して認証局に送信するステ
ップと、
　前記認証局から前記デジタル証明書を受信するステップと
　をさらに含む、請求項１に記載の方法。
【請求項７】
　データ・センター内の、仮想ディスク・イメージを実行するデータ・センター・サーバ
の地理的位置を確認するためのシステムであって、
　前記データ・センター・サーバ内の暗号化プロセッサであって、前記暗号化プロセッサ
に一意の承認鍵を含み、前記データ・センターのテナントからの構成証明要求に応答して
構成証明識別鍵を生成する、前記暗号化プロセッサと、
　前記構成証明識別鍵によって署名された前記仮想ディスク・イメージのディスク・イメ
ージ・ハッシュ値、前記暗号化プロセッサに発行された前記構成証明識別鍵の公開される
半分に関するデジタル証明書、前記構成証明識別鍵の前記公開される半分、および前記承
認鍵の公開される半分をデータ・センターのテナントに送信するように構成されたハイパ
ーバイザと、
　前記承認鍵に合致する前記暗号化プロセッサの地理的位置を前記データ・センターのテ
ナントに送信するように構成された前記データ・センター内の位置プロバイダとを含む、
システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、実行される仮想ディスク・イメージまたはワークロードの地理的位置の確認
に関し、より詳細には、クラウド・コンピューティング環境内のサーバの実行されるワー
クロードの地理的位置の確認に関する。
【背景技術】
【０００２】
　いくつかの場合、顧客が、それらの顧客のワークロードが実行される正確な物理的位置
を確かめることが望ましい。これは、規制要件のためである可能性があり、例えば、特定
のデータは、特定の管轄区域（国、州など）内で実行されるアプリケーションによっての
み処理され得るか、またはこれは、ワークロードが物理的セキュリティに関するコンプラ
イアンスの基準を含むコンプライアンスの基準を満たすデータ・センター内で実行される
ことを確認する必要性のためである可能性がある。ワークロードがそのような地理的位置
または準拠したデータ・センターの外にマイグレーションする場合、脆弱な物理的セキュ
リティまたはＩＴセキュリティが、セキュリティの侵害またはデータの喪失あるいはその
両方につながる可能性がある。
【０００３】
　サーバの地理的位置を判定する当技術分野における従来の研究は、以下の４つの手法の
うちの１つに基づく。
【０００４】
　１．サーバのＩＰアドレスを使用する：世界のそれぞれの地理的地域は、効率を目的と
して階層的なルーティング・テーブルが使用されることを可能にするためにＩＰアドレス
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の一意のブロックを割り振られる。ゆえに、サーバのＩＰアドレスを用いてそのサーバの
およその地理的位置を判定することができる。そのようなサービスは、インターネットで
の汎用的な使用のために利用され得る（例えば、http://www.ipaddresslocation.org/で
公表されたサービス）。
【０００５】
　２．例えばtracerouteまたはpingコマンドによる遅延時間の測定を使用する：地理的位
置が知られているインターネット上の複数のホストからそのサーバへのtracerouteまたは
pingの時間を測定することによってサーバの地理的位置を判定することができる。
【０００６】
　３．サーバに組み込まれた無線受信機を使用する：サーバは、地理的位置が知られてい
る無線ビーコン、またはセル電話の電波塔もしくはＧＰＳ衛星からの信号を受信すること
ができる無線受信機を備えている場合、そのサーバの地理的位置を判定することができる
可能性がある。そのとき、サーバは、そのサーバの地理的位置をクライアントに伝達する
ことができる。
【０００７】
　４．直接的な人の観察：サーバの物理的位置を特定する要求を受信すると、サーバは、
クラウド・プロバイダがサーバの位置を特定することを可能にする人が感知することがで
きる信号を生成する。そのとき、クラウド・プロバイダは、この位置情報をクライアント
に与える。
【発明の概要】
【発明が解決しようとする課題】
【０００８】
　上述の技術のすべては、位置が判定されるべきサーバのオペレータまたは管理者が、使
用されている技術の動作を妨害しないと信じられることを仮定する。
【課題を解決するための手段】
【０００９】
　したがって、本発明の１つの例示的な態様は、データ・センター内のデータ・センター
・サーバで実行される仮想ディスク・イメージの地理的位置を確認するための方法である
。方法は、承認鍵（endorsement key）によって署名された仮想ディスク・イメージのデ
ィスク・イメージ・ハッシュ値、承認鍵の公開される半分、および承認鍵の公開される半
分を認証するデジタル証明書をデータ・センターのテナントに送信するステップを含む。
承認鍵の秘密の半分は、データ・センター・サーバの近くの暗号化プロセッサ（cryptopr
ocessor）に記憶され、暗号化プロセッサに一意である。さらに、デジタル証明書は、暗
号化プロセッサに発行される。次に、位置プロバイダ（location provider）が、承認鍵
の公開される半分に合致する暗号化プロセッサの地理的位置をデータ・センターのテナン
トに送信する。
【００１０】
　本発明と考えられる対象は、添付の特許請求の範囲で特に示され、明確に特許請求され
る。本発明の上述のおよびその他の目的、特徴、および利点は、添付の図面と関連してな
される以下の詳細な説明から明らかである。
【図面の簡単な説明】
【００１１】
【図１】本発明の一実施形態による、データ・センター内のデータ・センター・サーバで
実行される仮想ディスク・イメージの地理的位置を確認するための方法を示す図である。
【図２】本発明の一実施形態による、データ・センター内のデータ・センター・サーバで
実行される仮想ディスク・イメージの地理的位置を確認するためのシステムを示す図であ
る。
【図３】各サーバがデータセンター内の各データ・センター・サーバのための公開鍵を保
有する耐タンパー性のＲＦＩＤチップを備えるシステムとしての本発明の別の実施形態を
示す図である。
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【発明を実施するための形態】
【００１２】
　本発明が、本発明の実施形態を参照して説明される。本発明の説明全体を通じて、図１
～３が参照される。図を参照するとき、全体を通じて示される同様の構造および要素は、
同様の参照番号で示される。
【００１３】
　図１は、本発明の一実施形態による、データ・センター内のデータ・センター・サーバ
で実行される仮想ディスク・イメージ（本明細書においてはワークロードとも呼ばれる）
の地理的位置を確認するための方法を示す。方法は、受信するステップ１０２を含む。受
信するステップ１０２の間に、データ・センターは、データ・センターで実行するために
データ・センターのテナントから仮想ディスク・イメージを受信する。受信するステップ
１０２が完了した後、方法は、計算するステップ１０４に続く。
【００１４】
　計算するステップ１０４において、ディスク・イメージ・ハッシュ値が、データ・セン
ター・サーバで実行されるハイパーバイザによって計算される。一実施形態において、デ
ィスク・イメージ・ハッシュ値は、ＳＨＡ－１ハッシュであり、割り振られたサーバでの
ワークロードの展開時に計算される。さらに、ＳＨＡ－１ハッシュは、暗号化プロセッサ
またはサーバによって計算される可能性がある。本明細書において使用されるとき、暗号
化プロセッサは、暗号化動作を実行するための耐タンパー性の専用のチップ上のコンピュ
ータまたはマイクロプロセッサである。特定の実施形態において、暗号化プロセッサは、
中央演算処理装置（ＣＰＵ）およびトラステッド・プラットフォーム・モジュール（ＴＰ
Ｍ：trusted platform module）（本明細書においては暗号化プロセッサとも呼ばれる）
を含む。加えて、暗号化プロセッサは、データ・センター・サーバの近くに置かれ、暗号
化プロセッサに一意の承認鍵（ＥＫ）を含む。
【００１５】
　計算されると、ハッシュは、送信され、ＴＰＭのプラットフォーム構成レジスタ（ＰＣ
Ｒ：platformconfiguration register）のうちの１つに記憶され得る。ＰＣＲは、ワーク
ロードのハッシュ値のための耐タンパー性の記憶場所を提供する。さらに、テナントは、
クラウド・プロバイダから、そのテナントのワークロードが展開されるサーバのＩＰアド
レスまたはホスト名を取得する可能性がある。計算するステップ１０４が完了した後、方
法は、受信するステップ１０８に続く。
【００１６】
　受信するステップ１０８において、構成証明（attestation）要求が、テナントからサ
ーバによって受信される。一実施形態においては、ハイパーバイザが、ＴＰＭがテナント
のワークロードのハッシュを返すことを要求するコマンドをＴＰＭに送信する。例えば、
ハイパーバイザは、ＴＰＭ＿ＱｕｏｔｅコマンドをＴＰＭに送信し、ＴＰＭがテナントの
ワークロードのハッシュを保有するＰＣＲの内容を返すことを要求する可能性がある。受
信するステップ１０８が完了した後、方法は、生成するステップ１１０に続く。
【００１７】
　生成するステップ１１０において、ＴＰＭが、構成証明識別鍵（attestationidentity 
key）ペアを生成する。生成するステップ１１０の後、方法は、送信するステップ１１２
に続く。
【００１８】
　送信するステップ１１２において、ＴＰＭが、構成証明識別鍵ペアの公開鍵部分をハイ
パーバイザを介して認証局に送信する。一実施形態において、ＴＰＭは、新しい構成証明
識別鍵（ＡＩＫ）ペアを生成し、ＴＰＭのＥＫで署名されたＡＩＫの公開部分をハイパー
バイザを介して認証局（プライバシーＣＡ）に送信する。要求は、とりわけ、ＴＰＭのＥ
Ｋの公開される半分、新たに生成されたＡＩＫの公開される半分、およびＡＩＫの署名を
含む可能性がある。ハイパーバイザは、証明書要求のＴＰＭのＥＫの公開される半分をキ
ャッシュする。送信するステップ１１２の後、方法は、確認するステップ１１４に続く。
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【００１９】
　確認するステップ１１４において、構成証明識別鍵ペアの公開部分が、認証局により認
証される。特定の実施形態においては、プライバシーＣＡが、証明書要求のＥＫが本物の
ＴＰＭに属することを確認する。例えば、各ＴＰＭが、そのＴＰＭが製造されるときにそ
のＴＰＭのＥＫペアを生成する可能性があり、製造業者が、各ＴＰＭのＥＫの公開部分を
プライバシーＣＡに送信する。プライバシーＣＡは、例えば、有効なＥＫのデータベース
を保有し得る。確認するステップ１１４の後、方法は、生成するステップ１１６に続く。
【００２０】
　生成するステップ１１６において、認証局が、構成証明識別鍵ペアに関するデジタル証
明書を生成する。これは、構成証明識別鍵の公開部分の信憑性が確認されると行われる。
一実施形態においては、確認が成功すると、プライバシーＣＡが、ＴＰＭのＡＩＫの公開
される半分に署名し、ＡＩＫに関する証明書を生成する。生成するステップ１１６の後、
方法は、送信するステップ１１８に続く。
【００２１】
　送信するステップ１１８において、仮想ディスク・イメージのディスク・イメージ・ハ
ッシュ値、承認鍵、およびデジタル証明書が、データ・センターのテナントに送信される
。一実施形態において、ＴＰＭは、新たに生成されたＡＩＫに関する証明書をプライバシ
ーＣＡから受信する。そのとき、ＴＰＭは、新たに認証されたＡＩＫを用いてテナントの
ワークロードのハッシュ値に署名する。そして、ＴＰＭは、ＴＰＭ＿Ｑｕｏｔｅコマンド
に対する応答として、ハッシュ値を、そのハッシュ値の署名、署名を生成するために使用
されたＡＩＫの公開される半分、およびＡＩＫに関するプライバシーＣＡの証明書と一緒
にハイパーバイザに送信する。さらに、ハイパーバイザは、受信された構成証明要求に応
答して、ＴＰＭ＿Ｑｕｏｔｅコマンドの結果を、ＴＰＭのＥＫと一緒にテナントに送信す
る。
【００２２】
　一実施形態において、ディスク・イメージ・ハッシュ値は、構成証明識別鍵を用いて署
名される。加えて、構成証明識別鍵ペアの公開鍵、および識別鍵ペアに関するデジタル証
明書が、データ・センターのテナントに送信される可能性がある。ディスク・イメージ・
ハッシュ値は、構成証明識別鍵ペアの公開鍵によって署名される可能性がある。さらに、
デジタル証明書が、暗号化プロセッサに発行される。送信するステップ１１８の後、方法
は、比較するステップ１２０に進む。
【００２３】
　比較するステップ１２０において、データ・センターのテナントが、構成証明識別鍵ペ
アの公開部分をデジタル証明書の内容と比較する。例えば、テナントは、ＡＩＫに関する
プライバシーＣＡの証明書を用いて、そのテナントが構成証明応答で受信するＡＩＫの信
憑性を確認する可能性がある。比較するステップ１２０の後、方法は、確認するステップ
１２２に進む。
【００２４】
　確認するステップ１２２において、認証局が、承認鍵、および構成証明識別鍵ペアの公
開部分が同じ暗号化プロセッサに属することを確認する。一実施形態において、テナント
は、プライバシーＣＡに問い合わせて、そのテナントが受信するＥＫおよびＡＩＫが同じ
ＴＰＭから来るかどうかを調べる。テナントは、ＡＩＫを用いて、そのテナントのワーク
ロードのハッシュ値の信憑性を確認し得る。この段階で、テナントは、そのテナントが受
信したＥＫをＴＰＭが有するサーバでそのテナントのワークロードが実行されていること
を知る。次に、テナントは、そのＥＫでＴＰＭの地理的位置を確認する必要がある。確認
するステップ１２２の後、方法は、送信するステップ１２４に続く。
【００２５】
　送信するステップ１２４において、位置プロバイダが、承認鍵に合致する暗号化プロセ
ッサの地理的位置をデータ・センターのテナントに送信する。さらに、暗号化プロセッサ
の地理的位置を判定することは、位置プロバイダによって無線周波数識別（ＲＦＩＤ：ra
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dio-frequency identification）タグを読むことを含む可能性がある。一実施形態におい
て、テナントは、承認鍵を含む要求をクラウド内のすべてのＲＦＩＤリーダに送信し、Ｔ
ＰＭの地理的位置を要求する。各ＲＦＩＤリーダは、そのＲＦＩＤリーダの電子的に操作
可能なアンテナでそのＲＦＩＤリーダのデータセンターを走査し、データセンター内のす
べてのＴＰＭのＥＫを読む。ＲＦＩＤリーダの走査中にテナントの要求でＥＫを受信する
ＲＦＩＤリーダは、そのＥＫの地理的位置をテナントに送信する。また、ＥＫを含むＲＦ
ＩＤチップは、耐タンパー性であると想定される。一実施形態において、そのＲＦＩＤチ
ップは、暗号化プロセッサによって保持される可能性がある。加えて、ＲＦＩＤリーダは
、データ・センターの所有者が物理的にアクセスすることができない可能性がある。
別の実施形態においては、クライアントのワークロードを実行するサーバ内のＴＰＭのＥ
Ｋを用いてクラウド内のすべてのＲＦＩＤリーダに問い合わせることによって、クライア
ントは、ＴＰＭと、ひいてはＴＰＭが属するサーバとの地理的位置を発見し得る。それに
よって、クライアントは、そのクライアントのワークロードを実行するサーバの地理的位
置を知り得る。ソリューションを完全なものにするためには、クラウド内のどのサーバが
クライアントのワークロードを実行するか、およびそのサーバのＴＰＭのそのＥＫが何で
あるかをクライアントが発見し得るプロトコルを規定する必要がある。プロトコルは、Ｔ
ＰＭの構成証明メカニズムを用いて構築され得る。サーバで実行されるハイパーバイザは
、実行するためにワークロードをロードするとき、ワークロードのＳＨＡ－１ハッシュを
計算し、そのハッシュ値をＴＰＭ内のＰＣＲのうちの１つに記憶し得る。どのサーバがク
ライアントのワークロードを実行するかを判定するために、クライアントは、そのクライ
アントのワークロードを実行しているとそのクライアントが考えるサーバのＩＰアドレス
に構成証明要求を送信し得る。この要求に応答して、サーバのＴＰＭは、新しいＡＩＫペ
アを生成し、新しいＡＩＫペアの公開される半分に関する証明書を発行するようにプライ
バシーＣＡに要求し、最後に、クライアントのワークロードのハッシュを含むＰＣＲ内の
値を、新たに生成されたＡＩＫを用いて計算されたこの値の署名と一緒にクライアントに
送信する。このようにして、クライアントは、そのクライアントのワークロードを実行す
るサーバ内のＴＰＭのＡＩＫを取得し得る。サーバで実行されるハイパーバイザは、プラ
イバシーＣＡにＴＰＭによって送信された証明書要求をキャッシュする可能性があり、こ
の要求をクライアントに送信する可能性がある。この要求がＴＰＭのＥＫを含むので、ク
ライアントは、そのクライアントのワークロードを実行するサーバのＴＰＭのＥＫを受信
する。そして、クライアントは、そのクライアントが知るＥＫを用いてクラウド内のすべ
てのＲＦＩＤリーダに問い合わせて、そのクライアントのワークロードを実行するサーバ
のＴＰＭの地理的位置を発見し得る。図２は、本発明の一実施形態による、データ・セン
ター内のデータ・センター・サーバで実行される仮想ディスク・イメージの地理的位置を
確認するためのシステムを示す。システムは、暗号化プロセッサ２０８、ハイパーバイザ
２０４、および位置プロバイダ２２８を含む。暗号化プロセッサは、データ・センター・
サーバ２０６の近くにあり、暗号化プロセッサ２０８に一意の承認鍵２１２を含む。一実
施形態において、暗号化プロセッサは、ＴＰＭである。ＴＰＭは、トラステッド・コンピ
ューティング・グループ（ＴＣＧ：Trusted Computing Group）によってリリースされた
仕様に基づく耐タンパー性の暗号チップである。今日の多くの商品のコンピュータは、Ｔ
ＰＭチップを組み込んでいる。ＴＰＭは、コンピューティング・プラットフォームで２つ
の主な機能、すなわち、（１）遠隔の確認者にコンピューティング・プラットフォームの
ソフトウェア構成を証明する能力と、（２）プラットフォームでデータの機密性および完
全性を保護するための能力とを提供し、したがって、データは、プラットフォームが特定
のソフトウェア構成を有するときにのみアクセスされ得る。ハイパーバイザ２０４は、仮
想ディスク・イメージ２１６のディスク・イメージ・ハッシュ値２１８、デジタル証明書
２１０、および承認鍵２１２をデータ・センターのテナントに送信するように構成される
。位置プロバイダ２２８は、サーバ２０６の近くに置かれる。さらに、位置プロバイダ２
２８は、承認鍵２１２に合致する暗号化プロセッサ２０８の地理的位置をデータ・センタ
ーのテナント２３０に送信するように構成される。別の実施形態において、暗号化コプロ
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セッサ（crypto coprocessor）は、高セキュリティ、高スループットの暗号化サブシステ
ムを提供するＩＢＭ　ＰＣＩ３暗号化コプロセッサ（ＩＢＭ４７６５またはそのより古い
バージョン）である。
【００２６】
　一実施形態において、ハイパーバイザ２０４は、構成証明識別鍵ペア２２０の公開鍵２
２２によって署名された仮想ディスク・イメージ２１６のディスク・イメージ・ハッシュ
値２１８を送信するように構成される。別の実施形態において、位置プロバイダ２２８は
、無線周波数識別（ＲＦＩＤ）タグ２１４を読むように構成される可能性がある。別の実
施形態において、クラウド内の各サーバは、暗号化プロセッサのＥＫの公開部分を保有す
る耐タンパー性のＲＦＩＤチップを備える可能性がある。このＲＦＩＤチップは、マザー
ボードに取り付けられる可能性があり、またはその他のチップと統合される可能性がある
。さらに、サーバは、ＲＦＩＤチップとの通信を可能にするアンテナを含む可能性がある
。ＲＦＩＤチップは、個々のサーバ、または同じ地理的位置を共有する複数のサーバに関
連付けられる可能性がある。さらに、位置プロバイダ２２８は、データ・センター２０２
の所有者２２６がアクセス不可能である可能性がある。別の実施形態において、位置プロ
バイダは、錠、または物理的なセキュリティのその他の手段により、データ・センターの
所有者によってアクセスされ得ない部屋に置かれたＲＦＩＤリーダである。ＲＦＩＤリー
ダは、この場合、データ・センター内の各サーバのＲＦＩＤチップと通信するために十分
な感度および十分に狭いビーム幅を有する電子的に操作可能なアンテナを有する可能性が
ある。さらに、ＲＦＩＤリーダは、リーダによって読み取られたすべてのＥＫのデータベ
ースおよびデータ・センターの地理的位置を保有するネットワークに接続されたコンピュ
ータを有する可能性がある。
【００２７】
　別の実施形態において、暗号化プロセッサ２０８は、構成証明識別鍵ペア２２０を生成
するように構成され得る。さらに、ハイパーバイザ２０４は、構成証明識別鍵ペア２２０
の公開鍵２２２を認証局２３２に送信するように構成され得る。
【００２８】
　別の実施形態において、認証局２３２は、構成証明識別鍵ペア２２０の公開鍵２２２の
信憑性を確認するように構成され得る。さらに、認証局２３２は、公開鍵２２２の信憑性
を確認すると、構成証明識別鍵ペア２２０に関するデジタル証明書２１０を生成するよう
に構成され得る。
【００２９】
　別の実施形態において、認証局２３２は、承認鍵２１２および公開鍵２２２が同じ暗号
化プロセッサ２０８に属することを確認するように構成され得る。
【００３０】
　図３は、各サーバがデータセンター内の各データ・センター・サーバのための公開鍵を
保有する耐タンパー性のＲＦＩＤチップを備えるシステムとしての本発明の別の実施形態
を示す。サーバの公開鍵は、サーバ内に存在するトラステッド・プラットフォーム・モジ
ュール（ＴＰＭ）の承認鍵（ＥＫ）の公開部分である。ＴＰＭチップは、耐タンパー性で
ある可能性があり、したがって、そのＴＰＭチップのＥＫは、修正されない可能性がある
。
【００３１】
　電子的に操作可能なアンテナを有する長距離ＲＦＩＤリーダが、各データ・センター内
で、クラウド・プロバイダがアクセス不可能な物理的位置に置かれる可能性がある。ＲＦ
ＩＤリーダは、そのＲＦＩＤリーダが置かれるデータ・センターの地理的位置を知り、要
求に応じてクライアントにこの情報を送信することができる。ＲＦＩＤリーダは、データ
・センター内のすべてのサーバのＥＫを読み、ＲＦＩＤリーダの地理的位置でホストされ
るすべてのサーバのＥＫを含む鍵データベースを構築する。
【００３２】
　ワークロードがサーバで展開されるとき、そのワークロードの暗号学的ハッシュの形態
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のそのワークロードの識別情報が、サーバのＴＰＭ内に記憶される。サーバで実行される
ハイパーバイザは、実行のためにクライアントのワークロードをロードするとき、仮想デ
ィスク・イメージの暗号学的ハッシュを計算し、そのハッシュ値をＴＰＭの内部レジスタ
のうちの１つに記憶する。
【００３３】
　どのサーバがクライアントのワークロードを実行するかを判定するために、クライアン
トは、そのクライアントのワークロードを実行しているとそのクライアントが考えるサー
バのＩＰアドレスに構成証明要求を送信する。この要求に応答して、サーバのＴＰＭは、
構成証明識別鍵（ＡＩＫ）と呼ばれる新しいＲＳＡ鍵ペアを生成し、新しいＡＩＫに関す
る証明書を発行するようにプライバシーＣＡと呼ばれる認証局に要求し、最後に、クライ
アントのワークロードのハッシュを含むＰＣＲ内の値を、新たに生成されたＡＩＫを用い
て計算されたこの値の署名と一緒にクライアントに送信する。このようにして、クライア
ントは、そのクライアントのワークロードを実行するサーバ内のＴＰＭのＡＩＫを取得す
る。
【００３４】
　サーバで実行されるハイパーバイザは、プライバシーＣＡにＴＰＭによって送信された
証明書要求をキャッシュし、この要求をクライアントに送信する。この要求は、ＴＰＭの
ＥＫを含み、したがって、クライアントは、そのクライアントのワークロードを実行する
サーバのＴＰＭのＥＫを受信する。そして、クライアントは、そのクライアントが知るＥ
Ｋを用いてクラウド内のすべてのＲＦＩＤリーダに問い合わせて、そのクライアントのワ
ークロードを実行するサーバのＴＰＭの地理的位置を発見し得る。
【００３５】
　一実施形態において、ＴＰＭは、コンピューティング・プラットフォームでロードされ
たソフトウェアの暗号学的ハッシュを記憶することができるプラットフォーム構成レジス
タ（ＰＣＲ）と呼ばれるハードウェア・レジスタを有する。ＰＣＲが（耐タンパー性の）
ＴＰＭ内に存在するので、それらのＰＣＲに保有されるハッシュ値の完全性が保証される
。新しいソフトウェアがコンピューティング・プラットフォームでロードされるとき、ロ
ードする動作を実行するソフトウェアは、ロードされているソフトウェアの暗号学的ハッ
シュを計算し、このハッシュ値をＰＣＲに記憶する選択肢を有する。例えば、オペレーテ
ィング・システムのカーネルは、新しいアプリケーションをロードするとき、アプリケー
ションのバイナリ・イメージのＳＨＡ－１ハッシュを計算し、そのハッシュ値をＰＣＲの
うちの１つに記憶することができる。そのとき、すべてのＰＣＲのハッシュ値の集合は、
これらのハッシュがどんなソフトウェアがコンピューティング・プラットフォームで実行
するためにロードされたかを示すので、コンピューティング・プラットフォームのソフト
ウェア構成を反映する。
【００３６】
　遠隔の確認者は、コンピューティング・プラットフォームのソフトウェア構成の構成証
明を提供するようにコンピューティング・プラットフォームのＴＰＭに要求することがで
きる。そのような要求に応答して、ＴＰＭは、そのＴＰＭのＰＣＲのハッシュのリストを
遠隔の確認者に送信する。送信されたハッシュの完全性を保証するために、ＴＰＭは、Ｔ
ＰＭにのみ知られているＲＳＡ鍵の秘密部分でハッシュのリストに署名する。遠隔の確認
者は、その遠隔の確認者がＴＰＭの署名鍵の公開部分を認証することを可能にする証明書
を有する。この証明書を用いて、遠隔の確認者は、その遠隔の確認者が受信するハッシュ
のリストの署名を確認し、それによって、それらのハッシュの完全性を確認することがで
きる。
【００３７】
　すべての構成証明要求に応じてＴＰＭにハッシュ値のリストに署名させることは、完全
性の問題に対処するが、プライバシーの問題をもたらす。この問題は、以下の例を考察す
ることによって理解され得る。ウェブサイトが、それらのウェブサイトに接続したいそれ
ぞれのクライアント・コンピュータからの構成証明を要求すると仮定する。ここで、コン
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ピュータから来るすべての構成証明応答が同じＲＳＡ鍵で署名された場合、コンピュータ
のユーザによって訪問された異なるウェブサイトが結託し、同じコンピュータがそれらの
ウェブサイトとの接続を確立したと判定する可能性がある。明らかに、この種の追跡は望
ましくない。
【００３８】
　この問題に対処する１つの方法は、ＴＰＭチップが、そのＴＰＭチップが生成するそれ
ぞれの構成証明に一意のＲＳＡ鍵で署名することを可能にすることである。ＴＣＧ仕様は
、この手法を採用する。それぞれの構成証明が、ＴＣＧの用語では構成証明識別鍵（ＡＩ
Ｋ）と呼ばれる新しいＲＳＡ鍵を用いて署名されるとき、各ＡＩＫ鍵の公開部分に関して
新しい証明書が生成されなければならない。ＴＣＧ仕様は、この目的でプライバシーＣＡ
と呼ばれる認証局（ＣＡ）を導入する。ＴＰＭは、新しいＡＩＫを生成する度に、そのＡ
ＩＫの公開部分を認証のためにプライバシーＣＡに送信する。プライバシーＣＡは、プラ
イバシーＣＡの秘密鍵を用いて署名されたそのＡＩＫに関する証明書を発行する。遠隔の
確認者は、プライバシーＣＡの署名鍵の公開部分を有し、その公開部分を用いて、構成証
明応答の一部としてその遠隔の確認者が受信するＡＩＫの証明書が本物であることを確認
することができる。
【００３９】
　しかし、上で説明された手法に問題が存在する。プライバシーＣＡは、そのプライバシ
ーＣＡが証明書を生成しているＡＩＫが本物のＴＰＭから来ることをどのようにして知る
のか。結局、攻撃者は、偽のＡＩＫを生成し、偽のＡＩＫに関する証明書をプライバシー
ＣＡに要求することができる。この問題に対処するために、各ＴＰＭは、そのＴＰＭが製
造されるときに、承認鍵（ＥＫ）と呼ばれる一意のＲＳＡ鍵ペアを生成する。そのとき、
ＴＰＭのＥＫの公開部分は、そのＴＰＭに関する一意の暗号識別子（cryptographic iden
tifier）である。ＴＰＭの製造業者は、各ＴＰＭのＥＫの公開部分をプライバシーＣＡに
送信する。そして、プライバシーＣＡは、すべての本物のＴＰＭのＥＫを含むデータベー
スを有する。ＴＰＭは、新たに生成されたＡＩＫに関する証明書を要求するとき、そのＴ
ＰＭのＥＫを用いて生成されたＡＩＫの署名を証明書要求でプライバシーＣＡに送信する
。プライバシーＣＡは、そのプライバシーＣＡがそのプライバシーＣＡのＥＫデータベー
スにＴＰＭのＥＫの公開部分を有し、ＡＩＫの署名が確認される場合にのみ、これら２つ
の条件が満たされるときはＡＩＫが本物のＴＰＭから来ることが保証されるので、ＡＩＫ
に関する証明書を発行する。したがって、そのとき、ＴＰＭは、新しいＡＩＫと、構成証
明応答の対応する証明書とを使用し、それによって、コンピューティング・プラットフォ
ームのプライバシーを保つことができる。
【００４０】
　当業者に理解されるであろうように、本発明の態様は、システム、方法、またはコンピ
ュータ・プログラム製品として具現化され得る。したがって、本発明の態様は、すべてハ
ードウェアの実施形態、すべてソフトウェアの実施形態（ファームウェア、常駐ソフトウ
ェア、マイクロコードなどを含む）、またはすべてが概して本明細書において「回路」、
「モジュール」、もしくは「システム」と呼ばれることがあるソフトウェアの態様とハー
ドウェアの態様とを組み合わせる実施形態の形態をとる可能性がある。さらに、本発明の
態様は、コンピュータ可読プログラム・コードを具現化する１つまたは複数のコンピュー
タ可読媒体で具現化されたコンピュータ・プログラム製品の形態をとる可能性がある。
【００４１】
　１つまたは複数のコンピュータ可読媒体の任意の組み合わせが、利用される可能性があ
る。コンピュータ可読媒体は、コンピュータ可読信号媒体またはコンピュータ可読ストレ
ージ媒体である可能性がある。コンピュータ可読ストレージ媒体は、例えば、電子、磁気
、光、電磁、赤外線、もしくは半導体のシステム、装置、もしくはデバイス、またはこれ
らの任意の好適な組み合わせである可能性があるがこれらに限定されない。コンピュータ
可読ストレージ媒体のより詳細な例（非網羅的なリスト）は、以下、すなわち、１つもし
くは複数の配線を有する電気的な接続、ポータブル・コンピュータ・ディスケット、ハー
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ド・ディスク、ランダム・アクセス・メモリ（ＲＡＭ）、読み出し専用メモリ（ＲＯＭ）
、消去可能プログラマブル読み出し専用メモリ（ＥＰＲＯＭもしくはフラッシュ・メモリ
）、光ファイバ、ポータブル・コンパクト・ディスク読み出し専用メモリ（ＣＤ－ＲＯＭ
）、光ストレージ・デバイス、磁気ストレージ・デバイス、またはこれらの任意の好適な
組み合わせを含む。本明細書の文脈において、コンピュータ可読ストレージ媒体は、命令
実行システム、装置、もしくはデバイスによって、または命令実行システム、装置、もし
くはデバイスに関連して使用するためのプログラムを含むまたは記憶することができる任
意の有形の媒体である可能性がある。
【００４２】
　コンピュータ可読信号媒体は、例えば、ベースバンドで、または搬送波の一部としてコ
ンピュータ可読プログラム・コードを具現化する伝播されるデータ信号を含み得る。その
ような伝播される信号は、電磁的、光学的、またはこれらの任意の好適な組み合わせを含
むがこれらに限定されないさまざまな形態のうちの任意の形態をとり得る。コンピュータ
可読信号媒体は、コンピュータ可読ストレージ媒体ではなく、命令実行システム、装置、
もしくはデバイスによって、または命令実行システム、装置、もしくはデバイスに関連し
て使用するためのプログラムを伝達、伝播、または搬送することができる任意のコンピュ
ータ可読媒体である可能性がある。
【００４３】
　コンピュータ可読媒体上に具現化されるプログラム・コードは、無線、有線、光ファイ
バ・ケーブル、ＲＦなど、またはこれらの任意の好適な組み合わせを含むがこれらに限定
されない任意の適切な媒体を用いて送信される可能性がある。
【００４４】
　本発明の態様の動作を実行するためのコンピュータ・プログラム・コードは、Ｊａｖａ
（Ｒ）、Ｓｍａｌｌｔａｌｋ（Ｒ）、Ｃ＋＋などのオブジェクト指向プログラミング言語
と、「Ｃ」プログラミング言語または同様のプログラミング言語などの通常の手続き型プ
ログラミング言語とを含む１つまたは複数のプログラミング言語の任意の組み合わせで記
述され得る。プログラム・コードは、すべてユーザのコンピュータ上で、スタンドアロン
のソフトウェア・パッケージとしてユーザのコンピュータ上で部分的に、ユーザのコンピ
ュータ上で部分的にかつ遠隔のコンピュータ上で部分的に、またはすべて遠隔のコンピュ
ータもしくはサーバ上で実行され得る。最後の筋書きでは、遠隔のコンピュータが、ロー
カル・エリア・ネットワーク（ＬＡＮ）もしくは広域ネットワーク（ＷＡＮ）を含む任意
の種類のネットワークを介してユーザのコンピュータに接続され得るか、または外部コン
ピュータへの接続が（例えば、インターネット・サービス・プロバイダを使用してインタ
ーネットを介して）行われ得る。
【００４５】
　本発明の態様が、本発明の実施形態による方法、装置（システム）、およびコンピュー
タ・プログラム製品の流れ図またはブロック図あるいはその両方を参照して以下で説明さ
れる。流れ図またはブロック図あるいはその両方の各ブロック、および流れ図またはブロ
ック図あるいはその両方のブロックの組み合わせは、コンピュータ・プログラム命令によ
って実装され得ることが理解されるであろう。これらのコンピュータ・プログラム命令は
、コンピュータまたはその他のプログラム可能なデータ処理装置のプロセッサによって実
行される命令が、流れ図またはブロック図あるいはその両方の１つのブロックまたは複数
のブロックで規定された機能／動作を実施するための手段をもたらすように、汎用コンピ
ュータ、専用コンピュータ、またはその他のプログラム可能なデータ処理装置のプロセッ
サに与えられてマシンを作り出すものである可能性がある。
【００４６】
　これらのコンピュータ・プログラム命令は、コンピュータ可読媒体に記憶された命令が
、流れ図またはブロック図あるいはその両方の１つのブロックまたは複数のブロックで規
定された機能／動作を実施する命令を含む製品をもたらすように、コンピュータ可読媒体
に記憶され、コンピュータ、他のプログラム可能なデータ処理装置、またはその他のデバ
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【００４７】
　コンピュータ・プログラム命令は、コンピュータまたはその他のプログラム可能な装置
で実行される命令が、流れ図またはブロック図あるいはその両方の１つのブロックまたは
複数のブロックで規定された機能／動作を実施するためのプロセスを提供するように、コ
ンピュータで実施されるプロセスをもたらすために、コンピュータ、その他のプログラム
可能なデータ処理装置、またはその他のデバイスにロードされ、コンピュータ、その他の
プログラム可能な装置、またはその他のデバイスで一連の動作のステップが実行されるよ
うにするものである可能性がある。
【００４８】
　図面の流れ図およびブロック図は、本発明のさまざまな実施形態によるシステム、方法
、およびコンピュータ・プログラム製品のあり得る実装のアーキテクチャ、機能、および
動作を示す。これに関連して、流れ図またはブロック図の各ブロックは、（１つまたは複
数の）規定された論理的な機能を実装するための１つまたは複数の実行可能命令を含むモ
ジュール、セグメント、またはコードの一部を表す可能性がある。一部の代替的な実装に
おいては、ブロックで示された機能が、図面に示された順序とは異なる順序で行われる可
能性があることにも留意されたい。例えば、連続で示された２つのブロックが、実際には
実質的に同時に実行される可能性があり、またはそれらのブロックが、関連する機能に応
じて逆順に実行されることもあり得る。ブロック図または流れ図あるいはその両方の各ブ
ロックと、ブロック図または流れ図あるいはその両方のブロックの組み合わせとは、規定
された機能もしくは動作を実行する専用のハードウェアに基づくシステム、または専用の
ハードウェアとコンピュータ命令との組み合わせによって実装され得ることも認められる
であろう。
【００４９】
　本発明のさまざまな実施形態の説明は、例示を目的として示されたが、網羅的であるよ
うに、または開示された実施形態に限定されるように意図されていない。多くの変更およ
び改変が、説明された実施形態の範囲および精神から逸脱することなく当業者に明らかに
なるであろう。本明細書において使用された用語は、実施形態の原理、実用的な応用、も
しくは市場に見られるテクノロジーに勝る技術的な改善を最もよく説明するか、または当
業者が本明細書で開示された実施形態を理解することを可能にするように選択された。
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