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(57) Abstract: The invention relates to a device for monitoring a plurality of mobile objects, in order to recognise potential threats
on or in the object. Said device comprises an electronic monitoring unit (3), respectively, for an object (6) comprising a communica-
tion module for exchanging data with at least one monitoring centre, a positioning module which is used to determine the position of
the associated object and a safety module which is used to protect the monitoring unit (3) from unauthorised deactivation or manip-
ulation. The invention is characterised in that the monitoring units (3) comprise at least one sensor which is used to detect sources
of danger having a potential threat and it can be automatically activated when a warning message produced by the communication
module is sent to the centre as soon as a source of danger has been detected.
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(57) Zusammenfassung: Eine Einrichtung zur Uberwachung einer Vielzahl von mobilen Objekten, um potentielle Bedrohungen an
oder in dem Objekt zu erkennen, mit einer elektronischen Uberwachungseinheit (3) jeweils fiir ein Objekt (6) mit einem Kommuni-
kationsmodul zum Datenaustausch mindestens einer Uberwachungszentrale, einem Ortungsmodul zur Bestimmung der Ortsposition
des zugeordneten Objektes und einem Sicherungsmodul zur Absicherung der Uberwachungseinheit (3) vor unbefugter Deaktivierung
oder Manipulation ist dadurch geprigt, dass die Uberwachungseinheiten (3) mindestens einen Sensor zur Erfassung von Gefahren-
quellen, die eine potentielle Bedrohung darstellen kdnnen, haben und selbsttitig aktivierbar sind, so dass eine Warnmeldung durch
das Kommunikationsmodul an die Zentrale erfolgt, sobald eine Gefahrenquelle detektiert wurde.
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Einrichtung zur Uberwachung einer Vielzahl von mobilen Objekten

Die Erfindung betrifft eine Einrichtung zur Uberwachung einer Vielzahl von mobilen
Objekten, um potentielle Bedrohungen an oder in einem Objekt zu erkennen, mit einer
elektronischen Uberwachungseinheit jeweils fur ein Objekt, mit einem
Kommunikationsmodul zum Datenaustausch mit mindestens einer Uberwachungszentrale,
einem Ortungsmodul zur Bestimmung der Ortsposition des zugeordneten Objektes und
einem Sicherungsmodul zur Absicherung der Uberwachungseinheit vor unbefugter
Deaktivierung oder Manipulation.

Mobile Objekte, wie zum Beispiel Container sind potentiell als Mittel fir Terrorangriffe
geeignet. Ein Terroranschlag unter Nutzung von Containern wirde mit geringstem
Aufwand an Seehéafen oder Flughéafen etc. nicht mehr abschétzbare Schaden am
menschlichen Leben und an urbanen Strukturen verursachen. Daher missen neuerdings
Seehéfen durch geeignete Mittel gegen Terrorakte geschitzt werden, wobei in einigen
Landern sogar eine komplette Uberwachung verlangt wird. Es existieren internationale
Sicherheitsrichtlinien, wie zum Beispiel der International Ship and Port Facility Security
Code (ISPS), die umzusetzen und einzuhalten sind. Dabei muss eine lickenlose
Uberwachung beispielsweise eines Hafengeschehens gewahrleistet werden.

Wenn Einrichtungen aber nicht, wie gewlinscht, Uber einen einzigen Ein- und Ausgang
verfugen, sondern eine Vielzahl von Ein- und Ausgéngen haben und gegebenenfalls noch
unmittelbar mit einer Stadt verbunden sind, wird eine ltickenlose Uberwachung nahezu

unmoglich.

Aufgabe der Erfindung ist es daher, eine Einrichtung zur Uberwachung einer Vielzahl von
mobilen Objekien zu schaffen, um potentielle Bedrohungen an oder in einem Objekt zu
erkennen, so dass in der Folge eine Itickenlose Uberwachung einer erheblichen Anzahl
von Objekten, wie zum Beispiel von Containern, zum Schutz von Terrorangriffen méglich

ist.

Die Aufgabe wird mit der gattungsgemaRen Einrichtung erfindungsgeman dadurch geldst,
dass die Uberwachungseinheiten mindestens einen Sensor zur Erfassung von

Gefahrenquellen, die eine potentielle Bedrohung darstellen kénnen, haben und selbsttéatig
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aktivierbar sind, so dass eine Warnmeldung durch das Kommunikationsmodul an die

Zentrale erfolgt, sobald eine Gefahrenquelile detektiert wurde.

Es wird also vorgeschiagen, die mobilen Objekte Uber eine Art elektronische Plombe zu
sichern, die von auRen nur Uber spezielle Sicherheitscodes zugénglich ist und das Objekt,
wie zum Beispiel einen Container, auf seinem gesamten Weg von der Beladung, dem
Transport bis zur Entladung beim Kunden begleitet. GemaR der vorliegenden Erfindung
meldet sich die Uberwachungseinheit nur dann aktiv, sobald eine nichtzulassiges Ereignis
an oder in dem Objekt stattgefunden hat. Bei einer erheblichen Anzahl von Objekten
werden hierdurch in der Uberwachungszentrale nur die Objekte betrachtet, die eine
potentielle Bedrohung darstellen. Aus der unibersehbaren Menge von Objekten werden
somit nur die problematischen Container effizient und prézise selektiert, von denen eine

unmittelbare Gefahr ausgehen kénnte, indem diese sich selbststandig zu erkennen geben.

Die Sensoren sind vorzugsweise zur Erfassung von atomaren, biologischen oder
chemischen Kampfstoffen als Gefahrenquellen ausgebildet. Damit sind die wesentlichen
Gefahrstoffe erkennbar, mit denen ein Terrorakt durchgeflhrt werden kénnte.

Alternativ oder zusatzlich hierzu kénnen Sensoren zur Erfassung von Luftgite,
Radioaktivitat und/oder Lichtintensitét vorgesehen sein. Mit Hilfe der Sensoren zur
Erfassung der Lichtintensitat kann beispielsweise tUberpriift werden, ob ein Container

gedffnet wurde.

Das Sicherungsmodul hat vorzugsweise eine Kartenleseeinheit zum Einlesen von Daten
von einer elektronischen Datenspeicherkarte, eine Eingabetastatur und eine
Auswerteeinheit fur einen Uber die Eingabetastatur eingegebenen Sicherheitscode, um
einen Zugang zum Objekt, eine freigegebene Nutzung des Objekies, eine Anderung von
Konfigurationsdaten der Uberwachungseinheit oder eine Entfernung der
Uberwachungseinheit von dem Objekt zu erméglichen. Derartige elektronische
Sicherungssysteme mit Codefunktionen auf der Basis digitaler Identifikation (Fingerprint,
Irisscan, Pin-Code, Card- und Sticktechnologie, etc.) sind fir stationére Objekte,
insbesondere firr Gebaudelberwachung jeglicher Art hinreichend bekannt, um den

Zugang kontrollieren zu kénnen.
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Das Kommunikationsmodul ist vorzugsweise zur Datenkommunikation mit der mindestens
eine Uberwachungszentrale Uber ein Mobiltelefonnetz ausgebildet. Damit wird fir das
Uberwachungssystem Uber die Uberwachungseinheiten und die Uberwachungszentrale
hinaus keine weitere technische Infrastruktur bendétigt. Vielmehr kann der Datenaustausch
im Mobilfunknetz beispielsweise unter Nutzung des Short-Message-Service SMS erfolgen.

Weiterhin ist es vorteilhaft, wenn das Sicherungsmodul mit einem mechanischen
Verriegelungselement zur Verhinderung des Zugangs zu dem Objekt gekoppelt ist. Bei
unbefugtem Offnen des Objektes wird somit ein Alarm ausgelost.

Die Erfindung wird nachfolgend anhand der beigefiigten Zeichnungen beispielhaft naher
erfautert. Es zeigen:

Figur 1 - Blockdiagramm der Struktur und der Komponenten eines Uber-
wachungssystemes;

Figur 2 - Anordnung einer Uberwachungseinrichtung an einem Container,

Figur 3 - Blockdiagramm des modularen Aufbaus einer Uberwachungsein-
heit;

Figur 4 - Struktur eines Kommunikationsnetzes mit Uberwachungszentrale,

nachgeordneten Zentralen und Uberwachungseinheiten.

Die Figur 1 l&sst ein Blockdiagramm der Struktur und der Komponenten eines
Uberwachungs- und Sicherungssystems mit einer Uberwachungszentrale 1, einem
Mobilfunknetz 2 mit Funkmobilzentralen fur die Kommunikation- und Datenhaltung und mit
Uberwachungseinheiten 3 erkennen. Die Uberwachungseinheiten 3 sind so ausgebildet,
dass sie beispielsweise in das Tlrsystems eines Containers eingehéngt und/oder an
diesen fixiert werden. Die Uberwachungseinheiten 3 bestehen aus drei Systemebenen.
Ein Sicherungsmodul 3.1 dient zur mechanischen Sicherung und hat eine
Kartenleseeinheit sowie eine Eingabetastatur beispielsweise zur Pin-Code-Eingabe fUr die
elektronische Sicherung sowie einen Warnsignalgeber und einer Antenne.
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Eine Zentraleinheit 3.2 der Uberwachungseinheit 3 hat ein Prozessorsystem mit
unterschiedlichen Funktionen und Aufgaben, wie beispielsweise eine GPS-Einheit zur
Ortung des Containers. Das Prozessorsystem ist durch geeignete Programmierung zudem
zur Steuerung der digitalen Kommunikation, zum Energiemanagement, zum

Datenmanagement, zur Datenanalyse sowie zur [dentifikation und Sicherung ausgebildet.

Weiterhin sind Sensormodule 3.3 vorgesehen um den Container insbesondere hinsichtlich
mdglicher Manipulationen seines Inhaltes permanent zu tberwachen und sicherzustellen,
dass ein illegaler Zugang verwehrt und ein Einbruch sofort angezeigt wird. Neben der
Erkennung relevanter Stérungen werden mit den Sensoren auch Gefahrstoffe, wie zum
Beispiel ABC-Kampfstoffe (atomare, biologische oder chemische Kampfstoffe) detektiert.
Mit den Sensoren kénnen die Luftgiite, die Radioaktivitat, die Lichtintensitat etc. erfasst
werden. Zudem kann eine Kamera zur Beobachtung des Umfeldes des Objektes

vorgesehen sein.

Eine Energieeinheit 4 ist mit der Uberwachungseinheit 3 zur Stromversorgung verbunden.
Die Energieversorgung kann durch Hochleistungsakkumulatoren (Metallhydrid),
Brennstoffzellen beispielsweise auf der Basis von Wasserstoff oder von Methanol, durch
mechanisch betriebene Dynamos (Pressluft, Federspannung) oder mit Fotovoltait
erfolgen. Die Energieeinheit 4 sollte eine Standzeit von mindestens sechs Monaten
gewahrleisten. Hierzu aktiviert das Energiemanagement des Prozessorsystems 3.2 nur bei

Bedarf die entsprechenden Funktionen.

Von untergeordneten Uberwachungszentralen 1 beispielsweise einer Hafenverwaltung,
werden Sicherungskarten 5 mit den Begleitpapieren eines Containers bereitgestelit. Die
untergeordneten Uberwachungszentralen haben zudem die Aufgabe, die Informationen zu
allen Containern in ihrem Hafen von einer (ibergeordneten Uberwachungszentrale digital
einzuholen und gemeldete Stérungen auf Ihre Relevanz zu prifen. Zudem hat die
jeweilige Hafenverwaltung das digitale Magnet-Kartensystem in Betrieb und in
Verantwortung. Das Magnet-Kartensystem mit den Sicherungskarten 5 dient dazu, die
Container nach Beladung mit Hilfe der Sicherungskarten 5 digital zu versiegeln und dazu
sich an Bestimmungsort fur die Offnung zu legitimieren. Hierzu sind informationsflisse
durch Mitfthrung der Sicherheitskarte 5 mit den Begleitpapieren vorgesehen.
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Die Uberwachung erfolgt Uiber ein Mobiltelefonsystem mit zwei weltweit hinreichenden
verteilten Basisstationen und Kommunikationszentralen, die ihre Informationen regelmaBig
abgleichen. Die Kommunikationszentralen sollte dabei in der Lage sein, jede
Uberwachungseinheit per Funkkommunikation selektiv zu adressieren und deren Daten
abzurufen. Gegebenenfalls sind seeschiffgebundene Antennen erforderlich, um Container
zum Beispiel im Frachtraum erreichen zu kénnen. Die Uberwachungseinheiten 3 sind mit
Hilfe ihrer Kommunikationsmodule in der Lage, aktiv in das Kommunikationsnetz
einzuwahlen und den Uberwachungszentralen Informationen tber UnregelméBigkeiten zu

Ubersenden.

Die Figur 2 lasst eine Skizze als Draufsicht und Seitenansicht der Anbringung einer
Uberwachungseinheit 3 an einer Containertdr erkennen. Jeder Container 6 besitzt in der
Regel zwei Turen — eine rechte und eine linke an einem Ende — Uber die dieser beladen
und entladen wird. Die Uberwachungseinheit 3 wird an der innen schlieBenden linken Tr
des Containers 6 so angebracht, dass man die auRenliegende rechte Tur weiterhin wie
bisher tiblich problemios schiieffen kann, wie in den Figuren 2a und 2b dargestellt ist.
Nach Umlegen eines mechanischen Verriegelungselementes 7 ist die
Uberwachungseinheit 3 bei geschlossen Tiren nicht mehr zu entfernen, ohne erhebliche
Beschadigungen an der Uberwachungseinheit zu verursachen. Diese Beschadigung
wiurde allerdings von der Uberwachungseinheit 3 sofort registriert und per Funk noch vor
Vollendung der Uberwachungszentrale gemeldet.

Die Figur 3 l&sst ein Blockdiagramm des modularen Aufbaus einer Uberwachungseinheit 3
erkennen. Sie besteht aus einer zentralen Einheit (Modul 1), einem Sicherungsmodul
(Modul 2), einem Kommunikationsmodul (Modul 3), einem Modul zur Energieversorgung
(Modul 4) und einem weiteren Modul zur Erfassung von Grundparametern (Modul 5).
Weitere Module insbesondere zur Datenerfassung sind optional Uber ein Bussystem
ankoppelbar.

Alle Funktionen der Uberwachungseinheit 3 werden von einer zentralen Prozessoreinheit
CPU gesteuert, die sich im zentralen Modul 1 befindet. Daneben verfugt dieses Modul 1
tber eine Einheit zur Datensicherung und Uber ein Ortungssystem mit GPS (Global
Positioning System) zur jeweiligen satellitengestiitzten Lokalisierung. Die Kommunikation
des zentralen Moduls 1 mit einem anderen Modul erfolat (iber das Riissvstem
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In dem Modul 1 sind alle Programme zur Steuerung der inneren Routine zur Steusrung
der Aktion an den Modulen, zur Steuerung des Energiemanagements zur Analyse,
Bereitstellung und Sicherung der Daten, zur Feststellung der aktuellen Positionen Uber
das GPS System als Ortungsmodul, fur die Identifikation- und Sicherheitsroutinen und
zum Management der Kommunikation implementiert. Wenn die Uberwachungseinheit 3
auf Grund erheblicher Fehlfunktionen zuriickgesetzt (Reset) werden musste, sorgt das
Modul 1 dafirr, dass die Uberwachungseinheit wieder automatisch in den aktiven Betrieb
fahrt und Programme und Daten gesichert bleiben.

Die zentrale Einheit (Modul 1) ist direkt mit dem Sicherungsmodul (Modul 2) verbunden.

Das Datenmanagement im Modul 1 sichert den Datenerhalt von wenigen Grunddaten Gber
die gesamte Dauer der Reise des Containers. Ein spezielles System sichert die
Detaildaten immer Uber den letzten Zeitraum (die letzte Stunde) bis zu einer relevanten
Stérung. Mit dem Ortungsmodul GPS wird der aktuelle Standort in einem eingestellten
Zeittakt festgestellt und diese Position gespeichert. Diese Daten werden der
Uberwachungszentrale regelmaRig tGbermittelt, so dass der Standort eines Containers und

seine Reise im zeitlichen Verlauf jederzeit nachvollzogen werden kann.

Das Bussystem ist Uber eine Vielzahi von Traktoren (Relais, LCD, Transistor, Elektromotor

etc.) und Sensoren selektiv adressier- und ansprechbar.

Die Traktoren und Sensoren sind in Modulen mit besonderen Funktionen
zusammengefasst, so dass Module ausgetauscht und beliebig viele spezifisch
ausgestattete Module dem System hinzugefuhrt werden kénnen.

Das Sicherungsmodul dient zur Identifikation, Versiegelung und Aktivierung der
Uberwachungseinheit 3 und verflgt tiber eine Kartenleseeinheit, sine Eingabetastatur zur
Codeeingabe, Uber einen akustischen und/oder optischen Signalgeber und Uber eine nach
aullen gelegte Antenne der Kommunikationseinheit. Ein mechanischer Blgel als
Verriegelungselement wird bei geschlossenem Container 6, wie in der Figur 2 dargestellt,
auflen quer gestelit. Dieser &uRere Bligel ist das einzige nach aulen gelegte Modul und

kann funktionell in erheblichem MaRe siner madifizierten Rechnartastatiir entenrarhen
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Durch das Querstellen des Buigels kann ein mechanischer Verschluss des Containers 6
erreicht werden. Ferner werden gleichzeitig die Sensor- und Kommunikationsfunktionen
aktiviert, so dass ein legalisiertes Offnen des Containers 6 nur noch Uber die
Sicherungskarte 5 tber einen speziellen PIN-Code oder per Funk (iber die
Uberwachungszentrale méglich ist. Ein nicht legaler Zutritt wird sofort erkannt und der
Uberwachungszentrale 3 per Mobilfunk gemeldet. Auferdem wird der &ufiere Signalgeber

aktiviert.

Das Kommunikationsmodul (Modul 3) ist zur Kommunikation tber ein Mobilfunknetz
ausgelegt und dient dazu, in einem vorgegebenen Zeittakt den Befehlen der zentralen
Steuereinheit (Modul 1) folgend Informationen aus dem Sicherheitssystem, dem System
fur das Datenmanagement und dem Ortungsmodul GPS an die Uberwachungszentrale zu
Ubermitteln. Das Kommunikationsmodul 3 kann ferner von der Zentrale angesprochen
werden, um den Container 6 zu &ffnen, um Sicherheitscodes und Kennungen abzuandern

oder um Software in dem Zentraimodul CPU zu aktualisieren (Systempflege).

Mit der Energieversorgungseinheit (Modul 4) wird ein sicherer, autarker Betrieb der
Uberwachungseinheit von mindestens 6 Monaten gewahrleistet. Geeignet sind
Brennstoffzellen, Metallhydridspeicher, Fotovoltaik, Anlagen oder mechanisch
angetriebene Dynamos (Federspannung, Luftdruck) oder eine Kombination davon. Als
Brennstoffzelle sind insbesondere wasserstoffoetriebene PEMFC-Systeme (Polymer
Elektrolyt Membran Fuel Cell) oder methanolbetriebene DMFC-Systeme (Direct-Methanol-
Fuel-Cell) eingesetzt werden. Das Energieversorgungsmodul (Modul 4) beherbergt den
priméaren Energielieferanten, zum Beispiel die Brennstoffzelle, nicht aber den kurzzeitigen
Energiespeicher, das Akkumulatorensystem, das dem zentralen Modul 1 zugeordnet ist.
Dort ist auch das Energiemanagement lokalisiert. Das mit der Uberwachungseinheit 3
elektronisch verbundene Energieversorgungssystem stellt eine eigenstandige technische

Einheit dar, die unter der Regie des Energiemanagementsystems steht.

Die untergeordnete Uberwachungszentrale, wie zum Beispiel eine Hafenzentrale, hat
insbesondere die Aufgabe, die Informationen zu allen Containern 6 in ihrem Hafen digital
einzuholen. Um diesem Auftrag gerecht werden zu kénnen, mussen alle Container, die mit

[herseeschiffen in den Hafen einschiffen dem Uberwachunassvstem mit allen Daten
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(Zielort, Ladungsspezifikation, Reisedauer étc.) pekannt sein, so dass gegebenenfalls ihr
Zustand per Funk abprUfbar wird. Weiterhin muss der Lagerbestand im Hafen transparent
gehalten und Uberwacht werden kénnen. Die Codesysteme missen von ordnungsgeman
entladenen Containern 6 deaktiviert werden. Dies muss der Ubergeordneten
Uberwachungszentrale mitgeteilt werden. Fiir neu zu beladene Container 6 missen
Codes von der Uberwachungszentrale angefordert und durch die Hafenzentrale vergeben
werden. Die Zuordnung ist abzuschlieen und der Uberwachungszentrale mitzuteilen,

sobald der Container auf Reisen gegangen ist.

Zu diesem Zweck werden die Sicherungskarten 5 (Datentrager) entsprechend prépariert,
wenn Container verschlossen oder gedffnet werden sollen. Diese Sicherungskarten 5
stellen den elektronischen Schltssel dar, um einen Container legal zu versiegeln und
spater wieder zu 6ffnen. Neben dieser Méglichkeit gibt es nur noch die Option eines
legalen Offnens Uber die Uberwachungszentrale, indem eine weitere Sicherungskarte 5
von der Uberwachungszentrale oder der Hafenverwaltung prapariert wird, der
Schilsselcode von der Uberwachungszentrale der Hafenverwaltung gesondert Gbermittelt
und Uber das Tastenfeld einer Eingabetaste eingegeben oder das Sicherheitssystem der
Uberwachungseinheit 3 von der Uberwachungszentrale per Mobilfunk angesprochen und
eine Offnung veranlasst wird. In jedem Fall ist ein legales Offnen oder VerschlieRen nur

mit der Sicherungskarte 5 oder Uber die Uberwachungszentrale zu erreichen.

Die Hafenverwaltung hat weiterhin die Aufgabe, gemeldete Stérungen auf ihre Relevanz
zu prifen.

Die Figur 4 |3sst eine Skizze der Grundstruktur des Kommunikationsnetzes mit einer
tbergeordneten Uberwachungszentrale, untergeordneten Uberwachungszentralen
(Hafenzentralen) und einer Vielzahl von Uberwachungseinheiten 3 an Containern 5
erkennen. Die Uberwachungseinheiten 3 am Container 6 kénnen eigensténdig mit einer
beliebigen, gerade verfuigbaren Uber- oder untergeordneten Uberwachungszentralen im
Mobilfunknetz Gber die Kommunikationseinheit Kontakt aufnehmen. Dies geschieht aber

nur dann, wenn dazu eine besondere Veranlassung (Stérung) vorliegt.

Die Ubergeordnete Uberwachungszentrale (Alpha-Zentrale) stellt eine neue
Organisationseinheit in einem Verbundsystem von vielen nachgeordneten Zentralen
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(dezentrale Zentralen im Netzwerk und Hafenzentralen) dar, die weltweit den Funkverkehr
ihrer Bandbereiche Uberwachen und standig die Daten Uber Standort und Zustand ihrer

zugeordneten Objekte empfangen und untereinander austauschen.

Die Topologie und Logistik des Netzwerkes ist mit den weltweiten Mobilfunksystemen
vergleichbar, so dass diese als Kommunikationsnetz genutzt werden kénnen. Allerdings ist
eine organisatorische Leitung des Uberwachungssystems Uber die Ubergeordnete
Uberwachungszentrale (Alpha-Zentrale) erforderlich, da an einem logischen Ort alle
Informationen zusammengefihrt, ihre Plausibilitat geprift und eindeutige Zugangscodes
(Containerkennung, Schitssel) fir neue Container 6 generiert, verteilt und verwaltet

werden mussen.

Die Genierungsvergabe neuer Zugangscodes erfolgt automatisch auf die
Bedarfsanforderung eines legitimierten Netzknotens, zum Beispiel die Hafenverwaltung
eines Hafens. Container 6, die ihren Zielort erreicht haben und mit Hilfe des
Uberwachungssystems legal gedffnet wurden, verursachen automatisch auch die
Deaktivierung des Codes Uber das Magnetkartensystem der Hafenverwaltung. Auf diese
Weise steht dann eine freie Uberwachungseinheit flr eine neue Codierung zur Begleitung
eines anderen Containers 6 oder zur Begleitung eines neuen Auftrags im alten Container

6 zur Verfugung.

Im Kommunikationsverbund sind die Uberwachungseinheiten nicht aktiv, aber jederzeit
ansprech- und aktivierbar und es sind die dezentral weltweit verteilten
Uberwachungszentralen des Netzwerks eingebunden. Im Zentrum des
Kommunikationsverbundes steht ein Mobilfunknetz mit einer Uberwachungszentrale
(Alpha-Zentrale), die den gesamten Datenaustausch unter den nachgeordneten Zentralen

koordiniert.

Die Hafenverwaltungen kénnen in diesem Netzwerk auch untergeordnete Zentralen sein
oder einfach nur ,Kunden” mit besonderen Kommunikations- und Informationsrechten bei
ihren zugeordneten dezentralen Zentralen. Sie kénnen innerhalb einer gewissen
Reichweite alle Container 6 in diesem Radius erreichen und auf diese Weise gezielt
Position und Zustand erfragen. Die Container 6 sind allerdings auch von den Zentralen

adressierbar und kénnen Akfivinformationen den unteraeordneten
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Uberwachungszentralen Gbersenden. Da die Aufgaben und Funktionen einer dezentralen
Kommunikationszentrale deutlich unterschiedlich zu den Aufgaben einer Hafenverwaltung
ist, durfte es organisatorisch vorteilhaft sein, die Hafenverwaltung als besonderen Kunden

im Kommunikationsnetz des Uberwachungssystems zu definieren.

Unter Umsténden missen auf den Transportschiffen gesonderte Empfangs- und
Sendestationen eingerichtet werden, Uber die die Kommunikation gefuhrt wird, sobald die
elektromagnetische Abschirmung der Ladung die unmittelbare Kommunikation
ausschlielt. Die Hafenzentralen verfligen Uber Lesegeréte, Magnetcodekarten und
Uberwachungseinheiten und erhalten von der ihr zugeordneten Uberwachungszentrale
hinreichend viele neue Containerkennungen und deren PIN-Codes fur die Versiegelung
von Containern 6 in digitaler Form. Die untergeordneten Uberwachungszentralen
wiederum gleichen ihre Informationsbestande weltweit Gber die Alpha-

Uberwachungszentrale ab.

Diese Informationen werden auf ein Kartenlesesystem und von diesen auf eine
Sicherungskarte 5 tibertragen, die benutzt wird, um eine Uberwachungseinheit 3 vor Ort
zu aktivieren. Hierzu wird die Containerkennung und ein Erkennungsschlissel fur die
Uberwachungseinheit auf die Uberwachungseinheit 3 tibertragen. Ferner wird von der
Uberwachungseinheit 3 die Rufnummer auf die Sicherungskarte 5 Ubertragen. Diese
Informationen werden Uber die Lesegeréate bei der Hafenzentrale nach Ausfuhrung
zurlickgefihrt und der ausgefiihrte Zustand der Gbergeordneten Uberwachungszentrale
vermittelt. Die Sicherungskarte 5 wird den Begleitpapieren des Containers zugeordnet.

Die Ubergeordnete Alpha-Uberwachungszentrale bedient sich der nachgeordneten
Uberwachungszentralen eines Mobilfunknetzes, indem die einzelnen Container
~JKommunikationskunden" sind. Die Hafenzentralen kénnen — einmal legitimiert — mit den
Containern 6 kommunizieren, deren Zugangscodes sie von der Zentrale erhalten haben.
Die Kommunikationsinhalte in diesen Verbund sind sofortige Meldungen von Stérungen
von Containern 6 zur Zentrale, Uberprifung des aktuellen Zustandes durch die
Hafenverwaltung, elektronische Versiegelung und Offnung durch die Hafenverwaltung,
Ferndiagnose und Endsiegelung des Containers 6 durch die Zentrale und Einleitung von
MaRnahmen zur Risiko- und Stérfallminimierung durch die Zentrale oder Hafenverwaltung

im Ernstfall.
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Die Hafenzentralen verfligen Uber besondere Kompetenzen und Aufgaben, da sie die Be-
und Entladungen organisieren miussen. Ferner sind sie im konkreten Stérfall in der
Verantwortung und missen geeignete Malnahmen einleiten, um den jeweiligen Container

6 zu entscharfen oder aus dem Verkehr zu ziehen.

Die Kommunikation zwischen den Uberwachungszentralen bzw. Hafenzentralen und den
Containern 6 kann mit Hilfe eines Primzahlenschltssels codiert werden. Hierbei wird das
Primzahlenpaar mit der Containerkennung von der Uberwachungszentrale generiert und
der 6ffentliche Schiussel (Public Key) Uber die Hafenzentrale der Kommunikationseinheit
des Containers 6 zur Verfligung gestellt. Die Zuordnung zu einer Mobilfunk-Rufnummer
der Uberwachungseinheit muss eineindeutig sein, da Uber diese die andere Primzahl

zuganglich werden soll.

Der Vorgang kann durchgefihrt werden, indem die Containerkennung und die erste
Primzahl auf die Uberwachungszentrale beim Vorgang der Versiegelung Ubertragen
werden. Gleichzeitig wird die Rufnummer der Mobilfunkeinheit auf die Magnetcodekarte 5
ausgelesen. Die Mobilfunknummer wird anschlieRend auf die mobile Kartenleseeinheit
Ubertragen, wobei die (bertragende Primzahl von der Magnetcodekarte 5 geloscht wird.

Die Containerkennung bleibt auf der Sicherungskarte 5 ebenso wie der zum Offnen des
Containers 6 erforderliche Code erhalten. Die Uberwachungseinheit 3 verfugt nun uber die
ihr zugeordnete Kennung und die erste Primzahl. Der Uberwachungszentrale werden alle
Informationen Uber die mobile Kartenleseeinheit im Zusammenhang mit der
Mobilrufnummer Ubermittelt. Der Container 6 kann nun auf Reisen gehen. Die
Sicherungskarte 5 muss separat aufbewahrt werden und kann den Begleitpapieren

zugeordnet werden.

Uber die Uberwachungszentrale ist die Uberwachungseinheit 3 nun per Mobilfunk
erreichbar, so dass der Zustand des Containers 6 und seine Position abgefragt werden

kann.

Eine Sicherheitsllicke im System kénnte darin bestehen, dass alle relevanten Daten
wahrend der Versiegelung kopiert werden. Anschlieend kénnte eine manibulierte
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Sicherungskarte 5 den scheinbar legalen Zugang zum Container 6 eréffnen. Diese Liicke
wird geschlossen, indem vor Offnung 6 eines Containers bei der Uberwachungszentrale
mit der Abfrage der zweiten Primzahl die ,Erlaubnis” eingeholt werden muss. Diese
geheime Primzahl kann immer auch den uneingeschrankten Zugang zum Container 6

eroffnen.

Durch dieses Uberwachungssystem wird ein Container 6 nach der mechanischen und
elektronischen Versiegelung permanent Gberwacht und es ist ein Fokus auf die Container
6 méglich, die eine Stérung erfahren haben. Erst hierdurch wird die unlbersehbare Anzahl
an Objekten auf ein operables MaR reduziert und es kénnen zeitnahe und effizient

geeignete Gegenmafnahmen ergriffen werden.
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Patentanspriiche

Einrichtung zur Uberwachung einer Vielzahl von mobilen Objekten, um potentielle
Bedrohungen an oder in einem Objekt zu erkennen, mit einer elektronischen
Uberwachungseinheit (3) jeweils fur ein Objekt mit einem Kommunikationsmodul
zum Datenaustausch mit mindestens einer Uberwachungszentrale, einem
Ortungsmodul zur Bestimmung der Ortsposition des zugeordneten Objektes und
einem Sicherungsmodul zur Absicherung der Uberwachungseinheit (3) vor
unbefugter Deaktivierurig oder Manipulation, dadurch gekennzeichnet, dass die
Uberwachungseinheit (3) mindestens einen Sensor zur Erfassung von
Gefahrenquellen, die eine potentielle Bedrohung darstellen kénnen, hat und
selbststandig aktivierbar sind, so dass eine Warnmeldung durch das
Kommunikationsmodul an die Zentrale erfoigt, sobald eine Gefahrenquelle

detektiert wurde.

Einrichtung nach Anspruch 1, gekennzeichnet durch Sensoren zur Erfassung von

atomaren, biologischen oder chemischen Kampfstoffen als Gefahrenquellen.

Einrichtung nach Anspruch 1 oder 2 gekennzeichnet durch Sensoren zur

Erfassung von Luftglite, Radioaktivitat und/oder Lichtintensitat.

Einrichtung nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass Sicherungsmodul eine Kartenleseeinheit zum Einlesen von
Daten von einer elektronischen Datenspeicherkarte, einer Eingabetastatur und eine
Auswerteeinheit fur einen Uber die Eingabetastatur eingegebenen Sicherheitscode
hat, um einen Zugang zum Objekt, eine freigegebene Nutzung des Objektes, eine
Anderung von Konfigurationsdaten der Uberwachungseinheit (3) oder eine
Entfernung der Uberwachungseinheit (3) von dem Objekt zu erméglichen.

Einrichtung nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass das Kommunikationsmodul zur Datenkommunikation mit
der mindestens einen Uberwachungszentrale (1) tber ein Mobiltelefonnetz

ausgebildet ist.
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6. Einrichtung nach einem der vorhergehenden Anspriiche, dadurch
gekennzeichnet, dass das Sicherungsmodul mit einem mechanischen
Verrieglungselement zur Verhinderung des Zugangs zu dem Objekt gekoppelt ist.
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