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(57)【特許請求の範囲】
【請求項１】
　指紋認識を実行する方法であって、
　カメラ、記憶媒体、前記記憶媒体に記憶される命令、および前記命令を実行することに
より構成されるプロセッサを有するモバイル・デバイスによって、１つまたは複数の画像
をキャプチャするステップであって、前記１つまたは複数の画像のそれぞれは、対象の指
を表すステップと、
　前記プロセッサで、セグメンテーション・アルゴリズムに従って前記１つまたは複数の
画像から、前記指に対するそれぞれの指先セグメントを識別するステップと、
　前記プロセッサで、前記指に対する識別可能な特徴を前記それぞれの指先セグメントか
ら抽出するステップと、
　前記抽出された識別可能な特徴を含むバイオメトリック識別子を生成するステップと、
　前記生成されたバイオメトリック識別子を前記プロセッサで前記メモリに記憶するステ
ップと
を含む方法。
【請求項２】
　前記それぞれの指先セグメントを識別する前記ステップは、
　前記プロセッサで、１つまたは複数の分類器を使用して複数の候補指先セグメントを識
別する前記指を表す前記１つまたは複数の画像の少なくとも一部を分析するステップと、
　前記プロセッサで、前記指に関する測定された身体的特徴および予想される身体的特徴
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に従って前記複数の候補指先セグメントをフィルタリングするステップと
を更に含む、請求項１に記載の方法。
【請求項３】
　前記それぞれの指先セグメントの前記識別可能な特徴を抽出する前記ステップの前に、
前記識別されたそれぞれの指先セグメントを強調するステップを更に含む、請求項１に記
載の方法。
【請求項４】
　前記それぞれの指先セグメントを強調するステップは、
　前記プロセッサで、前記それぞれの指先セグメントに対する平滑化された隆線方向マッ
プを生成するステップと、
　前記平滑化された隆線方向マップを強調するステップと
を含む、請求項３に記載の方法。
【請求項５】
　指紋認識を実行する方法であって、
　カメラ、記憶媒体、前記記憶媒体に記憶される命令、および前記命令を実行することに
より構成されるプロセッサを有するモバイル・デバイスによって、対象の複数の指を表す
画像をキャプチャするステップと、
　前記プロセッサで、指検出アルゴリズムを使用して、前記１つまたは複数の画像に表さ
れる前記複数の指を検出するステップと、
　前記プロセッサで、セグメンテーション・アルゴリズムに従って１つまたは複数の前記
画像から、前記複数の指の中の各指に対するそれぞれの指先セグメントを識別するステッ
プと、
　前記プロセッサで、各指に対して、識別可能な特徴を前記それぞれの指先セグメントか
ら抽出するステップと、
　前記抽出された識別可能な特徴を含むバイオメトリック識別子を生成するステップと、
　前記生成されたバイオメトリック識別子を前記プロセッサで前記メモリに記憶するステ
ップと
を含む方法。
【請求項６】
　前記プロセッサで、前記生成されたバイオメトリック識別子は生体対象を表すと判定す
るステップを更に含む、請求項１又は５に記載の方法。
【請求項７】
　前記それぞれの指先セグメントに対する識別可能な特徴を抽出するステップは、
　特徴点抽出アルゴリズムに従って、前記それぞれの指先セグメントから前記指の特徴点
を抽出するステップと、
　前記バイオメトリック識別子を生成するステップは、前記メモリの前記抽出された特徴
点を表している特徴ベクトルをコード化することと
を含む、請求項１又は５に記載の方法。
【請求項８】
　前記プロセッサで、前記生成されたバイオメトリック識別子を前記ユーザと関連した前
に記憶されたバイオメトリック識別子と照合するステップと、
　前記照合するステップに基づいて、前記生成されたバイオメトリック識別子と前記記憶
されたバイオメトリック識別子の間の類似性スコアを生成するステップと、
　前記対象は前記類似性スコアに基づく前記ユーザであることを検証するステップと、
を更に含む、請求項１又は５に記載の方法。
【請求項９】
　前記複数の指を検出する前記ステップは、複数の指検出アルゴリズムを適用することを
含む、請求項５に記載の方法。
【請求項１０】
　前記複数の指を検出する前記ステップは、
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　複数の指検出アルゴリズムの中の第１の指検出アルゴリズムを選択するステップと、
　前記プロセッサによって、前記第１の指検出アルゴリズムを使用して、前記１つまたは
複数の画像に表される指の少なくとも１つの候補セットを検出するステップと、
　前記少なくとも１つの指の候補セットが前記複数の指を表すという可能性を表している
品質尺度を計算するステップと、
　定められた閾値を満たしていない前記品質に基づいて、別の指検出アルゴリズムを選択
して、前記先行の検出および計算ステップを繰り返すステップと
を含む、請求項５に記載の方法。
【請求項１１】
前記第１及び第２の指検出は、別途訓練される分類器である、請求項１０に記載の方法。
【請求項１２】
　前記プロセッサで、前記画像の１つまたは複数から、前記１つまたは複数の画像の範囲
内の前記複数の指が位置的に安定であると判定するステップを更に含む、請求項５に記載
の方法。
【請求項１３】
　前記プロセッサによって、前記カメラを使用して、前記対象の前記指を表している１つ
または複数の初期画像をキャプチャするステップと、
　前記プロセッサで、指発見アルゴリズムを使用して、前記１つまたは複数の初期画像に
表される前記指を検出するステップと、
　前記プロセッサで、前記１つまたは複数の初期画像から、前記１つまたは複数の初期画
像に表される前記指に焦点が合っている、ということを判定するステップと、
　前記プロセッサで、前記カメラを起動して前記１つまたは複数の初期画像の前記指を検
出して、前記複数の指に焦点が合っている、と判定することに応答して、前記１つまたは
複数の画像をキャプチャするステップと、
　前記指に対する前記それぞれの指先セグメントを識別する前記ステップは、前記１つま
たは複数の高解像度画像に基づいていることと
を更に含む、請求項１に記載の方法。
【請求項１４】
　前記カメラを使用して、該カメラに対して第１の位置にある１つまたは複数の指の第１
の画像をキャプチャするステップと、
　前記カメラに対し、前記第１の位置とは異なる第２の位置において１つまたは複数の指
を表している第２の画像をキャプチャするステップと、
　前記カメラに対して異なるそれぞれの位置から１または複数の指を表している少なくと
も第１及び第２の画像から、前記１または複数の指が三次元オブジェクトであることを決
定するステップと、
　前記前記１または複数の指が三次元オブジェクトであるという決定に基づき、前記対象
が生体対象であることを検証するステップとをさらに含む請求項１又は５に記載の方法。
【請求項１５】
　バイオメトリック識別子を生成する前記ステップは、　各指紋セグメントについて、指
紋隆線の頻度を決定するステップと、　該指紋隆線の頻度と所定の参照頻度とに基づいて
前記バイオメトリック識別子をスケーリングするステップと
をさらに含む請求項１又は５に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、「SYSTEMS AND METHODS FOR PERFORMING FINGERPRINT BASED USER AUTHENTI
CATION USING IMAGERY CAPTURED USING MOBILE DEVICES」と題する、２０１５年８月６日
に出願の米国非仮特許出願第１４／８１９，６３９号の一部継続出願であり、これは「SY
STEMS AND METHODS FOR PERFORMING FINGERPRINT BASED USER AUTHENTICATION USING IMA
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GERY CAPTURED USING MOBILE DEVICES」と題する、２０１５年２月６日に出願の米国仮特
許出願第６２／１１２，９６１号に基づきかつそれに対する優先権を主張し、本明細書に
明示的にその全体が記載されるように、その内容が本明細書に参照によって組み込まれる
ものとする。
【０００２】
　本発明は、バイオメトリック特徴をキャプチャして、特徴づけるシステム及び方法に関
し、特に、スマートフォンなどのモバイル・デバイスの組み込み型カメラによって、キャ
プチャされる指の画像を用いてバイオメトリック特徴をキャプチャして、特徴づけるシス
テム及び方法に関する。
【背景技術】
【０００３】
　バイオメトリックは個人の生物学的特性（例えば指紋、手の幾何学的配置、網膜パター
ン、虹彩テクスチャなど）であるので、バイオメトリック技術は追加的な検証要素として
用いることができるが、それはバイオメトリックが通常は他の非バイオメトリック証明書
より取得するのが困難だからである。バイオメトリクスは、識別および／または認証（ア
イデンティティ・アサーションおよび／または検証とも呼ばれる）のために用いることが
できる。
【０００４】
　バイオメトリック・アイデンティティ・アサーションは、アプリケーションにより指示
される、特定のレベルのセキュリティを要求とすることができる。例えば、金融取引に関
連した認証または安全な場所へのアクセスには、より高いセキュリティ・レベルを必要と
する。その結果、ユーザのバイオメトリック表現の正確さは、ユーザが正確に認証される
ことを確実にしてかつセキュリティが維持されるのに十分であることが好ましい。
【０００５】
　更に、新生児の行方不明、交換、混同および違法な養子化は、世界的な課題であり、自
動バイオメトリック・システムを使用することが、新生児をその顔、虹彩、指紋、足跡お
よび／または掌紋に基づいて識別するために提案された。
【０００６】
　しかしながら、虹彩、顔、指および音声アイデンティティ・アサーション・システムが
存在して、必要なレベルの正確さを提供する範囲で、このようなシステムは専用装置およ
びアプリケーションを必要としており、カメラ解像度および発光能力の制限された従来の
スマートフォンには容易に実装されない。
【０００７】
　電子指紋センサは、すでにスマートフォン・デバイスに追加されており、カリフォルニ
ア州クパチーノのアップル株式会社によるｉＰｈｏｎｅ６、および韓国サムスンのサムス
ン社によるサムスンＳ５スマートフォンはその例である。これらのデバイスにおいては、
ユーザがセンサ上に自身の指を置くことにより自分の指紋データを登録して、後日に、ユ
ーザは自身の指をセンサ上に再度置くことによって、自身のアイデンティティを検証する
ことができ、指紋データは登録データと比較され、そして、それが一致する場合、ユーザ
のアイデンティティは確認される。指紋が一致しない場合、ユーザは詐称者として識別さ
れ得る。これらのシステムの不利な点は、指紋センサがデバイスにサイズ、重みおよびコ
ストを追加するということである。更にまた、これらの理由により、指紋センサの寸法を
最小化することは有利であり、そのような指紋センサは通常指紋の一部だけをキャプチャ
して、それが識別の有効度を低下させる。指紋センサのためのキャプチャの領域が小さい
ほど、別の指が偶然一致する場合が多くなり、また指紋データ中の何らかの誤差が真正な
ユーザの本人拒否を引き起こす可能性がより高まる。
【０００８】
　更に、新生児の指紋を従来の指紋センサを用いてキャプチャすることは、指のサイズお
よび新生児の手を保持して、それをセンサ上に置くことの困難さのため難しいものがある
。
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【０００９】
　実際的な条件において、これは、ユーザ（すなわち、成人および新生児）本人拒否とい
う不都合が増える弊害があることを意味し、センサの用途は小額決済などの重要でない場
合の使用に限られている。指紋センサはなりすまし攻撃の対象にもなり得て、例えば、本
物のユーザの指紋の鋳型が指紋センサに置かれて詐称者は認証合格できる。これは、使用
を重要でない用途に制限する更なる理由となる。
【００１０】
　更なる課題は、指紋センサを備えているモバイル・デバイスは少数に限られており、そ
れが指紋認証システムにアクセス可能な人々の数を制限することになり、デバイスの間に
認証方法の不整合が生じる、ということである。
【００１１】
　モバイル・デバイスのカメラを使用して単一の指の画像を分析するシステムは提案され
てきており、これらのシステムは潜在的にはより便利であるが、しかしながら、単一の指
を画像化して分析するそのようなシステムに対する最低の他人誤認率および本人拒否率は
、中～高価格購買および企業システム（つまり大規模システム）などの、より高いセキュ
リティが要求される用途に対しては、まだ充分に信頼できるものでは無い。
【００１２】
　このように、より信頼性が高く、かつ普遍的な指認識システムに対する需要がある。
【発明の概要】
【発明が解決しようとする課題】
【００１３】
　指紋認識を実行するためのシステム及び方法をサポートする技術が、本明細書において
、提示される。
【課題を解決するための手段】
【００１４】
　第１の態様によれば、指紋認識を実行する方法が提供される。方法は、カメラ、記憶媒
体、記憶媒体に記憶される命令、および命令を実行することにより構成されるプロセッサ
を有するモバイル・デバイスによって、対象の複数の指を表す１つまたは複数の画像をキ
ャプチャするステップを含む。方法はまた、指検出アルゴリズムを用いて、画像の内の１
つに表された複数の指を検出することを含む。方法はまた、セグメンテーション・アルゴ
リズムに従う画像の１つまたは複数から、複数の指の中の指ごとにそれぞれの指先セグメ
ントを識別することを含む。加えて、方法は、各識別された指のための識別可能な特徴を
抽出して、抽出された識別可能な特徴に基づいてバイオメトリック識別子を生成して、バ
イオメトリック識別子をメモリに記憶することを含む。
【００１５】
　これらの、そしてまた他の、態様、特徴および利点は、添付の本発明の特定の実施形態
の記述および添付の描画図面および請求項から理解することが可能である。
【図面の簡単な説明】
【００１６】
【図１】図１は、本明細書において、開示される少なくとも１つの実施形態による、ユー
ザのバイオメトリック特徴に従ってユーザを認証するためのコンピュータ・システムの高
レベル図である。
【図２Ａ】図２Ａは、本明細書において、開示される少なくとも１つの実施形態による、
ユーザのバイオメトリック特徴に従ってユーザを認証するためのコンピュータ・システム
のブロック図である。
【図２Ｂ】図２Ｂは、本明細書において、開示される少なくとも１つの実施形態による、
ユーザのバイオメトリック特徴に従ってユーザを認証するためのソフトウェア・モジュー
ルのブロック図である。
【図２Ｃ】図２Ｃは、本明細書において、開示される少なくとも１つの実施形態による、
ユーザのバイオメトリック特徴に従ってユーザを認証するためのコンピュータ・システム



(6) JP 6650946 B2 2020.2.19

10

20

30

40

50

のブロック図である。
【図３】図３は、本明細書において、開示される少なくとも１つの実施形態による、ユー
ザのバイオメトリック特徴に従ってバイオメトリック識別子を生成してユーザを登録する
かまたは認証するためのルーチンを示すフロー図である。
【図４Ａ】図４Ａは、本明細書において、開示される少なくとも１つの実施形態による、
視覚のイメージおよび対応する画像から指を検出するためのルーチンを示すフロー図であ
る。
【図４Ｂ】図４Ｂは、本明細書において、開示される少なくとも１つの実施形態による、
視覚のイメージからの中で検出される指先領域のフィルタリングのためのルーチンを示す
フロー図である。
【図４Ｃ】図４Ｃは、図４Ｂの、指先領域をフィルタリングするためのルーチンによる、
キャプチャされて生成される画像を表す。
【図５Ａ】図５Ａは、本明細書において、開示される少なくとも１つの実施形態による、
指の視覚イメージから生存性を検知するためのルーチンを示すフロー図である。
【図５Ｂ】図５Ｂは、指の視覚のイメージから生存性を検知するためのルーチンに従って
キャプチャされた一連の画像である。
【図５Ｃ】図５Ｃは、指の視覚のイメージから生存性を検知するためのルーチンに従って
キャプチャされた一連の画像である。
【図６Ａ】図６Ａは、指のキャプチャした画像および本明細書において、開示される少な
くとも１つの実施形態に従って生成された対応する隆線反射率画像を表す。
【図６Ｂ】図６Ｂは、指のキャプチャした画像および本明細書において、開示される少な
くとも１つの実施形態に従って生成された対応する隆線反射率画像を表す。
【図６Ｃ】図６Ｃは、指のキャプチャした画像および本明細書において、開示される少な
くとも１つの実施形態に従って生成された対応する隆線反射率画像を表す。
【図６Ｄ】図６Ｄは、指のキャプチャした画像および本明細書において、開示される少な
くとも１つの実施形態に従って生成された対応する隆線反射率画像を表す。
【図６Ｅ】図６Ｅは、指のキャプチャした画像および本明細書において、開示される少な
くとも１つの実施形態に従って生成された対応する隆線反射率画像を表す。
【図６Ｆ】図６Ｆは、指のキャプチャした画像および本明細書において、開示される少な
くとも１つの実施形態に従って生成された対応する隆線反射率画像を表す。
【発明を実施するための形態】
【００１７】
　単なる例示として、かつ概要および紹介の目的で、スマートフォンなどのモバイル・デ
バイスを使用して、ユーザのバイオメトリック特徴をキャプチャしてユーザのバイオメト
リック特徴を特徴づける識別子を生成するシステム及び方法に関する本発明の実施形態を
、以下に記載する。バイオメトリック識別子は、　キャプチャされたバイオメトリクスに
従ってユーザを認証／識別してユーザの生存性を判定するためのために、好ましくはユー
ザの複数の指についてキャプチャされたイメージを用いて生成される。本開示はまた、な
りすましによって、生じる誤った認証を防止するための追加的な技術を記載する。いくつ
かの実施例において、反なりすまし技術は、ユーザのバイオメトリクスの１つまたは複数
の画像をキャプチャして、生存性の徴候についてキャプチャした画像を分析することを含
むことができる。
【００１８】
　いくつかの実装では、システムは、固定ＰＣ、サーバおよびユーザにより操作されるラ
ップトップ、タブレットおよびスマートフォンなどのデバイスと通信するクラウド・ベー
スのシステム・サーバ・プラットホームを含む。アクセス制御されているネットワーク化
された環境、例えば安全なログインを必要とするウェブサイトにユーザがアクセスしよう
と試みる際、ユーザは、ユーザの事前登録したモバイル・デバイスを使用して認証するよ
うに促される。認証は、モバイル・デバイスを使用して、少なくともユーザの指の画像の
形でバイオメトリック情報をキャプチャし、独特の特徴を抽出し、その特徴をユーザのバ
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イオメトリック特徴および／または生存性を表すバイオメトリック識別子としてコード化
することによって、ユーザのアイデンティティを検証すること、および／またはユーザが
生きていることを検証すること（例えば、生存性を判定すること）を含むことができる。
従って、ユーザのアイデンティティおよび／または生存性は、モバイル・デバイスおよび
／またはシステム・サーバまたは前述の組合せによって、イメージ、生成されたバイオメ
トリック識別子を解析すること、ならびに／または、イメージおよび／またはバイオメト
リック識別子を、ユーザの第一のシステムへの登録の間に生成されるバイオメトリック識
別子と比較することによって、検証できる。
【００１９】
　本出願の一態様によれば、開示される実施態様は、普遍的であり使用に便利であるモバ
イル・デバイス上での指をベースとしたバイオメトリック認識を用いたユーザ識別／認証
の、信頼性が高い手段を提供する。開示された実施形態は、モバイル・デバイスに一般的
に存在するカメラを使用した４本の指ベースの認識を実行し、その結果、大きさ、コスト
または重さの追加は設計に生じず、そして、至る所で使用できる。システムの更なる目的
は、なりすまし攻撃に対する防御を提供することである。
【００２０】
　本発明は、同時に複数の指からバイオメトリック情報をキャプチャして、各指から大き
い指紋領域をキャプチャする。更にまた、本発明は掌紋および手形を含む手の他の領域か
ら紋情報をとるために用いることもでき、システムの信頼性を更に増加させる。また、新
生児識別の場合、本発明は、足指をキャプチャするために用いることができる。更に、提
案された革新は、既存のモバイル顔認識システムと結合できる。非限定的な実施例として
、顔の特徴のイメージからのバイオメトリクスベースのユーザ認証ための例示的なシステ
ムと方法は、本明細書、および、同時係属の、本出願の譲受人に譲渡された、「SYSTEM A
ND METHOD FOR AUTHORIZING ACCESS TO ACCESS CONTROLLED ENVIRONMENTS」と題する、２
０１５年５月１３日に出願の米国特許出願第１４／６６８,３５２号において、記載され
ており、それは、「SYSTEM AND METHOD FOR AUTHORIZING ACCESS TO ACCESS CONTROLLED 
ENVIRONMENTS」と題する、２０１４年５月１３日に出願の米国特許第９／００３，１９６
号、および「SYSTEMS AND METHODS FOR BIOMETRIC AUTHENTICATION OF TRANSACTIONS」と
題する、２０１４年３月７日に出願の米国特許第９,２０８,４９２号の継続であり、それ
ぞれの全体が本明細書において記載されるように本明細書に参照によって組み込まれるも
のとする。更に、本発明は、獲得した指写真に対応し、かつ統合自動化指紋識別システム
（ＩＡＦＩＳ）において、使われる回転および普通の指紋画像と照合できる指紋画像を生
成するために、モバイル・デバイスに存在するカメラを用いて取得した指の写真を処理す
るために使用できる。ＩＡＦＩＳは、米国連邦捜査局（ＦＢＩ）により維持される国家自
動指紋識別および犯罪履歴システムである。ＩＡＦＩＳは、自動化「指紋」検索機能、潜
在指紋検索機能、電子画像ストレージおよび指紋と応答の電子交換を提供する。
【００２１】
　開示された実施形態は、多モードバイオメトリック認証システムと呼ぶことができる。
従って、バイオメトリクスの複数の、独立の個片（すなわち、４～１０本の指）の存在は
、スマートフォンの埋め込みセンサによって、キャプチャされる指画像または指紋のいず
れかを用いた単一指モバイル認識システムに勝る以下の利点を提供する。
【００２２】
　１．性能：　無相関のモダリティ（例えば、人の４本の指および新生児の１０本の指）
の組合せは、単一の指の認識システムより良好な性能の改善に結果としてなることがあり
得る。この精度改善は、２つの理由のため起こる。第一に、異なる指からのバイオメトリ
ック証拠の融合は、効果的に識別可能な特徴を増加させて、異なるユーザの特徴との重複
を減らす。言い換えれば、複数の指の組合せは、単一の指よりも個人に対して判別性があ
る。第二に、指のサブセットの取得の間の、ノイズ（ほこりまたはインクのにじみのよう
な要因によって、生じる）および不正確さは、残りの指により提供される情報によって、
対処できる。
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【００２３】
　２．普遍性：　普遍性が無いことの課題を解決して、エラーを登録する失敗を減らす。
例えば、切断された指、指の切り傷、損傷または摩耗した隆線（すなわち、摩耗した隆線
は、対象の１つまたは複数の指に身体的に起こることがあり得る）のため人が特定の指を
登録することができない場合、その人は他の指を使用してまだ識別されることができる。
【００２４】
　３．なりすまし攻撃：　ユーザの複数の指を登録することが実行される、開示された実
施形態を使用することは、なりすまし攻撃に対する認証システムの抵抗力を高める。これ
は、同時に複数の指を巧みに回避するかまたは偽装することはますます困難になるという
理由による。
【００２５】
　ユーザを認証し、および／またはユーザのバイオメトリック特徴１００のイメージに従
ってユーザの生存性を判定するための例示システムは、図１のブロック図として示される
。１つの構成において、システムは、システム・サーバ１０５およびモバイル・デバイス
１０１ａおよびユーザ・コンピューティング・デバイス１０１ｂを含むユーザ・デバイス
から成る。システム１００は、１つまたは複数のリモート・コンピューティング・デバイ
ス１０２を含むこともできる。
【００２６】
　システム・サーバ１０５は、実際には、本明細書に更に記載されるように、ユーザ・デ
バイスおよびリモート・コンピューティング・デバイスと通信し、電子情報を受信、送信
および記憶して要求を処理できる、いかなるコンピューティング・デバイスおよび／また
はデータ処理装置であることもできる。同様に、リモート・コンピューティング・デバイ
ス１０２は実際には、本明細書に更に記載されるように、システム・サーバおよび／また
はユーザ・デバイスと通信し、電子情報を受信、送信および記憶して要求を処理できる、
いかなるコンピューティング・デバイスおよび／またはデータ処理装置であることもでき
る。システム・サーバおよび／またはリモート・コンピューティング・デバイスが、多く
のネットワーク化された、またはクラウド・ベースのコンピューティング・デバイスであ
っても良いことを理解すべきである。
【００２７】
　いくつかの実装では、コンピューティング・デバイス１０２は、企業組織、例えば、ユ
ーザアカウント（「企業アカウント」）を維持し、サービスを企業アカウント所有者に提
供し、そのシステムおよびサービスに対するユーザ・アクセスを提供する前にユーザの認
証を要求する、銀行またはウェブサイトと関連付けることができる。
【００２８】
　ユーザ・デバイス、モバイル・デバイス１０１ａおよびユーザ・コンピューティング・
デバイス１０１ｂは、更に本明細書において、記載されているように、互いに、システム
・サーバ１０５および／またはリモートなコンピュータ１０２と通信するように構成され
、電子情報をそこに送信して、そこから電子情報を受信する。ユーザ・デバイスは、ユー
ザ入力を受信すると共に、バイオメトリック情報、例えば、ユーザ１２４のデジタル画像
および音声録音をキャプチャして、処理するように構成されることもできる。
【００２９】
　モバイル・デバイス１０１ａは、本明細書において、記載されているシステムおよび／
または方法を実施できるどのようなモバイル・コンピューティング・デバイスおよび／ま
たはデータ処理装置であることもでき、限定するものではないが、パーソナル・コンピュ
ータ、タブレット型コンピュータ、パーソナル携帯情報機器、モバイル電子デバイス、携
帯電話またはスマートフォン・デバイスなどを含む。コンピューティング・デバイス１０
１ｂは、ユーザが対話できるコンピューティング・デバイスの各種の形を表すことを意図
しており、ワークステーション、パーソナル・コンピュータ、ラップトップ・コンピュー
タ、専用のＰＯＳ（販売時点情報管理）システム、ＡＴＭ端末、アクセス制御デバイスま
たは他の適切なデジタル・コンピュータなどである。
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【００３０】
　更に本明細書において、述べられるように、システム１００は、モバイル・デバイス１
０１ａを使用してユーザのバイオメトリック特徴に従って、ユーザ１２４の認証を容易に
する。いくつかの実装では、ユーザのバイオメトリック特徴に従った識別または認証は、
ユーザのバイオメトリック情報を２ステージの処理で利用する。第１のステージは登録と
呼ばれる。登録ステージにおいて、適切なバイオメトリックの標本（例えば、画像）は、
個人から集められる。バイオメトリクスのこれらの標本は、各標本に存在する特徴（また
は特性）を抽出するために分析されて、処理される。画像化された個人のバイオメトリッ
クに存在する特徴のセットは、その人に対する識別子を構成すし、ユーザを認証するため
に、そして、いくつかの実装では、ユーザが生きた対象であるかどうかを判定するために
使用できる。これらの識別子は、次に記憶されて、登録ステージが完了する。第２のステ
ージにおいて、個人の同じバイオメトリックが測定される。このバイオメトリックからの
特徴は、登録ステージにおけると同様に抽出されて、現在のバイオメトリック識別子を取
得する。目的が生存性を判定することである場合、特徴または特性は、それらが生きた対
象を表すかどうか判定するために分析できる。更に本明細書において、記述するように、
バイオメトリクスのキャプチャされたイメージの他の特徴および特性は、生体を判定する
ために分析できる。目的が識別である場合、この識別子は、第１のフェーズで生成される
識別子のデータベースにおいて、検索される。一致が見つかると、個人の身元は明らかに
され、さもなければ、識別は失敗する。目的が認証である場合、第２のステージにおいて
、生成される識別子は、特定の人のために第１のステージにおいて、生成された識別子と
比較される。一致が見つかると、認証は成功し、さもなければ、認証は失敗する。
【００３１】
　図１がモバイル・デバイス１０１ａおよびユーザ・コンピューティング・デバイス１０
１ｂおよびリモート・コンピューティング・デバイス１０２に関してユーザ１００を認証
するシステムを表す一方で、本明細書において、記載されている方法で、いかなる数のこ
のようなデバイスもシステムと対話できることを理解すべきである、という点に留意すべ
きである。また、図１がユーザ１２４に関してユーザ１００を認証するシステムを表す一
方で、本明細書において、記載されている方法で、いかなる数のユーザもシステムと対話
できることを理解すべきである、という点に留意すべきである。
【００３２】
　モバイル・デバイス１０１ａおよびシステム・サーバ１０５およびリモート・コンピュ
ーティング・デバイス１０２を含むがこれに限らず、本明細書において、参照される各種
のコンピューティング・デバイスおよびマシンが、本明細書では、個々の／単一のデバイ
スおよび／またはマシンと称される一方で、特定の実装では、参照されたデバイスおよび
マシン、ならびにそれらの関連および／または付随的な動作、特徴および／または機能は
、当業者に知られているように、ネットワーク接続または有線接続によるなどして、多数
のそのようなデバイスおよび／またはマシンにわたって結合され、または配置され、また
は配備できる、ということを更に理解すべきである。
【００３３】
　モバイル・デバイス１０１ａ（また、スマートフォンと呼ばれる）の前後関係において
、本明細書において、記載されている例示的なシステム及び方法が、モバイル・デバイス
に特に限られておらず、他の使用可能コンピューティング・デバイス（例えば、ユーザ・
コンピューティング・デバイス１０２ｂ）を用いて実装できることも理解すべきである。
【００３４】
　図２Ａに関して、システム１００のモバイル・デバイス１０１ａはシステムの動作を有
効にする役割を果たす各種のハードウェア部品およびソフトウェア部品を含み、その中に
は、１つまたは複数のプロセッサ１１０、メモリ１２０、マイクロホン１２５、ディスプ
レイ１４０、カメラ１４５、音声出力１５５、ストレージ１９０および通信インタフェー
ス１５０を含む。プロセッサ１１０は、メモリ１２０へロードされることができるソフト
ウェア命令の形でクライアント・アプリケーションを実行する役割を果たす。特定の実装
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に応じて、プロセッサ１１０は、多くのプロセッサ、中央処理装置ＣＰＵ、グラフィック
処理装置ＧＰＵ、マルチプロセッサ・コアまたは他のタイプのいかなるプロセッサでもあ
り得る。
【００３５】
　好ましくは、メモリ１２０および／またはストレージ１９０はプロセッサ１１０により
アクセス可能であり、それによって、モバイル・デバイスおよびその各種のハードウェア
・コンポーネントに、後で詳しく述べるようなシステム及び方法の態様のための動作を行
わせるように、プロセッサがメモリ内および／またはストレージにコード化される命令を
受信して、実行することを可能にする。メモリは、例えば、ランダムアクセスメモリ（Ｒ
ＡＭ）または他のいかなる適切な揮発性であるか不揮発性のコンピュータ可読記憶媒体で
あり得る。加えて、メモリは、固定式かまたは着脱可能式であり得る。ストレージ１９０
は、特定の実装に応じて、各種の形をとることができる。例えば、ストレージは、ハード
・ディスク、フラッシュ・メモリ、書換型光ディスク、書換型磁気テープまたは上記のい
くつかの組合せなどの、１つまたは複数のコンポーネントまたはデバイスを含むことがで
きる。ストレージも、固定式または着脱可能式であり得る。
【００３６】
　１つまたは複数のソフトウェア・モジュール１３０は、ストレージ１９０および／また
はメモリ１２０において、コード化される。ソフトウェア・モジュール１３０は、プロセ
ッサ１１０において、実行されるコンピュータ・プログラム・コードまたは命令セット（
また、「モバイル認証クライアント・アプリケーション」と呼ばれる）を有する１つまた
は複数のソフトウェア・プログラムまたはアプリケーションを含むことができる。図２Ｂ
にて図示するように、好ましくは、ソフトウェア・モジュール１３０の中に含まれるは、
プロセッサ１１０により実行される、ユーザ・インタフェース・モジュール１７０、バイ
オメトリック・キャプチャ・モジュール１７２、解析モジュール１７４、登録モジュール
１７６、データベース・モジュール１７８、認証モジュール１８０および通信モジュール
１８２である。このようなコンピュータ・プログラム・コードまたは命令は、本明細書に
おいて、開示されるシステム及び方法の動作を行うようにプロセッサ１１０を構成して、
１つまたは複数のプログラミング言語のいかなる組合せでも書くことができる。
【００３７】
　プログラム・コードは、スタンドアロン・ソフトウェアパッケージとして全体をモバイ
ル・デバイス１０１上で、または、一部をモバイル・デバイス上、一部をシステム・サー
バ１０５上で、または、全体をシステム・サーバもしくは別のリモート・コンピュータ／
デバイス上で、実行できる。後者のシナリオにおいては、リモート・コンピュータはモバ
イル・デバイス１０１にローカル・エリア・ネットワーク（ＬＡＮ）もしくは広域ネット
ワーク（ＷＡＮ）、移動通信ネットワーク、携帯電話ネットワークを含む任意のタイプの
ネットワーク経由で接続されることができ、または接続は外部コンピュータに（例えば、
インターネット・サービス・プロバイダーを用いたインターネットによって、）なされる
ことができる。
【００３８】
　ソフトウェア・モジュール１３０のプログラム・コードおよび１つまたは複数のコンピ
ュータ可読のストレージ・デバイス（例えばメモリ１２０および／またはストレージ１９
０）が、本発明に従って、当業者に知られているように、製造および／また配信できるコ
ンピュータ・プログラム製品を形成すると言うこともできる。
【００３９】
　いくつかの例示の実施形態で、１つまたは複数のソフトウェア・モジュール１３０が、
システム１００の範囲内で使用するための通信インタフェース１５０を介して、別のデバ
イスまたはシステムからストレージ１９０にネットワークを通じてダウンロードすること
ができることを理解すべきである。加えて、本発明のシステム及び方法（例えばデータベ
ース１８５）の動作に関連する他の情報またはデータがストレージに記憶され得る点に留
意すべきである。好ましくは、このような情報は、安全な認証アプリケーションを実行し



(11) JP 6650946 B2 2020.2.19

10

20

30

40

50

ているプロセッサにより収集されかまたは生成される情報を安全に記憶するように、特に
割り当てられる暗号化されたデータ記憶に、記憶される。好ましくは、暗号化手段は、情
報をモバイル・デバイス・ストレージにローカルに記憶し、情報をシステム・サーバ１０
５に送信するために用いる。例えば、このようなデータは１０２４ビットのポリモルフィ
ック暗号を使用して、または、エクスポート制御に応じて、ＡＥＳ２５６ビット暗号方式
を使用して暗号化できる。更にまた、暗号化は、リモート鍵（シード）またはローカル鍵
（シード）を用いて実行できる。当業者により理解されるように、代わりの暗号方式、例
えば、ＳＨＡ２５６を用いることができる。
【００４０】
　加えて、モバイル・デバイス１０１ａおよび／またはシステム・サーバ１０５に記憶さ
れるデータは、暗号化鍵としてユーザのバイオメトリック情報、生存性情報またはモバイ
ル・デバイス情報を使用して暗号化できる。いくつかの実装では、前述の組合せは、好ま
しくは少なくとも３８４ビット長の楕円曲線暗号を使用してモバイル・デバイス上で暗号
化できる、ユーザのための複雑なユニーク鍵を作成するために用いることができる。加え
て、その鍵は、モバイル・デバイスおよび／またはシステム・サーバに記憶される利用者
データを保護するために用いることができる。
【００４１】
　また、好ましくは、データベース１８５は、ストレージ１９０に記憶される。後でより
詳細に述べるように、データベースは、ユーザ１００を認証するためのシステム及び方法
の各種の動作の全体にわたって利用される、各種のデータ項目と要素を含み。および／ま
たは維持する。データベースに記憶される情報は、後でより詳細に本明細書において、述
べるように、ユーザ・バイオメトリック・テンプレートおよびプロファイル情報を含むこ
とができるが、これに限定されるものではない。そのデータベースがローカルにモバイル
・デバイス１０１ａに構成されるものとして示されているが、特定の実装では、データベ
ースおよび／または、そこに記憶される各種のデータ要素は、加えて、または代わりに、
リモートに（示されないがリモート装置１０２またはシステム・サーバ１０５などに）置
くことができ、そして、当業者に知られている方法でネットワークによって、モバイル・
デバイスに接続できる、ということに留意すべきである。
【００４２】
　ユーザ・インタフェース１１５は、プロセッサにも動作上接続している。インタフェー
スは、電子コンピューティング・デバイスの技術で理解されるように、スイッチ（複数可
）、ボタン（複数可）、キー（複数可）、タッチス・クリーン、マイクロホンなどのよう
な、１つまたは複数の入力または出力装置であり得る。ユーザ・インタフェースは、オン
／オフ動作などのユーザからのコマンド、またはユーザ情報およびユーザ１００を認証す
るシステムの動作に関連した設定のキャプチャを容易にする役割を果たす。例えば、イン
タフェースは、モバイル・デバイス１０１（例えばユーザ・プロファイルをつくるように
システムに登録するための個人ユーザ情報）から特定の情報のキャプチャを容易にする役
割を果たす。
【００４３】
　コンピューティング・デバイス１０１ａは、これもまたプロセッサ１１０に動作上接続
されている、ディスプレイ１４０を含むこともできる。ディスプレイは、ユーザ１００を
認証するためのシステムの動作に関してシステムがユーザに指示するかまたはフィードバ
ックを提供することを可能とする、スクリーンまたは任意の他のそのような表示装置を含
む。例としては、ディスプレイは、ドット・マトリックス・ディスプレイまたは他の二次
元のディスプレイなどのデジタル・ディスプレイであり得る。
【００４４】
　更なる例として、インタフェースおよびディスプレイは、タッチ・スクリーン・ディス
プレイに内蔵できる。従って、ディスプレイはグラフィカル・ユーザ・インタフェースを
示すためにも用いる。そして、それは各種のデータを示すことができ、ユーザによって、
情報の入力ができるフィールドを含む「フォーム」を提供できる。グラフィカル・ユーザ
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・インタフェースのディスプレイに対応する位置でタッチス・クリーンに触れることで、
人はデバイスと対話してデータを入力し、設定を変更し、機能を制御することなどができ
る。そのため、タッチス・クリーンに触れると、ユーザ・インタフェースはプロセッサに
この変化を通信し、設定は変えられることができ、または、ユーザが入力した情報はキャ
プチャされて、メモリに記憶されることができる。
【００４５】
　モバイル・デバイス１０１ａはまた、デジタル画像をキャプチャすることができるカメ
ラ１４５を含む。カメラは、モバイル・デバイス１０１ａを利用している間に、ユーザの
目および／または顔を含むユーザの体の少なくとも一部の画像をキャプチャするように構
成される、１つまたは複数の画像化デバイスであり得る。カメラは、画像から（バイオメ
トリック的に）ユーザを認証するためのバイオメトリック特徴を識別して、ユーザの生存
性を判定することを含む安全な認証クライアント・アプリケーションを実行しているモバ
イル・デバイス・プロセッサ１１０によって、画像解析の目的でユーザの画像のキャプチ
ャを容易にする役割を果たす。モバイル・デバイス１０１ａおよび／またはカメラ１４５
は、１つまたは複数の光または信号エミッタ（例えば、ＬＥＤ（図示せず）、例えば、可
視光エミッタおよび／または赤外線光エミッタなどを含むこともできる。カメラは、例え
ば、限定されるものではないがＣＣＤまたはＣＭＯＳセンサといったセンサを組み込む、
前面カメラまたは背面カメラなど、モバイル・デバイスと一体化できる。当業者により理
解されるように、カメラ１４５は、例えばレンズ、明度計（例えば、照度計）、およびズ
ーム、焦点、開口、露出、シャッター速度などの画像キャプチャ設定を調整するために、
使うことができる他の従来のハードウェアおよびソフトウェア機能などの、付加ハードウ
ェアを含むこともできる。あるいは、カメラは、モバイル・デバイス１０１ａに外付けと
することもできる。カメラおよび発光体の可能な変形は、当業者により理解される。加え
て、モバイル・デバイスは、当業者により理解されるようなオーディオ記録をキャプチャ
するための１つまたは複数のマイクロホン１０４を含むこともできる。
【００４６】
　音声出力１５５はまた、プロセッサ１１０に動作上接続している。音声出力は、当業者
により理解されるように、電子オーディオ・ファイルを再生するように構成される任意の
タイプのスピーカ・システムであり得る。音声出力は、モバイル・デバイス１０１に組み
込まれることができるかまたは、モバイル・デバイス１０１に外付けとすることができる
。
【００４７】
　各種のハードウェアデバイス／センサ１６０はまた、プロセッサに動作上接続している
。センサ１６０は、時刻などを追跡するオンボード・クロック、デバイスがモバイル・デ
バイスの位置を判定するＧＰＳ対応デバイス、モバイル・デバイスの方向および加速度を
追跡する加速度計、地球の磁場を検出してモバイル・デバイスの三次元方向を判定する重
力磁力計、モバイル・デバイスと他のオブジェクトの間の距離を検出する近接センサ、Ｒ
Ｆ放射線レベルを検出するＲＦ放射線センサ、および当業者により理解されるようなその
他のデバイスを含むことができる。
【００４８】
　通信インタフェース１５０はまた、プロセッサ１１０に動作上接続しており、モバイル
・デバイス１０１ａと外部デバイス、マシンおよび／またはシステム・サーバ１０５を含
む要素の間の通信を可能にするいかなるインタフェースであり得る。好ましくは、通信イ
ンタフェースは、モバイル・デバイスを他のコンピューティング・デバイスならびに／ま
たは構内ネットワークおよびインターネットなどの通信網に接続するための、モデム、ネ
ットワーク・インタフェース・カード（ＮＩＣ）、統合ネットワークインタフェース、無
線周波数送受信器（例えばブルートゥース(登録商標)、セルラ、ＮＦＣ）、衛星通信送受
信器、赤外線ポート、ＵＳＢ接続および／またはこのような他のいかなるインタフェース
も含むが、これに限定されるものではない。このような接続は有線接続または無線接続（
例えば８０２．１１標準を使用）を含むことができるが、通信インタフェースが実際にモ
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バイル・デバイスとの間の通信を有効にするいかなるインタフェースであることもできる
ことを理解すべきである。
【００４９】
　ユーザ１００を認証するシステムの動作の間の様々なポイントで、モバイル・デバイス
１０１ａは、システム・サーバ１０５、ユーザ・コンピューティング・デバイス１０１ｂ
および／またはリモート・コンピューティング・デバイス１０２などの、１つまたは複数
のコンピューティング・デバイスと通信できる。このようなコンピューティング・デバイ
スはモバイル・デバイス１０１ａとの間でデータを送信および／または受信し、それによ
って好ましくは保守を開始して、および／または、後で詳しく述べるように、システム１
００の動作を強化する。
【００５０】
　図２Ｃは、システム・サーバ１０５の例示的な構成を例示しているブロック図である。
システム・サーバ１０５は、ユーザ１００の認証のためのシステムの動作を有効にする役
割を果たす各種のハードウェア・コンポーネントおよびソフトウェア・コンポーネントに
動作上接続された、プロセッサ２１０を含む。プロセッサ２１０は、後で詳しく述べるよ
うに、命令を実行してユーザ認証およびトランザクション処理に関する各種の動作を実行
する役割を果たす。プロセッサ２１０は、特定の実装に応じて、多くのプロセッサ、マル
チプロセッサ・コアまたはいくつかの他のタイプのプロセッサであり得る。
【００５１】
　特定の実装において、メモリ２２０および／または記憶媒体２９０はプロセッサ２１０
によりアクセス可能であり、それによって、プロセッサ２１０がメモリ２２０上および／
またはストレージ２９０上に記憶される命令を受信して、実行することを可能にする。メ
モリ２２０は、例えば、ランダムアクセスメモリ（ＲＡＭ）または他のいかなる適切な揮
発性または不揮発性コンピュータ可読記憶媒体でもあり得る。加えて、メモリ２２０は、
ストレージ２９０は、特定の実装に応じて各種の形をとることができる。例えば、ストレ
ージ２９０は、ハード・ディスク、フラッシュ・メモリ、書換型光ディスク、書換型磁気
テープまたはこれらのいくつかの組合せなどの、１つまたは複数のコンポーネントまたは
デバイスを含むことができる。ストレージ２９０も、固定式であるかまたは、着脱可能式
であり得る。
【００５２】
　１つまたは複数ソフトウェア・モジュール１３０は、ストレージ２９０において、およ
び／またはメモリ２２０において、コード化される。１つまたは複数のソフトウェア・モ
ジュール１３０は、プロセッサ２１０において、実行されるコンピュータ・プログラム・
コードまたは命令セットを有する、１つまたは複数のソフトウェア・プログラムまたはア
プリケーション（「安全な認証サーバー・アプリケーション」と集合的に呼ぶ）を含むこ
とができる。本明細書において、開示されるシステム及び方法の態様のための動作を実行
するためのこのようなコンピュータ・プログラム・コードまたは命令は、当業者により理
解されるように、１つまたは複数のプログラミング言語のいかなる組合せでも書くことが
できる。プログラム・コードは、スタンドアロン・ソフトウェア・パッケージとして全体
をシステム・サーバ１０５上で、または、一部をシステム・サーバ１０５上、一部をリモ
ート・コンピューティング・デバイス１０２、モバイル・デバイス１０１ａおよび／また
はユーザ・コンピューティング・デバイス１０１ｂなどのリモート・コンピューティング
・デバイス上で、または、全体をそのようなコンピューティング・デバイス上で、実行で
きる。図２Ｂにて図示するように、好ましくは、ソフトウェア・モジュール１３０の中に
含まれるのは、システム・サーバのプロセッサ２１０により実行される解析モジュール２
７４、登録モジュール２７６、認証モジュール２８０、データベース・モジュール２７８
および通信モジュール２８２である。
【００５３】
　また、好ましくは、ストレージ２９０に記憶されるのはデータベース２８０である。後
で詳しく述べるように、データベース２８０は、システム１００の各種の動作の全体にわ
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たって利用される、制限するものではないが本明細書において、後により詳細に述べるよ
うなユーザ・プロファイルを含む各種のデータ項目および要素を含み、および／または維
持する。データベース２８０がローカルにコンピューティング・デバイス２０５に構成さ
れるものとして示されているが、特定の実装では、データベース２８０および／または、
そこに記憶される各種のデータ要素は、リモートに置かれるコンピュータ可読メモリまた
は記憶媒体上に記憶され、そして、当業者に知られている方法でネットワーク（図示せず
）によって、システム・サーバ１０５に接続できる、ということに留意すべきである。
【００５４】
　通信インタフェース２５５はまた、プロセッサ２１０に動作上接続している。通信イン
タフェース２５５は、システム・サーバ１０５と外部デバイス、マシンおよび／または要
素の間の通信を有効にするいかなるインタフェースでもあり得る。特定の実装において、
通信インタフェース２５５は、コンピューティング・デバイス２０５を他のコンピューテ
ィング・デバイスならびに／または構内ネットワークおよびインターネットなどの通信網
に接続するための、モデム、ネットワーク・インタフェース・カード（ＮＩＣ）、統合ネ
ットワークインタフェース、無線周波数送受信器（例えばブルートゥース(登録商標)、セ
ルラ、ＮＦＣ）、衛星通信送受信器、赤外線ポート、ＵＳＢ接続および／またはこのよう
な他のいかなるインタフェースも含むが、これに限定されるものではない。このような接
続は有線接続または無線接続（例えば８０２．１１標準を使用）を含むことができるが、
通信インタフェース２５５が実際にプロセッサ２１０との間の通信を有効にするいかなる
インタフェースであることもできることを理解すべきである。
【００５５】
　上記のユーザ１００および各種の要素およびコンポーネントを認証するシステムの動作
は、後述するようなバイオメトリック情報のキャプチャおよび認証を容易にする方法を参
照して、更に理解される。本明細書に表される処理は、モバイル・デバイス１０１ａおよ
び／またはシステム・サーバ１０５の観点から示され、しかしながら、処理が、全体的に
あるいは部分的に、モバイル・デバイス１０１ａ、システム・サーバ１０５もしくは他の
コンピューティング・デバイス（例えば、リモート・コンピューティング・デバイス１０
２および／またはユーザ・コンピューティング・デバイス１０１ｂ）、または前記の任意
の組合せによって、実行できることを理解すべきである。本明細書において図示されおよ
び記載されているより多くのまたはより少ない動作が実行され得ることを理解すべきであ
る。これらの動作は、本明細書において、記載されているものと異なる順序で実行するこ
ともできる。１つまたは複数のステップがモバイル・デバイス１０１ａによって、および
／または他のコンピューティング・デバイス（例えばコンピューティング・デバイス１０
１ｂ、システム・サーバ１０５およびリモートなコンピュータ１０２）上で実行され得る
ことも理解すべきである。
【００５６】
　ここで図３に移り、フロー図は、本明細書において、開示される少なくとも１つの実施
形態に従って１つまたは複数の画像からユーザのバイオメトリック特徴を検出するための
ルーチン３００を例示する。一般に、ルーチンは、ユーザの少なくとも複数の指の１つま
たは複数の画像をキャプチャして、分析することを含む。好ましくは４本の指がキャプチ
ャされるが、本明細書において、記載されているように、それよりも多いかまたは少ない
指をキャプチャして分析できる。上記のように、キャプチャ処理はユーザの登録の間、な
らびに次の認証セッションの間に実行されることができ、それは図３に関してまた記載さ
れている。
【００５７】
　開示された実施例によれば、広く利用でき、少なくとも可視スペクトル帯域のユーザの
指の画像をキャプチャすることができるデジタル・カメラ１４５を有するモバイル・デバ
イス（例えばモバイル・デバイス１０１ａ）を使用して、画像をキャプチャすることがで
き、ユーザの固有のバイオメトリック特徴および／または生存性を示すバイオメトリック
識別子を生成できる、ということを理解すべきである。
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【００５８】
　処理はステップ３０５から始まり、ここで、好ましくはキャプチャ・モジュール１７２
を含めて１つまたは複数のソフトウェア・モジュール１３０を実行することにより構成さ
れるモバイル・デバイス・プロセッサ１１０は、カメラ１４５に、１本の手の４本全ての
指をキャプチャしている少なくともユーザ（１２４）の一部の１つまたは複数の画像をキ
ャプチャさせる。好ましくは、カメラは、例えば従来のスマートフォン・デバイスの背面
カメラを用いて、高解像度イメージをキャプチャする。利用できる場合、フラッシュ照明
でイメージはより詳細にキャプチャすることができる。
【００５９】
　いくつかの実装では、キャプチャ処理の間、ユーザは、カメラの前にそれらの指を配置
することを促される。この手順の間、ユーザが適切にそれらの指を配置できるように、ユ
ーザはデバイス・ディスプレイ上のカメラから視覚フィードバックを与えられることが可
能である。いくつかの実装では、ディスプレイに表示されるマーキングを用いて、ユーザ
を案内してカメラの視野の指定位置に、そして、特定の距離でそれらの指を配置できる。
例えば、ユーザは、カメラ画像プレビュー・スクリーンの上にオーバレイされている４本
の指の輪郭に、自分の指を位置合わせするように求められて、それに応じて、ユーザは、
カメラ・プレビュー上で指の輪郭を合わせたときに自分の指がカメラから適切な距離であ
るということを知る。いくつかの実装では、ユーザは自分の人差し指、中指、薬指および
小指を、間隔を空けるのではなく、一緒にしておくことができる。次に、いくつかの実装
では、ユーザは、各両手のそれぞれの親指を別々にキャプチャするよう求めることができ
る。いくつかの実装では、ユーザは、成人によって、指の画像をキャプチャするのを援助
される新生児である。カメラの焦点は構成されたプロセッサにより設定されて指に焦点を
合わせることができ、それはスクリーン上の指位置ガイドの位置であると見なすことがで
きる。いくつかの実装では、分類器は画像の指を検出するために訓練され、一旦指が検出
されて、焦点が合うならば、この分類器はカメラを起動させて画像をキャプチャすること
ができる。画像の指を検出するために用いることができる分類器は、いくつかの実装では
、正規のハール機能を用いて訓練されたハール・カスケード分類器または手画像（ならび
に例えば、新生児識別システムの場合は足画像）の指を検出するのに適している、定義済
みおよび予めデザインされたフィルタであり得る。いくつかの実装では、画像強調手順は
、分類器を使用してキャプチャした画像の指を検出する前に、画像に適用できる。いくつ
かの実装では、指分類器を適用する前に適用できる画像強調手順は、隆線周波数を通すが
焦点がずれている背景周波数を最小化する、バンド・パス・フィルタであるように設計さ
れていてもよい。
【００６０】
　次に、キャプチャした画像は調べることができ、そして、キャプチャされたバイオメト
リックサンプルの品質は指の隆線を分析することにより判定される。この品質測定値は、
以下の隆線プロパティ、周波数、方向、鮮明度および接続性の融合された測定値であり得
る。品質測定値が予め定められた閾値未満である場合、ユーザは再びキャプチャ処理を繰
り返すように助言され、案内されることができる。
【００６１】
　指のキャプチャの後、次にステップ３１０で、各指の領域が識別される。次に、ステッ
プ３１５で、領域は強調される、そして次に、ステップ３２０で、各指の識別可能な特徴
空間はそれぞれに抽出されて、別々に記憶できる。より具体的には、ステップ３１０で、
構成されたプロセッサ１１０は自動の指検出アルゴリズムを実行して、イメージ内の指を
検出できる。例えば、例示的な指検出アルゴリズムは、指と背景を区別するためのセグメ
ンテーション・アルゴリズムのアプリケーションを含むことができる。これは、例えば、
画像を均一な領域に分けて、次に各領域を調べて、それを指または非指領域として分類す
ることによって、実行できる。更に、これは、例えば、指および指先を検出して分類する
分類器を用いて、実行できる。いくつかの実装では、異なる指を検出して、それらを分類
して、指先を検出するために用いることができる分類器は、訓練されたハール・カスケー
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ド分類器、ＨＯＧカスケード分類器、ＬＢＰカスケード分類器またはこれらの分類器の組
合せであり得る。分類器の訓練は、当分野で知られているように標本画像で実行できる。
手を発見するための訓練を受けた分類器をまず使用して、速度および精度を改善するため
の他の指発見のための分類器に対する検索領域を狭くすることができる、ということに留
意する。また、このような分類器が他の指先位置発見技術と連動して用いられて改善され
た精度を提供できる点に留意する。いくつかの実装では、分類器を用いて識別される領域
は、境界によって、強調することができて、モバイル・デバイス・ディスプレイ上でユー
ザに表示できる。例えば、指先セグメントとして識別される領域は、識別された領域を強
調する画像において、境界によって、囲むことができる。境界は直角であるか楕円境界を
含む各種の形状であり得る。そして、異なるセグメントは、指先、手、一群の指、他の指
領域などを含んで強調できる。ユーザの登録データは、一旦指先位置がユーザにより確認
されたならば、分類器を訓練するのを助けるために用いることができる。例えば、いくつ
かの実装では、指および指先をキャプチャして検出する処理は、次のステップにまとめる
ことができる。（１）手画像をキャプチャし、そして、（２）第１の指先領域を見つける
ために訓練されたカスケード分類器、次に第２の指先領域等を見つけるために訓練される
別の分類器を起動する。
【００６２】
　例として、そして、限定されるものではないが、分類器（ＬＢＰ分類器など）の使用は
、指先を画像で発見するために行うことができ、更にそれに加えて、最初に分類器を使用
して手の主要領域（全部の手または手の４本の指など）を発見し、それから二次的な方法
を使用して主要領域内の副領域（指先または中間の指節骨）の位置特定をするということ
も利点であり得る。二次的な方法は、各副領域の位置特定をするために訓練された別の分
類器であり得る。副分類器の結果は、各副領域の間の予想される関係（例えば、定められ
た関係）の知識（例えば、手が指を閉じて平坦な状態に保たれる際には４本の指には、誤
った一致を除外するために用いることができる周知の位置関係がある）を用いて更にフィ
ルタリングされる。更なるフィルタリングは、他の顕著な手の特徴（指の間の接点）の位
置を発見して、この情報を使用して分類器からの結果をフィルタリングすることによって
、適用できる。更に、主要分類器をリアルタイムに用いて、ユーザが指をカメラに示して
その焦点を確実にするにつれて、指に追随することができ、そして、画像キャプチャおよ
び／またはバイオメトリック・マッチングを自動的に起動する前に、露出が手に対して最
適化される。
【００６３】
　上述し、本明細書において、更に記載するように、プロセッサは、ユーザが指をカメラ
に提示してイメージがカメラを使用してキャプチャされているのにつれて、リアルタイム
に指を検出して追跡するように構成されることができる。追跡された画像の位置を使用し
て、指がいつ十分に位置的に安定するかを検出し、検証画像の質および指認識の信頼性を
改善できる。
【００６４】
　いくつかの実装では、プロセッサは、オブジェクト検出方法と、より速い、テンプレー
ト・マッチングまたはオプティカル・フローなどの追跡方式との間で動的に切り替わるこ
とによって、リアルタイムの指検出を加速するように構成できる。例えば、一組の４本の
指が検出され、それらが手を表すと判定されると、構成されたプロセッサは、オプティカ
ル・フロー・アルゴリズムを使用して指を追跡できる。その結果、例えば、カスケード分
類器が次の画像フレームにも適用された場合よりも、指位置は著しく遅延時間が小さく、
より高いフレーム率によって、追跡できる。プロセッサにより検索される画像の検索空間
をローカル画像領域に限定することによって、高速化が達成でき、プロセッサは、指の中
央などの異なった特徴を表すピクセルだけを照合するように構成できる。
【００６５】
　指が極端にずれるか、または視野からはずれる場合は、オブジェクト・トラッキングは
失敗する場合がある。プロセッサによって、失敗を検出すると、即座に、プロセッサは、
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初期オブジェクト検出方法、例えばカスケード分類器に復帰できる。４本の指を追跡する
ことの場合、プロセッサは指の相対位置（例えば、指の中央の間の距離）を測定すること
ができ、距離が（例えば、定められた閾値を上回って）著しく変わったと判定された場合
、システムはオブジェクト検出に復帰できる。
【００６６】
　キャプチャ・システムは、ユーザの指がいつ（特定の許容度の範囲内で）静止している
状態に保たれるかを検出して、検証画像のモーション・ブラーを防止できるのが好ましい
。これは、例えば、フレーム間のオブジェクトを追跡すること（例えば、移動のベクトル
を計算すること）およびオブジェクトの速度が閾値速度以下に落ちるときに、高解像度の
検証画像をキャプチャすることによって、達成できる。
【００６７】
　オブジェクト位置の位置特定をすることにおける小さい誤差は、速度ベクトルの算出に
伝播し得る。カスケード分類器などの方法は、フレームからフレームに移る際のオブジェ
クト位置の不自然な位相変動（オブジェクト中心が「揺れる」）につながることがしばし
ばある。この位置ノイズは、オブジェクトがいつ静止しているかについて判定することを
妨げる。しかしながら、上述の通り、オプティカル・フローを用いる追跡は、ノイズがよ
り小さく、オブジェクト位置をより速く更新して、静止対象検出の信頼性を相当に高くす
ることができる。
【００６８】
　更にまた、いくつかの実装では、指長情報が指先識別アルゴリズムの一部として記憶さ
れて使うことができ、指紋が画像の特定の相対位置に予想されるという事実に、いくらか
の重みを置くことができ、そして、これは指紋発見のアルゴリズムの信頼性を改善し得、
そして、例えば、誤ってなされる指紋の一致を排除する助けとなる。それぞれの指の高さ
および幅に関する情報について、同じことが言える。加えて、ユーザの肌色を登録時に記
憶することができて、更にバイオメトリック識別および／または、生存性検証手段として
使うことができる。これは、正しい紋であるが正しい肌色ではないなりすましの紋（例え
ば、復元した潜在指紋からのピンクのシリコーン型または白黒のレーザ印刷）を、なりす
ましとして拒絶できる効果がある。
【００６９】
　図４は、キャプチャされた指のイメージからの指先検出のための例示的なルーチン４０
０および対応するイメージを表す。示すように、ステップ４０５で、複数の指を含むキャ
プチャされたイメージが取得される。例示的な高解像度画像は画像４０５Ａとして示され
る。ステップ４１０で、イメージが縮小されてグレースケールイメージに変換され、主要
カスケードは画像の範囲内の手を検出するために適用される。検出された手領域の周辺で
表される例示的なグレースケール画像および複数の境界は、画像４１０Ａに表される。ス
テップ４１５で、最大の検出された手領域が選択され、領域は、更なる指先検出のために
周囲の領域（例えば、拡張領域）を含むように拡張される。選択されたおよび拡張された
指領域周辺で表される例示的なグレースケール画像および境界は、画像４１５Ａに表され
る。次にステップ４２０で、副領域、すなわち、各指のための指先領域を検出するために
、１つまたは複数のより高感度のカスケード分類器が適用される。複数の検出された指先
領域周辺で表される例示的なグレースケール画像および境界は、画像４２０Ａに表される
。示すように、検出される指先領域は、画像内の実際の指先の数を超える可能性がある。
次にステップ４２５で、指先領域は、フィルタリングされる。フィルタリングは、図４Ｂ
に関して本明細書において、更に記載される。フィルタリングした検出された指先領域周
辺で表される例示的なグレースケール画像および境界は、画像４２５Ａに表される。次に
ステップ４３０で、指先関心領域（ＲＯＩ）は、アスペクト比を補正するために調整され
る（例えば、サイズ変更されるかまたは下に拡張される）。検出されサイズ変更されたＲ
ＯＩ周辺で表される例示的なグレースケール画像および境界は、画像４３０Ａに表される
。
【００７０】
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　指検出は、照明で撮影された画像が実質的に異なり得る屋内および屋外の照明に対して
安定であることが好ましい。例えば、低照度環境では、背景はしばしば露出不足になり、
暗くなるが、拡散した強い日差しでは、背景の明るさが指の明るさを上回り、陰影が大き
く異なる可能性がある。従って、いくつかの実装では、指検出方法は、モバイル・デバイ
ス・プロセッサによって、環境光の量を判定して、検出光量に基づいて、リアルタイムに
特定の光量に対してより最適な経路に切り替えることによって、改善できる。光量は、例
えば、画面輝度を調整するための携帯電話でみられるハードウェア・ベースの照度計から
読み込むことができ、またはカメラ露光設定から推定できる。
【００７１】
　そのような実装において、それぞれの光量に特定の１つまたは複数の分類器は、指セグ
メンテーションを行うためにプロセッサに記憶されて利用できる。例えば、指の１つまた
は複数の領域を検出するために用いる第１のカスケード分類器は、強い環境光において、
撮られる画像で訓練されることができ、その一方で、第２のカスケード分類器は弱い環境
光において、撮られる画像で訓練される。測定された光量に基づいて、構成されたモバイ
ル・デバイス・プロセッサは、適切な分類器を適用できる。より具体的には、光量が閾値
を超えない限り、第１の分類器を検出のためにデフォルトとしてプロセッサにより用いる
ことができ、閾値を超える場合には、第２の分類器を用いることができる。例えば、異な
る環境光レベルを有する画像フレームのシーケンスがキャプチャされ、分析されている場
合、分類器間の切替えはリアルタイムで起こり得る。前述の環境光に特有の分類器の適用
方法は、処理の間に最初にキャプチャされる画像（例えば、ユーザが自分の指をカメラの
前の適切な位置に置いている間にキャプチャされた低解像度画像）、または次の高解像度
画像キャプチャ（例えば、指が第一の画像キャプチャにおいて、検出され、焦点が合って
いると判定された後でキャプチャされた高解像度画像）に適用できる、ということを理解
できる。
【００７２】
　更に、いくつかの実装では、測定された光量に基づいて、更に後述するように、構成さ
れたモバイル・デバイス・プロセッサは人工のフラッシュ画像前処理ステップを選択的に
実施できる。例えば、光量が十分に多いときには、フラッシュ電球を利用して対象を照ら
すことを回避するように、人為的なフラッシュ処理を適用できる。
【００７３】
　指検出へのどの単一のアプローチも１００％成功するとは保証されないが、しかしなが
ら、プロセッサは、検出品質の尺度を算出するように構成することができ、尺度に基づい
て、十分に高い品質の結果が成し遂げられるまで、一連の検出方法を適用できる。例えば
、全４本の指を検出する場合、更に本明細書において、述べるように、構成されたプロセ
ッサは４つの検出のどのセットがおそらく手を表すかについて判定するために、スコアを
計算できる。このスコアが不十分である（例えば、定められた閾値を満たさない）、また
は、指が見つからない場合、構成されたプロセッサは更なる検出技術を適用できる。更な
る検出技術は、異なる形で訓練された分類器またはいくつかの他の無関係な方法の形であ
り得る。更に、いくつかの実装では、構成されたプロセッサは、例えば、以前の登録また
は認証キャプチャから判定されるような、ユーザの分かっている手の大きさに従って、分
からない指位置を推定できる。これらの方法が適用される特定の順序が不変である必要は
無く、実施する特定の検出技術および適用の順序は、測定された、または時間とともに特
定のユーザに（例えば、訓練および／またはマシン学習アルゴリズムに基づいて）合わせ
た環境条件、特定のモバイル・デバイスのハードウェア能力の関数として、プロセッサに
よって、選択的に適用できるか、調整できる、ということを理解できる。上記を考慮する
と、検出の速度を改善するために、より速い（そして、より正確でない可能性のある）セ
グメンテーション・アルゴリズムが最初に適用され、結果の品質が十分でない場合にはよ
り強力な（そしてより処理能力が求められることもある）セグメンテーション・アルゴリ
ズムに移行してより正確に指先セグメントを検出するという段階式のセグメンテーション
・アプローチを適用するように、プロセッサは構成できる、ということを理解できる。
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【００７４】
　上記のように、そして、更に本明細書において、記載される通り、モバイル・デバイス
・プロセッサにより行う例示的な指ベースの認識アルゴリズムは、１つまたは複数の画像
強調ステップを含んで、指検出および特徴抽出を改善できる。カスケード分類器などの検
出方法がグレースケール画像に機能することが多いので、従って、例えば、輝度だけしか
入力として使われないならば、色彩情報は失われる。従って、周知の色特性（例えば人の
手）を有するオブジェクトを検出する方法は、グレースケールへの変換の前に予想される
色を表す領域を強調することによって、有益に改善できる。
【００７５】
　１つの例示的な実装において、プロセッサにより行う指検出に適用できる画像前処理方
法は、適応型表皮モデルを含む。より具体的には、プロセッサは、例えば画像の範囲内で
手を検出することによって、キャプチャした画像の１つまたは複数を分析して、知られて
いる肌色の領域の位置特定をするように、構成されることができ、そして、カラー・モデ
ルが計算される。次に、画像はＨＳＶ色空間に変換され、確率密度関数（ＰＤＦ）は予め
定められた表皮領域の中のピクセルの色相の分布および彩度値の両方に当てはめられる。
画像の残りのピクセルはＰＤＦの中に位置し、ピクセルが表皮を表すという可能性を表す
確率（ｐ値）が抽出される。好ましくは、処理は、閾値ｐ値を超えるすべてのピクセルを
用いて以前のモデルを改良し、次に、更新されたモデルはプロセッサを用いて適用される
、という点で、反復的である。いくつかの実装では、表皮領域が連続的であることを仮定
することによって、低いｐ値を有するが高いｐ値を有するピクセルに囲まれているピクセ
ルも、モデルに含むことができる。処理は、固定回数の繰返しの後、または、表皮ピクセ
ルの数がもはや著しく増加しない（すなわち、定められた量、収束点をもはや増加させな
い）ときに、停止できる。収束したｐ値が、次に更なる検出アルゴリズムのための入力と
して直接使われることもでき（グレースケール画像に変換される）または、加えて、もし
くは、代わりに、背景、非表皮領域に対して（例えば、『人為的なフラッシュ』として作
用して）画像の表皮領域を輝かせるために用いることもできる。
【００７６】
　相対的に予め定められた（例えば、スクリーン上のガイドを用いて導かれた）位置のモ
バイル・デバイスカメラに提示されている指の場合、プロセッサは、特定領域（例えば、
ガイド内の手の中心に集まった領域）が大いに肌色を表し得ると推定するように、構成で
きる。従って、この推定の領域は、表皮モデルを構築するための第一の領域としての役割
を果たすことができる。加えて、または代わりに、肌色はシステムにユーザが登録すると
きに、記録する（例えば、表皮モデルを用いずに完了する）ことができる。
【００７７】
　図４Ｂは、検出された指先領域／セグメント（すなわち、図４Ａのステップ４２５）を
フィルタリングするための例示的なルーチン４５０を表す。フィルタリングは、一般に指
先セグメントの最善のセットの選択（すなわち、実際の指先セグメントに最も対応する可
能性のある各指に対する指先セグメントの選択）を指す。
【００７８】
　処理は、指先検出が水平（「Ｘ」）方向にソートされる（例えば、指の順序に従って指
の方向に対して垂直である方向に配列される）ステップ４５５から始まる。次にステップ
４６０で、４つの指先領域の組合せが、検出された指先領域の複数を使用して生成される
。４つの検出された指先領域の組合せ周辺で表される例示的なグレースケール画像および
境界は、画像４６０Ａに表される。
【００７９】
　次にステップ４６５から４８０で、４つの指先領域の各合成セットがスコアリングされ
る。スコアリングは、指先領域を分析して個々の指先領域および／または複数の指先領域
の身体的特徴を判定して、測定された特性を予想される特性と比較することを含む。更に
本明細書において、述べられるように、スコアリングは、他の指先セグメントに対する、
そして加えて、または代わりに、前に検出された手領域の全幅（例えば、ステップ４１５
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で検出されるような「手の幅」）などの、複数の指の身体的特徴に対する、１つまたは複
数の指先セグメントの身体的特徴の比較分析に基づくことができる。
【００８０】
　より具体的には、いくつかの実装では、セットとなった検出の結合された幅は、手幅と
比較することができて、比較に基づいてスコアリングすることができる。加えて、または
代わりに、検出の幅（例えば、隣接する指セグメント間の中心間の距離）の分布は、手幅
から見た指セグメントの予想される幅分布に対してスコアリングすることもできる。予想
される幅分布は、前に識別された指の訓練セットからの平均として判定できる。訓練セッ
トおよび検出セットは、正確な比較のための手幅に従って正規化できる。例えば、画像４
７０Ａ、４本の指の例示的なグレースケール画像、４つの検出指先領域／セグメントの組
合せの周辺に表される境界、ならびに隣接セグメントｄ１、ｄ２およびｄ３の間の測定さ
れた中間対中間の距離である。
【００８１】
　いくつかの実装では、各特定の比較は重みを割り当てられることができ、その結果、算
出されたスコアは重みの関数である。例えば、より決定的でない／重要でない測定値（例
えば、より低い精度または正確度を有する、または、より少ない信頼性を有する測定値）
は、スコアリングの全体的な結果を歪曲しないように、より低い重みを割り当てることに
よって、割り引くことができる。例として、限定されるものではないが、小指の相対的長
さは個人間でより大きな相違があるので、小指に関してＹにおいて、判定された測定距離
の影響は、それに応じて「重みを減らす」ことができる。図４Ｂの表４７０Ｂは、相対距
離特性をスコアリングするために用いる例示的な幅、重みおよび予想される幅を表す。表
４７０Ｂに示す通り、隣接する指間の例示的な予想される相対距離は４本の指の全幅の４
分の１であり、各々は１の重みを割り当てられる。
【００８２】
　ステップ４７５で、指先セグメントの幅は、他の指先セグメントに相対的にスコアリン
グすることもできる。指幅の比較は、特定の指の予想される相対幅に基づくことができる
。例えば、人差し指は端の指と比べてより大きいと予想され、それに応じて、指先領域／
セグメントの相対幅がこのような個々の指セグメントの比較に従ってスコアリングするこ
とができる。指の例示的なグレースケール画像および２本の中央の指（人差し指および中
指）に対応する４つの可能性がある検出された指先領域は、画像４７５Ａに表される。
【００８３】
　同様に、ステップ４８０で、Ｙ方向の指先領域の相対位置は、それぞれの指先セグメン
トの予想される長さに従ってスコアリングすることができる。例えば、中央の２本の指は
通常、端の指に対してＹ方向において、より高いと予想され、そして、指先セグメントは
このような予想される相対位置特性に従ってスコアリングすることができる。これに応じ
て、Ｙ方向（すなわち、指の方向と平行である方向）の指先セグメントの高さの分布は、
分析できる。より具体的には、Ｙでの分布を分析することは、４８０Ａにて図示するよう
に、指の「長さパターン」を分析することを含む。すなわち、人差し指は中指より短く、
中指は薬指より長く、薬指は小指より長いと予想される。従って、対象に対する関心領域
は、人差し指から小指に向かって、Ｙにおいて、「上、下、下」のパターンに従う位置を
有しなければならない。正確な予想パターンは、前に識別された指の訓練セットからの平
均として決定できる。訓練セットおよび指先セグメントのセットが相対的長さの正確な比
較および／またはＹの位置のためのそれぞれの指および／または手の寸法に従って正規化
されることができると理解できる。従って、プロセッサは各種の関心領域／セグメントの
一番上の境界の間のＹの距離を計算し、それによって、人差し指から中指まで、中指から
薬指まで、薬指から小指まで、の３つの距離を与えるように構成できる。プロセッサは次
に、手幅を使用して距離を正規化し、それらを手の異なる縮尺にわたって比較可能となる
ようにすることができる。その後で、距離は期待値パターンと比較することができ、そし
て、指の組合せは比較の関数として、スコアリングすることができる。指の例示的なグレ
ースケール画像およびＹ方向において、比較されている４つの可能性がある検出された指



(21) JP 6650946 B2 2020.2.19

10

20

30

40

50

先領域は、画像４８０Ａに表される。指先領域の相対的な高さ、幅、Ｙ位置およびＸ位置
が、重要性および／または信頼性に従って重み付けも可能である、と理解することもでき
る。
【００８４】
　前述の測定値に加えて、構成されたプロセッサは、表された指先セグメントの照明特性
に従って、指先セグメントの組合せをスコアリングすることもできる。より具体的には、
指が画像において、ほぼ等しい照度で現れることを予想できる。従って、構成されたプロ
セッサは、指先セグメントの組合せごとに、指先セグメントの組合せにわたって照度を測
定することができて、照度の相違をスコアリングすることができる。速度および精度のた
めに、各指先セグメントの中央での（例えば、１０×１６の長方形の範囲内での）ピクセ
ル値だけを合計することができ、４つの和の相違が判定される。高い相違は、１つまたは
複数の指先セグメントが誤って配置されていることを意味し、より悪いスコアを割り当て
ることができる。
【００８５】
　次にステップ４８５で、指先領域の組合せの累積的なスコアは、重み付けされ、合計さ
れ、そして、セグメントの最善の組合せが、算出スコアに従って識別される。指の例示的
なグレースケール画像および４つの検出された指先領域の最善のスコアの組合せの周辺に
表される境界は、画像４８５Ａに表される。
【００８６】
　更に、いくつかの実装では、各領域の中のエッジの頻度および方向を分析することによ
って、検査は実行できる。加えて、または代わりに、指を含む画像のセグメントは、主に
スクリーン上の指ポジショニング・ガイドの位置を埋めるセグメントとして、識別できる
。
【００８７】
　いくつかの実装では、例えば識別のための４本の指だけを使用する場合、４つの指紋を
登録して検査するための強力な手順は、以下の通りに実行できる：
ａ）ユーザに自分の４本の指をカメラの前に置くように案内し、フラッシュ画像をキャプ
チャする。
ｂ）任意に（前に説明したように）画像処理アルゴリズムを使用して４つの指紋（および
他の関心領域）の位置を識別する。
ｃ）例えば指紋領域の上に楕円をスーパーインポーズすることによって、ユーザにこれら
の領域を強調し、そして、ユーザが指紋認識を正確であると認めるか、または楕円を正確
な位置にドラッグすることによって、誤った位置にある指紋の楕円を調節するかのいずれ
かを行うように要求する。こうして正確な登録指紋が保証される。
ｄ）将来の確認手順のために正確に登録された指紋を使用する。これは、登録された指紋
を使用して検証指紋を検証画像で発見する処理を含むことができる。
【００８８】
　更に、いくつかの実装では、４本の指をキャプチャする場合、次に、４本の指の検出さ
れた画像は、各隣接する指の間に継ぎ目を定めることによって、例えば、摂動が隆線方向
にあるポイントの位置特定をすることによって、４本の個々の指に分割できる。これらの
ポイントは、特異点と呼ばれる。次に、Ｋ平均クラスタリング・アルゴリズムを利用して
、決定されたポイントを４本の指を表している４つのクラスタにクラスタ化することがで
きる。いくつかの実装では、Ｋ平均は特別な距離関数を使用して、クラスタリング・アル
ゴリズムで使われる距離行列を計算できる。この特殊関数は、同じ指に位置するポイント
に対して、それらが従来のユークリッド距離に関して遠い場合であっても、結果としてよ
り小さい距離尺度になる。次に、領域形成法セグメンテーション・アルゴリズムは、個々
に各指をセグメント化するために利用できる。
【００８９】
　次に、各指に対して、少なくとも、各指の遠位指節骨の領域は、イメージの範囲内で識
別できる。好ましくは、指セグメントの先端と中間および遠位指節骨間の極太線との間に
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位置する指領域は、それが特徴点である最も判別可能な特性を含むので識別される。
【００９０】
　指および手は両方とも、見込まれる形状を作るためのスペースは比較的窮屈であり、し
たがって、いくつかの実装では、Ａｃｔｉｖｅ　Ｓｈａｐｅ　Ｍｏｄｅｌｓ（アクティブ
形状モデル）Ａｃｔｉｖｅ　Ａｐｐｅａｒａｎｃｅ　Ｍｏｄｅｌｓ（およびアクティブ外
見モデル）は非接触の指紋認識を実行するには有効なアプローチであり得る。例えば、目
標画像から手の位置特定をして、セグメント化するために、例示画像の範囲内で手の特徴
の上に点集合（例えば指先境界）を配置することによって、ポイント分布モデルが、最初
に計算される。モデルは次に、ユーザ手配置のガイドまたは他の画像処理技術を使用して
、手位置に関して第一の推定を形成することによって、目標画像の範囲内で初期化される
。例えば、カスケード分類器は、手位置に対する第一の推定を提供するために用いること
ができる。モデルに対して最も良く当てはまるものは、次に、反復的にそれを画像データ
と比較して、ポイント位置を更新することによって、見つかる。
【００９１】
　当てはめられたモデルのポイントは、認識のために関心領域を抽出するために用いる。
例えば、指先境界を描くポイントは、指紋を抽出するために用いる。
【００９２】
　同様に、指の形状を描くアクティブ形状モデルは、個々の指先をセグメント化するため
に用いることができる。例えば、指先を含む画像領域は、最初に、カスケード分類器を使
用して発見され、次にモデルを用いてセグメント化して、背景および隣接指を取り除く。
更にまた、アクティブ形状モデルは、個人ユーザに合わせて調整できる。例えば、システ
ム登録の間にユーザにより確認されて、正しいモデルが当てはまると、モデルはよりよく
その個人の手および指形状を描くように調整される。これは認識の速度および信頼性を増
加させ、モデルからの偏差はなりすましを識別するために用いることができる。
【００９３】
　最大限の指紋抽出の品質のために、例えば、デバイスのディスプレイ上の最適な指配置
の視覚的ガイドまたは輪郭を提供して、照明する光源およびカメラの位置に対する最適位
置に自分の手および指を配置することを、ユーザは促されることができる。これは、指紋
を約＋／－２０度のカメラに対する最大角度に限定して、カメラの視野の中心の近くに指
紋を配置することであり得る。例えば、指は光源から十分遠くにおいて、照明光線に関す
る入射角を最小化することができ、傾いた表面に関する詳細の損失を防止し、その一方で
、十分に強い照明に対しては十分に間近である。並行して、指は、カメラの方へ最大限に
照明を反射する方向にされて、認識のための充分な画素密度を確実にするために、カメラ
の十分に近くに配置される。
【００９４】
　キャプチャされた指紋品質は、追加照明光源または、照明光源の空間範囲を広げるため
の、スマートフォンカメラシステムへの拡張光源を追加することによって、更に改良され
ることができる。例えば、４つのＬＥＤをスマートフォンまたはタブレットの角に追加す
ることで、光は、より高い指紋キャプチャ品質につながる指紋のより多くの領域によって
、有利に反射される。
【００９５】
　一旦指の関連した領域が識別されると、ステップ３１５で、関連した領域は強調できる
。より具体的には、好ましくは、解析モジュール１７２を含むソフトウェア・モジュール
１３０を実行することにより構成される、モバイル・デバイス・プロセッサ１１０は、イ
メージの部分を処理して、例えば、平滑化された隆線方向マップに対して調整された一組
のガボールフィルタを用いて、イメージの詳細を強調できる。いくつかの実装では、この
画像強調の主要な目的は、ライブ・スキャン・センサを使用してキャプチャされ、通常は
ＩＡＦＩＳなどの従来データベースに記憶される、指紋印象の画像と類似している指紋像
を生成することである。この類似性が意味するのは、モバイル・デバイスを用いてキャプ
チャした画像が、ライブ・スキャン・センサからキャプチャした画像と同じ品質及び属性
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に似ているということである。この類似性は、モバイル・デバイスによって、キャプチャ
される画像を、ＩＡＦＩＳなどの従来データベースに記憶される指紋印象の画像に対して
照合する可能性を保証するために、望ましい。
【００９６】
　指先からの識別可能な特徴の抽出を改善するために、強調フィルタを使用して隆線と溝
の間のコントラストを高めることは、利点であり得る。いくつかの実装では、モバイル・
デバイス・プロセッサはヒストグラム均等化を適用して、可能性がある値域（通常はグレ
ースケール画像において、［０，２５５］）にわたる強度を均一に配分することによって
、ローカル画像コントラストを高めることができる。これは、ピクセル強度の累積ヒスト
グラムを計算して、許容範囲の極大値に正規化して、この分布のそれらの位置に従ってソ
ース・ピクセルを再配置することによって、達成できる。
【００９７】
　コントラスト強調は、識別性が悪く、従って背景ノイズならびに関心信号を強調する欠
点を有する。このように、コントラスト強調の前にフィルタリングによって、それらの関
心信号だけを分離することは、有益であり得る。例えば、プロセッサはバンド・パス・フ
ィルタを適用して、指紋隆線の予想される周波数に対応しない周波数を有する信号を取り
除くことができる。１つのそのような実装は、ガウス・ブラーでフィルタリングされたソ
ースイメージを生のソースイメージから減算することによって、高周波を取り除く。その
結果は次に、適切により小さい半径を有する別のガウス・ブラー・フィルタを使用するこ
とによって、低周波を取り除くために再びフィルタリングすることができる。次に、ヒス
トグラム均等化がバンド：パスの結果に適用されて、特徴抽出のための最適画像を達成で
きる。
【００９８】
　ステップ３２０で、各指の特徴点が抽出されて、そして、バイオメトリック識別子が生
成される。当業者により理解されるように、特徴点は指紋の隆線が終わるポイントを指し
、そして、テクスチャは隆線により画定されるパターンを指す。より具体的には、好まし
くは解析モジュール１７２を含むソフトウェア・モジュール１３０を実行することにより
構成される、モバイル・デバイス・プロセッサ１１０は、強調されたイメージを分析して
、特徴点抽出アルゴリズムなどのアルゴリズムを使用して、少なくとも各指の末端領域か
ら、特徴を抽出する。
【００９９】
　指紋比較のための大部分の自動システムは、特徴点マッチングに基づいており、従って
、信頼性が高い特徴点抽出は、重要なタスクである。多くのこのような方法は、指紋のグ
レースケール画像をスケルトン画像に変換することを必要とする、次に、単純な画像スキ
ャンは、指紋隆線が終わって二またに分かれる特徴点に対応するピクセルの検出を可能に
する。抽出された特徴点は、二次元の平面のポイントのセットとして記憶できる。
【０１００】
　最後に、特徴点ベースのマッチング・アルゴリズムが、構成されたプロセッサにより実
行されて、指紋の間の類似性スコアを生成できる。これらのマッチング・アルゴリズムは
、最大数の特徴点組合せの結果を得るテンプレートと入力特徴点セットの間の位置合わせ
状態を見つけることによって、指紋の間の類似性スコアを算出する。
【０１０１】
　末端領域から抽出される特徴は、指および／または手の残りの識別された領域から同様
に抽出される他の特徴とともに記憶できる。このような特徴は、１つまたは複数の特徴ベ
クトルを含む１つまたは複数のバイオメトリック識別子において、特徴づけることが可能
である。
【０１０２】
　登録の間、ステップ３２５で、このような特徴ベクトルは、ユーザ検証ステップを確実
にするのに用いられるバイオメトリック識別子（例えば、テンプレート）として、メモリ
に記憶される。あるいは、ユーザ検証（ステップ３３０）の間に、バイオメトリック識別
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子は、登録の間に記憶されたバージョンと比較される。
【０１０３】
　より具体的には、検証処理の間に、ユーザの指はキャプチャされて、ステップ３０５か
ら３２０に関して記載されているように、バイオメトリック識別子が生成される。しかし
ながら、ステップ３３０で、次に、クエリ特徴ベクトルは、登録され記憶された特徴ベク
トルと比較される。比較に基づいて、一致スコアは、一致の類似性に関して構成されたプ
ロセッサ１１０により生成される。一致スコアが十分に近い一致を表す場合、ユーザは確
認手順に合格していると判定され得る。
【０１０４】
　１つまたは複数の実装において、一致スコアは、照会指紋（例えば、照会特徴ベクトル
）を登録された指紋と個々に照合して、複合一致スコアを決定することに基づく、複合一
致スコアであり得る。より具体的には、手画像のデータベースから、画像は、２つの異な
ったクラスの対、つまり、同じ手の画像の対および異なる手の画像の対で、対にすること
ができる。これらの手の指のそれぞれの対（例えば人差し指と人差し指）に対して、より
高いスコアがより近い一致を表すとした、これらの手画像の近さを測定するマッチング・
スコアを、算出できる。
【０１０５】
　これらのスコアは、プロットしてスコア分布を形成できる。各タイプの指（例えば薬指
）に対して、２つの分布があり、同じ手から同じ指、および異なる手（すなわち詐称者）
からの同じ指の画像の照合からのスコアである。
【０１０６】
　これらのスコア分布は確率分布と考えることができ、それは与えられたマッチング・ス
コアが分布の１つに帰属する確率を与える。これらの経験的に導かれる分布は、ノイズの
平滑化が可能であり、それらを知られている分布（たとえば、ガンマ分布）に当てはめる
ことによって、緻密に特徴づけることが可能である。
【０１０７】
　特徴付けられていない指画像の対を与えられると、例示的な識別システムは、マッチン
グ・スコアを決定するように構成されることができる。これらの当てはめられた確率分布
は、次に、指画像の対が同じ指または異なる指に帰属するという確率の比率（尤度比）を
決定するために、用いることができる。
【０１０８】
　完全な４指照合を行うときに、構成されたシステムは、１つの未知の画像（「プローブ
」画像）を前に登録された既知の対象（「ギャラリー」画像）の画像に対してテストする
ことができる。ギャラリー指に対するプローブ指のそれぞれの対に対して、システムは、
尤度比を決定できる。次に、これらの比率は掛け合わせることができ、最終結果は、プロ
ーブ画像がギャラリー画像を提供した対象に帰属するという可能性の、全体の尺度を提供
する。
【０１０９】
　この方法は、予測能力の劣る特定の指によって、劣化しないという利点があり、特に、
小指は、明確に予測的な一致を提供する可能性が他の指より小さい。それはまた、粗悪な
画像に対していくらかの許容度を可能とし、１本の指が劣った一致を示す場合、別の指が
特に良好な一致を示すならば、それを埋め合わせることができる。
【０１１０】
　複数の指全体のスコアを結合することが粗悪な画像に対して許容度を与える一方で、単
一プローブ／ギャラリーのマッチング・スコアが十分大きく、全体の合格となることが理
論的にあり得る。これは、例えば、攻撃者が正規ユーザの指の１本の非常に高品質の複製
を作ることができる場合、なりすましを作り出すことをより容易にし得る。この課題を緩
和する例示的な方法は、マッチングおよびスコアリングの処理の間にプロセッサによって
、最小数のプローブ指を要求して、二次閾値を越えるマッチング・スコアを個々に作るこ
と、ならびに肯定的な一致を決定するために、マッチング・スコアの組合せが一次マッチ
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ング閾値を超えているということを要求すること、を含むことができる。従って、この手
段は、いかなる成功したなりすましであってもその最小数の指をうまく複製することが必
要であり、それは首尾よく単一の指を複製するよりも困難な作業である。認証処理によっ
て、必要とされる二次閾値を上回ったスコアである指の最小数、および二次閾値の値は、
実装のセキュリティの必要性に適するように、劣化した画質への許容力に対してなりすま
しのリスクとトレードオフするために、調整できる、と理解できる。
【０１１１】
　通常は、照会指データを登録された指データと比較するときに、それぞれの画像の縮尺
が類似していることを確実にすることは重要である。従って、ステップ３２０の指紋イメ
ージの分析の間、構成されたプロセッサ１１０は、指紋隆線の基本周波数を判定できる。
登録（例えば、ステップ３２５）の間、構成されたプロセッサは、基本周波数を記憶でき
る。検証（例えば、ステップ３３０）の間、構成されたプロセッサは、検証指紋の基本周
波数を拡大・縮小して、比較の前に記録された指紋の基本周波数と一致させることができ
る。加えて、または代わりに、プロセッサは指紋の周波数を正規化して、実際の周波数は
記憶される必要がないように、定められた基準周波数、例えば、「１」にすることができ
る。従って、認識の間、照会指紋は、定められた基準値に正規化できる。
【０１１２】
　特徴ベクトルを生成する前に、または、認証の間、特徴ベクトルを比較する前に、１つ
または複数の前処理動作が画像フレームに実行されることができることを理解すべきであ
る。例として、そして、限定するものではないが、当業者により理解されるように、分析
より前の画像データの前処理は、座標空間の画像フレームの向きを合わせるなどのことを
含み得る。
【０１１３】
　既存のスケーリング・アルゴリズムを実装している画像ベースの指紋認識に関する既存
の技術は、一般に指紋の約２％を誤ってスケーリングして認証中の誤った本人拒否に結果
としてなっている。これは、不十分な数の画像の基準ポイントを使用して（すなわち、指
紋の先端／出発点および指紋の基部／終端点というわずか２ポイントを使用して）、それ
に応じてサイズおよび縮尺を小さくしている、それらのアルゴリズムに一部起因している
。スケーリング動作を改善するために、開示された実施例の１つまたは複数によれば、プ
ロセッサは、指紋の平均周波数（例えば、１インチ当たりの一般的な線の数）を分析して
、それに応じて指紋の縮尺を正規化するアルゴリズムを実装できる。この技術は、指紋の
領域全体の多くのポイントで取られる、より大きいセットの指紋のピクセルに基づいてス
ケーリングを判定するので、相当により高い信頼性がスケーリング処理の間に達成され得
る。
【０１１４】
　登録および検証ステップの前および／またはその後に、方法は、生存性を検知するステ
ップを含むこともできる。生存性検知は、図３のステップ３３５として表される。生体検
知方法は、キャプチャされた４つの指画像が、例えば、指の印刷されたなりすましまたは
鋳型ではなく、実物の指からであることを検証するために、実施できる。より具体的には
、いくつかの実装では、モバイル・デバイス・プロセッサ１１０（好ましくは、解析モジ
ュール１７２を含むソフトウェア・モジュール１３０を実行することによって、構成され
る）は、指の画質を分析することができて、それらが本物の指からの画像と矛盾が無いか
、および／または、減少した解像度および鮮明度などの顕著なアーチファクトを有する偽
の指であるかを判定できる。
【０１１５】
　例えば、更に本明細書において、述べるように、１つの生存性検知技術は、ユーザに画
像化の間、手を回転させることを促すことであり得て、また、構成されたプロセッサは、
例えば、運動技術からの深さおよび焦点技術からの深さを使用して、画像化された手が正
しく三次元である、と判定できる。あるいは、システムは、例えば受動的な生存性検知技
術を実施して、画質を分析し、それが十分に鮮明で（例えば、なりすましの手の指紋から
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の）低解像度ではないことを確認できる。構成されたプロセッサは、指の色を分析して、
色彩が実物の手画像および／またはユーザの手の周知の色と整合しているかどうか判定す
ることもできる。従って、いくつかの実装では、手の色の一貫性、言い換えればカラー均
一性は、指先および手を同時に検出することによって、成し遂げることができる。次に、
手のひらおよび下部の指節骨（すなわち、近位および中間にあるもの）から成る指先を含
まない手の領域を切り離して、次にこの領域のカラー・ヒストグラムおよび４つの検出さ
れた指先領域のカラー・ヒストグラムを決定する。最後に、いくつかの実装では、これら
の２つのヒストグラムを比較することは、手と指の色の均一性に対する検査として利用す
ることができ、特に、攻撃者が鋳型（すなわち、偽の指）を使用してシステムを欺こうと
する場合に生存性尺度を判定できる。加えて、構成されたプロセッサは、そのユーザが自
分の指で、例えば、指を広げて閉じるかまたは特定の方法で特定の指を動かすなどの、１
つまたは複数のジェスチャをするように要求することもできる。
【０１１６】
　更に、いくつかの実装では、分類器は、なりすましから実物を区別するために訓練でき
る。分類器は、それが本当の指画像と各種の偽の画像の違いを学ぶように、訓練できる。
分類器を実装しているプロセッサは、次に、その訓練に基づいて合格・不合格の結果を提
供するように構成される。
【０１１７】
　更に、いくつかの実装では、バイオメトリクス生存性の追加の要素として、画像内の指
紋の位置が考慮に入れられ、すなわち、本物のユーザは、特定の長さの１、２、３および
４本目の指がある。その結果、ユーザが指を外に伸ばしそして一緒に閉じる時は、４つの
指紋の位置はその特定のユーザと整合している相対的な位置を有していなければならない
。この情報は、なりすまし攻撃を防止するのを助ける付加的なセキュリティー・チェック
として使うことができる。例えば、電話スクリーンで潜在的な指紋を発見するハッカーは
、ユーザの指の長さを推測することはできそうになく、従って正しくそれらを示す可能性
は低い。
【０１１８】
　図３に関して記載されている例示システムおよび方法に対して更に、各種の代替および
変形が考察される。いくつかの実装では、ユーザの指の登録画像は、必ずしもモバイル・
デバイスのカメラによって、キャプチャされるというわけではない。その代わりに、指特
徴ベクトルは、指画像の予め記録されたデータベースなどの代替ソースから得ることがで
きる。
【０１１９】
　いくつかの実装では、登録処理の間に、指のキャプチャ（例えば、限定するものではな
いが、改善された解像度を有する４本または１０本の指）のために、各指の画像は順次個
々の画像にキャプチャすることができる。この場合には、登録手順の間に、スクリーン上
に指ガイドを示している構成されたプロセッサは、ユーザに一度に１本の指をスクリーン
に配置するよう促すことができ、セグメンテーション・アルゴリズムを使用して、個々に
指の遠位指節骨および指紋領域を識別できる。
【０１２０】
　いくつかの実装では、マッチング処理（例えば、ステップ３３０）を指先（例えば、遠
位指節骨）領域の比較に制限する代わりに、比較は、指紋に加えて、または、指紋の代わ
りに手の他の部分を含むことができる。例えば、関心領域は、検出可能なパターニング、
または遠位および中間の指節骨、または掌骨を有する手のいかなる部分も含むことができ
る。これらの領域のいくつかは、それらがなりすまし攻撃に対するより抵抗力があり、そ
のためより高いセキュリティのレベルを提供するという追加的な利点がある。例えば、ユ
ーザの指先の指紋は、ユーザがさわったスマートフォンのケースまたは他の表面で、しば
しば見つけることができる。これらの潜在的な指紋は詐称者により複製されることができ
る。そして、検証に合格できる鋳型が作られ得る。しかしながら、掌骨の指紋は、手のこ
れらの領域が表面に接触して潜在的な指紋を残すことがより一般的でないので、見つける



(27) JP 6650946 B2 2020.2.19

10

20

30

40

50

のがまた更に難しい。
【０１２１】
　いくつかの実装では、特異点を使用して４本指のクラスタを別々の指に分ける代わりに
、ユーザは、キャプチャの間、それらの指を広げることを促されることができる。次に、
指はセグメンテーション・アルゴリズムを使用して分離されることができ、輪郭変形方法
は各指先の位置を識別するために用いることができる。
【０１２２】
　いくつかの実装では、関連する指領域のセグメンテーションは、肌色、周波数および方
向を使用して実行できる。例えば、セグメンテーション処理を補助するために、ソーベル
の演算子は構成されたプロセッサにより行い、焦点が合っている領域（すなわち背景より
もむしろ指）を強調できる。加えて、または代わりに、セグメンテーションは、キャプチ
ャ処理の間に、ユーザがそれらの指を配置するために案内された領域に関するキャプチャ
した画像から単に固定領域を抽出することにより行うこともできる。
【０１２３】
　いくつかの実装では、認証処理の間に、セグメンテーションは、登録された指紋情報を
使用して実行できる。登録の間に生成された指紋テンプレートに基づいて、指紋の特徴を
セグメント化して識別し、および／または照合することによって、既存の技術にわたって
の改良を提供できる。例えば、既存の画像ベースの指紋識別技術は、登録および認証の間
で同じ方法で指紋を分離するが、信頼性が高い使用のためには不満足な首尾でイメージか
ら単一の指紋を分離する結果となっている。いくつかの例では、既存の方法を使用してい
る認証が首尾よく行われるのは、時間としてわずか９６％であり、その結果、認証中に４
％の本人拒否となっている。複数の指に別々にその技術を用いることによって、この問題
は悪化する。
【０１２４】
　しかしながら、開示された実施例の１つまたは複数によれば、構成されたプロセッサに
よって、指紋隔離のための異なるアルゴリズムが実行され、すなわち、それは、登録され
た指紋を使用して、認証の間に、指を見つけて、指紋を分離／照合するものである。これ
は、著しくより強力なパフォーマンスを提供する。いくつかの実装では、構成されたプロ
セッサは、例えば、４つの指画像の全体から指の特徴（例えば特徴点）を抽出して、画像
中の全ての位置を、登録された指紋からの指の特徴と徹底的に比較することにより指領域
の位置特定をすることによって、セグメンテーション処理を実施できる。指領域は、登録
された指が画像の指の特徴と一致することが見つかる場所に位置することが分かる。画像
のランダムな特徴による誤った一致の可能性を更に最小化するために、一致とされた領域
の妥当性は、例えば４本の指をキャプチャする手順の場合、１、２、３および４本目の指
がユーザ・ガイダンス・オーバーレイ画像からほぼ予想される通りに見つかり、肌色が予
想通りであるなどということを確実にすること（例えば、登録テンプレートを使用してい
て比較を導くテンプレート・マッチング）によって、点検されることができる。更に、こ
の処理を使用して画像全体を指位置で検索するのではなく、探索範囲を、指がユーザ・ガ
イダンス・オーバーレイ画像から予想される領域に制限できる。
【０１２５】
　基本的な隆線周波数に基づいて指スケーリングを行うことに加えて、またはその代わり
に、プロセッサ１１０は、セグメント化された４指クラスタの幅、各関心指領域もしくは
指節骨ジョイントの特異点および極太線などの指の特定のポイントの幅または長さのうち
の１つまたは複数に基づいて指紋をスケーリングするように構成できる。
【０１２６】
　特徴点に基づいて指を照合することと、ともに（またはその代わりに）、プロセッサ１
１０は、テクスチャに基づいて指紋を照合するように構成することもできる。
【０１２７】
　更に、いくつかの実装では、指に対して１つの画像を使用する代わりに、いくつかの画
像を用いて、ユーザを登録するかまたは認証できる。複数画像は、各種の露出時間および
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／または焦点距離でカメラ１４５を使用して、構成されたプロセッサ１１０によって、キ
ャプチャされ、拡張された被写界深度および／またはダイナミック・レンジを有する画像
を作成できる。このような様々な露出時間および／または焦点距離でイメージをキャプチ
ャすることは、手全体の各種の位置の指紋の焦点が最適なことを確実にする助けとなり得
る。従って、構成されたプロセッサは、指の関心部分上の最適焦点を有する画像の、画像
（複数可）または部分を選択して分析できる。
【０１２８】
　加えて、または代わりに、生存性検知は、他の測定基準が印刷またはビデオまたは成形
された指の偽物よりもむしろ本当の指のものと整合していることを確認することによって
、行うことができる。これらの測定基準は、イメージにキャプチャされるフラッシュから
の正反射の分析、フラッシュ、色、彩度測定基準無しで得られた画像と比較した（白黒お
よびモノクロームのなりすましを排除するために）フラッシュからの正反射の分析を含む
ことができる。
【０１２９】
　いくつかの実装では、生存性は、指のイメージから取得される正反射または焦点情報か
らの深さの情報の分析によって、検知できる。非限定的な実施例として、正反射および焦
点からの深さ情報に基づく生存性の判定ための例示的なシステムと方法は、本明細書、お
よび、同時係属の、本出願の譲受人に譲渡された、「SYSTEMS AND METHODS FOR PERFORMI
NG IRIS IDENTIFICATION AND VERIFICATION USING MOBILE DEVICES UTILIZING VISIBLE S
PECTRUM LIGHTING」と題する、本明細書においてその全体が記載されるように本明細書に
参照によって組み込まれる、２０１４年１０月１５日に出願の米国特許出願第６２／０６
６，９５７号において、記載される。生存性は、カメラによって、キャプチャされる画像
のシーケンスの全体にわたって表される、指を傾けることまたは指を広げて／狭くするこ
となどの、指の動的な動き（例えば、指ジェスチャ）の分析によって、検知することもで
きる。非限定的な実施例として、バイオメトリック特徴およびジェスチャの動的な変化に
基づく生存性の判定ための例示的なシステムと方法は、本明細書、および、同時係属の、
本出願の譲受人に譲渡された、「SYSTEM AND METHOD FOR DETERMINING LIVENESS」と題す
る、本明細書においてその全体が記載されるように本明細書に参照によって組み込まれる
、２０１４年８月２６日に出願の米国特許出願第６２／０４１，８０３号において、記載
される。
【０１３０】
　いくつかの実装では、生存性は、指のイメージのキャプチャの間に指隆線上へ発される
光の反射率分析を実行することによって、検知できる。生体の指隆線はフラッシュを一様
でなく反射するが、印刷された指はフラッシュを一様反射する。従って、指のイメージに
おいて、キャプチャされる隆線反射率プロパティは、生存性を判定するために分析され得
る。反射率に基づいて生存性を判定するための例示的処理は、図５のフロー図および図５
Ｂから５Ｃの対応する画像に関して本明細書において、更に記載される。ステップ５０５
で、生存性検知アルゴリズムへの入力が取得される。入力は、フラッシュをオンにしてキ
ャプチャされる指の１つまたは複数の高解像度画像（複数可）、ならびにフラッシュをオ
フにしてキャプチャされる指の高解像度イメージを含む。指（複数可）の、例示的なフラ
ッシュ・オンの画像５０５Ａおよびフラッシュ・オフの画像５０５Ｂは、図５Ｂに示され
る。ステップ５１０で、フラッシュ・オンの画像（複数可）は、画像の範囲内の指紋が分
離されるように、大きさを変更される。ステップ５１５で、対応する指を含むフラッシュ
・オフの画像（複数可）の領域は、（例えば上記の例示的な指紋セグメンテーション・ア
ルゴリズムに従って）セグメント化される。従って、フラッシュ・オンの画像に表される
指紋およびフラッシュ・オフの画像中の対応する指紋は、更なる処理のために分離される
。例示的な分離されたフラッシュ・オンおよびフラッシュ・オフの指先の画像は、図５Ｂ
において、それぞれ、画像５１０Ａおよび５１５Ｂとして示される。次にステップ５２０
で、ハイ・パス・フィルタが、隆線を表す画像の部分を保持するために適用される。例示
的なフィルタリングされたフラッシュ・オンおよびフラッシュ・オフの指先の画像は、図
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５Ｂにおいて、画像５２０Ａおよび５２０Ｂとして示される。次にステップ５２５で、生
存性スコアが算出される。１つの例示的な構成において、生存性スコアは、フィルタリン
グされたフラッシュ・オフの画像から生成されるヒストグラムの標準偏差（ａ）、および
フィルタリングされたフラッシュ・オンの画像から生成されるヒストグラムの対応する標
準偏差（ｂ）の関数として、算出される（すなわち、生体スコア＝ａ／ｂ）。例として、
指紋のなりすましの画像への処理５００の適用の間に取得される類似画像は、図５Ｃに表
される。他の実装においては、他の尺度がフラッシュ・オンおよびフィルタ・オフの画像
のヒストグラムから計算されて、生存性スコアを算出できる。以下は、用いることができ
る尺度のいくつかの実施例である：（１）ヒストグラムの尺度間の違い、（２）ヒストグ
ラム周波数の尺度間の違い、（３）ヒストグラム周波数の標準偏差の比率、（４）ヒスト
グラムの尖度の違い、および／または、（５）フィルタリングされたフラッシュ・オンお
よびフラッシュ・オフの画像における対応するキー・ポイントの数。いくつかの実装では
、フラッシュ・オンおよびフラッシュ・オフの画像の背景のピクセル強度における違いは
、生存性尺度として用いることができる。
【０１３１】
　図６Ａから６Ｆは、カメラ視野に対して各種の位置でキャプチャされる指の例示的な隆
線画像を表す。特に、図６Ａは、カメラから遠すぎて、低い指紋解像度を有する指に対す
る、キャプチャした画像および対応する隆線画像を表す。図６Ｂは、カメラから遠すぎて
、低い指紋解像度を有する指に対する、キャプチャした画像および対応する隆線画像を表
す。図６Ｃは、視野の中心にあってカメラに十分に近い指配置のために良好な解像度を示
す、キャプチャした画像および対応する隆線画像を表す。図６Ｄは、高角度のＬＥＤ反射
による人差し指および小指の端での反射の損失を示す、キャプチャした画像および対応す
る隆線画像を表す。図６Ｅは、指がカメラ視野の端の近くに置かれる際、高角度のＬＥＤ
反射による指の先端での反射の損失を示す、キャプチャした画像および対応する隆線画像
を表す。図６Ｆは、指がカメラ視野の端の近くに置かれる際、高角度のＬＥＤ反射による
指の先端での反射の損失を示す、キャプチャした画像および対応する隆線画像を表す。
【０１３２】
　いくつかの実装では、指紋ベースの認証は顔面の識別と更に結合されて、多モード・バ
イオメトリクスの強化されたセキュリティ／信頼性を提供できる。例えば、スマートフォ
ンの場合、ユーザの４本の指は、表面または虹彩キャプチャが前向きカメラを使用してな
されるにつれて、同時に、または、順次、スマートフォン後部外装品カメラを用いてキャ
プチャすることができる。非限定的な実施例として、ハイブリッド・バイオメトリック識
別子を生成して、ハイブリッド・バイオメトリック識別子を使用して識別／認証を実行す
るための例示的なシステム及び方法は、同時係属の、本出願の譲受人に譲渡された、「SY
STEM AND METHOD FOR GENERATING HYBRID BIOMETRIC IDENTIFIERS」と題する、２０１５
年５月４日に出願の米国特許出願第６２／１５６,６４５号おいて記載され、それはあた
かも本明細書において、完全に記載されるかのように本明細書に参照によって、組み込ん
だものとする。
【０１３３】
　更なる例として、上記のように、ルーチン３００に従って指特徴ベクトルを生成するこ
とによって、ユーザを特徴づけることに加えて、ステップ３０５でキャプチャされる画像
（複数可）または別にキャプチャされるバイオメトリック情報から、付加的なバイオメト
リック特徴を抽出できる。このような付加的なバイオメトリック特徴は、例として、限定
されるものではないが、ソフト・バイオメトリック特性およびハード・バイオメトリック
特性を含むことができる。「ソフト・バイオメトリック」特性は身体的、行動的、または
付着的な人間特性であるが、指紋、虹彩、眼窩周囲の特性などのハード・バイオメトリッ
クは通常、不変量である。更なる例として、ソフト・バイオメトリック特性は、皮膚テク
スチャまたは肌色などの身体的特性を含むことができる。ソフト・バイオメトリクスは、
スマートフォンのジャイロ／加速度計により検出される動作、アイトラッキング・アルゴ
リズムにより検出される目運動特性ならびに顔および／または頭部ドの動きを追うことに
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より検出される先頭部運動特性を含むこともできる。このようなバイオメトリック特徴は
、前述の方法ならびに既存のバイオメトリック解析アルゴリズムに従って抽出することが
でき、特徴付けることができる。加えて、ユーザのバイオメトリック特徴の付加的な特徴
付けは、ステップ３２０で生成されるバイオメトリック識別子の一部としてコード化され
るか、または例えば複数のバイオメトリック識別子を融合させることによって、指紋バイ
オメトリック識別子を含むコンポジット・バイオメトリック識別子に含まれることができ
る。
【０１３４】
　１つまたは複数の例示的実施形態において、指の画像キャプチャは、スマートフォンな
どの携帯用デバイスを使用しているユーザによって、通常実行されるより大きな距離で、
実行できる。例示的実施形態は、可能な限りの短距離から長距離の画像取得形式を用いて
イメージをキャプチャするように構成されるシステムを使用して、同じように行うことが
できる。ある距離をおいた画像獲得は、例えば望遠レンズを使用する各種の光学ベースの
システム、ならびにレーザ集中ベースのシステムおよびソナー・ベースのシステムなどの
、光学形式で実行できる。この種のより長距離の画像キャプチャ形式の適用は、法の執行
、軍隊および情報機関において、重要であり得て、最終的には商用環境において、展開さ
れることができる。
【０１３５】
　更に、画像キャプチャは対象が静止していない間に実行することができ、そのような実
装は本明細書において、移動中指紋（ＦＯＭ）システムと呼ばれる。この種の日和見主義
的なキャプチャは、人の指紋が、隠れた操作および／または監視モードでこのジョブにタ
スクを与えられている特別なオペレータの目に見えるようになるにつれて、時間とともに
並行して起こり得る。
【０１３６】
　離れた距離からのキャプチャのために、超解像度技術を実装して、複数のフレームから
のデータを用いて指紋品質を増大させて、より大きい指紋画像に異なるフレームからの部
分的な指紋領域をつぎ合わせることができる。非限定的な例として、超解像度技術を実行
して複数の画像キャプチャに基づいて識別子を生成し、それを使用して識別／認証を実行
するための例示的なシステム及び方法は、本明細書、および、同時係属の、本出願の譲受
人に譲渡された、「SYSTEMS AND METHODS FOR PERFORMING IRIS IDENTIFICATION AND VER
IFICATION USING MOBILE DEVICES UTILIZING VISIBLE SPECTRUM LIGHTING」と題する、本
明細書に参照によって、以前に組み込まれた、２０１４年１０月１５日に出願の米国特許
出願第６２／０６６，９５７号において、記載されている。
【０１３７】
　加えて、指紋獲得および識別を実行するための前述の手順は、ＮＩＲ光およびＩＲ光ス
ペクトルにおいて、キャプチャされるイメージを使用して、そして、ＮＩＲおよび／また
はＩＲ発光素子を備えているデバイスを使用して、同じように実行できると理解できる。
この実装は、更なるバイオメトリック要因として静脈パターン識別を組み込むために特に
役立ち得る。非限定的な例として、ＮＩＲのバイオメトリック画像をキャプチャするため
の例示的なシステム及び方法およびＮＩＲおよびＩＲ発光素子を使用して、識別／認証を
実行するＩＲスペクトル・バンドは、本明細書、および、同時係属の、本出願の譲受人に
譲渡された、「SYSTEMS AND METHODS FOR PERFORMING IRIS IDENTIFICATION AND VERIFIC
ATION USING MOBILE DEVICES」と題する、本明細書においてその全体が記載されるように
本明細書に参照によって組み込まれる、２０１５年３月６日に出願の米国特許出願第６２
／１２９,２７７号において、記載される。
【０１３８】
　この時点で、前の説明の多くが従来のスマートフォン・デバイスを使用してキャプチャ
されるユーザのバイオメトリック特徴に従ってユーザを認証するためのシステム及び方法
を対象としているにもかかわらず、本明細書において、開示されるシステム及び方法が、
参照されたシナリオを越えるシナリオ、状況および設定において、同じように展開され、
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および／または実施できる点に留意すべきである。
【０１３９】
　本仕様が多くの特定の実装の詳細を含む一方で、これらは、いかなる実装、または請求
できることの範囲に対する制限として解釈してはならず、むしろ特定の実装の特定の実施
形態に特有であってもよい特徴の記述として解釈すべきである。別々の実施形態の文脈で
本仕様に記載されている特定の機能は、単一の実施形態に組合せて実施することもできる
。逆に、単一の実施形態の文脈で記載されている各種の機能は、複数の実施形態において
、別々に実施することも、あるいは任意の適切な部分的組み合わせで実行することもでき
る。更に、機能が特定の組合せで行うとして上で記載されており、初めにそのように主張
されることさえできるにもかかわらず、主張された組合せからの１つまたは複数の機能は
組合せから場合によっては削除されることができ、そして、主張された組合せは部分的組
み合わせまたは部分的組み合わせの変形を対象とすることができる。
【０１４０】
　同様に、動作が図面において、特定の順序で表される一方で、このことが、望ましい結
果を達成するために、このような動作が示される特定の順序で実行するかまたは順序通り
に実行するということ、あるいは例示される全ての動作を実行するということを要求する
ものである、と理解すべきではない。特定の状況では、マルチタスキングおよび並列処理
が好都合であり得る。更に、上記の実施形態での各種のシステムコンポーネントの分離は
、すべての実施形態において、このような分離を必要とするとは理解すべきではなく、記
載されているプログラム・コンポーネントおよびシステムが通常、単一のソフトウェア製
品で一緒に統合可能かまたは複数のソフトウェア製品にパッケージすることが可能である
ことを理解すべきである
【０１４１】
　本明細書において、用いる用語は、特定の実施形態を記述するだけの目的であって、本
発明を限定することを意図していない。本明細書において、用いる場合、前後関係が別途
明確に示していない限り、単数形「ａ（１つの）」、「ａｎ（１つの）」および「ｔｈｅ
（その）」は複数形も含むことを意図する。更に、本仕様において、用いる場合、用語「
ｃｏｍｐｒｉｓｅｓ（含む）」および／または、「ｃｏｎｐｒｉｓｉｎｇ（含んでいる）
」は、述べられた機能、完全体、ステップ、動作、要素および／またはコンポーネントの
存在を明示するが、１つまたは複数の他の機能、完全体、ステップ、動作、要素、コンポ
ーネントおよび／またはそれらのグループの存在または追加を排除するものではない。請
求項において、請求項要素を修飾するための、「第１の」、「第２の」、「第３の」など
の序数用語は、それだけでは１つの請求項要素の、方法の行為が実行される別のあるいは
時間的な順序に対する、どのような優先度、優先順位または順序も暗示するものではなく
、単に、特定の名前を有する１つの請求項要素を、（序数条件の使用がなければ）同じ名
前を有する別の要素から区別するためのラベルとして用いられるだけである。また、本明
細書において、用いる語法および用語は説明を目的とするものであり、制限的なものと見
なすべきではない。本明細書における、「ｉｎｃｌｕｄｉｎｇ（含む）」、「ｃｏｍｐｒ
ｉｓｉｎｇ（備える）」、または「ｈａｖｉｎｇ（有する）」、「ｃｏｎｔａｉｎｉｎｇ
（含む）」、「ｉｎｖｏｌｖｉｎｇ（包含する）」およびそれらの変形の使用は、それ以
降に列挙される項目及びその等価物並びに追加の項目を包括的に含むことを意味する。図
面における同様の数字は、いくつかの図面を通した同様の要素を表すものであり、図面を
参照して説明される全てのコンポーネントおよび／またはステップがすべての実施形態ま
たは構成に対して必要とされるわけではないことを理解すべきである。
【０１４２】
　このように、本発明のシステム及び方法の例示の実施形態および構成は、ユーザのバイ
オメトリクスに従ってユーザを認証するためのコンピュータ実施方法、コンピュータ・シ
ステムおよびコンピュータ・プログラム製品を提供する。図面のフロー図およびブロック
図は、各種実施形態および配置による、システム、方法、およびコンピュータ・プログラ
ム製品の可能な実装の、アーキテクチャ、機能性および動作を例示する。この点に関して
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は、フロー図またはブロック図の各ブロックは、モジュール、セグメントまたはコードの
一部を表すことができ、それは指定された論理関数（複数化）を実施するための１つまた
は複数の実行可能命令を含む。いくつかの他の実装では、ブロックにみられる関数が図面
にみられる順序とは違って出現する場合があることも留意すべきである。例えば、連続し
て示される２ブロックは、実際は、実質的に並行して実行することができ、または、関係
する機能性次第で、時にはブロックは逆順で実行できる。ブロック図および／またはフロ
ー図説明の各ブロック、およびブロック図および／またはフロー図説明のブロックの組合
せは、指定された関数もしくは行為を実行する特殊目的のハードウェア・ベースのシステ
ム、または特殊目的のハードウェアおよびコンピュータ命令の組合せによって、実行でき
る点にも留意する。
【０１４３】
　上記の主題は、例示として提供されており、制限をするものとして解釈すべきではない
。様々な変更と改変は、説明され記載されている例示の実施形態および応用に従わずに、
また以下の請求項に記載される本発明の真の趣旨および範囲を逸脱しない範囲で、本明細
書において、記載されている主題に対して行うことができる。

【図１】 【図２Ａ】
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