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DESCRIPCION

Procedimiento y dispositivo para la identificacién de un terminal mévil en una red de telefonifa mévil celular digi-
tal.

La presente invencion se refiere a un procedimiento para la identificaciéon de un terminal mévil en una red de
telefonia movil celular digital en el que los datos se transmiten segtin un primer protocolo. Ademds, la invencién se
refiere a un simulador dispuesto en la cercania espacial de un terminal mévil a identificar para identificar el terminal
mévil en una red de telefonfa mévil celular digital en la que se transmiten datos segtin un primer protocolo.

Las fuerzas de seguridad tienen entre otras cosas la tarea de clarificar delitos ya cometidos o bien prevenir delitos
atn no cometidos. Un aspecto importante en el cuamplimiento de estas tareas es la posibilidad de identificar en casos
excepcionales una persona sospechosa con la ayuda de un mévil utilizado por ella y poder escuchar llamadas telef6-
nicas llevadas por la persona a través del teléfono mévil utilizado, grabarlas y evaluarlas. Las fuerzas de seguridad
estdn autorizadas para ello mediante cédigos juridicos pertinentes y reglamentos. El objetivo en este caso es captar
y evaluar las huellas de comunicacién de una persona sospechosa, para asi poder identificar la persona sospechosa o
bien el teléfono mévil usado por ella y poder grabar y evaluar las conversaciones mantenidas.

Del estado de la técnica se conocen diferentes redes de telefonia moévil para la transmisién de datos. De uso muy
amplio tanto referente a la cobertura de la red como también referente el niimero de los terminales méviles en uso son
las redes de telefonia mévil GSM (Global System for Mobile Communications). Disponibles desde hace unos afios
y cada vez de mayor uso son las redes de telefonia movil UMTS (Universal Mobile Telecommunications Systems).
Estos dos estandares se distinguen por ejemplo con respecto a la autentificacién, la proteccion de la integridad y la
codificacién. Mientras que en el caso del GSM el terminal mévil solamente tiene que identificarse frente una estacién
base, en el caso de UMTS también estd prevista un autentificacién de la estacién base en los terminales moviles.
En el marco de la proteccién de integridad en el caso de UMTS, los datos de control a transmitir a través de la red
de telefonia movil se protegen contra falsificacién, por ejemplo, mediante firmas. Para la codificacién de los datos a
transmitir a través de la red de telefonia mévil en UMTS se aplican procedimientos de codificacion especiales, como
por ejemplo el procedimiento Kazumi. La codificaciéon en el caso de UMTS afecta tanto los datos utiles como también
los datos de control. Mientras que en una red de telefonia mévil GSM para la transmisién de datos se aplica una
combinacién del procedimiento de acceso multiple por division de frecuencia (FDMA-Frequency Divisional Multiple
Access) y del procedimiento de acceso multiple por divisién de tiempo (TDMA-Time Divisional Multiple Access),
en una red de telefonia mévil UMTS tiene aplicacién un procedimiento de acceso multiple por divisién del cédigo
(CDMA-Code Divisional Multiple Access) en el que los datos (sefiales) de varias fuentes o emisores se transmiten al
mismo tiempo en la misma frecuencia. En este caso a los datos se les asignan determinados patrones de cédigo (el
Ilamado “scrambling code”).

Ademds, se conoce por ejemplo del documento DE 199 20 222 A1 un procedimiento para identificar y escuchar
un terminal mdvil en una red de telefonia mévil GSM celular digital. Debido a las diferencias indicadas a modo de
ejemplo y no completas anteriormente entre una red de telefonia mévil GSM y una red de telefonia mévil en la que
los datos de transmiten segtin un procedimiento de acceso multiple por divisién de cédigo, tal como por ejemplo en
una red de telefonia mévil UMTS, los procedimientos conocidos para redes GMS no se pueden aplicar sencillamente
a las redes UMTS.

En el documento Technical Specification ETSI 3GPP TS 33 108 versién 6.8.2 edicién 6 de Enero del 2005 se
describe de forma muy general la interfaz handover (interfaz de traspaso) UMTS en el caso de la llamada “lawful
interception” (interceptacion legal). “Lawful interception” es el termino técnico para una caracteristica que todas las
instalaciones técnicas de redes de comunicacién publicas tienen que ofrecer. La “lawful interception” se refiere a
la posibilidad de que organismos estatales autorizados se conectan de forma optativa a determinadas conexiones de
comunicacién debiendo poder escuchar el trafico de comunicacién que transcurre alli. De este modo, por ejemplo,
las centrales telefonicas de redes de telefonia mévil deben estd configuradas de tal manera que posibiliten esto. En la
Technical Specification por lo tanto estdn descritas las condiciones técnicas que deben cumplir las interfaces handover
de UMTS para permitir la “lawful interception”. Si no se cumplieran las condiciones descritas alli en una red de
telefonia movil UMTS, estaria descartada de antemano la identificacién o escucha de terminales moviles debido a la
falta de las condiciones técnicas.

En el documento WO 2005/011 318 Al se describe como un simulador insertado en una célula de teléfono mévil
GSM con el fin de escuchar un terminal mévil que es operado como estacion base virtual puede aceptar sélo la solicitud
de registro del terminal mévil a escuchar y rechazar las solicitudes de otros terminales méviles. En este caso el fin es
reducir la carga de la estacion base virtual por otros terminales durante la escucha del terminal a escuchar. Para este
fin la estacion base virtual es capaz de enviar sefiales de rechazo a los terminales que intentan registrarse en la estacién
base virtual.

La presente invencidn se basa en el objetivo de crear una posibilidad de identificar un teléfono mévil dentro de
una red de telefonia mévil en la que los datos se transmiten segin el procedimiento de acceso multiple por division de
c6digo, especialmente en una red de telefonia mévil UMTS, y -si deseado- escuchar también conversaciones llevadas
a través del teléfono mavil.
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Para conseguir este objetivo se propone partiendo del procedimiento de tipo mencionado anteriormente que
- en cercania espacial del terminal a identificar esté dispuesto un simulador;

- desde un sistema de medicién se determinen los pardmetros relevantes para la transmision de datos de las
estaciones base de la red de telefonia mévil en cercania espacial del simulador y se traspasen al simulador;

- el simulador considerando los pardmetros determinados se opere como una nueva estacion base;
- el terminal a identificar detecte al simulador como nueva estacion base y se registre alli,

- inicidndose un procedimiento de autentificacidn, rechazandoel terminal a identificar como erréneo
el procedimiento de autentificacién, iniciando el simulador un procedimiento de autentificacién en
cuyo transcurso el simulador pregunta el terminal a identificar por los pardmetros de identificacién y
recibiendo el simulador los pardmetros de identificacion del terminal a identificar; e

- identificdndose el terminal en el entorno del primer protocolo mediante los pardmetros de identifica-
cién trasmitidos.

Segtn la invencidn se proponen procedimientos con los que se pueden determinar pardmetros relevantes para la
transmisién de datos desde estaciones base de la red de telefonia mévil en cercania espacial del simulador y se pueden
utilizar para la identificacion del terminal. El simulador en este caso estd dispuesto en cercania espacial del terminal
a identificar, es decir, en la célula en la que el terminal estd registrado. Los pardmetros determinados comprenden
especialmente los “scrambling codes” utilizado por las estaciones base dispuestas en cercania espacial de los simula-
dores y/o las potencias de transmision de las estaciones base. El “scrambling code” es un patrén de cédigo con el que
se codifican los distintos emisores en el marco del procedimiento de acceso multiple por divisién de cédigo para la
transmisién de datos. Entonces se opera el simulador como nueva estacién base, aunque con un cédigo de drea de lo-
calizacion distinto al de la estacion base original en la que el terminal a identificar se ha registrado originalmente. Para
este fin el simulador dispone de medios apropiados, por ejemplo, una estacién base que posibilita el funcionamiento
del simulador como estacién base dentro de la red de telefonia mévil.

Ademas, el simulador si envia informacion del sistema en la misma banda de frecuencia como la estacion base
original, aunque con una potencia de transmisién mayor que la estacién base original. Mediante la emisién de otro
codigo de drea de localizacién (LAC) se simula al terminal a identificar un movimiento del terminal a una zona
espacial nueva a la que esta asociado el otro LAC. De este modo se obliga al terminal a registrarse automaticamente
en el simulador. Para este fin el terminal lleva a cabo una llamada actualizacién de localizacion.

Con la ayuda de los pardmetros de identificacion se puede realizar una identificacién del terminal. Los pardmetros
de identificacién comprenden por ejemplo una IMSI (International Mobile Subscriber Identity o identidad interna-
cional de usuario de mévil), una TMSI (Temporary Mobile Subscriber Identity o identidad temporal de usuario de
movil), P-TMSI (Packet TMSI o TMSI paquete) y/o una IMEI (International Mobile Equipment Identity o identidad
internacional de equipo mévil). Estos parametros de identificacién son suficientes para establecer una conexién desde
el simulador al terminal identificado con el fin de escuchar las conversaciones entrantes o salientes del terminal. Para
este fin el simulador dispone de medios apropiados, por ejemplo, un terminal que permite el funcionamiento del si-
mulador como terminal para el establecimiento de la conexién con el terminal identificado y para vigilar la conexién
o bien la conversacion.

Segtin una forma de realizacidn preferida de la invencion, el sistema de medicidn estd configurado como un ter-
minal con monitor que puede ser parte del simulador. Dado que los terminales, de cualquier forma determinan los
parametros relevantes para la transmisién de datos de estaciones base de la red de telefonia movil en cercania del
terminal, se pueden aplicar sin problemas como sistemas de medicion en el sentido de la invencién.

El nombre propio y los datos personales del usuario del terminal estdn archivados en el operador (el denominado
“provider”) de la red de telefonia mévil y por ejemplo se pueden consultar alli en el marco de un requerimiento de la
administracién. Solamente en el operador estan disponibles listas de referencias cruzadas que posibilitan la asignacién
de la IMSI a un usuario o bien de la IMSI a un nimero de teléfono. La TMSI -tal como dice el nombre- solamente
tiene una naturaleza temporal y no permite una asignacién inequivoca a un determinado usuario o a un nimero de
teléfono determinado. Por esta razén es importante que esté disponible la IMSI y no solo la TMSI.

Si el terminal a identificar al registrarse en el simulador solamente transmite la TMSI (Temporary Mobile Subs-
criber Identity) como pardmetros de identificacién, se puede iniciar el procedimiento de autentificacién. Sin embargo,
si el terminal a identificar espera un procedimiento de autentificacion, se propone seglin una variante ventajosa de la
invencién que a continuacién del registro del terminal en el simulador

- se inicie un procedimiento de autentificacion;

- el terminal a identificar rechace como erréneo el procedimiento de autentificacion;
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- se inicie de nuevo un procedimiento de identificacién por el simulador en cuyo transcurso el simulador pre-
gunta al terminal a identificar por su IMSI (International Mobile Subscriber Identity) o IMEI (International
Mobile Equipment Identity); y

- el simulador reciba la IMSI o 1la IMEI del terminal a identificar.

Segin esta variante primeramente se inicia un procedimiento de autentificacion. No obstante, dado que el simulador
o bien la nueva estacién base como parte del simulador no se puede identificar (lo que en redes UMTS, sin embargo,
es necesario), el terminal a identificar rechaza como erréneo el procedimiento de autentificacién, por ejemplo, debido
a un error MAC. Ahora el simulador inicia un procedimiento de identificacién por el que se simula al terminal a
identificar que la nueva estacion base (que realmente es parte del simulador) requiera para fines de identificacién los
pardmetros de identificacién (IMSI o IMEI) del terminal a identificar. A continuacion, el terminal transmite su IMSI o
IMETI al simulador, con ayuda de la cual es posible una identificacién inequivoca del terminal.

Segtin una forma de realizacién preferida de la invencién se propone que

- el intento de registro del terminal a identificar en el simulador se rechace una vez que el terminal haya
identificado el simulador como nueva estacién base o que se interrumpa o se perturbe la conexién entre el
terminal y la nueva estacién base de otra manera; y

- en base a un protocolo utilizado para la transmisién de datos en la red de telefonia mévil se obligue al
terminal a registrarse de forma automadtica en otra estacién base de otra célula de otra red de telefonia
mévil para la transmisién de datos segun otro protocolo.

Ventajosamente se obliga al terminal a identificar después del rechazo del intento de registro en la red de telefonia
movil para el registro automdtico en una estacién base de una célula GSM (Global System for Mobile Communica-
tions). Preferentemente las conversaciones telefonicas llevadas a través del terminal a identificar y la célula GSM se
escuchan mediante procesos de escucha convencionales para redes de telefonia mévil GSM.

Después de haberse realizado la identificacién del terminal, éste se remite a una red de telefonia mévil GSM
convencional. Esto se puede realizar, por ejemplo, mediante elementos de informacién (IE) definidos, mediante per-
turbacién (llamado jamming) de la conexién UMTS o mediante otra manera apropiada. En el caso de interrupcién o
perturbacion de la conexiéon UMTS, debido al protocolo utilizado para la transmisién de datos en la red de telefonia
movil se incita al terminal a establecer la conexidn a través de una red de telefonia mévil alternativa, especialmente a
través de la red GSM. Esto se realiza, por ejemplo, en el marco de un procedimiento denominado “Cell Reselection”.

Después de establecer la conexién con la red GSM, se realiza la tramitacién completa de la conversacion en el
terminal de forma convencional segtin el estindar GSM. Para escuchar las conversaciones se pueden aplicar proce-
dimientos convencionales, como se conocen, por ejemplo, del documento DE 199 20 222 Al. Con respecto a los
procedimientos conocidos para escuchar un terminal en una red GSM se remite expresamente a este documento.

Segtn otra variante ventajosa de la presente invencién a continuacion de la identificacién del terminal se propone
que

- mediante un terminal con monitor se transmitan los pardmetros de identificacion y las capacidades de
seguridad (security capabilities) del terminal identificado a una estacién base auténtica de la red de telefonia
movil;

- laestacion base real re-transmita RAND (ndmero aleatorio) y AUTN (stoken de autentificacion) al terminal
con monitor;

- el simulador interrumpa la conexién con la estacion base real de la red de telefonia movil;

- el simulador sea operado como otra estacién base de otra célula de la red de telefonia mévil GSM y
establezca una conexion con el terminal a identificar;

- se inicie un procedimiento de autentificacién entre el terminal a identificar y el simulador; y

- si el procedimiento de autentificacion se termina con éxito, el simulador incite al terminal identificado a no
utilizar ninguna codificacién en la transmisién de datos subsiguiente.

Después de la interrupcion de la conexion con la estacidn base real de la red de telefonia mévil, el simulador
establece la otra conexion con el terminal identificado a través de una estacion base de una célula GSM (Global
System for Mobile Communications).

El terminal con monitor preferentemente es parte del simulador. Los grupos de niimeros RAND y AUTN que el
simulador recibe de una estacion base real de la red de telefonia mévil son pardmetros que se requieren en UMTS
para la autentificacién de una estacién base frente un terminal. El terminal con monitor simula, por consiguiente, un
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deseo de conexion a la estacion base real y por lo tanto se incita a la estacién base real a transmitir RAND y AUTN al
simulador. Desde el punto de vista de la estacién base real, el simulador es un terminal real. Solamente con la ayuda
de los pardmetros RAND y AUTN es posible escuchar una conexién de conversacidn entre una estacién base y un
terminal identificado a escuchar.

El establecimiento de conexidén con el terminal a escuchar se realiza entonces con la ayuda de una estacién base
GSM simulada de una célula GSM de una red de telefonia mévil GSM. La estacién base GSM simulada preferente-
mente es parte de un simulador. Una vez realizada la autentificacion, la estacion base GSM simulada envia pardmetros
de seguridad al terminal a escuchar. Los pardmetros de seguridad comprenden entre otras cosas una orden para el ter-
minal de trabajar sin codificacién (Ilamados pardmetros “No Encryption”), es decir, de transmitir datos no codificados.

El concepto propuesto segtin esta variante trabaja con dos redes de telefonfa mévil diferentes, concretamente con
redes UMTS y GSM. Por esta razén el terminal a escuchar tiene que ser un terminal con modo multi-radio que soporta
varias diferentes redes de telefonia mévil, concretamente redes UMTS y redes GSM. El concepto comprende una
estacion base GSM simulada, una estaciéon base UMTS simulada y un terminal con monitor. Los tiempos de retardo
entre el acceso a los pardmetros de autentificacién y la supresién de la codificacion deberian ser lo mds cortos posibles
para evitar que se generen nuevas RAND y AUTN por la red UMTS auténtica antes de la supresion de la codificacion.
Los tiempos de retardo deberian situarse en el intervalo de pocos segundos, y como maximo en el intervalo de minutos.

Como otra solucién del objetivo de la presente invencién, partiendo de un simulador para identificar un terminal
movil en una red de telefonia mévil celular digital del tipo mencionado mas atras se propone que el simulador esté
caracterizado por

- un sistema de medicién para la determinacién de los pardmetros relevantes para la transmision de datos de
estaciones bases de la red de telefonia mévil en cercania espacial del simulador;

- medios para operar el simulador como una nueva estacién base de la red de telefonia mévil bajo la consi-
deracion de los pardmetros determinados;

- medios para la recepcién de pardmetros de identificacion del terminal a identificar durante el registro del
terminal en el simulador,

- inicidndose un procedimiento de autentificacion, rechazandoel terminal a identificar como erréneo el proce-
dimiento de autentificacion, iniciando el simulador un procedimiento de identificacién en cuyo transcurso
el simulador pregunta el terminal a identificar por sus parametros de identificacion del terminal a identificar
y recibiendo el simulador los pardmetros de identificacion del terminal a identificar; y

- Medios para identificar el terminal en el entorno de primer protocolo con la ayuda de los pardmetros de
identificacién transmitidos.

De forma preferente, el simulador presenta medios para rechazar el intento de registro del terminal a identificar en
el simulador después del procedimiento de identificacién o interrumpir la conexién entre el terminal y la estacion base
nueva de otra manera y/o de perturbarla, obligdndose de este modo el terminal a registrarse de forma automadtica en otra
estacion base de otra célula de una red de telefonia mévil alternativa en la que se transmiten datos segiin un segundo
protocolo que difiere del primer protocolo, transmitiendo el terminal a identificar en el entorno del segundo protocolo
sus parametros de identificacién en el marco del registro y presentando el simulador medios para la recepcién de los
pardmetros de identificacion del terminal a identificar.

Segtin una variante ventajosa de la invencion se propone que el simulador presente medios para la realizacion del
procedimiento segin la invencion.

Un ejemplo de realizacién preferido de la invencién se describe mds en detalle a continuacién con la ayuda de las
Figuras. Muestran:

Figura 1 un simulador segin la invencién para identificar un terminal mévil dentro de una red de telefonia mévil
celular digital, segtin una forma de realizacién preferida;

Figura 2 una representacion de células UMTS con diferentes codigos de drea de localizacion

Figura 3 un diagrama de flujo de un procedimiento segiin la invencién para la identificacién de un terminal segin
una primera forma de realizacion;

Figura 4 un diagrama de flujo de un procedimiento segiin la invencién para la identificacién de un terminal segin
una segunda forma de realizacion; y

Figura 5 un diagrama de flujo de un procedimiento segtn la invencion para escuchar un terminal seglin una forma
de realizacion preferida.
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Las fuerzas de seguridad entre otras cosas tienen la tarea de resolver crimenes ya cometidos o bien prevenir cri-
menes no cometidos atn. Un aspecto importante en el cumplimiento de estas tareas es la posibilidad de identificar
en casos excepcionales justificados una persona sospechosa con la ayuda de un teléfono mévil utilizado por ella y de
escuchar, grabar y evaluar las llamadas telefnicas realizadas por la persona a través del teléfono movil.

Existen diferentes redes de telefonia moévil para la transmision de datos. De uso extendido, tanto referente a la
cobertura de red como también respecto al nimero de los terminales moéviles que se encuentran en funcién, son las
redes de telefonia mévil GSM (Global System for Mobile Communications). Disponibles desde hace algunos afios y
cada vez de mayor uso son las redes de telefonia mévil UMTS (Universal Mobile Telecommunications System). Estos
dos estandares se distinguen, por ejemplo, en vista a la autentificacién, la proteccion de integridad y la codificacion.
Otra diferencia consiste en que en UMTS se aplica un llamado procedimiento de acceso multiple de divisiéon de
c6digo (CDMA) mientras que GSM recurre a una combinacién de procedimientos de acceso multiple de divisién
de frecuencia y acceso miltiple de divisién de tiempo (FDMA/TDMA). Debido a estas diferencias marcadas no se
pueden traspasar a las redes UMTS los procedimientos y dispositivos aplicados en las redes GMS para identificar y
escuchar un terminal mévil.

La presente invencion por primera vez propone un procedimiento con el que también en redes de telefonia movil
UMTS se pueden identificar in situ y, en su caso, escuchar terminales de personas sospechosas.

En la Figura 1 se denomina con 1 en su totalidad un dispositivo para la realizaciéon del procedimiento segin la
invencion, un dispositivo segin la invencion, un denominado simulador UTRAN (UMTS Terrestrial Radio Access
Networks). El simulador 1 comprende una estaciéon base 2 UMTS simulada que se denomina como NodeB y un
terminal con monitor 3 simulado que trabaja segin el estindar UMTS y se denomina Monitor UE (User Equipment).
Ademds, el simulador 1 comprende una funcionalidad RNC (Radio Network Controller) 4. Entre el NodeB 2 simulado
y la funcionalidad RNC 4 estd prevista una denominada interfaz Tub 5. Ademads, estd previsto un ordenador 10 de
control y de manejo que controla el transcurso del procedimiento segtin la invencion.

Ademéds de esto, el simulador 1 comprende una estacion base 12 GSM simulada que se denomina estacion base
(BS) y un terminal GSM 13 simulado que trabaja segun el estindar GSM. El terminal UMTS 3 simulado y el terminal
GSM 13 simulado también pueden ser unidos en una unidad. Esto es posible sin mds, dado que los terminales UMTS
normalmente presentan de cualquier modo una funcionalidad GSM para poder asegurar una conexion de conversacién
segura y fiable también en regiones con una cobertura UMTS insuficiente. Ademds, el simulador 1 presenta un fun-
cionalidad BSC 14 (Base Station Controller). Entre la BS 12 simulada y la funcionalidad BSC 14 estd prevista una
interfaz 15.

Ademads, esta previsto un sistema de medicién 11 externo que mide los parametros relevantes para UMTS de las
estaciones base que rodean el simulador 1. Naturalmente, el sistema de medicién 11 también puede estar integrado
en el simulador 1. Como sistema de medicién 11 se utiliza de forma preferente el terminal con monitor 3 UMTS, de
manera que no sea necesario ningin sistema de medicién adicional. El sistema de medicién 3 u 11 proporciona una
visién global del entorno UMTS celular que luego se transmite al simulador UTRAN 1.

El simulador 1 se introduce para la realizacién del procedimiento en un entorno UMTS real que comprende una
estacion base real (NodeB) 6 y un terminal real (UE) 7. Naturalmente, el entorno UMTS puede comprender mas
estaciones base que la estacidn base 6 representada y mds terminales que el terminal 7 representado. El terminal 7 es el
terminal a identificar y en su caso a escuchar y se denomina también UE-objetivo. Segiin la terminologia utilizada aqui,
un terminal UMTS cualquiera se convierte en un UE-objetivo 7 cuando ha solicitado el registro (también parcialmente)
o se ha registrado en el simulador UTRAN 1. Entre el terminal 7 real y el NodeB 2 simulado estd prevista una interfaz
aérea Uu 8. Entre el terminal 3 simulado y el NodeB 6 real estd prevista otra interfaz aérea 9.

En la Figura 2 se representa una red de telefonia mévil UMTS celular que comprende una multitud de células 120-
128, 130-133. Algunas de estas células 120-128 pertenecen a una primera llamada Location Area, estando asignado
a todas las células 120-128 el mismo cddigo de drea de localizacién (LAC) (por ejemplo, LAC=1000). Otras células
130-133 pertenecen a una segunda Local Area, estando asignado a todas las células 130-133 el mismo cédigo de area
de localizacion (por ejemplo, LAC=2000) que se distingue del primer cédigo de drea de localizacion. Las estaciones
base (NodeBs) cubren una o varias células 120-128, 130-133. Las estaciones base, no obstante, por razones de mayor
claridad no estdn representadas en la Figura 2.

En la Figura 3 estd representado un diagrama de flujo del procedimiento segtin la invencién para la identifica-
cion del terminal 7. El procedimiento comienza en un bloque de funcién 20. El simulador 1 estd dispuesto en la
red UMTS en cercania espacial del terminal UMTS 7 a identificar (bloque de funcién 21). El simulador UTRAN
1 se opera dentro de una de las células geograficas 120-128, 130-133 en cuya estacién base estd registrado el ter-
minal 7 a identificar. Posiblemente el terminal 7 estd registrada conjuntamente con otros terminales en la estacién
base. Con el sistema de medicién 3; 11 se miden en un bloque de funcién 22 los pardmetros relevantes para UMTS
de las estaciones base que rodean el simulador 1 o bien se detectan de otro modo y se traspasan al simulador 1.
Estos pardmetros comprenden, por ejemplo, los llamados “scrambling codes” de las células 120-128, 130-133, las
potencias de transmisién de las estaciones base, los pardmetros de identificacion de los NodeBs e informacion del
sistema.
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En un bloque de funcién 23, el simulador UTRAN 1 a sus vez transmite informaciones de sistema en la misma
banda de frecuencia que las estaciones base contiguas, no obstante, con una potencia de transmisién més elevada, de
manera que los terminales (y con ello también el terminal 7 a identificar) dispuestos en cercania espacial del simulador
1 reconocen el simulador 1 como nueva estacion base (simulada). Ademads, el simulador 1 emite con otro cdigo de
area de localizacién (por ejemplo, LAC=3000), para que los terminales (y con ello también el terminal a identificar 7)
dispuestos en cercania espacial del simulador 1 tengan la impresién de que se hayan movido a una nueva 4rea con un
nuevo LAC, es decir, a un nuevo area de localizacién. El LAC de la estacion base 2 simulada se elige de tal manera
que no es usado por las estaciones base regulares 6 en la cercania del simulador.

Por ello en estos terminales (y con ello también en el terminal 7 a identificar) se inicia un procedimiento deno-
minado actualizacion de localizacién en cuyo marco los terminales se registran con sus pardmetros de identificacién
en la estacion base 2 simulada (bloque de funcién 24). Los pardmetros de identificacién comprenden, por ejemplo,
una IMSI (International Mobile Subscriber Identity), una TMSI (Temporary Mobile Subscriber Identity) y/o una IMEI
(International Mobile Equipment Identity). Con la ayuda de estos pardmetros de identificacién se realiza entonces en
un bloque de funcién 25 una identificacién del terminal 7. En un bloque de funcién 26 se termina el procedimiento
para la identificacién del terminal 7. La zona espacial simulada con un LAC nuevo estd referenciada en la Figura 2
con la referencia 140.

El nombre propio y los datos personales del usuario del terminal 7 estdn archivados con el operador (denominado
provider) de la red de telefonfa mdvil y alli se pueden consultar, por ejemplo, en el marco de una consulta por parte de
la administracién o de otra manera. Solo en el operador estan disponibles denominadas listas de referencias cruzadas
que posibilitan una asignacion de la IMSI a un usuario o bien de la IMSI a un nimero de teléfono. La TMSI es -tal
como ya indica el nombre- solamente de naturaleza temporal y no permite ninguna asignacién inequivoca a un usuario
determinado o a un teléfono determinado. Por esta razén es importante que esté disponible la IMSI o la IMEI y no
solo la TMSI.

Si el terminal 7 a identificar en el registro en el simulador 1 en el bloque de funcién 24 solamente transmite la TMSI
(Temporary Mobile Subscriber Indentity) como pardmetro de identificacién y espera un procedimiento de autentifi-
cacion, se puede completar la invencién segun el diagrama de flujo de la Figura 4 de tal manera que a continuacién
al registro del terminal 7 en el simulador 1 se inicia en un bloque de funcién 27 el procedimiento de autentificacion.
Dado que el simulador 1 o bien la estacién base 2 simulada como parte del simulador 2, sin embargo, no se puede
identificar frente al terminal 7 (lo que es necesario, no obstante, en redes UMTS) el terminal 7 a identificar en un
bloque de funcién 28 rechaza el procedimiento de autentificacién como erréneo, por ejemplo, debido a un error MAC.
Ahora el simulador 1 comienza a su vez en un bloque de funcién 29 un procedimiento de identificacién por lo que al
terminal 7 a identificar se simula la impresion de que la estacién base 2 simulada necesite para fines de identificacién
la IMSI del terminal 7 a identificar. Después de esto el terminal 7 transmite su IMSI al simulador 1 en un bloque de
funcion 30 con la ayuda de la cual en el bloque de funcién 25 es posible una identificaciéon inequivoca del terminal 7.
En el bloque de funcién 26 se termina el procedimiento.

A continuacién a la identificacién del terminal 7 objetivo segtn el procedimiento segtin la Figura 3 y la Figura 4 se
pueden escuchar a través del terminal 7 llamadas entrantes y salientes de diferentes maneras. Segtin una primera forma
de realizacién cuyo diagrama de flujo estd representado en la Figura 5, el procedimiento para escuchar el terminal 7
comienza en un bloque de funcién 40. En un bloque de funcién 41 tiene lugar la identificacién del terminal 7. El
bloque 41 de este modo comprende todos los pasos del procedimiento 20 a 26 de la Figura 3 o bien 20 a 30 de la
Figura 4. A continuacidn, en un bloque de funcién 42 se rechaza el procedimiento de actualizacién de localizacién del
terminal 7 por el simulador 1 o bien por la estacién base 2 simulada.

A continuacidn, el terminal 7 se registra en un bloque de funcién 43 después de un procedimiento denominado
reseleccion de celda a través de la estacion base GSM 12 simulada en una célula GSM de una red GSM. Los terminales
UMTS segtin el estdndar tienen que ser capaces de ser operados también en la red GSM. El rechazo de un terminal 7
objetivo por la red UMTS desvidndolo a la red GSM se puede realizar de cualquier manera. Asi, el rechazo se puede
realizar, por ejemplo, mediante un comando (una informacién definida) que se transmite a través del denominado
BCCH (Broadcast Control Channel). De forma alternativa el rechazo también se puede realizar a través de un mensaje
cualquiera que se transmite a través del denominado FACH (Forward Access Channel) o el denominado DDCH (De-
dicated Control Channel). Los terminales UMTS que se encuentran en la celda 140 del simulador 1 UTRAN reciben
este comando (esta informacién) y se registran en una red GSM existente. También se puede imaginar perturbar la
conexién con la red UMTS de otra manera, por ejemplo, mediante perturbacién (el llamado jamming) y terminarla
finalmente.

Todas las llamadas entrantes y salientes a través del terminal 7 objetivo ahora no se realizan a través de la red
UMTS, sino a través de la red GSM. Dicho mas exactamente las llamadas se realizan a través de la estacion base 12
simulada, el terminal GSM 13 simulado y mds alld hacia una estacién base GSM auténtica. En un bloque de funcién
44, 1as llamadas realizadas a través del terminal 7 objetivo en el ambiente GSM se pueden escuchar con procedimientos
convencionales, como se conocen, por ejemplo, por el documento DE 199 20 222 A1. En un bloque de funcién 45 se
termina el procedimiento.

Naturalmente también es posible realizar no sélo el escuchar las llamadas realizadas a través del terminal 7 objetivo,
sino ya la identificacién del terminal 7 en el ambiente GSM con medios convencionales. Para ello se le rechaza en la
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red UMTS desvidndose a la red GSM atn antes de que se termine el procedimiento de actualizacién de localizacién y
alli en el ambiente GSM se captan sus pardmetros de identificaciéon IMSI y IMEI mediante procedimientos conocidos.
Ademads, alli también es posible una manipulacién posterior del terminal 7 objetivo.

Asimismo, segun la presenta invencion es posible escuchar las llamadas realizadas a través del terminal 7 objetivo
mediante un proceso denominado casi transparente. Para ello es necesario que el simulador 1 primeramente consiga
informaciones de seguridad de la estacion base UMTS 6 real y luego establezca una conexién con esta informacién
desde la estacion base GSM 12 simulada al terminal 7. Asimismo, con la ayuda de los parametros de identificacion del
terminal 7 conseguidos anteriormente en el marco de la identificacién hay que establecer una conexién del terminal
GSM 13 ala estacion base GSM 16 real. Las llamadas del y al terminal 7 objetivo ahora no se llevan de forma directa
a través de la estacion base 6 6 16 real, sino solamente de forma indirecta a través del simulador UTRAN 1. En el
simulador 1 las llamadas escuchadas se pueden grabar por completo o parcialmente, por ejemplo, para una evaluacién
posterior o para asegurar pruebas. Ademads, las llamadas se llevan de forma obligatoria a través de la red GSM y no a
través de la red UMTS, incluso si existiera una cobertura UMTS suficiente.
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REIVINDICACIONES

1. Procedimiento para la identificacién de un terminal mévil (7) en una red de telefonia mévil celular digital en el
que se transmiten datos segin un primer protocolo, que comprende los siguientes pasos realizados en el entorno del
primer protocolo:

en cercania espacial del terminal (7) a identificar se dispone un simulador (1);

- de un sistema de medicién (11) se determinan los pardmetros relevantes para la transmision de datos de
estaciones base (6) de la red de telefonia movil en cercania espacial del simulador (1) y se traspasan al
simulador (1);

- el simulador (1) se opera como estacion base (2) nueva teniendo en cuenta los pardmetros determinados;
- el terminal (7) a identificar reconoce al simulador (1) como estacion base (2) nueva y se registra en el,

- inicidndose un procedimiento de autentificacidn, rechazando el terminal (7) a identificar como erréneo
el procedimiento de autentificacién, iniciando el simulador (1) un procedimiento de identificacién en
cuyo transcurso el simulador (1) pregunta el terminal (7) a identificar por sus pardmetros de identi-
ficacion y recibiendo el simulador (1) los pardmetros de identificacién del terminal (7) a identificar;

y

- identificandose el terminal (7) en el entorno del primer protocolo con la ayuda de los parametros de
identificacién transmitidos.

2. Procedimiento segun la reivindicacién 1, caracterizado porque el intento de registro del terminal (7) a identificar
en el simulador (1) se rechaza después del procedimiento de identificacién o la conexién entre el terminal (7) y
la nueva estacion base (2) se interrumpe y/o perturba de otra manera, se obliga al terminal (7) a registrarse de forma
automadtica en otra estacion base de otra célula de una red de telefonia mévil alternativa en la que los datos se transmiten
seguin un segundo protocolo que difiere del primer protocolo, en el entorno del segundo protocolo el terminal (7) a
identificar transmite en el marco del registro sus pardmetros de identificacion y el simulador (1) recibe los pardmetros
de identificacion del terminal (7).

3. Procedimiento segtn la reivindicacién 1 o 2, caracterizado porque para el fin de una escucha, una determinacién
de la posicién y/o una localizacion,el terminal (7) se rechaza después de la identificacion hacia la red de telefonia mévil
alternativa, en la que los datos se transmiten segutn el segundo protocolo que difiere del primer protocolo.

4. Procedimiento segtin una de las reivindicaciones 1 a 3, caracterizado porque en la red de telefonia mdvil se
utiliza como primer protocolo un protocolo UMTS.

5. Procedimiento segtin una de las reivindicaciones 1 a 4, caracterizado porque en la red de telefonia movil
alternativa se utiliza como segundo protocolo un protocolo GSM.

6. Procedimiento segin una de las reivindicaciones 1 a 5, caracterizado porque el sistema de medicion (11) deter-
mina como pardmetros relevantes para la transmisién de datos los “scrambling codes”, frecuencias de funcionamiento
y/o potencias de transmision utilizados por las estaciones base del entorno.

7. Procedimiento seguin una de las reivindicaciones 1 a 6, caracterizado porque el terminal (7) a identificar al
registrarse en le simulador (1) o bien en el marco del procedimiento de identificacion traspasa al menos uno de los
pardmetros de identificacién siguientes al simulador (1): IMSI, TMSI, P-TMSI e IMEL

8. Procedimiento segtin la reivindicacién 7, caracterizado porque si el terminal (7) a identificar al registrarse en
el simulador (1) solamente traspasa los TMSI como pardmetros de identificacion

- en caso de rechazo del procedimiento de identificacion por el terminal (7) a identificar:
- se inicia un procedimiento de autentificacion;
- el terminal (7) a identificar rechaza como erréneo al procedimiento de autentificacion;

- se inicia de nuevo un procedimiento de identificacién por el simulador (1) en cuyo trascurso el simu-
lador (1) pregunta al terminal (7) a identificar por su IMSI y/o su IMEI; y

- el simulador (7) recibe la IMSI y/o la IMEI del terminal (7) a identificar.

9. Procedimiento segin una de las reivindicaciones 1 a 8, caracterizado porque el simulador (1) emite en la misma
banda de frecuencia, aunque con mayor potencia que las estaciones base (6) que rodean al simulador (1).

9
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10. Procedimiento segin una de las reivindicaciones 1 a 9, caracterizado porque el simulador (1) se opera en la
misma célula geografica (120-128, 130-133) o en una que se encuentra en cercania espacial en cuya estacién base (6)
estd registrada originalmente el terminal (7) a identificar.

11. Procedimiento seguin una de las reivindicaciones 1 a 10, caracterizado porque al terminal (7) a identificar se
simula mediante la presencia del simulador (1) operado como nueva estacién base (2) un movimiento del terminal (7)
a un drea espacial nueva a la que estd asignado un nuevo cédigo de drea de localizacion y debido al primer protocolo
utilizado para la transmision de datos en la red de telefonia mévil se le obliga al terminal (7) a registrarse de forma
automadtica en el simulador (1).

12. Procedimiento segin una de las reivindicaciones 1 a 11, caracterizado porque

- mediante un terminal (3) con monitor se transmiten los pardmetros de identificacion determinados y la
capacidad de seguridad del terminal (7) identificado a una estacién base (6) real de la red de telefonia
movil;

- la estacion base (6) real reenvia un niimero aleatorio y un token de autentificacién al terminal (3) con
monitor;

- el simulador (1) interrumpe la conexidn con la estacién base (6) real de la red de telefonia mdvil,

- el simulador (1) se opera como otra estacion base (12) de otra célula de una red de telefonia mévil GSM y
establece otra conexion con el terminal (7) a identificar;

- se inicia un procedimiento de autentificacidn entre el terminal (7) identificado y el simulador (1); y

- si el procedimiento de autentificacién termina con éxito, el simulador (1) incita al terminal (7) identificado
a no utilizar ninguna codificacién en la transmisién de datos subsiguiente.

13. Simulador (1) para identificar el terminal (7) mdvil en una red de telefonia mdvil celular digital que estd
dispuesto en cercania espacial de un terminal (7) mévil a identificar, transmitiéndose en la red de telefonia mdvil datos
seglin un primer protocolo que comprende:

- un sistema de medicién (11) para determinar los pardmetros relevantes para la transmisién de datos de
estaciones base (6) de la red de telefonia mévil en cercania espacial del simulador (1);

- medios (2) para operar el simulador (1) como una nueva estacién base de la red de telefonia mévil teniendo
en cuenta los pardmetros determinados;

- medios (2) para la recepcion de parametros de identificacién del terminal (7) a identificar durante el registro
del terminal (7) en el simulador (1),

- presentando el terminal (7) a identificar medios para rechazar como erréneo un procedimiento de
autentificacion,

- presentando el simulador (1) medios para iniciar un procedimiento de identificacién a continuacién
del rechazo del procedimiento de autentificacién y medios para preguntar al terminal (7) a identificar
por sus pardmetros de identificacién; y

- medios (10) para identificar el terminal (7) en el entorno del primer protocolo con la ayuda de los
pardmetros de identificacion transmitidos.

14. Simulador (1) segtn la reivindicacién 13, caracterizado porque el simulador (1) presenta medios para rechazar
el intento de registro del terminal (7) a identificar en el simulador (1) después del procedimiento de identificacién o
para interrumpir y/o perturbar de otra manera la conexién entre el terminal (7) y la nueva estacién base (2) y el
simulador (1) por ello obliga al terminal (7) a registrarse de forma automdtica en otra estacion base de otra célula
de una red de telefonfa mévil alternativa en la que los datos se transmiten segtin un segundo protocolo que difiere
del primer protocolo y porque el simulador (1) presenta medios (12) para recibir los pardmetros de identificacion del
terminal (7) transmitidos en el entorno del segundo protocolo en el marco del registro del terminal (7) a identificar.

15. Simulador (1) segtin la reivindicacién 13 o 14, caracterizado porque el simulador (1) presenta medios para la
realizacion de un procedimiento segin una de las reivindicaciones 3 a 12.

10



ES 2314913 T3

| b1y

11



ES 2314913 T3

éo F I.g. 2

P 2]

l
422

|
423

|
- 24

|
425

Fig. 3 ! .

12



ES 2314913 T3

Gy~

Ar 21

|
A 22

| o
A 23

I Sy
24 B

| 42
427 ;

i 443

] A 44
29

| Fin 45
A 30

| Fi

q. 5

A 25 g

Fin 26

Fig. 4

13



	Primera Página
	Descripción
	Reivindicaciones
	Dibujos

