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(67) Resumo: Oobjeto da presente invencao é o de possuir no
mundo movel os mesmos meios de restricdo aplicados a receptores
fixos. Este objeto é atingido utilizando um método de acesso
condicional a um fluxo de dados digital criptografado com pelo menos
uma palavra controle e emitido por meio de um transmissor em uma
rede de transmissao para pelo menos um dispositivo mével, em que o
mencionado transmissor também emite um fluxo de mensagens de
controle que contém as palavras controle e as condigdes de acesso e
o mencionado dispositivo movel de comumcagao mével por meio de
um ponto de acesso mével, em que o mencionado método é
caracterizado pelo fato de que compreende as etapas a seguir: -
recebimento do fluxo de mensagens de controle pelo dispositivo
movel;- determinagao de um identificador de local para o mencionado
dispositivo mével, seja pelo identificador do ponto de acesso moével ou
pelo identificador do transmissor de rede de transmisséo;- verificagao
das condicdes de acesso contidas na mensagem de controle, em que
as mencionadas condicbes de acesso compreendem uma condigéo de
recepgao relativa a pelo menos um identificador de ponto de acesso
moével e/ou um identificador de um transmissor de rede de
transmissé@o;- comparacdo do identificador determinado com o(s)
identificador(es) contido(s) nas condi¢cbdes de acesso;- autorizagéo ou
bloqueio do acesso ao mencionado fluxo de dados, dependendo do
resultado da mencionada comparagéo.
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METODO DE ACESSO CONDICIONAL LOCAL EM UM DISPOSITIVO
MOVEL

Campo da Técniea

A presente invengio refere-se a0 campo de acesso concticional.a um fluxo de dados
digital transmitido. por meio de link de radio e recebido por uma série de dispositivos
méveis, tais como telefone movel, assistente digital pessoal PDA (Assistente Digital

Pessoal), receptor de televisdo digital portatil ou computador portatil.

Os dados transmitidos sdo criptografados e podem ser recebidos claramente apenas por
dispositivos autorizados, Cujos usudrios tenham adquirido os direitos necessarios. Estes
direitos, armazenados em um modulo de seguranca associado ao dispositivo movel,
consistem de um conjunto de teclas que permitem a decifragdo de palavras controle
contidas em mensagens de controle ECM (Mensagem de Controle de Direttos)

transmitidas no fluxo de dados de dudio e video.

Um médulo de seguranca é um dispositivo a prova de adulteracio bem conhecido que
contém varias chaves de criptografia e decifragdo, informag¢des utilizadas para
identificar um usudrio em uma rede e dados que definem os direitos adquiridos pelo
usudrio para o recebimento de contetdo transmitido. O médulo de seguranca pode
existir em diferentes formas, tais como um cartdo inteligente removivel inserido em um
leitor, um circuito integrado soldado sobre uma placa-mée, um cartéo de memoria (SD
ou MMC) no qual é embutido um chip de seguranca ou uma placa do tipo SIM
(Médulo de Identidade de Assinante) que pode ser encontrada na.maior parte dos

dispositivos portateis.
Este modulo pode ser realizado na forma de software e pode ser parte do software de
dispositivo movel. Preferencialmente, este software serd conduzido em uma zona

especifica da memoéria, a fim de minimizar a interferéncia com outros softwares.

Antecedentes da Técnica

Atualmente, dispositivos méveis configurados para o recebimento de programas de



10

15

20

25

30

35

. . 2/8

televisdo digital baseiam-se em tecnologias padrdo, tais como OMA (Alianca Movel
Aberta), DVB-H (Transmissio de Video Digital, Manual) ou DMB (Transmissdo
Multimidia Digital), que €. de certa forma. uma- extensiio de banda larga de DAB

(Transmissdo de Audio Digital).

A tecnologia OMA implementa uma unica soiuq:ao completa para um dado mercado, tal

como o mercado de telefones portateis, em que todos os dispositivos e provedores de

contetido implementam a tecnologia OMA.

A tecnologia DVB foi projetada para padronizar decodificadores de televisio digital
(caixas sobre os aparelhos), a fim de reduzir os seus custos em larga escala. Ela
padroniza os elementos envolvidos no acesso condicional a conteudo transmitido em
formatos MPEG-2 ou MPEG-4 para televisdo movel na Internet. Estes elementos.
consisiem do algoritmo de criptografia do contetdo transmitido, mensagens de controle
ECM que contém as chaves de decifracio ou palavras controle, mensagens de
administragio de EMM que contém direitos de usuarios € a interface entre o

decodificador e o moédulo de seguranca que administra o acesso condicional.

No caso especifico de televisdo moével DVB-H, a proteciio do conteiido ¢ desenvolvida
pelo grupo DVB-CBMS (Transmissdo de Video Digital — Convergéncia de Servigos

Moveis e Broadcast).

A padronizagdio nfio engloba o conteudo de valor agregado das mensagens de ECM e
EMM, nem o método de protecdo das mencionadas mensagens. Cada provedor de
acesso condicional utiliza a sua propria estrutura de dados e 0s seus proprios meios de
plotec;ao para um conteudo transm1t1do especifico. A tecnologia DVB oferece,

portanto, uma série de possibilidades de desenvolvimento de seguranga de conteddo.

Sabe-se bem que um transmissor pode ser autorizado a administrar o recebimento de
um evento, dependendo da localizagdio geografica. De fato, as emissoras
frequentemente tentardo impedir 0 acesso a conteQdo tal como transmissdes esportivas
na area vizinha ao local onde tem lugar o evento. Desta forma, conhecendo o local de
cada receptor, um chamado sinal “hlackout” é enviado para o receptor, por exemplo,

com o(s) codigo(s) postal(is) de areas que nao esta(ao) autorizada(s) a receber cobertura
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do evento ao vivo. O médulo de seguranga do receptor que contém as informagdes de
jocalizacio (tais como o codigo postal do assinante do servigo ou CEP), a0 receber esta
mensagem, aplicara uma nova regra durante a verifica¢fio de direitos e, nesmo se O
receptor possuir direitos para este evento, a mensagem “hlackout” tem prioridade para
impedir o acesso ao evento, ao ndio enviar de volta as palavras controle que sdo

utilizadas para criptografar o evento.

No universo mével, entretanto, esta nogdo de “codigo postal” n&o ¢ mais valida e néo €

possivel restringir wma recepgdo nesse dispositivo portatil.

Breve Descricio da Invencao

O proposito da presente invengdo € o de permitir a aplicagdo dos mesmos meios de

restri¢io no mundo maével aos aplicados a receptores fixos.

Este proposito & atingido utilizando um método de acesso condicional a um fluxo de
dados-digital criptografado com pelo menos uma palavra controle e emitido por meio
de um transmissor em uma rede de transmissdo para pelo menos um dispositivo mbvel,
em que o mencionado transmissor também emite um fluxo de mensagens de controle
que contém as palavras controle e as condicdes de acesso e 0 mencionado dispositivo
movel é adicionalmente conectado a uma rede de comunicagdo movel por meio de urh_
ponto de acesso movel, em que o mencionado método ¢ caracterizado pelo fato de que

compreende as etapas a Seguir:
- recebimento do fluxo de mensagens de controle peto dispositivo movel,

- determinacio de um identificador de local para o mencionado dispositivo movel, seja
pelo identificador do ponto de acesso movel ou pelo identificador do transmissor de

rede de transmissao;

- verificacdo das condigdes de acesso contidas na mensagem de controle, em que as
mencionadas condi¢tes de acesso compreendem uma condicio de recepglo relativa a
pelo menos um identificador de ponto de acesso movel e/ou um identificador de um

transmissor de rede de transmissao,
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- comparagdo do identificador determinado com o(s) identificador(es) contido(s) nas

condi¢des de acesso;

- autorizagdo ou bloqueio do acesso a0 mencionado fluxo de dados, dependendo do

resultado da mencionada comparagao.

Este método pode ser utilizado para bloquear 0 acesso por um dispositivo portatil em
uma certa regidio (blackout) ou de outra forma, para autorizar 0 acesso apenas nessa

regido (ponto quente).

Segundo esta realizagdio, a forma de determinar o identificador de local pode basear-se
no identificador de células moveis (ponto de acesso movel) ou no identificador do

transmissor de rede de transmissao.

No primeiro caso, parece provavel que a {ocalizagdo seja mais precisa devido a faixa

limitada de pontos de acesso moéveis.
No segundo caso, a rede de transmissdo compreende uma série de transmissores que,
além de emitirem o tluxo de dados, transmitem dados de servigos nos quais ¢ possivel

identificar o transmissor no qual ¢ sintonizado o dispositivo movel.

Breve Descricio das Figuras

A presente invengfo sera mais bem compreendida gragas a descrigdo detalhada a seguir,

que se refere as figuras anexas, fornecidas como exemplos ndo limitadores.
- A Figura | exibe um diagrama de bloco de um exemplo da configuragdo com dois
transmissores colocados em locais diferentes e que se encontram dentro da distdncia de

recepedo de um dispositivo moével local.

- A Figura 2 exibe um exemplo esquematico da cobertura dos transmissores da rede de

transmissdo e das células de rede mével no interior dessas 4reas de transmissao.

Descri¢io Detalhada da Invengao
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Um fluxo de dados digital que forma um conteudo (C) criptografado com palavras
controle (CW) ¢ transmitido junto com mensagens de controle ECM. Estes dados
digitais podem compreender dados de programas de televisdo de audio e video, bem
como dados correspondentes a aplicacdes que podem ser conduzidas em um dispositivo

movel.

Um servidor de um provedor de conteido de acesso condicional é conectado a uma
rede de transmissdo (NET1). Esta rede transmite por meio de diversas antenas E1, E2
para dispositivos moveis EM1, EM2. Dependendo da localizagdo de um dispositivo

movel, este ultimo pode conectar-se a uma antena El e ndo a uma antena E2.

Da mesma forma, os dispositivos moveis EMl1 e M2 sido ligados a rede de

telecomunicac8es moéveis NET2 por antenas apropriadas Fi, F2.

O dispositivo movel pode definir a sua posi¢gio geografica por meio da rede de antenas
de transmissio El, E2 ou das antenas de telecomunicagdes moveis Fi, F2. No
protocolo de comunicagio dos dois sistemas de comunicacdo, o identificador de antena
¢ transmitido para o dispositivo moével e, desta forma, ¢é utilizado como um
identificador de localizacdo. O identiticador ¢ utilizado, por exemplo, para medir a

qualidade de recepgédo de uma rede.

Este identificador, desta forma, nfio gera necessariamente uma indicag@o geografica e

pode ser um simples valor aifanumeérico..

Ao mesmo tempo, o transmissor envia um fluxo de mensagens de controle com o fluxo
de dados de audio e video. A mensagem de controle contém a(s) palavra(s) controle
utilizada(s) para decodificar o contetido criptografado e contém ainda as condigdes de.

acesso a este conteddo. -

Segundo a presente invencdo, as condigdes de acesso compreendem, além dos direitos
necessarios para o recebimento do conteudo (tais como assinatura), um ou mais dos
identificadores de antena relativos as zonas em que a recepglio € restrita ou autorizada.
Estes identificadores podem referir-se a rede de transmissao NETI ou referir-se a rede

de telecomunicacdes méveis NET2. Também € possivel incluir uma lista conjunta que
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compreende um ou mais identificadores das duas redes nas condigdes de acesso.

Como se pode observar na Figura 2, € preferivel utilizar os identificadores ClaCnda
rede de telecomunica¢des moveis. A cobertura para cada célula é menor, o que permite.
uma methor demarcagiio da area restrita. Nas mesmas circunstincias, entretanto, tal
como para bloqueio ou autorizagdo do acesso em toda uma cidade, é mais simples fazé-

lo pelos identificadores de alguns transmissores da cidade.

Quando uma mensagem de controle chega ao dispositivo movel, esta mensagem ¢
transmitida para os meios de seguranga do dispositivo. Estes meios podém ser o cartdo
SIM do dispositivo mével ou um circuito especializado (soldado diretamente sobre 0
circuito impresso), ou podem ser realizados em forma de software. Estes meios de
seguranca veriticam se as condigdes de acesso especificadas na mensagem de controle
s3o ou ndo atendidas. Estas condi¢des podem apresentar varias formas, tals como um
direito especifico ao conteudo, um direito geral’ a um dado canal ou sistema de
pagamento por tempo conforme descrito no pedido WO 03/085959. Segundo a presente
invencdo, além de condigdes tais como as descritas anteriormente, € como O
recebimento de conteddo ¢ limitado de acordo com a localizagdio geografica. os meios
de seguranga verificam se o identificador de localizagdo obtido da antena de
telecomunicagiio ou transmissdo esta presente na lista de identificadores compreendida
na mensagem de controle. Caso o identificador de localizacdo esteja incluido na lista
do(s) identificador(es) transmitido(s) nas condicdes de acesso, 0os melos de seguranca
serdio capazes de enviar a palavra controle para os meios de decifragdo (Versﬁo hot spot)
ou, caso contrario, bloquear a transmissio da palavra controle para os meios de

decifragio (blackout).

Dever-se-4 observar que a mensagem de controle ¢ criptografada de tal forma que um
terceiro ndo pode acessar os identificadores utilizados para restringir o acesso a dados
de audio e video. Segundo um modo especifico da presente inven¢io, o identiticador de
localizagdio pode ser assinado, a fim de garantir a sua integridade. O centro de
transmissdo (ou centro de telecomunicagdes, segundo a realizag@o) utiliza a sua chave
privada (a partiv de um par de chaves assimétricas) para assinar o identificador. Esta
assinatura ¢ reatizada de uma forma convencional, utilizando, por exemplo, um método

hash do identificador e criptografia do resuitado pela chave privada.
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Do lado da recepgdo, o modulo de seguranga possui a chave publica correspondente,
que permite que ele decifre a assinatura.para obter o valor hash presumido e compare
este valor com o calculado pelo médulo de seguranca no identificador de localizag@o
(autenticagdo). A comparagao entre 0 valor presumido e o valor calcutado permite, caso

sejam iguais, garantir que o identificador ndo foi modificado.

Em uma realizaciio especifica, o médulo de seguranga ¢ previamente inicializado por
um valor de localizacdo padrdo. O identificador atual substitui este valor assim que ele

¢ comunicado para o médulo de seguranca,

Quando uma mensagem de controle chega ao mencionado modulo e considerando que
ela contem um controle blackout, o valor padrédo ¢ considerado automaticamente parte

dos identificadores de localizagdo que necessitam ser colocados em lista negra.

Segundo uma realizagéo, € possivel definir um periodo durante o qual um identificador
¢& valido. Apos o vencimento dessa validade e caso ndo tenha sido transmitido um
identificador mais recente para o moédulo de seguranca, O identificador padrdo €
novamente estabelecido e considerado, portanto, ativo em cada comando de blackout.
Este periodo pode ser um pardmetro do modulo de seguranga ou pode ser associado aos
dados do identificador, tal como com a assinatura de. autenticacdo. A fim de evitar a
reutilizagdo de um identificador, uma data atual é associada ao identificador,
preferencialmente autenticada com 0 proprio identificador. Desta forma, um
identificador colhido previamente em uma outra célula de rede n3o podera ser
reutilizado em um outro dispositivo mével. A fim de reforgar.toda a seguranga, O
médulo de seguranga recusara todos os identificadores associados a uma data anterior &

do identificador transmitido anteriormente.

Além das redes de telecomunicagdes bem conhecidas tais como GSM. GPRS ou
UMTS, podem ser utilizados outros meios de localizacdo, tais como Wifi, WiMax,
Wibro ou qualqﬁer rede que possua um conjunto de antenas. A precisdo da localizagao
dependera diretamente da densidade das antenas. Dever-se-4 observar que o
identificador contido na mensagem de controle podera inciuir uma faixa identificadora.
Caso todos os identificadores de antenas em uma cidade iniciem-se com ABC.

(ABCV120, ABCJI11 etc.), € possivel enviar apenas o prefixo ABC para inclusio de
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todas as antenas ABCxxx. Outras possibilidades podem incluir. uma faixa tal como

ABC100 a ABC200.
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REIVINDICACOES

1. Método de acesso condicional local em um dispositivo movel a um fluxo de
dados digifai criptografado com pelo menos uma palavea controle ¢ emitido por meio
de um transmissor em uma rede de transmissao para pelo menos um dispositivo mével,
em que o mencionado transmissor também emite um fluxo de mensagens de controle
que contém as palavras controle e as condig¢des de acesso € o méncionado dispositivo
mavel ¢ adicionalmente conectado a uma rede de comunicagéio movet por meio de um
ponto de acesso movel, em que o mencionado método é caracterizado pelo fato de que

compreende as etapas a seguir:
- recebimento do fluxo de mensagens de controle pelo dispositivo movel;

- determinagio de um identificador de local para o mencionado dispositivo movel, seja
pelo identificador do ponto de acesso moével ou pelo identificador do transmissor de

rede de transmissao;

- verificagio das condigdes de acesso contidas na mensagem de controle, em que as
mencionadas condicdes de acesso compreendeny uma condigao de recepeio relativa a
pelo menos um identificador de ponto de acesso moével e/ou um identificador de um

transmiissor de rede de transmisséo;

- comparagio do identificador determinado com ofs) identiﬁc_ador(e's) contido(s) nas

condigdes de acesso;

- autorizagdo ou bloqueio do acesso ao mencionado fluxo de dados, dependendo do

resultado da mencionada comparagéo.

2. Método de acordo com a reivindicagiio !, caracterizado pelo fato de que o
acesso ao mencionado fluxo de dados somente € autorizado caso as condi¢fes de

recepedo compreendam o identificador de localizagéo.

3. Método de acordo com a reivindicagdo 1, caracterizado pelo fato de que o

acesso ao mencionado fluxo de dados somente ¢ autorizado caso as condi¢Ses de
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recep¢io n2o compreendam o identificador de localizagao.
4. Método de acordo com qualquer das reivindicagdes 1 a 3. caracterizado pelo
fato de que o identificador do ponto de acesso movel ¢ extraido dos dados de servigo

recebidos do mencionado ponto de acesso movel.

5. Método de acordo com qualquer das reivindicagdes | a 3, caracterizado pelo

' fato de que o identificador de transmissor da rede de transmisso ¢ extraido dos dados

de servico recebidos do mencionado transmissor da rede de transmissao.

6. Método de acordo com qualquer das reivindicacdes 1 a 5, caracterizado pelo
fato de que as condigbes de acesso compreendem uma lista de identificadores de

transmissdo da rede de transmissao.

7. Método de acordo com qualquer das reivindicacoes | ‘a 5, caracterizado pelo
fato de que as condi¢des de acesso compreendem uma lista de identificadores de pontos

de acesso moveis.

8. Meétodo de acordo com qualquer das reivindicagdes 1 a 7, caracterizado pelo
fato de que as condigdes de acesso compreendem pelo menos uma descri¢@o de direitos
relativa ao conteudo transmitido € que o dispositivo movel verifica a presenca desses

direitos para autorizar ou bloquear o acesso ao conteudo.

9. . Método de acordo com qualquer das reivindica¢des 1 a 8, earacterizado pelo
fato de que o dispositivo mével compreende meios de seguranga responsaveis pelo

tratamento das condigdes de acesso.

10. Meétodo de acordo com qualquer das reivindicagdes 1 a 9, caracterizado pelo
fato de que a rede de comunicagdes moveis € selecionada de acordo com um dentre os

tipos GSM, GPRS, UMTS, WiMax, Wifi ¢ Wibro.

. Método de acordo com qualquer das reivindicagdes 1 a 9, caracterizado pelo
fato de que o identificador contido nas condigdes de acesso detine uma faixa dos

identificadores de localizagdo.
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12. Método de acordo com qualquer das reivindicagBes 1 a 11, caracterizado pelo
fato de que o identificador de local € assinado ¢ o dispositivo movel verifica a
assinatura do identificador antes do seu uso em comparaciio com o(s) identificador(es)

contido(s) nas condigdes de acesso.

13. Método de acordo com qualquer das reivindicagdes | a 12, caracterizado pelo
fato de que o dispositivo mével compreende um identiticador padrdo considerado parte
do(s) identificador(es) contido(s) nas condicdes de acesso, causando o bloqueio do
acesso a0 mencionado fluxo de dados caso nenhum identificador adicional tenha stdo

introduzido.

4. Método de acordo com a reivindicagio 13, caracterizado pelo fato de que um
periodo € associado ao recebimento de um identificador pelo dispositivo movel, em que

o identificador padriio é novamente estabelecido apés o vencimento desse periodo.
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RESUMO

O objeto da presente inven¢do € o de possuir no mundo movel os mesmos meios de

restricio aplicados a receptores fixos.

Este objeto ¢ atingido utilizando um método de acesso condicional a um fluxo de dados
digital criptografado com pelo menos uma palavra controle e emitido por meio de um
transmissor ent uma rede de transmissfo para pelo menos um dispositivo moével, em que
o mencionado transmissor também emite um fluxo de mensagens de controle que
contém as palavras controle e as condigGes de acesso ¢ 0 mencionado dispositivo movel
é adicionalmente conectado a uma rede de comunicagdo mével por meio de um ponto
de acesso moével, em que o mencionado método € caracterizado. pelo fato de que

compreende as etapas a seguir:
- recebimento do fluxo de mensagens de controle pelo dispositivo mavel;

- determinacio de um identificador de local para o mencionado dispositivo movel, seja
pelo identificador do ponto de acesso movel ou pelo identificador do transmissor de

rede de transmissio,

- verificacdio das condi¢des de acesso contidas na mensagem de controle, em que as
mencionadas condicdes de acesso compreendem uma condicdo de recepgdo relativa a
pelo menos um identificador de ponto de acesso mével e/ou um identificador de um-

transmissor de rede de transmisséo;

- comparagio do identificador determinado com o(s) identificador(es) contido(s) nas

condi¢des de acesso,

- autoriza¢do ou bloqueio do acesso ao mencionado fluxo de dados, dependendo do

resultado da mencionada comparagio.
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