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- Procédé de sécurisation de l'utilisation parcellaire d'une donnée
numérique -

La présente invention concerne la sécurité des
données numériques, en particulier les données pouvant
étre lues ou utilisées dans un appareil numérigue
portatif et, en particulier, concerne un procédé pour
sécuriser l"utilisation parcellaire d’une donnée
numérique protégée face aux attaques par faute, lors de
son exploitation par un appareil numérique portatif.

Un appareil portatif désignera par la suite tout
appareil numérique portatif tel qu’un ordinateur
portable mais aussi tout appareil doté d’un
microcontrdleur réunissant un processeur et des

mémoires, tel qu’une carte & puce.

Les données électronigues prennent chaque jour un
r6le plus important dans la vie de tout un chacun,
notamment gradce a la vulgarisation des appareils
électroniques portatifs grand public tels dque les
appareils photographiques numériques, les dispositif
multimédia tels que les lecteurs mp3, les « GPS » gqui
contiennent vos destinations ou encore les téléphones
portables gqui embarguent de plus en plus de
fonctionnalités telles que la gestion des agendas, la
gestion des carnets d’adresse. Si ces données
augmentent en nombre, leurs natures restent

généralement limité, et il est aisé de les regrouper,
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2
par exemple en fonction de leur type : Image, Vidéo,
carte de visite, texte ..
L’ interconnexion grandissante des systemes

électroniques, et notamment la circulation des données,
rendent celle-ci de plus en plus sujettes a des

attaques.

Ces attagues sont communément divisées en trois grandes

familles
Les attaques d’'intégrité,
Les attaques de confidentialité

Les attaques de déni de service.

Les attaques d’intégrité visent a altérer le contenu
d’une donnée, généralement a 1’insu de son destinataire
légitime. Ce genre d’attaque est typiquement mené afin
de modifier des informations dans une donnée. Par
exemple, lors d’un échange entre un terminal bancaire
et le serveur de la banque, un attaquant peut avoir un
fort intérét a modifier le montant de la transaction.
Dans un tout autre domaine, lors d’une authentification
avec une carte d’identité électronique, 1l’attaquant
peut avoir un intérét a modifier certains champs, par
exemple le nom dans le cas d’une carte d’identité

volée.

Ces attagques sont généralement menées en interceptant
1" échange de données entre 1’émetteur légitime, et le
destinataire légitime. Une fois le message intercepté,
il est interprété afin d’en comprendre le contenu. Il

est ensuite modifié, et enfin renvoyé au destinataire
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légitime, qui le recevra pensant qu’il vient de

1’ expéditeur légitime.

Cette attague s’appuie sur un mécanisme appelé en
anglais « man in the middle » qui permet a 1’attaguant
d’ intercepter et de réémettre un message entre deux
acteurs sans gue ceux-cli ne s'apercoivent de sa
présence, 1"attagquant se faisant passer pour un
récepteur légitime, face a 1l'émetteur, et comme un

émetteur légitime face au récepteur.

Les attaques de confidentialité sont menées afin de
recueillir de 1’information. Le but de 1l’attaquant est
de lire le maximum de données échangées entre
1’ émetteur légitime, et le destinataire légitime. Selon
les objectifs de 1’attaque, celle-ci peut se mener avec
un "man in the middle", comme dans la description de

1’ attaque précédente, ou bien sans.

Dans le cas ou un « man in the middle » est mis en
place, une fois le mescage intercepté, il est
interprété afin d’en comprendre le contenu. Il est
ensuite renvoyé au destinataire légitime, gui 1le
recevra pensant qu’il vient de 1’expéditeur légitime.
Dans ce mode d’implémentation d’ une attaque en
confidentialité les acteurs légitimes de 1’échange de

données ne sont pas informés de la fuite d’information.

Dans le cas ou un "man in the middle"™ n’est pas réalisé
entre 1l’émetteur et le récepteur, l’attaquant va
intercepter tout ou partie des informations échangées,
et wva en prendre connaissance. Cette attaque va
rapidement é&tre détectée car les informations
interceptées sont perdues. Ainsi le récepteur ne recoit
pas les informations qui lui sont destinées. Le plus

souvent c'est 1’émetteur qui va détecter 1l’attaque car
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il n’aura pas, de la part du récepteur, la réaction

qu’il attendait suite a son envoi d’informations.

Ces attagques sont généralement menées afin de découvrir
des informations secrétes comme par exemple des codes

secrets.

Les attagues en dénie de service sont un peu marginales
au regard des deux précédentes, car leur but est
d’interrompre le fonctionnement du systeme. En effet si
les attaques ont toutes un objectif plus ou moins
délictuel, un moyen simple de nuire aux acteurs d’un
systéme est d’interrompre son fonctionnement. Ce genre
d’attaque peut se faire par exemple en empéchant deux
acteurs de communiquer, ce qui rend leur synergie

nulle.

Une autre méthode peut consister en 1’émission d’une
grande quantité d’information a destination de tout ou
partie des acteurs du systéme attaqué. Cette technique,
aussi appelée « bombing » en anglais permet de
surcharger les dispositifs électroniques partis du
systeme, et par la méme de les empécher de dédier du
temps et de la puissance de calcul pour faire les
actions qui sont attendues d’eux. Une autre méthode
plus complexe peut consister en la mise en place d’un
« man in the middle » entre deux acteurs, et en
l"altération de tout ou partie des informations
échangées. Dans ce mode d’attaque, les messages seront
bien envoyés et recgus, mais leur contenu sera tout ou
partiellement incompréhensible, et donc inexploitable.
Ce genre d’attaque plus difficile a mettre en cecuvre a

généralement pour objectif de ralentir sa détection.

Ainsi, une vérification de 1’'intégrité des données est

importante dans la gestion normale des données, mais
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elle crucial en particulier face aux attagques dites

attaques par faute.

Les attaques par faute sont basées sur une altération
du traitement normal d’une information afin de
provogquer un état « anormal ». Dans certains cas cet
état « anormal » va permettre a 1’attaquant d’cobtenir
de 1l’information indument, ou bien wva faire en sorte
par exemple que le processus électronique ne réalise
pas certaines étapes de sécurité, ou d’altérer une
lecture ou une écriture en mémoire. Des fautes
particulierement é¢laborées peuvent permettre de
modifier la valeur d’une donnée en mémoire, voire méme

pendant son traitement.

Cette altération du traitement normal peut se faire de
deux manieres, socit par une perturbation physigue, soit

par une perturbation logique.

Dans le cas d’une perturbation physigue, c¢’est une
variation de 1’ environnement du dispositif
électronique, pendant sont fonctionnement, gui produit
la perturbation. Par exemple un choc thermigque ou une
source lumineuse particulierement intense peut

provogquer une telle perturbation.

Dans le cas d’une perturbation logique, 1l’attaquant
soumet au programme des données que celui-ci ne
s’attend pas a obtenir, et espere donc provoquer une
perturbation. Cela peut se faire par 1l'utilisation de
données « trop » grandes, ou par exemple qui ne serait

de la nature attendues.

Toutes ces attagques peuvent étre limitées en
garantissant, avant toute utilisation 1’intégrité des
données. Le terme de donnée désigne ici tout élément
numérique pouvant entrer dans 1 ’7exécution d’un

programme informatique. Le mot donnée désigne notamment
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les variables, les operateurs, les adresses mémoire,
les éventuels registres et leurs pointeurs et tout

autre élément de programmation.

Afin de se prémunir d’éventuelles attaques, les
solutions existantes tendent a affecter, a chaque
donnée, une donnée de contrdle. Une vérification de la
relation entre une donnée et sa donnée de contrdle
permet de vérifier que celle-ci n’a pas subit d’attaque
d’intégrité.

Ces solutions présentent un probleme majeur : une
multiplication des données engendre une multiplication
des données de contrdle, et vue la quantité de données
croissante, ces données de contrdle prennent une place
qui devient problématique dans l’univers des dispositif
électroniques mobiles, par exemple tels gue les

téléphones portables ou les carte a puce.

La présente invention propose de rassembler des données
dans des supra-données, elles protégées par 1l’usage de
données de contrdle, et lors de 1l’utilisation d’un
parcelle de ces supra-données, de générer une valeur de

contrdle associée a cette parcelle.

Plus précisément 1’invention est dans un premier
temps un procédé de sécurisation de 1'utilisation
parcellaire d’une donnée sensible dite supra-donnée, ce
procédé comprend une étape d’application d'un mode
sécurisé dans lequel, dans une étape préalable une
premiere fonction d’extraction est appliquée a ladite

supra-donnée afin d’obtenir une valeur de contrdle liée
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la supra-donnée par 1l’intermédiaire d’une fonction

prédéterminée,
Lors de chague utilisation parcellaire de la

supra-donnée, le procédé comprend notamment les étapes
de

- lecture d’'une parcelle de la supra-donnée dite
« parcelle lue »,

- extraction, au cours de laquelle une seconde
fonction d’extraction est appliquée a chacune des
autres parcelles composant la supra-donnée afin
d’ obtenir, pour chacune d’elle, une valeur de contrdle
dite résiduelle,

- déduction de la valeur de contrdle, dite
valeur de référence, de la parcelle lue par
l7application d’une fonction mathématique prenant entre
autre comme paramétres la valeur de contrdle de 1la

supra-donnée et les valeurs de contrdle résiduelles.

Le procédé peut comprendre en outre une étape
consistant &

- vérifier gque ladite valeur de référence et
ladite parcelle lue, sont liées par la fonction

prédéterminée.

La supra-donnée peut é&tre composée d‘au moins deux
parcelles distinctes. Dans un mode particulier
d’implémentation, ces parcelles ne sont pas de méme
nature. Dans un mode particulier d’implémentation, ces

parcelles ne sont pas de méme taille.
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La fonction prédéterminée utilisée par le procédé
peut définir un morphisme de groupe.

Dans un mode d’implémentation, le mode d’exécution
sécurisé peut étre appliqué continuellement.

Dans un mode d’implémentation, le mode d’exécution
sécurisé peut étre appliqué de facon aléatoire.

Dans un mode d’/implémentation, le mode d’exécution
sécurisé peut étre appliqué sur détection d’une
condition particuliere, par exemple en fonction de

1’ interprétation d’une partie du code.

D'autres particularités et avantages de 1'invention
apparaitront clairement a la lecture de la description
faite a titre d'exemple non limitatif et en regard des

dessins annexés parmi lesquels
- la figure 1 illustre une supra-donnée

- la figure 2 illustre 1’extraction d’une parcelle
d’une supra-donnée
- la figure 3 illustre la génération d’une donnée

de contrble d’une parcelle.

Comme 1illustré dans la figure 1, 1’invention
propose donc de sécuriser l'utilisation parcellaire
d’une donnée 10 appelée supra-donnée, elle méme
protégée par une valeur de contrdle 14 appelée valeur
de contrdle globale. Cette supra-donnée est elle méme
composée de parcelles 11, 12, 13. Dans un mode préféré
d’implémentation, les parcelles ne sont pas de taille
identique. De méme, les parcelles ne sont pas
obligatoirement de méme nature. Ici le terme de nature

s’entend au sens de type de donnée, ainsi une parcelle
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peut étre par exemple constituée de données, une autre
contenir du texte exécutable, et une troisieme un
mélange des deux. L’utilisation des données s’entend
d’un point de vue informatique, par des opérations
telles gue par exemple la lecture ou la modification.
L’utilisation d’une valeur de contrdle permet , a tout
moment de vérifier que la donnée cue 1’on manipule n’a
pas été altérée a de maniere frauduleuse. Cette
vérification peut se faire en calculant une valeur de
contrdle candidate grédce a 1l’application d’une fonction
d'extraction sur la donnée, et en comparant cette
valeur de contrbdle candidate avec la valeur de contrdle

initialement associée a la donnée.

Afin de pouvoir faire cette vérification a tout
moment dans le programme informatique qui manipule la
donnée ainsi protégée, il convient gue toute
modification licite de cette donnée entraine un re-
calcul de 1la wvaleur de contrdéle afin que ces deux
entités numériques soient toujours reliées par la

fonction qui les associe.

Pour ce faire, les données et les valeurs de
contrdle correspondantes sont donc liées entre elles
par l’intermédiaire d’une fonction de contrdle
prédéterminée, dotée de propriétés mathématiques
particuliéres comme expliquées ci-apres.

Ainsi, soit V 1l’espace de valeurs sur des
registres de longueur s. Pour des registres de longueur
32 bits, on a

V= [-2147483648, 2147483647] = [-2°%, 2°'-1]
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Soit O l’ensemble V, avec les opérations logiques
et arithmétiques classiques suilvantes (+,-,*,/,&,1).

Soit F 1’ensemble V avec 1'ensemble d’opérations
symbolisées de la maniére suivantes (+,X,®,¢,0,0).

La fonction de contrdle Chk selon 1’invention peut
alors étre décrite de la maniere suivante:

Chk : O ————————————- -2 F, de telle sorte gue pour
toute opération op dans l’ensemble (+,-,%,/,&, 1), 11
existe une opération correspondante cop dans 1’ensemble
(+,X1,©,¢,0,0) telle que:

Chk( a op b) = Chk(a) cop Chk(b)

Par exemple, la fonction ~ précédemment décrite du
complément a 1 peut étre écrite comme un cas

particulier de la fonction Chk de la facon suivante

~r (Y, (b & D)) e 2> (v, (+KI©e00))
a |mmmmmmmmm e 2> ~a

avec

~(a +b)=~a+~b =~a+ ~b+1

~(a-b)=~a@®~b =~a--~b-1

Mathématiquement, la fonction de contrdle Chk peut
étre définie comme un morphisme de groupe de 1’espace O
vers l’espace F, respectant 1l’ensemble des opérations
dans F.

Ainsi, on peut voir gue pour toute opération
logique ou arithmétique agissant sur une ou des données
dans l’espace V, gui est l’espace arithmétiqgue
classique des ordinateurs, 11 est possible de trouver
un calcul équivalent en utilisant la fonction Chk telle

que définie, utilisant un opérateur cop 1lié a
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1’ opérateur op mis en cuvre dans le premier calcul par
1’ intermédiaire de la fonction Chk, et agissant sur une
ou des données dites de contrdle, liées aux données
utilisées dans le premier calcul par l’intermédiaire de

la fonction Chk.

La fonction de contrdle selon 1l7invention a la
particularité de permettre, connaissant la valeur de
contrdle d’'une supra-donnée composée de N parcelles, et
les valeurs de contrdle de N-1 parcelles, 11 est
possible de générer la valeur de contrdle de la N
parcelle.

Dans un mode d’implémentation de 1'invention, cette
fonction peut avoir deux forme, une forme appelée CHK
qui permet d’associer une valeur de contrdle appelée
« CHK(a) » a une donnée « a », et une forme appelée
GCHK pour « Global CHK » qui permet d'associer une
valeur de contrdle a la supra-donnée en fonction des

valeur de contrdle des différentes parcelles qui 1la

composent.

Un exemple de fonction peut étre obtenu par la fonction
identité

CHK : a |-> CHK(a) = a

La valeur de contrble associée a une donnée est alors

définie comme une simple redondance de cette donnée.

Un deuxieme exemple est obtenu en utilisant la fonction

~ décrite précédemment.
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Un troisiéme exemple peut étre obtenu en utilisant des
fonctions mathématigques généralement utilisées dans les

applications cryptographiques

CHK : a |-> g*ta avec g le générateur d’'un groupe
cyclique.
On voit alors que CHK (a + b) = g*(atb) = g*a . g*b =

CHK (a) .CHK (b) est bien un morphisme de groupe.

Dans la figure 2, une parcelle 22 de la supra-
donnée 20 est extraite, par exemple afin d’étre lue. La
supra-donnée est protégée par sa valeur de control 24,
mais la parcelle 22 doit obtenir une valeur de control
25 afin de pouvoir étre utilisée en toute sécurité.

Si une fonction d’'extraction est appliquée a la
parcelle 22 afin de lui générer une valeur de contrdle
25, alors il est possible a un agent malicieux
d’altérer la wvaleur de la parcelle 22, avant que la
valeur de contrdle 25 ne soit affectée, par exemple
gridce a une attague par faute. Dans ce cas, la parcelle
22 deviendrait une parcelle corrompue 26, a laguelle
serailt associé une valeur de contrdle 27. Hors cette
valeur de contrdle 27 et la parcelle 26 seraient
effectivement 1liés par la fonction prédéfinie. Et 1l
serait des lors impossible de mettre en évidence 1la

falsification qui a été opérée sur la parcelle 22.

La mise en wuvre de 1'invention permet d’associer une
valeur de contrdle a une parcelle, sans s’appuyer sur
celle-ci. Ce qgui empéche une éventuelle action
frauduleuse, de perturber cette affectation de valeur

de contrdle.
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La figure 3 illustre un mode préféré de mise en cecuvre
de 1'invention dans lequel la parcelle 35 est extraite
de la supra-sonnée 30, par exemple pour étre lue.
Des lors que le contrdleur de la mémoire gui contient
la supra-donnée 30 recoit cette requéte, la valeur de
contrble 387 associée a la supra-donnée 30 est lue, et
les autres parcelles entrant dans la composition de la
supra-donnée 30 sont également lues. Dans notre exemple
se sont les parcelles 31 et 33. Dans l’exemple de la
figure 3, une fonction d’extraction est appliguée a
chacune des parcelles 31 et 33 afin d’extraire leurs
valeur de control respectives 32 et 34. Une fonction 37
est appliquée aux valeurs de contrdle 38, 32, et 34
afin d’obtenir la wvaleur de contrdle 36, associée a 1la
parcelle 35.
La fonction 37 est trés fortement liée a la fonction
GCHK qui a permit de construire la valeur de control
globale de 1la supra-donnée, a partir des valeurs de
contrdle des différentes parcelles qui la composent.
Ainsi, si la fonction GCHK utilisée est 1’addition,
alors la fonction 37 qui permet de retrouver la valeur
de control d’une parcelle de la supra-donnée a partir
des vwvaleurs de contrdle des autres parcelles est la
soustraction.
En effet, si la fonction CHK est la fonction identité,
et la fonction GCHK est l1l’addition, alors un exemple
d’implémentation peut étre:

e CHK(a) = a,

e CHK( a + b + ¢) = GCHK.
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e Alors on peut retrouver le checksum de « a » en
recalculant le checksum de « b » et « ¢ » mais
sans utiliser « a » en calculant

Valeur de contrdle de “a” = GCHK - CHK(b) - CHK(c)

Un autre exemple d’implémentation s’appuyant sur la

fonction identité et la fonction « ou exclusif » (aussi

appelé XOR)
e CHK(a) = a
e GCHK (a,b,c) = a XOR b XOR ¢,
e Alors Valeur de contrdle de “a” = a = GCHK(a,b,c)

XOR b XOR ¢

Dans un exemple d’implémentation s’appuyant sur la
fonction cryptographique g déja définie, alors on peut
utiliser la fonction « * ». Ainsi
e CHK(a) = g"a
e GCHK(a,b,c)=g”" (atb+c)=g”a*g"b*g*c=CHK (a) *CHK (b) *CH
K(c)
e Ainsi Valeur de contrble de ta” =

GCHK (a, b, c) / (CHK (b) *CHK (c))

Ainsi, une valeur de control a été associée a une
parcelle de donnée sans avoir eut besoin d’utiliser
cette parcelle,

L’invention permet donc de limiter les risques
IL”invention permet donc de ne stocker que tres peu de

valeurs de contrdle en regroupant un maximum de donnée
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dans des supra-données, de plus l’invention permet de

n‘affecter des valeurs de contrdle gu’aux parcelles

réellement utilisées.
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REVENDICATIONS
1. Procédé de sécurisation de l7utilisation

parcellaire d’une donnée sensible dite supra-donnée,
caractérisé en ce qgue il comprend une étape
d’application d’un mode sécurisé dans lequel, dans une
étape préalable une premiére fonction d’extraction est
appliquée a ladite supra-donnée afin d’obtenir une
valeur de contrble 1iée a ladite supra-donnée par
1’intermédiaire d’une fonction prédéterminée,

Lors de chaque utilisation parcellaire de ladite
supra-donnée, le procédé comprend notamment les étapes
de

- lecture d’une parcelle de ladite supra-donnée
dite « parcelle lue »,

- extraction, au cours de laquelle une seconde
fonction d’extraction est appliquée a chacune des
autres parcelles composant ladite donnée sensible afin
d’obtenir, pour chacune d’elle, une valeur de contrdle
dite résiduelle,

- déduction de la valeur de contrdle, dite
valeur de référence, de la parcelle lue par
1’application d’une fonction mathématique prenant entre
autre comme parametres la valeur de contrdle de la

supra-donnée et les valeurs de contrdle résiduelles.

2. Procédé selon la revendication 1, caractérisé

en ce qu’il comprend en outre une étape consistant a
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- vérifier gque ladite wvaleur de référence et
ladite parcelle 1lue, sont liées par ladite fonction
prédéterminée.

3. Procédé selon la revendication 1, caractérisé
en ce gue ladite supra-donnée est composées d’au moins

deux parcelles distinctes.

4, Procédé selon la revendication 3, caractérisé
en ce que lesdites parcelles ne sont pas de méme

nature.

5. Procédé selon la revendication 3, caractérisé
en ce que lesdites parcelles ne sont pas de méme

taille.

6. Procédé selon l1l’une quelcongue des
revendications précédentes, caractérisé en ce que la
fonction prédéterminée utilisée définit un morphisme de

groupe.

7. Procédé selon 17une quelconqgque des
revendications précédentes, caractérisé en ce que le

mode d’exécution sécurisé est appliqué continuellement.

8. Procédé selon 1’une quelcongue des
revendications 1 a 7, caractérisé en ce que le mode

d’exécution sécurisé est appliqué de facon aléatoire.

9. Procédé selon l"une gquelcongue des

revendications 1 a 7, caractérisé en ce que le mode
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d’exécution sécurisé est appliqué sur détection d’une

condition particuliere.

10. Procédé selon la revendication 9, caractérisé
5 en ce gue la condition d’application du mode
d’exécution sécurisé est fonction de 1l’interprétation

d’une partie du code.
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