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Die Erfindung betrifft ein Verfahren zur 6ffentlichen Bereitstellung geschiitzter elektronischer Dokumente, wobei ein erster
Benutzer nach einer Benutzerauthentifizierung ein privates elektronisches Dokument von einem Datenendgerat iiber ein
Kommunikationsnetzwerk an ein privates Speichermedium einer Datenverarbeitungseinrichtung {ibertrdgt und in diesem
hinterlegt. Danach wird ein Analyse- und Vergleichsmodul aktiviert, welches das private elektronische Dokument mit den
oftentlichen elektronischen Dokumenten in einem &ffentlichen Speichermedium analysiert und vergleicht und beim Zugriff eines
zweiten Benutzers auf das private elektronische Dokument des ersten Benutzers, vom Authentifizierungs- und
Zugriftskontrollmodul, anstelle des privaten elektronischen Dokuments, ein &ffentliches elektronisches Dokument aus dem
offentlichen Speichermedium bereitgestellt wird.
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Verfahren zur 6ffentlichen Bereitstellung geschiitzter elektronischer Dokumente

Die Erfindung betrifft ein Verfahren zur 6ffentlichen Bereitstellung geschiitzter elektronischer

Dokumente.

Mit der Verbreitung der Kommunikationsnetzwerke, insbesondere der Datenkommunikati-
onsnetzwerke wie beispielsweise dem Internet, ist ein privater Benutzer oftmals mit dem
Problem konfrontiert, ein eigenes elektronisches Dokument einer begrenzten bzw. einer gege-
benenfalls unbegrenzten Anzahl 6ffentlicher Benutzer passiv zur Verfiigung zu stellen. Als
privater Benutzer oder Dokumentbereitsteller wird im Weiteren jener Benutzer verstanden,
welcher ein eigenes elektronisches Dokument bereitstellen mochte bzw. bereitstellen muss.
Demgegeniiber wird als 6ffentlicher Benutzer bzw. Dokumentbezieher jene Benutzergruppe
verstanden, die auf ein vom privaten Benutzer bereitgestelltes elektronisches Dokument zu-
greifen mochte. In diesem Zusammenhang wird unter passiver Bereitstellung verstanden, dass
der Dokumentbereitsteller das elektronische Dokument ungerichtet der Mehrzahl 6ffentlicher
Benutzer zum Zugriff bereit stellt, sodass der Zugriff auf das elektronische Dokument vom
offentlichen Benutzer initiiert wird und der private Benutzer den Zugriff auf das Dokument

im Wesentlichen nicht individuell steuern bzw. kontrollieren kann.

Aus Sicherheits-, Datenschutz- und Anonymititsgriinden wird vom privaten Nutzer gegebe-
nenfalls gewiinscht, dass das bereitgestellte elektronische Dokument nicht jedem der zumeist
anonymen Offentlichen Benutzer zugreifbar ist. Aus dem Stand der Technik ist dazu bei-
spielsweise ein Verfahren bekannt, bei dem sich ein offentlicher Benutzer gegeniiber dem
privaten Benutzer identifizieren bzw. authentifizieren muss, woraufhin der private Benutzer
das Dokument dem offentlichen Benutzer freigibt. Dies ist jedoch mit einem deutlichen Ver-
waltungsaufwand auf Seiten des privaten Benutzers verbunden, da die Zugriffsberechtigung

fiir jeden 6ffentlichen Benutzer selektiv erteilt werden muss.

Aus dem Stand der Technik ist ferner ein Verfahren bekannt, bei dem sich ein 6ffentlicher
Benutzer gegeniiber dem Datenverarbeitungssystem, welchem auch der private Benutzer zu-
geordnet ist, authentifizieren muss und hernach durch Bereitstellung einer Vertrauensbezie-

hung durch das Datenverarbeitungssystem, der 6ffentliche Benutzer auf das private, elektroni-
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sche Dokument zugreifen kann. Auch bei diesem Verfahren besteht der Nachteil, dass der
private Benutzer sein privates, elektronisches Dokument lediglich im vollen Umfang oder
nicht zur Verfiigung stellen kann. Eine Mdoglichkeit ein privates, elektronisches Dokument
bereit zu stellen und ohne zusétzlichen verwaltungstechnischen Aufwand einem 6ffentlichen
Benutzer lediglich einen eingeschriinkten bzw. verschleierten Zugriff auf den Inhalt des Do-
kuments zu gewéhren, ohne dass dafiir beispielsweise vom privaten Benutzer weitere entspre-
chend aufbereitete Versionen des elektronischen Dokuments bereitgestellt werden miissten,

ist aus dem Stand der Technik nicht bekannt.

Die Aufgabe der Erfindung liegt also darin ein Verfahren zu schaffen, bei dem ein privater
Benutzer ein geschiitztes und privates elektronisches Dokument einer Offentlichkeit bereit-
stellen kann, wobei die Offentlichkeit durch das bereitgestellte elektronische Dokument nicht
auf den tatsichlichen Inhalt des privaten elektronischen Dokuments schlieBen kann. Insbe-
sondere ist es Aufgabe der Erfindung das Verfahren derart auszubilden, das vom privaten
Benutzer keine zusétzlichen Aufbereitungs- bzw. Manipulationsschritte am bereitzustellenden

elektronischen Dokument erforderlich sind.

Die Aufgabe der Erfindung wird dadurch gelost, dass ein erster Benutzer mittels eines Daten-
endgeriits iiber ein Kommunikationsnetzwerk eine erste Datenverbindung mit einer Datenver-
arbeitungseinrichtung herstellt, der erste Benutzer an einem Authentifizierungs- und Zugriffs-
kontrollmodul der Datenverarbeitungseinrichtung eine Benutzerauthentifizierung durchfiihrt
und dann nach erfolgter Authentifizierung durch das Authentifizierungs- und Zugriffskon-
trollmodul, iiber die Kommunikationsverbindung ein privates elektronisches Dokument von
einem Datenendgerit an ein privates Speichermedium der Datenverarbeitungseinrichtung
ibertrédgt und in diesem hinterlegt. Durch die Verfahrensschritte ist sichergestellt, dass ein
erster Benutzer, der private Benutzer, zuverlidssig authentifiziert wurde und daher berechtigt
ist, ein geschiitztes, privates, elektronisches Dokument im privaten Speichermedium, insbe-
sondere in einem, dem privaten Benutzer eindeutig zugeordneten Speichermedium, zu hinter-
legen. Somit ist sichergestellt, dass das hinterlegte, private elektronische Dokument nur fiir
den ersten Benutzer selbst zugreifbar ist. Die Offentlichkeit, also der zweite Benutzer, kann

nicht auf das private Speichermedium des Erstbenutzers zugreifen.
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Als Datenendgerit wird in diesem Zusammenhang jedes Gerit verstanden, in welchem elekt-
ronische Dokumente abgelegt sein konnen. Insbesondere fallen darunter Geriite fiir die Da-
tenverarbeitung, welche ein Benutzer im direkten physischen Zugriff hat, wie bspw. ein Per-
sonal-Computer, oder auch Geriite fiir den mobilen Einsatz, welche zumeist iiber eine drahtlo-
se erste Datenverbindung mit dem Kommunikationsnetzwerk verbunden sind. Als Datenend-
gerit wird jedoch auch ein Geriit verstanden, welches nicht im direkten physischen Zugriff
durch den Benutzer steht. Beispielsweise kann das Datenendgerit durch ein sogenanntes
Cloud-System gebildet sein, auf welches der erste Benutzer iiber eine Datenkommunikations-
verbindung zugreift und von welchem das private elektronische Dokument in den privaten
Datenspeicher der Datenverarbeitungseinrichtung iibertragen wird. Ohne eine direkte physi-
sche Zuordnung des Benutzers zu dem Datenendgerit, besteht durch die datentechnische

Kommunikationsverbindung eine logische Zuordnung.

Als elektronisches Dokument wird hierin jedes Dokument verstanden, welches von einer
elektronischen Datenverarbeitungseinrichtung bzw. einem Datenendgerit verarbeitet bzw.
verwaltet werden kann, insbesondere umfasst dies Schriftstiicke, Bilder, Klang- sowie Be-

wegtbilddokumente.

Die Ubertragung eines elektronischen Dokuments kann nun darin bestehen, dass das Doku-
ment kopiert oder verschoben wird, also dass die Hinterlegung eine physische Instanz des
elektronischen Dokuments betrifft. Es ist jedoch auch moglich, dass lediglich ein Verweis auf
das private elektronische Dokument hinterlegt wird, die physische Instanz des privaten elekt-

ronischen Dokuments verbleibt am Datenendgerit des ersten Benutzers.

Als offentliches Speichermedium wird ein Speichermedium verstanden, welches einer unbe-
kannten und uneingeschriinkten Offentlichkeit Zugriff auf die hinterlegten elektronischen Do-
kumente gewiihrt. Offentlich kann jedoch auch bedeuten, dass einer beschriinkten und damit
zumeist bekannten Benutzergruppe Zugriff auf elektronische Dokumente gewéhrt wird. Bei-
spielsweise kann das erfindungsgeméfle Verfahren fiir eine abgeschlossene Gruppe angewen-
det werden, wobei diese Gruppe durch die Mitglieder einer Vereinigung gebildet ist. Der 6f-
fentliche Datenspeicher ist dann fiir alle Benutzer dieser Gruppe zugénglich, Benutzer aufer-

halb dieser Gruppe haben jedoch keinen Zugriff.
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Die nichsten Verfahrensschritte bestehen darin, dass ein Analyse- und Vergleichsmodul akti-
viert wird, welches iiber eine zweite Datenverbindung auf ein 6ffentliches Speichermedium
zugreift, in welchem 6ffentlichen Speichermedium eine Mehrzahl 6ffentlicher elektronischer
Dokumente hinterlegt ist. Vom Analyse- und Vergleichsmodul werden das private elektroni-
sche Dokument und die 6ffentlichen elektronischen Dokumenten analysiert und verglichen
und fiir jeden Vergleich ein Ubereinstimmungsgrad ermittelt. Diese erfindungsgemiiBen Ver-
fahrensschritte gewéhrleisten, dass aus den im offentlichen Speichermedium hinterlegten 6f-
fentlichen elektronischen Dokumenten fiir jedes offentliche Dokument bzw. fiir eine Unter-
menge von dffentlichen Dokumenten eine Ahnlichkeitsinformation gebildet wird. Dies wird
vom Analyse- und Vergleichsmodul durchgefiihrt, ohne dass dafiir der private Benutzer das

bereitgestellte, private elektronische Dokument in irgendeiner Weise aufbereiten miisste.

Greift ein zweiter Benutzer auf das private elektronische Dokument des ersten Benutzers zu,
wird vom Authentifizierungs- und Zugriffskontrollmodul, anstelle des privaten elektronischen
Dokuments, ein 6ffentliches elektronisches Dokument aus dem 6ffentlichen Speichermedium
bereitgestellt. Somit ist sichergestellt, dass ein zweiter 6ffentlicher Benutzer ein Dokument
bereit gestellt bekommt, welches dem vom ersten Benutzer hinterlegten geschiitzten privaten
elektronischen Dokument mit dem ermittelten Ubereinstimmungsgrad entspricht. Die Siche-
rung des privaten elektronischen Dokuments ist dadurch gewihrleistet, dass vom Inhalt des
privaten elektronischen Dokuments nichts der Offentlichkeit bereitgestellt wird, sondern dass
lediglich ein offentliches Dokument bereitgestellt wird, welches aber mit dem ermittelten

Ubereinstimmungsgrad dem privaten Dokument dhnlich ist.

In einer Weiterbildung wird zusammen mit dem offentlichen elektronischen Dokument, der
zuvor ermittelte Ubereinstimmungsgrad dieses éffentlichen elektronischen Dokuments mit
dem privaten elektronischen Dokument iibermittelt. Diese Weiterbildung hat den Vorteil, dass
der offentliche Benutzer direkt mit dem tibermittelten 6ffentlichen Dokument eine Informati-

on erhilt, zu welchem Grad das bereitgestellte Dokument dem privaten Dokument entspricht.

Die Weiterbildung nach der vom Analyse- und Vergleichsmodul ein Verweis auf das 6ffentli-
che Dokument zusammen mit dem dafiir iibermittelten Ubereinstimmungsgrad im privaten
Speichermedium hinterlegt wird hat den Vorteil, dass beim Zugriff des zweiten Benutzers

unmittelbar auf die hinterlegten Daten zugegriffen werden kann, also dass kein Zugriff auf ein
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externes Speichermittel erforderlich ist, was in einer Steigerung der Zugriffsgeschwindigkeit

und in einer vereinfachten Verwaltung resultiert.

Nach einer Weiterbildung stellt das Analyse und Vergleichsmodul dem ersten Benutzer an
einer Benutzerschnittstelle eine Auswahl der analysierten und verglichenen 6ffentlichen elekt-
ronischen Dokumente zusammen mit dem Ubereinstimmungsgrad und ggf. dem privaten
elektronischen Dokument zur Auswahl bereit. Da gegebenenfalls im 6ffentlichen Speicher-
medium eine Mehrzahl von Dokumenten hinterlegt sind, welche eine Ahnlichkeit mit dem im
privaten Speichermedium hinterlegten privaten elektronischen Dokument haben und somit ein
Ubereinstimmungsgrad ermittelt wurde, hat diese Weiterbildung den Vorteil, dass der private
Benutzer iiber die Benutzerschnittstelle einen Uberblick iiber die éffentlichen Dokumente
sowie den jeweils ermittelten Ubereinstimmungsgrad bekommt und dann gezielt jenes Doku-
ment bzw. jene Dokumente auswihlen kann, die ein zweiter 6ffentlicher Benutzer beim Zu-
griff auf das private Dokument bereitgestellt bekommt. Die Benutzerschnittstelle ist dazu am
Datenendgerit des ersten Benutzers vorhanden, sodass der erste Benutzer die Verfahrens-
schritte der Hinterlegung des privaten elektronischen Dokuments und der Auswahl des bereit-

zustellenden, 6ffentlichen Dokuments iiber das Kommunikationsnetzwerk durchfiihren kann.

Nach einer Weiterbildung ist im Authentifizierungs- und Zugriffskontrollmodul eine Zugriffs-
Berechtigungshierarchie fiir den zweiten Benutzer hinterlegt, die dem ersten Benutzer an der
Benutzerschnittstelle zur individuellen Konfiguration dargestellt wird. Somit kann der erste
Benutzer individuell fiir jeweils einen zweiten Benutzer festlegen, welches von ggf. mehreren
moglichen 6ffentlichen Dokumenten dem Benutzer bereitgestellt wird. Ferner kann auch fest-
gelegt werden, ob dem zweiten Benutzer der Ubereinstimmungsgrad bereitgestellt wird.
Ebenfalls kann mit dieser Weiterbildung fiir individuelle zweite Benutzer festgelegt werden,
ob das offentliche elektronische Dokument, oder doch das private elektronische Dokument
bereitgestellt wird. Dies ist insbesondere dann von Vorteil, wenn mehrere zweite Benutzer
vorhanden sind, die sich in unterschiedliche Vertrauensstufen einteilen lassen. Somit kann der
erste Benutzer vertrauenswiirdigen zweiten Benutzern ein 6ffentliches Dokument mit einem
hheren Ubereinstimmungsgrad bereitstellen, allgemeine zweite Benutzer bekommen ein 6f-

fentliches Dokument mit einem geringeren Ubereinstimmungsgrad bereitgestellt.
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Eine Weiterbildung nach der dem zweiten Benutzer eine Auswahl von elektronischen Doku-
menten aus dem Offentlichen Speichermedium und/oder deren jeweiligen Ubereinstimmungs-
grade, bereitgestellt werden hat den Vorteil, dass der zweite Benutzer dadurch eine bessere
Information iiber das hinterlegte, private elektronische Dokument bekommt, jedoch wiederum
ohne Details des privaten elektronischen Dokuments zu verdffentlichen. Die Auswahl, welche
beispielsweise wiederum iiber eine Benutzerschnittstelle bereitgestellt werden kann, gestattet
es dem zweiten Benutzer die bereitgestellten Dokumente sowie deren Ubereinstimmungsgra-
de aufzunehmen, um so einen verbesserten Einblick auf das zugrunde liegende private elekt-

ronische Dokument zu bekommen.

Zur Vereinfachung und Optimierung des erfindungsgemiBen Verfahrens ist es von Vorteil,
wenn vom Analyse- und Vergleichsmodul die ermittelten Ubereinstimmungsgrade analysiert
werden und dem zweiten Benutzer jenes elektronische Dokument aus dem 6ffentlichen Spei-
chermedium bereitgestellt wird, dessen Ubereinstimmungsgrad iiber oder unter einem
Schwellwert liegt. Durch Festlegung eines Schwellwerts 1dsst sich gewéhrleisten, dass nur ein
offentliches, elektronisches Dokument bereitgestellt wird, welches mit dem privaten elektro-
nischen Dokument zumindest mit einem minimalen Grad iibereinstimmt. In diesem Fall soll
das bereitgestellte, 6ffentliche Dokument eine gute Ubereinstimmung mit dem privaten, elekt-
ronischen Dokument aufweisen. Weiterbildungsgemis ist es jedoch auch méglich, dass der
Ubereinstimmungsgrad unter einem Schwellwert liegt, wobei in diesem Fall der Inhalt des
hinterlegten, privaten, elektronischen Dokuments moglichst gut verschleiert werden soll. Ins-
besondere konnen durch Hinterlegung mehrerer Schwellwerte verschiedene Bereitstellungs-
stufen realisiert werden, sodass es den dem ersten Benutzer jederzeit moglich ist, den Grad

der Ahnlichkeit der bereitgestellten, 6ffentlichen Dokumente zu verindern.

Zur Vereinfachung des erfindungsgemiBen Verfahrens fiir den ersten Benutzer ist eine Wei-
terbildung von Vorteil, nach der vom Analyse- und Vergleichsmodul die ermittelten Uberein-
stimmungsgrade analysiert werden und dem zweiten Benutzer das 6ffentliche elektronische
Dokument mit dem hochsten Ubereinstimmungsgrad bereitgestellt wird. Nach Hinterlegen
des privaten elektronischen Dokuments im privaten Speichermedium wird weiterbildungsge-
méil automatisch jenes offentliche elektronische Dokument bereitgestellt, welches dem priva-
ten elektronischen Dokument groBtmdoglich entspricht. Somit ergibt sich fiir den ersten Benut-

zer kein zusitzlicher Aufwand zum Schutz des eigenen privaten elektronischen Dokuments.
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Um den moglichen Personenkreis der Zugriff auf das private, elektronische Dokument haben
mochte, einzuschrinken, ist eine Weiterbildung von Vorteil, nach der der zweite Benutzer am
Authentifizierungs- und Zugriffskontrollmodul eine Benutzerauthentifizierung durchfiihrt.
Somit lédsst sich festlegen, dass nur ein eingeschréinkter Personenkreis grundsitzlich die Mog-
lichkeit hat, auf das private elektronische Dokument des ersten Benutzers zugreifen zu kon-
nen. In einer Weiterbildung ist es beispielsweise ferner moglich, dass nicht authentifizierten
zweiten Benutzern ein dffentliches Dokument mit einem geringeren Ubereinstimmungsgrad
bereitgestellt wird, wihrend dessen authentifizierte zweite Benutzer ein 6ffentliches Doku-
ment mit einem héheren Ubereinstimmungsgrad bereitgestellt bekommen, da zumeist davon
ausgegangen werden kann, dass bei einer Benutzerauthentifizierung zumeist auch ein be-
stimmtes Mal} an Identititssicherheit gewihrleistet ist. Mit dieser Weiterbildung kann ferner
eine individuelle Zugriffsabstufung ausgebildet werden, in dem bei der Benutzerauthentifizie-
rung ein hinterlegtes Zugriffsberechtigungsprofil iiberpriift wird. Der erste Benutzer kann mit
diesem Zugriffsberechtigungsprofil fiir jeden einzelnen zweiten Benutzer, oder fiir eine oder
mehrere Gruppen zweiter Benutzer festlegen, welcher Ubereinstimmungsgrad bei der Bereit-

stellung des offentlichen elektronischen Dokuments angewendet wird.

Bei elektronischen Dokumenten kann es sich beispielsweise um Bilddokumente, insbesondere
um Abbilder eines Gesichts handeln. Daher ist es gemil einer Weiterbildung von Vorteil,
wenn vom Analyse- und Vergleichsmodul die Analyse basierend auf Richtlinien fiir Doku-
mente mit Bildmustererkennungsverfahren durchgefiihrt wird, insbesondere nach den ICAO
Richtlinien fiir Reisedokumente. Von der ICAO wurden eindeutige und insbesondere interna-
tional giiltige Vorschriften festgelegt, um Abbilder menschlicher Gesichter analysieren und
eindeutig vergleichen zu konnen. Mit dieser Weiterbildung ist es insbesondere moglich, dass
der erste Benutzer ein Abbild seines Gesichts als privates, elektronisches Dokument hinterlegt
und mit dem erfindungsgeméfBen Verfahren einen zweiten Benutzer ein Gesichtsfoto, welches
in einem Offentlichen Speichermedium hinterlegt ist, bereitgestellt wird, wobei durch die Be-
reitstellung des Ubereinstimmungsgrads der zweite Benutzer ermitteln kann, wie weit das

dargestellte Gesichtsbild dem Gesichtsbild des ersten Benutzers entspricht.

Das private, elektronische Dokument kann aber auch ein allgemeines Schriftstiick betreffen,
sodass es von Vorteil ist, wenn gemif einer Weiterbildung vom Analyse- und Vergleichsmo-

dul die Analyse basierend auf einer erweiterten Priifsummenbildung durchgefiihrt wird. Die
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Priifsummenbildung kann beispielsweise mittels eines angepassten, bekannten Hash-
Algorithmus erfolgen, wobei die Erweiterung darin liegt, dass von der ermittelten Priifsumme
teilweise auf das zugrunde liegende, elektronische Dokument zuriickgeschlossen werden

kann.

Das private, elektronische Dokument kann aber auch Klangdokumente betreffen, insbesonde-
re Stimmaufzeichnungen. Um derartige Dokumente miteinander vergleichen zu konnen, ist es
von Vorteil, wenn vom Analyse- und Vergleichsmodul die Analyse basierend auf einer For-
mantenanalyse durchgefiihrt wird. Bei einer Formantenanalyse werden die charakteristischen
Resonanzfrequenzen ermittelt, welche eindeutig und unverfélschbar einer Person zugeordnet
sind, da diese Resonanzfrequenzen durch die korperlichen Gegebenheiten des Stimmapparats
der Person festgelegt werden. Mit dieser Weiterbildung ist es nun méglich, dem zweiten Be-
nutzer ein Stimmmuster bereitzustellen, welches der Stimme der ersten Person mit dem Uber-

einstimmungsgrad entspricht.

Eine Weiterbildung liegt ferner darin, dass vom Analyse- und Vergleichsmodul eine Irisana-
lyse durchgefiihrt wird. Die Iris ist als biometrisches Merkmal fiir eine Person eindeutig fest-
gelegt, sodass durch diese Weiterbildung auch eine biometrische Identifikation mit dem er-

mittelten Ubereinstimmungsgrad méglich ist.

Ebenfalls ist es moglich, dass vom Analyse- und Vergleichsmodul ein erfasstes Bewegungs-

muster einer Person analysiert wird.

Der Ubereinstimmungsgrad kann als Skalar ermittelt werden, es ist jedoch geméiB einer Wei-
terbildung moglich, den Ubereinstimmungsgrad als mehrdimensionales Wertefeld zu ermit-
teln. Diese Weiterbildung hat den Vorteil, dass fiir ein elektronisches Dokument mehrere
Charakteristika bei der Analyse ermittelt werden kénnen, wodurch ein individuellerer Ver-
gleich des offentlichen mit dem privaten Dokument méglich ist. Am Beispiel einer Gesichts-
analyse kann ein Ubereinstimmungsgrad jeweils fiir die Gesichtsform, fiir die Augenpartie,
fiir die Mundpartie usw. ermittelt werden. Somit kann der zweite Benutzer durch Auswertung
des mehrdimensionalen Ubereinstimmungsgrads genauer abschiitzten, wie weit das bereitge-
stellte, 6ffentliche, elektronische Dokument dem privaten, elektronischen Dokument iiberein-

stimmt.
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Ein elektronisches Dokument kann ferner mehrere Abschnitte aufweisen, wobei in den ein-
zelnen Abschnitten unterschiedlich sensible Information enthalten ist. Unsensible Information
kann daher bedenkenlos verdffentlicht werden, wihrenddessen sensible Information nur durch
ein dhnliches, elektronisches Dokument verdffentlicht werden soll. Daher ist geméf einer
Weiterbildung vorgesehen, dass bei der Bereitstellung des 6ffentlichen elektronischen Doku-
ments, zumindest ein Abschnitt des dffentlichen elektronischen Dokuments durch einen Ab-
schnitt des privaten elektronischen Dokuments ersetzt wird. Dem zweiten Benutzer wird so-
mit ein elektronisches Dokument bereitgestellt, welches mit einem Ubereinstimmungsgrad
dem privaten elektronischen Dokument iibereinstimmt, welches jedoch ferner in zumindest
einem Abschnitt dem privaten, elektronischen Dokument exakt iibereinstimmt. Bei einem
Schriftstiick kdnnte der ersetzte Abschnitt beispielsweise einen Dokumenttitel sowie eine Zu-
sammenfassung betreffen, bei einem Bilddokument konnte beispielsweise die Augenpartie

ersetzt werden.

Gemail einer Weiterbildung ist es ferner moglich, dass das 6ffentliche elektronische Doku-
ment dadurch gebildet wird, dass zumindest ein Abschnitt des privaten elektronischen Doku-
ments durch einen Abschnitt des 6ffentlichen elektronischen Dokuments ersetzt wird. Diese
Weiterbildung entspricht der vorherigen Weiterbildung, jedoch sind Ausgangs- und Zieldo-

kument vertauscht.

Fiir die vorherigen Weiterbildungen ist eine Weiterbildung von Vorteil, nach der der erste
Benutzer an einer Benutzerschnittstelle des Analyse- und Vergleichsmoduls zumindest einen
Abschnitt im privaten elektronischen Dokument festlegt. Somit kann der erste Benutzer ge-
zielt festlegen, welche Information aus dem privaten elektronischen Dokument dem zweiten
Benutzer unveréndert bereitgestellt werden soll, wihrenddessen der verbleibende Rest des
privaten, elektronischen Dokuments durch ein 6ffentliches, elektronisches Dokument ersetzt
werden soll. Nach der Hinterlegung des ersten elektronischen Dokuments wird dem ersten
Benutzer an der Benutzerschnittstelle beispielsweise ein Zusammenfassungsabbild dargestellt,
woraufhin der erste Benutzer jenen Abschnitt bzw. jene Abschnitte festlegen kann, welche
unverédndert bereitgestellt werden sollen. Entsprechend ist diese Weiterbildung auf den Fall
anzuwenden, bei dem ein Abschnitt des privaten elektronischen Dokuments durch einen Ab-

schnitt des offentlichen elektronischen Dokuments ersetzt wird.
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Nach einer Weiterbildung ist vorgesehen, dass erste Benutzer an der Benutzerschnittstelle des
Analyse- und Vergleichsmoduls einen Ersetzungsgrad festlegt. Neben einem vollstdndigen
Ersatz eines Abschnitts eines elektronischen Dokuments ist auch eine angepasste Ersetzung
moglich, in dem ein Abschnitt, oder das gesamte Bild, mit dem angebbaren Ersetzungsgrad
ausgetauscht bzw. ineinander iibergefiihrt wird. Fiir Bilddaten als elektronische Dokumente
ist dies bspw. als Morphing bekannt. Dabei lédsst sich festlegen, wie stark das zu ersetzende

Dokument durch das ersetzende Dokument beeinflusst wird.

Zur Vereinfachung der Dokumentbereitstellung ist eine Weiterbildung von Vorteil, nach der
das offentliche elektronische Dokument in ein Zwischenspeichermedium der Datenverarbei-
tungseinrichtung iibertragen wird. Da bei der Bereitstellung eines 6ffentlichen elektronischen
Dokuments zumeist auf ein Datenverarbeitungssystem zugegriffen wird, welches sich nicht
unter der Kontrolle des erfindungsgemifBen Verfahrens befindet, ist die Bereitstellungsqualitiit
nicht gewihrleistet. Durch die Weiterbildung wird daher die Bereitstellungssicherheit verbes-

sert.

Wird das 6ffentliche elektronische Dokument in das private Speichermedium iibertragen hat
das den Vorteil, dass somit auch das Austauschdokument innerhalb der Zugriffsverwaltung
des ersten Benutzers angeordnet ist und somit zumeist eine deutliche Erweiterung der indivi-
duellen Beeinflussung der Bereitstellung, insbesondere beziiglich der zweiten Benutzer, gege-

ben ist.

Die Aufgabe der Erfindung wird auch durch eine Vorrichtung zur Durchfithrung des erfin-

dungsgeméifBen Verfahrens gelost. Die Vorrichtung umfasst eine Datenverarbeitungseinrich-
tung, ein Authentifizierungs- und Zugriffskontrollmodul, ein Analyse- und Vergleichsmodul
und ein privates Speichermedium, wobei ein 6ffentliches Speichermedium mit der Datenver-
arbeitungseinrichtung datentechnisch verbunden ist und dass ferner im privaten Speicherme-
dium zumindest ein privates elektronisches Dokument hinterlegt ist und dass im 6ffentlichen

Speichermedium mehrere offentliche elektronische Dokumente hinterlegt sind.

Die erfindungsgemife Aufteilung in ein privates und 6ffentliches Speichermedium kann bei-
spielsweise dadurch realisiert werden, dass tatsichlich zwei physikalisch getrennte Speicher-

medien, insbesondere Datenbanksysteme, vorhanden sind. GemiB einer Weiterbildung ist es
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jedoch auch moglich, dass das private und das offentliche Speichermedium in einem gemein-
samen Datenbanksystem angeordnet sind. Datenbanksysteme (DBMS) sind dazu ausgebildet,
mehrere getrennte Speichermedien in einem gemeinsamen, physikalischen Verwaltungssys-
tem verfiigbar zu halten. Zusammen mit dem Authentifizierungs- und Zugriffskontrollmodul
kann fiir den ersten und zweiten Benutzer zuverlissig gewihrleistet werden, dass jeweils auf
ein unterschiedliches Speichermedium zugegriffen wird und vor allem, dass der zweite Be-
nutzer nicht direkt auf das private Speichermedium und die darin hinterlegten privaten elekt-

ronischen Dokumente zugreifen kann.

Von Vorteil ist ferner eine Weiterbildung, nach der das 6ffentliche Speichermedium iiber eine
weitere Datenverbindung iiber das Kommunikationsnetzwerk mit der Datenverarbeitungsein-
richtung datentechnisch verbunden ist, da somit ein beliebiger 6ffentlicher Datenspeicher fiir
das erfindungsgemiBe Verfahren verwendet werden kann. Insbesondere ist es dadurch auch
moglich, dass der erste Benutzer individuell fiir jedes bereitgestellte elektronische Dokument
ein spezifisches, 6ffentliches Speichermedium verwenden kann. Da die weitere Datenverbin-
dung tiber das Kommunikationsnetzwerk gebildet ist, kann somit jedes offentliche Speicher-
medium, welches mit dem Kommunikationsnetzwerk verbunden ist, fiir das erfindungsgemé-

Be Verfahren verwendet werden.

Von Vorteil ist ferner, wenn das Kommunikationsnetzwerk durch ein offentliches Daten-
kommunikationsnetzwerk gebildet ist, insbesondere durch ein ungesichertes Kommunikati-
onsnetzwerk wie das Internet, da somit gewihrleistet ist, dass der erste Benutzer und insbe-
sondere eine Mehrzahl zweiter Benutzer einen Zugang zu dem Kommunikationsnetzwerk
haben und somit auf das vom ersten Benutzer hinterlegte, private elektronische Dokument
bzw. das bereitgestellte, 6ffentliche elektronische Dokument zugreifen kénnen. Das erfin-
dungsgemife Verfahren hat jedoch somit den ganz besonderen Vorteil, dass auch bei einem
offentlichen und insbesondere ungesicherten Kommunikationsnetzwerk private, sensible Da-
ten eines ersten Benutzers bereitgestellt werden kdnnen, wobei der erste Benutzer sicher sein
kann, dass das geschiitzte, private elektronische Dokument nicht unkontrolliert verbreitet
werden, dass zweite Benutzer jedoch die Moglichkeit haben, durch das bereitgestellte, 6ffent-
liche Dokument zusammen mit dem Ubereinstimmungsgrad einen Einblick auf den Inhalt des

privaten, elektronischen Dokuments zu erlangen.
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Eine Weiterbildung nach der das Analyse- und Vergleichsmodul und das private Speicherme-
dium eine Sicherheitszone ausbilden hat den Vorteil, dass die Komponenten, welche sich mit
der Hinterlegung, der Analyse sowie der Zugriffsverwaltung auf den privaten Ablagebereich
betreffen, besonders gesichert ausgefiihrt sein kdnnen, beispielsweise konnen diese Kompo-
nenten in einer bautechnisch besonders gesicherten Umgebung angeordnet sein. Da der zweite
Benutzer lediglich ein 6ffentlich verfiigbares Dokument bereitgestellt bekommt, insbesondere
jedoch keinen direkten Zugriff auf das hinterlegte, private elektronische Dokument des ersten
Benutzers hat, kann mit der erfindungsgeméifBen Weiterbildung, insbesondere zusitzlich ge-
wiihrleistet werden, dass ein unerlaubter Zugriff des zweiten Benutzers auf das private Spei-
chermedium des erste Benutzers unméglich ist. Beispielsweise kann die Sicherheitszone
durch einen eigenen Abschnitt in einem Datencenter gebildet sein, es ist jedoch auch eine

rdumliche und/oder bauliche Trennung von 6ffentlichen Zonen méglich.

Zum besseren Verstindnis der Erfindung wird diese anhand der nachfolgenden Figuren nédher

erldutert.

Es zeigen jeweils in stark schematisch vereinfachter Darstellung:

Fig. 1 Eine Ausbildung eines Systems zur Durchfiihrung des erfindungsgeméifBen Ver-
fahrens;
Fig. 2 Eine weitere mogliche Ausbildung eines Systems zur Durchfiihrung des erfin-

dungsgeméifBen Verfahrens;

Fig. 3 Eine schematische Darstellung einer moglichen Bildung eines bereitgestellten

elektronischen Dokuments.

Fig. 1 zeigt eine schematische Darstellung eines Systems zur Durchfiihrung des erfindungs-

gemiBen Verfahrens, sowie angedeutet die wesentlichen Verfahrensschritte.

Die Erfindung beschéftigt sich mit einem Verfahren bei dem ein erster Benutzer 1 mittels
eines ersten Datenendgerits 2, iiber ein 6ffentliches Kommunikationsnetzwerk 3 eine erste

Datenverbindung 4 mit einer Datenverarbeitungsvorrichtung 5 herstellt. Der erste Benutzer 1
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mochte private elektronische Dokumente 6 einem 6ffentlichen, zweiten Benutzer 7 bereitstel-
len, wobei diese Bereitstellung jedoch derart erfolgen soll, dass der zweite Benutzer 7 nicht
ein spezifisches, privates elektronisches Dokument 8, sondern ein 6ffentliches elektronisches
Dokument 9 und gegebenenfalls eine dafiir ermittelten Ubereinstimmungsgrad 10 bereitge-

stellt bekommt.

Mit dem erfindungsgeméfBen Verfahren bzw. der erfindungsgeméfBen Vorrichtung wird dies
dadurch erreicht, dass der erste Benutzer 1 iiber ein erstes Datenendgeriit iiber die, mit der
Datenverarbeitungseinrichtung 5 hergestellten ersten Datenverbindung 4, ein elektronisches
Dokument in einem privaten Datenspeicher 11 hinterlegt, wobei in diesem privaten Daten-
speicher 11 mehrere private elektronische Dokumente 6 hinterlegt sein kénnen. Der private
Datenspeicher 11 ist beispielsweise als Datenbank in einem Datenbankverwaltungssystem
ausgebildet und stellt iiber eine Zugriffskontrolle sicher, dass nur der berechtigte erste Benut-

zer 1 Zugriff auf die hinterlegten, privaten elektronischen Dokumente 6 hat.

Ein zweiter Benutzer 7, der mittels eines zweiten Datenendgeriits 12 iiber das 6ffentliche
Kommunikationsnetzwerk 3 eine zweite Datenverbindung 13 zur Datenverarbeitungseinrich-
tung 5 aufbaut, bekommt keinen Zugriff auf das private, elektronische Dokument 8, sondern
bekommt erfindungsgemélf ein 6ffentliches, elektronisches Dokument 9 aus einem offentli-
chen Speichermedium 14 bereitgestellt. Die Steuerung und Kontrolle des Zugriffs des ersten 1
und zweiten 7 Benutzers auf das private 11 und 6ffentliche 14 Speichermedium wird durch
das Authentifizierungs- und Zugriffskontrollmodul 15 geregelt. Als Authentifizierungs- und
Zugriffskontrollmodul 15 werden all jene Komponenten einer Datenverarbeitungseinrichtung
5 verstanden, welche die Zugriffsberechtigungen der einzelnen Benutzer verwalten und re-
geln, eine Bereitstellung der elektronischen Dokumente ohne Zutun der Benutzer durchfiihren
und insbesondere die Kommunikation der einzelnen Module innerhalb einer Sicherheitszone
16, sowie die Kommunikation mit Modulen auBlerhalb der Sicherheitszone 16 verwalten. Die
Datenverarbeitungseinrichtung 5 kann beispielsweise durch einen Webserver mit angeschlos-
senem Applikationsserver gebildet sein, wobei das Authentifizierungs- und Zugriffskontroll-
modul 15 von den Serverkomponenten gebildet wird. Zur Vereinfachung der Beschreibung
wird im Weiteren das Authentifizierungs- und Zugriffskontrollmodul als durchfiihrendes Mo-

dul der Dokumentbereitstellung bezeichnet, wobei jedoch die Bereitstellung der Dokumente
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zumeist vom Webserver bzw. vom Applikationsserver durchgefiihrt wird, die Zugriffskontrol-

le jedoch dem Authentifizierungs- und Zugriffskontrollmodul 15 obliegt.

Erfindungsgemifl wird vom einem Analyse- und Vergleichsmodul 17 ein privates, elektroni-
sches Dokument 8 mit mehreren 6ffentlichen elektronischen Dokumenten 18 analysiert und
verglichen, wobei die Analyse- und Vergleichsoperation dahingehend gebildet ist, dass ein
Ubereinstimmungsgrad 19 zwischen den elektronischen Dokumenten ermittelt wird. Fiir das
zu analysierende private, elektronische Dokument 8 werden aus den im offentlichen Spei-
chermedium 14 hinterlegten, 6ffentlichen elektronischen Dokumente 18 hinsichtlich ihrer
Inhaltscharakteristika analysiert und mit dem Ausgangsdokument verglichen. Bei Bilddoku-
menten, insbesondere bei Abbildern von Gesichtern, kann dies Analyse basierend auf Richtli-
nien erfolgen, welche gemiB international anerkannter Standards zur automatisierten Ge-
sichtserkennung verwendet werden, beispielsweise kann die Analyse nach den ICAO Richtli-
nien erfolgen. Dabei werden von einem Datenaufbereitungsmodul 20 charakteristische
Merkmale in den elektronischen Dokumenten gesucht, beispielsweise wird die Kopfform,
Augenabstand sowie unveridnderliche Abstidnde der Gesichtsgeometrie aus dem elektroni-
schen Dokument ermittelt, wobei zur Durchfiihrung des anschlieBenden Vergleichs eine ent-
sprechende Datenaufbereitung, insbesondere eine Skalierung der Bilddaten erforderlich ist.
Bei elektronischen Dokumenten mit Audioinhalt konnen mit Hilfe einer Frequenzanalyse die
sogenannten Formanten ermittelt werden, um so wiederum anschlieend den Vergleich der

elektronischen Dokumente durchfiihren zu konnen.

Nach der Datenaufbereitung werden die aufbereiteten Daten verglichen 21. Wurde fiir die
Analyse der elektronischen Dokumente ein anerkannter und insbesondere weitverbreiteter
Standard verwendet, lassen sich die daraus gewonnenen Ergebnisse sehr einfach miteinander
vergleichen und somit ein Ubereinstimmungsgrad 19 zwischen dem privaten, elektronischen
Dokument 8 und jeweils einem 6ffentlichen elektronischen Dokument 18 angeben. In der Fig.
1 ist das schematisch dadurch dargestellt, dass in einem Zwischenspeichermedium 22 fiir das
private elektronische Dokument 8 ein Verweis 23 auf das offentliche, elektronische Doku-
ment 9 sowie der fiir dieses dffentliche Dokument 9 ermittelte Ubereinstimmungsgrad 10 hin-
terlegt ist. Erfindungsgemif kann jedoch auch fiir ein privates elektronisches Dokument eine
Mehrzahl 6ffentlicher elektronischer Dokumente hinterlegt bzw. diesem zugeordnet sein, so-

dass im Zwischenspeichermedium 22 eine entsprechende Anzahl von Verweisen bzw. Uber-
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einstimmungsgrade hinterlegt ist. Das Zwischenspeichermedium kann eigenstindig ausgebil-
det sein, erfindungsgemil ist es jedoch auch méglich, dass dieses im privaten Speichermedi-

um 11 integriert angeordnet ist.

Beim Zugriff des zweiten Benutzers 7 auf das private elektronische Dokument 8 des ersten
Benutzers 1, wird bei Anmeldung des zweiten Benutzers 7 am Authentifizierungs- und Zu-
griffskontrollmodul 15 von diesem ermittelt, dass der zweite Benutzer 7 nicht auf das private
elektronische Dokument 8 zugreifen darf, sondern wird die Zugriffsanfrage entsprechend dem
hinterlegten Verweis 23, auf das offentliche elektronische Dokument 9 umgeleitet bzw. wird
dieses offentliche elektronische Dokument 9 dem zweiten Benutzer 7 bereitgestellt. Gegebe-
nenfalls wird dem zweiten Benutzer 7 ferner der ermittelte Ubereinstimmungsgrad 10 bereit-
gestellt, sodass der zweite Benutzer den Hinweis erhilt, dass nicht das gewiinschte, private
elektronische Dokument dargestellt wird, sondern ein Ersatzdokument, welches zum angege-
benen Grad mit dem Originaldokument tibereinstimmt. Bei der Hinterlegung des privaten
elektronischen Dokumentes 8 im privaten Speichermedium 11 hat der erste Benutzer die
Moglichkeit festzulegen, ob dem zweiten Benutzer 7 beim Zugriff der ermittelte Uberein-
stimmungsgrad bereitgestellt wird, bzw. bei Vorhandensein mehrerer 6ffentlicher elektroni-
scher Dokumente 18, welches bzw. welche 6ffentlichen elektronischen Dokumente dem zwei-

ten Benutzer bereitgestellt werden.

Bei der in Fig. 1 dargestellten Ausbildung bleiben die 6ffentlichen elektronischen Dokumente
18 im offentlichen Speichermedium 15 hinterlegt, es wird beim Zugriff des zweiten Benutzers
7 auf das private elektronische Dokument 8 des ersten Benutzers 1, lediglich ein Verweis 23
auf das offentliche, elektronische Dokument 9 iibermittelt bzw. wird von der Datenverarbei-
tungseinrichtung 5 das 6ffentliche elektronische Dokument 9 aus dem 6ffentlichen Speicher-
medium 14 abgeholt und dem zweiten Benutzer 7 bzw. dessen zweiten Datenendgerit 12 tiber

die zweite Datenverbindung 13 bereitgestellt.

Fig. 2 zeigt eine weitere mogliche Ausbildung des erfindungsgeméfBen Vorrichtung bei dem
die Austauschdokumente aus dem offentlichen Speichermedium 14 in das private Speicher-

medium 11 oder in das Zwischenspeichermedium 22 iibertragen werden. Zur Vereinfachung
der Darstellung ist die Situation lediglich fiir ein privates, elektronisches Dokument 8 darge-

stellt, ferner ist das private Speichermedium 11 und das Zwischenspeichermedium 22 getrennt
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dargestellt, erfindungsgemil konnen diese beiden Speichermedien jedoch auch integriert an-
geordnet sein. Als wesentlicher Unterschied zu der in Fig. 1 dargestellten Ausbildung ist je-
doch, dass die elektronischen Ersatzdokumente nun innerhalb der Sicherheitszone 16 in einem
Speichermedium abgelegt sind, und somit vollstéindig der Kontrolle durch die Datenverarbei-

tungseinrichtung 5 bzw. des Authentifizierungs- und Kontrollmoduls 15 unterliegen.

Beim Zugriff des zweiten Benutzers 7 wird diesem anstelle des privaten elektronischen Do-
kuments 8 eines der fiir dieses Dokument hinterlegten 6ffentlichen Dokumente 9 bereitge-
stellt, wobei die Auswahl des bereitzustellenden Dokuments vom ersten Benutzer bei der Hin-
terlegung des privaten elektronischen Dokument 8 im privaten Speichermedium 11 in einer
Zuordnungstabelle in einem Zuordnungsauswahlmodul 24 hinterlegt werden kann. Insbeson-
dere kann der erste Benutzer festlegen, ob bei Vorhandensein mehrerer méglicher 6ffentlicher
elektronischer Dokument 9, dem zweiten Benutzer 7 eines oder mehrere dieser Dokumente
bereitgestellt wird und ferner ob der iibermittelte Ubereinstimmungsgrad 10 dem zweiten Be-

nutzer 7 bereitgestellt wird.

Fig. 3 zeig eine weitere mogliche Ausbildung des erfindungsgeméflen Verfahrens, bei dem in
den, den zweiten Benutzer bereitgestellten elektronischen Dokument zumindest ein Abschnitt
des offentlichen, elektronischen Dokuments durch einen Abschnitt des privaten, elektroni-
schen Dokuments ersetzt wird bzw. umgekehrt, dass ein Abschnitt des privaten elektronischen

Dokument durch einen Abschnitt des 6ffentlichen, elektronischen Dokuments ersetzt wird.

In Fig. 3 ist der Fall dargestellt, dass ein Abschnitt des 6ffentlichen Dokuments, durch einen
Abschnitt des privaten Dokuments ersetzt wird. Bei der Durchfiihrung der Analyse und des
Vergleichs der elektronischen Dokumente bekommt der erste Benutzer an einer Benutzer-
schnittstelle 25 das hinterlegte, private elektronische Dokument 8 dargestellt und kann in die-
ser Darstellung einen Abschnitt 26 festlegen, welcher Abschnitt in dem, dem zweiten Benut-
zer bereitgestellten elektronischen Dokument 27 unverindert bzw. nicht ausgetauscht darge-
stellt werden soll. Fiir die in Fig. 3 dargestellten Bilddaten als elektronische Dokumente hat
dies den Vorteil, dass der erste Benutzer sein Abbild verschleiern kann, durch Bekanntgabe
eines unveridnderten Abschnitts jedoch einen Teil seines tatsdchlichen Abbilds bekannt geben
kann. Im Fall von Schriftstiicken kann der bereitzustellende Abschnitt beispielsweise in der

Uberschrift bzw. einer Zusammenfassung bestehen, der restliche Inhalt des Schriftstiicks
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bleibt dem zweiten Benutzer verborgen, da dafiir der Inhalt des 6ffentlichen elektronischen

Dokuments bereitgestellt wird.

Beim Zugriff des zweiten Benutzers auf das private elektronische Dokument des ersten Be-
nutzers wird nun durch das erfindungsgeméfBe Verfahren ein elektronisches Dokument 27
bereitgestellt, welches den Inhalt des mit einem bestimmen Ubereinstimmungsgrad 10 ermit-
telten, 6ffentlichen elektronischen Dokuments 9 generiert und zusétzlich wird diesem gene-
rierten Dokument der Abschnitt 26 des privaten, elektronischen Dokuments 8 derart iiberla-
gert, dass dieser den betreffenden Abschnitt des 6ffentlichen, elektronischen Dokuments er-
setzt. Fiir den Fall von Bilddaten ist dazu beispielsweise eine Skalierung der Bilddaten erfor-
derlich, um eine entsprechende Deckung des ersetzten Abschnittes mit dem zugrundeliegen-
den Abschnitt zu erreichen. Bei der Analyse des bereitgestellten, elektronischen Dokuments
27 durch den zweiten Benutzer soll dieser jedoch nicht die Moglichkeit haben, aus dem be-
reitgestellten Dokument auf das urspriingliche Dokument 8 riickschliefen zu konnen, auch

nicht unter Beriicksichtigung des Ubereinstimmungsgrades 10.

In einer Weiterbildung kénnen auch mehrere Abschnitte 26 vorgesehen sein, wobei der erste
Benutzer insbesondere durch Konfiguration des Authentifikations- und Zugriffskontrollmo-
duls individuell festlegen kann, welcher zweite Benutzer bzw. welche zweite Benutzergruppe

welche Ausprigung des elektronischen Dokuments 27 bereitgestellt bekommt.

AbschlieBend wird festgehalten, dass in den unterschiedlich beschriebenen Ausfiithrungsfor-
men gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen
werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemif auf
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen iibertragen
werden konnen. Auch sind die in der Beschreibung gewihlten Lageangaben, wie z.B. oben,
unten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur bezogen und
sind bei einer Lageédnderung sinngemiB auf die neue Lage zu iibertragen. Des Weiteren kon-
nen auch Einzelmerkmale oder Merkmalskombinationen aus den gezeigten und beschriebenen
unterschiedlichen Ausfiihrungsbeispielen fiir sich eigenstindige, erfinderische oder erfin-

dungsgemifBe Losungen darstellen.
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Samtliche Angaben zu Wertebereichen in gegenstindlicher Beschreibung sind so zu verste-
hen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die Angabe 1 bis
10 so zu verstehen, dass sé@mtliche Teilbereiche, ausgehend von der unteren Grenze 1 und der
oberen Grenze 10 mitumfasst sind, d.h. sdmtliche Teilbereich beginnen mit einer unteren

Grenze von 1 oder groBer und enden bei einer oberen Grenze von 10 oder weniger, z.B. 1 bis

1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Die Ausfithrungsbeispiele zeigen mogliche Ausfiihrungsvarianten des Verfahrens zur 6ffent-
lichen Bereitstellung geschiitzter elektronischer Dokumente wobei an dieser Stelle bemerkt
sei, dass die Erfindung nicht auf die speziell dargestellten Ausfiihrungsvarianten derselben
eingeschrinkt ist, sondern vielmehr auch diverse Kombinationen der einzelnen Ausfithrungs-
varianten untereinander moglich sind und diese Variationsmoglichkeit aufgrund der Lehre
zum technischen Handeln durch gegenstiindliche Erfindung im K6nnen des auf diesem tech-
nischen Gebiet titigen Fachmannes liegt. Es sind also auch sdmtliche denkbaren Ausfiih-
rungsvarianten, die durch Kombinationen einzelner Details der dargestellten und beschriebe-

nen Ausfithrungsvariante méglich sind, vom Schutzumfang mit umfasst.

In der Fig. 2 ist eine weitere und gegebenenfalls fiir sich eigenstindige Ausfithrungsform des
Systems zur Durchfiithrung des Verfahrens gezeigt, wobei wiederum fiir gleiche Teile gleiche
Bezugszeichen bzw. Bauteilbezeichnungen wie in den vorangegangenen Figuren verwendet
werden. Um unnétige Wiederholungen zu vermeiden, wird auf die detaillierte Beschreibung

in der vorangegangenen Fig. 1 hingewiesen bzw. Bezug genommen.

Der Ordnung halber sei abschlieBend darauf hingewiesen, dass zum besseren Verstindnis des
Aufbaus des Systems zur Durchfiihrung des Verfahrens zur 6ffentlichen Bereitstellung ge-
schiitzter elektronischer Dokumente diese bzw. deren Bestandteile teilweise unmaBstéblich

und/oder vergrofBert und/oder verkleinert dargestellt wurden.

Die den eigenstindigen erfinderischen Lésungen zugrundeliegende Aufgabe kann der Be-

schreibung entnommen werden.
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Vor allem konnen die einzelnen in den Figuren gezeigten Ausfithrungen den Gegenstand von
eigenstindigen, erfindungsgeméfBen Losungen bilden. Die diesbeziiglichen, erfindungsgema-

Ben Aufgaben und Lésungen sind den Detailbeschreibungen dieser Figuren zu entnehmen.
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Bezugszeichenaufstellung
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1 Erster Benutzer

2 Erstes Datenendgerit

3 Kommunikationsnetzwerk

4 Erste Datenverbindung

5 Datenverarbeitungseinrichtung

6 Private elektronische Dokumente

7 Zweiter Benutzer

8 Privates elektronisches Dokument

9 Offentliches elektronisches Doku-
ment

10 Ubereinstimmungsgrad

11 Privates Speichermedium

12 Zweites Datenendgeriit

13 Zweite Datenverbindung

14 Offentliches Speichermedium

15  Authentifikations- und Zugriffskon-
trollmodul

16  Sicherheitszone

17  Analyse- und Vergleichsmodul

18  Offentliche elektronische Dokumen-
te

19  Ubereinstimmungsgrad

20  Datenaufbereitungsmodul

21  Vergleichsmodul

22 Zwischenspeichermedium

23 Verweis

24 Zuordnungsauswahlmodul

25  Benutzerschnittstelle

26  Abschnitt

27  Bereitgestelltes elektronisches Do-

kument
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Patentanspriiche

1. Verfahren zur 6ffentlichen Bereitstellung geschiitzter elektronischer Dokumente,

wobeli:

e cin erster Benutzer mittels eines Datenendgeriits iiber ein Kommunikationsnetzwerk eine
erste Datenverbindung mit einer Datenverarbeitungseinrichtung herstellt;

e der erste Benutzer an einem Authentifizierungs- und Zugriffskontrollmodul der Daten-
verarbeitungseinrichtung eine Benutzerauthentifizierung durchfiihrt;

e der erste Benutzer nach erfolgter Authentifizierung durch das Authentifizierungs- und
Zugriffskontrollmodul, iiber die Kommunikationsverbindung ein privates elektronisches
Dokument von einem Datenendgerit an ein privates Speichermedium der Datenverarbei-
tungseinrichtung iibertrigt und in diesem hinterlegt;

e cin Analyse- und Vergleichsmodul aktiviert wird, welches iiber eine zweite Datenverbin-
dung auf ein 6ffentliches Speichermedium zugreift, in welchem offentlichen Speicher-
medium eine Mehrzahl 6ffentlicher elektronischer Dokumente hinterlegt ist;

e vom Analyse- und Vergleichsmodul das private elektronische Dokument mit den 6ffent-
lichen elektronischen Dokumenten analysiert und verglichen wird und fiir jeden Ver-
gleich ein Ubereinstimmungsgrad ermittelt wird;

e beim Zugriff eines zweiten Benutzers auf das private elektronische Dokument des ersten
Benutzers, vom Authentifizierungs- und Zugriffskontrollmodul, anstelle des privaten
elektronischen Dokuments, ein 6ffentliches elektronisches Dokument aus dem 6ffentli-

chen Speichermedium bereitgestellt wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass zusammen mit dem
offentlichen elektronischen Dokument, der zuvor ermittelte Ubereinstimmungsgrad dieses
offentlichen elektronischen Dokuments mit dem privaten elektronischen Dokument bereitge-

stellt wird.

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass vom Analyse- und
Vergleichsmodul ein Verweis auf das offentliche Dokument zusammen mit dem dafiir iiber-

mittelten Ubereinstimmungsgrad im privaten Speichermedium hinterlegt wird.
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4. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das Analyse- und
Vergleichsmodul dem ersten Benutzer an einer Benutzerschnittstelle eine Auswahl der analy-
sierten und verglichenen 6ffentlichen elektronischen Dokumente zusammen mit dem Uber-

einstimmungsgrad und ggf. dem privaten elektronischen Dokument zur Auswahl bereitstellt.

5. Verfahren nach Anspruch 4, dadurch gekennzeichnet, dass im Authentifizie-
rungs- und Zugriffskontrollmodul eine Zugriffs-Berechtigungshierarchie fiir den zweiten Be-
nutzer hinterlegt ist, die dem ersten Benutzer an der Benutzerschnittstelle zur individuellen

Konfiguration dargestellt wird.

6. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass dem zweiten Benut-
zer eine Auswahl von elektronischen Dokumenten aus dem 6ffentlichen Speichermedium

und/oder deren jeweiligen Ubereinstimmungsgrade, bereitgestellt werden.

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass vom Analyse- und
Vergleichsmodul die ermittelten Ubereinstimmungsgrade analysiert werden und dem zweiten
Benutzer jenes elektronische Dokument aus dem 6ffentlichen Speichermedium bereitgestellt

wird, dessen Ubereinstimmungsgrad iiber oder unter einem Schwellwert liegt.

8. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass vom Analyse- und
Vergleichsmodul die ermittelten Ubereinstimmungsgrade analysiert werden und dem zweiten
Benutzer das dffentliche elektronische Dokument mit dem hdchsten Ubereinstimmungsgrad

bereitgestellt wird.

9. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der zweite Benutzer

am Authentifizierungs- und Zugriffskontrollmodul eine Benutzerauthentifizierung durchfiihrt.

10. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass vom Analyse- und
Vergleichsmodul die Analyse basierend auf Richtlinien fiir Dokumente mit Bildmustererken-
nungsverfahren durchgefiihrt wird, insbesondere nach den ICAO Richtlinien fiir Reisedoku-

mente.
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11. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass vom Analyse- und
Vergleichsmodul die Analyse basierend auf einer erweiterten Priifsummenbildung durchge-

fiithrt wird.

12. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass vom Analyse- und

Vergleichsmodul die Analyse basierend auf einer Formantenanalyse durchgefiihrt wird.

13. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass vom Analyse- und

Vergleichsmodul eine Irisanalyse durchgefiihrt wird.

14. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass vom Analyse- und

Vergleichsmodul ein erfasstes Bewegungsmuster einer Person analysiert wird.

15. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass der Ubereinstim-

mungsgrad als mehrdimensionales Wertefeld ermittelt wird.

16. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei der Bereitstellung
des offentlichen elektronischen Dokuments, zumindest ein Abschnitt des 6ffentlichen elektro-
nischen Dokuments durch einen Abschnitt des privaten elektronischen Dokuments ersetzt

wird.

17. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das 6ffentliche elekt-
ronische Dokument dadurch gebildet wird, dass zumindest ein Abschnitt des privaten elektro-
nischen Dokuments durch einen Abschnitt des 6ffentlichen elektronischen Dokuments ersetzt

wird.

18. Verfahren nach Anspruch 16 oder 17, dadurch gekennzeichnet, dass der erste
Benutzer an einer Benutzerschnittstelle des Analyse- und Vergleichsmoduls zumindest einen

Abschnitt im privaten elektronischen Dokument festlegt.

19. Verfahren nach Anspruch 16 oder 17, dadurch gekennzeichnet, dass der erste
Benutzer an der Benutzerschnittstelle des Analyse- und Vergleichsmoduls einen Ersetzungs-

grad festlegt.
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20. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das offentliche elekt-

ronische Dokument in ein Zwischenspeichermedium der Datenverarbeitungseinrichtung iiber-

tragen wird.

21. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das 6ffentliche elekt-

ronische Dokument in das private Speichermedium iibertragen wird.

22. Vorrichtung zur Durchfithrung eines Verfahrens zur 6ffentlichen Bereitstellung
geschiitzter elektronischer Dokumente nach Anspruch 1,

dadurch gekennzeichnet, dass

eine Datenverarbeitungseinrichtung ein Authentifizierungs- und Zugriffskontrollmodul, ein
Analyse- und Vergleichsmodul und ein privates Speichermedium aufweist,

dass ferner ein 6ffentliches Speichermedium mit der Datenverarbeitungseinrichtung daten-
technisch verbunden ist

und dass im privaten Speichermedium zumindest ein privates elektronisches Dokument hin-
terlegt ist

und dass im offentlichen Speichermedium mehrere 6ffentliche elektronische Dokumente hin-

terlegt sind.

23. Vorrichtung nach Anspruch 22, dadurch gekennzeichnet, dass das private und

das offentliche Speichermedium in einem gemeinsamen Datenbanksystem angeordnet sind.

24. Vorrichtung nach Anspruch 22, dadurch gekennzeichnet, dass das 6ffentliche
Speichermedium iiber eine weitere Datenverbindung tiber das Kommunikationsnetzwerk mit

der Datenverarbeitungseinrichtung datentechnisch verbunden ist.

25. Vorrichtung nach Anspruch 22, dadurch gekennzeichnet, dass das Kommunika-
tionsnetzwerk durch ein 6ffentliches Datenkommunikationsnetzwerk gebildet ist, insbesonde-

re durch ein ungesichertes Kommunikationsnetzwerk wie das Internet.

26. Vorrichtung nach Anspruch 22, dadurch gekennzeichnet, dass das Authentifizie-
rungs- und Zugriffskontrollmodul, das Analyse- und Vergleichsmodul und das private Spei-

chermedium eine Sicherheitszone ausbilden.
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