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(57)【要約】
【課題】携帯端末装置とキーとの間で認証の成否を分け
る閾値を電波伝搬環境に応じた値に動的に設定すること
によって、電波伝搬環境が変わっても、認証の成否を分
ける携帯端末装置とキーの距離を一定に保つことができ
る携帯端末装置またはキーを提供する。
【解決手段】本発明の携帯端末装置１は、キー２と無線
通信を行う認証用無線制御部１１１と、認証用無線制御
部１１１によりキー２から受信する無線電波の受信強度
を検出する認証制御部１１３と、認証制御部１１３によ
り検出する受信強度がある閾値以上または未満であるか
に応じて、所定の処理を実行するよう制御する携帯端末
制御部１５と、任意の時点で認証制御部１１３が検出し
た受信強度に基づいて、携帯端末制御部１５が所定の処
理を実行すべき前記閾値を設定する閾値設定部１１２と
、を備えるものである。
【選択図】図２
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【特許請求の範囲】
【請求項１】
　キーと無線通信を行う無線部と、
　前記無線部により前記キーから受信する無線電波の受信強度を検出する検出部と、
　前記検出部により検出する受信強度がある閾値以上または未満であるかに応じて、所定
の処理を実行するよう制御する制御部と、
　任意の時点で前記検出部が検出した受信強度に基づいて、前記制御部が所定の処理を実
行すべき前記閾値を設定する閾値設定部と、
を備える携帯端末装置。
【請求項２】
　請求項１記載の携帯端末装置であって、
　各種入力操作を受け付ける操作部を備え、
　前記閾値設定部は、前記操作部により前記閾値を設定するための入力操作を受け付けた
時点で前記検出部が検出した受信強度に基づいて、前記制御部が所定の処理を実行すべき
前記閾値を設定する、
携帯端末装置。
【請求項３】
　請求項１記載の携帯端末装置であって、
　前記閾値設定部は、一定期間毎に前記検出部が検出する受信強度に基づいて、前記制御
部が所定の処理を実行すべき前記閾値を設定する、
携帯端末装置。
【請求項４】
　請求項１から３のいずれか一項に記載の携帯端末装置であって、
　前記閾値設定部は、所定の期間に含まれる複数の任意の各時点で前記検出部が検出した
受信強度を平均化し、その平均化した数値を前記制御部が所定の処理を実行すべき前記閾
値として設定する、
携帯端末装置。
【請求項５】
　請求項１から３のいずれか一項に記載の携帯端末装置であって、
　前記閾値設定部は、所定の期間に含まれる複数の任意の各時点で前記検出部が検出した
受信強度が、前記制御部が所定の処理を実行すべき前記閾値を再設定する条件を満たす場
合、前記複数の任意の各時点で前記検出部が検出した受信強度に基づいて算出される数値
を、前記制御部が所定の処理を実行すべき前記閾値として設定する、
携帯端末装置。
【請求項６】
　請求項５記載の携帯端末装置であって、
　前記閾値設定部は、所定の期間に含まれる先頭の時点と最後の時点それぞれで前記検出
部が検出した受信強度の差が所定値以上小さくあるいは大きくなった場合、当該受信強度
の差に基づいて算出される数値を、前記制御部が所定の処理を実行すべき前記閾値として
設定する、
携帯端末装置。
【請求項７】
　請求項１から６のいずれか一項に記載の携帯端末装置であって、
　前記閾値設定部は、任意の時点で前記検出部が検出した受信強度と、当該受信強度を検
出したときの当該携帯端末装置と前記キーとの距離を単位長さとした場合に当該単位長さ
を基に指定される所定の距離と、に基づいて算出される数値を、前記制御部が所定の処理
を実行すべき前記閾値として設定する、
携帯端末装置。
【請求項８】
　請求項７記載の携帯端末装置であって、
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　前記閾値設定部は、任意の時点で前記検出部が検出した受信強度と、前記単位長さを基
に指定される第１の距離および前記第１の距離よりも長い第２の距離と、に基づいて算出
される数値のそれぞれを、前記制御部が所定の処理を実行すべき第１の閾値および第２の
閾値として設定し、
　前記制御部は、前記検出部により検出する受信強度が前記第１の閾値未満から以上に推
移すれば、当該携帯端末装置に備わる各種機能の実行を許可するよう制御し、前記検出部
により検出する受信強度が前記第２の閾値以上から未満に推移すれば、当該携帯端末装置
に備わる各種機能のうちの少なくとも一つの実行を制限するロック制御部を含む、
携帯端末装置。
【請求項９】
　請求項１から８のいずれか１項に記載の携帯端末装置であって、
　前記無線部は、前記制御部が所定の処理を実行すべき前記閾値として前記閾値設定部が
設定した数値を前記キーに送信する、
携帯端末装置。
【請求項１０】
　請求項９記載の携帯端末装置と無線通信を行う無線部と、
　前記無線部により前記携帯端末装置から受信する無線電波の受信強度を検出する検出部
と、
　前記検出部により検出する受信強度がある閾値未満である場合に報知する報知部と、
　前記無線部により前記携帯端末装置から受信した、前記閾値として設定すべき数値を、
前記報知部が報知すべき前記閾値として設定する閾値設定部と、
を備えるキー。
【請求項１１】
　携帯端末装置と無線通信を行う無線部と、
　前記無線部により前記携帯端末装置から受信する無線電波の受信強度を検出する検出部
と、
　前記検出部により検出する受信強度がある閾値未満である場合に報知する報知部と、
　任意の時点で前記検出部が検出した受信強度に基づいて、前記報知部が報知すべき前記
閾値を設定する閾値設定部と、
を備えるキー。
【請求項１２】
　請求項１１記載のキーであって、
　各種入力操作を受け付ける操作部を備え、
　前記閾値設定部は、前記操作部により前記閾値を設定するための入力操作を受け付けた
時点で前記検出部が検出した受信強度に基づいて、前記報知部が報知すべき前記閾値を設
定する、
キー。
【請求項１３】
　請求項１１記載のキーであって、
　前記閾値設定部は、一定期間毎に前記検出部が検出する受信強度に基づいて、前記報知
部が報知すべき前記閾値を設定する、
キー。
【請求項１４】
　請求項１１から１３のいずれか一項に記載のキーであって、
　前記閾値設定部は、所定の期間に含まれる複数の任意の各時点で前記検出部が検出した
受信強度を平均化し、その平均化した数値を前記報知部が報知すべき前記閾値として設定
する、
キー。
【請求項１５】
　請求項１１から１３のいずれか一項に記載のキーであって、
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　前記閾値設定部は、所定の期間に含まれる複数の任意の各時点で前記検出部が検出した
受信強度が、前記報知部が報知すべき前記閾値を再設定する条件を満たす場合、前記複数
の任意の各時点で前記検出部が検出した受信強度に基づいて算出される数値を、前記報知
部が報知すべき前記閾値として設定する、
キー。
【請求項１６】
　請求項１５記載のキーであって、
　前記閾値設定部は、所定の期間に含まれる先頭の時点と最後の時点それぞれで前記検出
部が検出した受信強度の差が所定値以上小さくあるいは大きくなった場合、当該受信強度
の差に基づいて算出される数値を、前記報知部が報知すべき前記閾値として設定する、
キー。
【請求項１７】
　請求項１１から１３のいずれか一項に記載のキーであって、
　前記閾値設定部は、任意の時点で前記検出部が検出した受信強度と、当該受信強度を検
出したときの当該キーと前記携帯端末装置との距離を単位長さとした場合に当該単位長さ
を基に指定される所定の距離と、に基づいて算出される数値を、前記報知部が報知すべき
前記閾値として設定する、
キー。
【請求項１８】
　請求項１７記載のキーであって、
　前記閾値設定部は、任意の時点で前記検出部が検出した受信強度と、前記単位長さを基
に指定される第１の距離および前記第１の距離よりも長い第２の距離と、に基づいて算出
される数値のそれぞれを、前記制御部が所定の処理を実行すべき第１の閾値および第２の
閾値として設定し、
　前記報知部は、前記検出部により検出する受信強度が前記第１の閾値未満から以上に推
移すれば報知を終了し、前記検出部により検出する受信強度が前記第２の閾値以上から未
満に推移すれば報知を開始する、
キー。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、携帯端末装置を置き忘れたときや盗難に遭ったときに、機能の一部あるいは
全ての実行を禁止する携帯端末装置および携帯端末装置所有者に警報を発するキーに関す
る。
【背景技術】
【０００２】
　近年、携帯電話やＰＤＡ、パソコン等の持ち運び可能な電子機器は、広く普及している
。しかし、それに伴って置き忘れ等による紛失や盗難に遭う例も多く発生し、他人による
不正使用や電話帳など個人情報の漏洩の危険性が増えており、それに伴ってセキュリティ
を高める技術がますます重要になってきている。
【０００３】
　上記セキュリティを高める技術の一例として、次のようなものが提案されている。すな
わち、携帯電話、ＰＤＡ、あるいはパソコン等の携帯端末装置と、これら携帯端末装置に
付属する、携帯端末装置の使用者が携帯可能な形状のキー（無線通信ユニット）と、から
構成される使用制限システムである。この使用制限システムにおいて、携帯端末装置は、
キーから受信する電波の受信強度がある閾値以上でありかつキーと無線認証している期間
中（認証に成功している期間）、携帯端末装置の使用制限を解除し、一方、キーとの距離
が離れて受信強度が閾値未満に低下している期間（認証に失敗している期間）、携帯端末
装置の使用制限の解除を停止して操作不能にするとともに、同じく受信強度が所定値以下
に低下したキーが警報信号を発する（例えば、特許文献１参照）。
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【０００４】
　また、携帯端末装置およびキーが受信強度の高低を判別するための閾値を複数候補の中
から選択できるように構成しておき、選択されたいずれか一つの閾値を基に携帯端末装置
およびキーに受信強度の高低を判別させることによって、認証の成否を分ける距離を調整
できるようにした携帯端末装置もある。
【特許文献１】特許第２９３１２７６号
【発明の開示】
【発明が解決しようとする課題】
【０００５】
　上記閾値は、ある電波伝搬環境下で、携帯端末装置またはキーが所定距離離れた放射源
から放射される電波を受信したときの受信強度であり、例えば、携帯端末装置とキーとの
間に電波の伝搬を遮るものがほとんどない（あっても電波の伝播をほとんど妨げない）環
境で、電波を放射する放射源から３ｍ、５ｍ、１０ｍ離れた地点で計測される受信強度が
閾値として設定される。しかしながら、上記の携帯端末装置およびキーは様々な電波伝搬
環境下で利用されるため、携帯端末装置またはキーに予め設定された上記閾値によって想
定される携帯端末装置とキーの距離が、実際に同じ閾値の受信強度の電波を受信したとき
の携帯端末装置とキーの距離と必ずしも一致しないことが考えられる。例えば、携帯端末
装置またはキーに予め設定された閾値が携帯端末装置とキーの距離１０ｍを想定したもの
であっても、電波伝搬状況の悪い環境下で携帯端末装置またはキーが同じ閾値の受信強度
を受信したときの携帯端末装置とキーの実際の距離は５ｍである、ことも起こりえる。
【０００６】
　このため、携帯端末装置またはキーに予め固定的に設定された閾値により受信強度の高
低を判別する構成は、その閾値により認証の成否を分けると想定される携帯端末装置とキ
ーの距離を利用者に提示することによって、利便性を高め得るものの、特定の電波伝搬環
境下ではかえって、その提示された距離とは異なる距離が認証の成否を分ける距離となっ
てしまい利用者を戸惑わせてしまうことが考えられる。
【０００７】
　したがって、上記閾値を電波伝搬環境に応じた値に動的に設定することによって、電波
伝搬環境が変わっても、認証の成否を分ける携帯端末装置とキーの距離を一定に保つこと
ができる携帯端末装置またはキーが求められている。
【０００８】
　本発明は、上記事情に鑑みてなされたもので、携帯端末装置とキーとの間で認証の成否
を分ける閾値を電波伝搬環境に応じた値に動的に設定することによって、電波伝搬環境が
変わっても、認証の成否を分ける携帯端末装置とキーの距離を一定に保つことができる携
帯端末装置またはキーを提供することを目的とする。
【課題を解決するための手段】
【０００９】
　本発明の携帯端末装置は、キーと無線通信を行う無線部と、前記無線部により前記キー
から受信する無線電波の受信強度を検出する検出部と、前記検出部により検出する受信強
度がある閾値以上または未満であるかに応じて、所定の処理を実行するよう制御する制御
部と、任意の時点で前記検出部が検出した受信強度に基づいて、前記制御部が所定の処理
を実行すべき前記閾値を設定する閾値設定部と、を備えるものである。
【００１０】
　本発明のキーは、携帯端末装置と無線通信を行う無線部と、前記無線部により前記携帯
端末装置から受信する無線電波の受信強度を検出する検出部と、前記検出部により検出す
る受信強度がある閾値未満である場合に報知する報知部と、任意の時点で前記検出部が検
出した受信強度に基づいて、前記報知部が報知すべき前記閾値を設定する閾値設定部と、
を備えるものである。
【００１１】
　この構成により、受信強度の高低によって無線認証の成否を分けるための閾値をいつで
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も設定することができるため、電波伝搬環境が変わっても、認証の成否を分ける携帯端末
装置とキーの距離を一定に保つことができる。
【００１２】
　また、本発明の携帯端末装置は、各種入力操作を受け付ける操作部を備え、前記閾値設
定部が、前記操作部により前記閾値を設定するための入力操作を受け付けた時点で前記検
出部が検出した受信強度に基づいて、前記制御部が所定の処理を実行すべき前記閾値を設
定する、ものを含む。
【００１３】
　また、本発明のキーは、各種入力操作を受け付ける操作部を備え、前記閾値設定部が、
前記操作部により前記閾値を設定するための入力操作を受け付けた時点で前記検出部が検
出した受信強度に基づいて、前記報知部が報知すべき前記閾値を設定する、ものを含む。
【００１４】
　この構成により、利用者が所定の操作を行った時点で受信強度の閾値を設定する構成に
よって、電波伝搬環境が変わっても、携帯端末装置とキーとを一定の距離離した状態でそ
の操作を行えば、利用者によって予想される、携帯端末装置による認証の成否を分ける長
さと、携帯端末装置が実際に認証処理を行った結果認証の成否を分けることになる距離と
、を一致させることができる。
【００１５】
　また、本発明の携帯端末装置は、前記閾値設定部が、一定期間毎に前記検出部が検出す
る受信強度に基づいて、前記制御部が所定の処理を実行すべき前記閾値を設定する、もの
を含む。
【００１６】
　また、本発明のキーは、前記閾値設定部が、一定期間毎に前記検出部が検出する受信強
度に基づいて、前記報知部が報知すべき前記閾値を設定する、ものを含む。
【００１７】
　この構成により、携帯端末装置とキーの距離がほとんど変化しない場合において、電波
伝搬環境が変わっても（例えば、携帯端末装置やキーをカバンやポケットの中に入れるこ
とによって、電波伝搬環境が悪くなっても）、認証に成功したあるいは失敗したことを判
定するための閾値を自動的に更新し、認証の成否を分ける携帯端末装置とキーとの距離を
一定に保つことができる。
【００１８】
　また、本発明の携帯端末装置は、前記閾値設定部が、所定の期間に含まれる複数の任意
の各時点で前記検出部が検出した受信強度を平均化し、その平均化した数値を前記制御部
が所定の処理を実行すべき前記閾値として設定する、ものを含む。
【００１９】
　また、本発明のキーは、前記閾値設定部が、所定の期間に含まれる複数の任意の各時点
で前記検出部が検出した受信強度を平均化し、その平均化した数値を前記報知部が報知す
べき前記閾値として設定する、ものを含む。
【００２０】
　この構成により、携帯端末装置とキーの距離がほとんど変化しない場合において、電波
伝搬環境が変わっても、認証に成功したあるいは失敗したことを判定するための閾値を受
信強度の値の変化に応じて自動的に更新し、認証の成否を分ける携帯端末装置とキーとの
距離を一定に保つことができる。
【００２１】
　また、本発明の携帯端末装置は、前記閾値設定部が、所定の期間に含まれる複数の任意
の各時点で前記検出部が検出した受信強度が、前記制御部が所定の処理を実行すべき前記
閾値を再設定する条件を満たす場合、前記複数の任意の各時点で前記検出部が検出した受
信強度に基づいて算出される数値を、前記制御部が所定の処理を実行すべき前記閾値とし
て設定する、ものを含む。
【００２２】
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　また、本発明のキーは、前記閾値設定部が、所定の期間に含まれる複数の任意の各時点
で前記検出部が検出した受信強度が、前記報知部が報知すべき前記閾値を再設定する条件
を満たす場合、前記複数の任意の各時点で前記検出部が検出した受信強度に基づいて算出
される数値を、前記報知部が報知すべき前記閾値として設定する、ものを含む。
【００２３】
　この構成により、携帯端末装置とキーの距離がほとんど変化しない場合において、電波
伝搬環境が変わっても、認証に成功したあるいは失敗したことを判定するための閾値を受
信強度の値の変化に応じて自動的に更新し、認証の成否を分ける携帯端末装置とキーとの
距離を一定に保つことができる。
【００２４】
　また、本発明の携帯端末装置は、前記閾値設定部が、所定の期間に含まれる先頭の時点
と最後の時点それぞれで前記検出部が検出した受信強度の差が所定値以上小さくあるいは
大きくなった場合、当該受信強度の差に基づいて算出される数値を、前記制御部が所定の
処理を実行すべき前記閾値として設定する、ものを含む。
【００２５】
　また、本発明のキーは、前記閾値設定部が、所定の期間に含まれる先頭の時点と最後の
時点それぞれで前記検出部が検出した受信強度の差が所定値以上小さくあるいは大きくな
った場合、当該受信強度の差に基づいて算出される数値を、前記報知部が報知すべき前記
閾値として設定する、ものを含む。
【００２６】
　この構成により、携帯端末装置とキーの距離がほとんど変化しない場合において、電波
伝搬環境が変わっても、認証に成功したあるいは失敗したことを判定するための閾値を受
信強度の値の変化に応じて自動的に更新し、認証の成否を分ける携帯端末装置とキーとの
距離を一定に保つことができる。
【００２７】
　また、本発明の携帯端末装置は、前記閾値設定部が、任意の時点で前記検出部が検出し
た受信強度と、当該受信強度を検出したときの当該携帯端末装置と前記キーとの距離を単
位長さとした場合に当該単位長さを基に指定される所定の距離と、に基づいて算出される
数値を、前記制御部が所定の処理を実行すべき前記閾値として設定する、ものを含む。
【００２８】
　また、本発明のキーは、前記閾値設定部が、任意の時点で前記検出部が検出した受信強
度と、当該受信強度を検出したときの当該キーと前記携帯端末装置との距離を単位長さと
した場合に当該単位長さを基に指定される所定の距離と、に基づいて算出される数値を、
前記報知部が報知すべき前記閾値として設定する、ものを含む。
【００２９】
　この構成により、利用者は、受信強度を検出したときの携帯端末装置とキーとの距離を
基に認証の成否を分ける距離を設定することによって、利用者によって予想される、携帯
端末装置とキーの認証の成否を分ける長さと、実際に認証処理を行った結果認証の成否を
分けることになる距離と、を一致させつつ、簡易にその距離を調整することができる。
【００３０】
　また、本発明の携帯端末装置は、前記閾値設定部が、任意の時点で前記検出部が検出し
た受信強度と、前記単位長さを基に指定される第１の距離および前記第１の距離よりも長
い第２の距離と、に基づいて算出される数値のそれぞれを、前記制御部が所定の処理を実
行すべき第１の閾値および第２の閾値として設定し、前記制御部が、前記検出部により検
出する受信強度が前記第１の閾値未満から以上に推移すれば、当該携帯端末装置に備わる
各種機能の実行を許可するよう制御し、前記検出部により検出する受信強度が前記第２の
閾値以上から未満に推移すれば、当該携帯端末装置に備わる各種機能のうちの少なくとも
一つの実行を制限するロック制御部を含む、ものを含む。
【００３１】
　また、本発明のキーは、前記閾値設定部が、任意の時点で前記検出部が検出した受信強
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度と、前記単位長さを基に指定される第１の距離および前記第１の距離よりも長い第２の
距離と、に基づいて算出される数値のそれぞれを、前記制御部が所定の処理を実行すべき
第１の閾値および第２の閾値として設定し、前記報知部が、前記検出部により検出する受
信強度が前記第１の閾値未満から以上に推移すれば報知を終了し、前記検出部により検出
する受信強度が前記第２の閾値以上から未満に推移すれば報知を開始する、ものを含む。
【００３２】
　この構成により、携帯端末装置により実行可能な各種機能に対する制限、あるいは制限
解除タイミングのバリエーションを増やし、また、キーによる報知するバリエーションを
増やすことができる。その結果、利用者による携帯端末装置とキーの使い方に適した距離
にて携帯端末装置に各種機能の制限および制限解除を、並びにキーに報知制御をさせるこ
とができる。
【００３３】
　また、本発明の携帯端末装置は、前記無線部が、前記制御部が所定の処理を実行すべき
前記閾値として前記閾値設定部が設定した数値を前記キーに送信する、ものを含む。
【００３４】
　また、本発明のキーは、本発明の携帯端末装置と無線通信を行う無線部と、前記無線部
により前記携帯端末装置から受信する無線電波の受信強度を検出する検出部と、前記検出
部により検出する受信強度がある閾値未満である場合に報知する報知部と、前記無線部に
より前記携帯端末装置から受信した、前記閾値として設定すべき数値を、前記報知部が報
知すべき前記閾値として設定する閾値設定部と、を備えるものである。
【００３５】
　この構成により、携帯端末装置によって設定された閾値をキーにも設定することができ
る。このため、携帯端末装置およびキーそれぞれで閾値設定処理を行う必要がなくなる。
【発明の効果】
【００３６】
　本発明の携帯端末装置およびキーによれば、携帯端末装置とキーとの間で認証の成否を
分ける閾値を電波伝搬環境に応じた値に動的に設定することによって、電波伝搬環境が変
わっても、認証の成否を分ける携帯端末装置とキーの距離を一定に保つことができる。
【発明を実施するための最良の形態】
【００３７】
　以下、本発明の実施の形態の携帯端末装置およびキーについて詳細に説明する。
【００３８】
　（第１実施形態）
　まず、本発明の第１実施形態の携帯端末装置およびキーによる、受信強度の閾値を携帯
端末装置に設定するときの一例を、図１（ａ）に示す、受信強度の閾値の設定操作を表す
概要図を参照して説明する。なお、以降では、携帯端末装置－キー間での無線認証に必要
な受信強度の閾値を携帯端末装置またはキーに設定することを「キャリブレーション（ca
libration）処理を行う」と称する。
【００３９】
　図１（ａ）に示す概要図では、携帯端末装置１およびキー２を所持している利用者は、
一定の間隔Ｌ離れた状態で携帯端末装置とキーを所持しているものとする。図１（ａ）で
は、利用者は、携帯端末装置１を手に、キー２をカバンの中に、それぞれ所持している場
合を図示している。利用者は、キャリブレーション処理を行いたい場合、携帯端末装置１
の操作パネルにより所定の操作行ったりや特定のボタンを押下すると、携帯端末装置１は
、操作パネルにより行われたその操作を検出したことをトリガーとして、その時点でキー
２から受信している電波の受信強度を受信強度の閾値として設定する。この処理によって
、結果的に、携帯端末装置１は、携帯端末装置１とキー２との距離Ｌを認証の成否を分け
る距離とすることになる。
【００４０】
　このように、利用者がキャリブレーション処理を行うために所定の操作を行った任意の
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時点で受信強度の閾値を携帯端末装置１に設定する構成によって、電波伝搬環境が変わっ
ても、利用者によって予想される、携帯端末装置１による認証の成否を分ける長さと、携
帯端末装置１が実際に認証処理を行った結果認証の成否を分ける距離Ｌと、を一致させる
ことができる。
【００４１】
　図２に、本発明の第１実施形態の携帯端末装置およびキーの機能ブロック図を示す。本
発明の第１実施形態の携帯端末装置１は、無線認証部１１、携帯通信用無線制御部１２、
出力部１３、操作キー１４、携帯端末制御部１５、を含んで構成される。また、本発明の
第１実施形態のキー２は、無線認証部２１、警報音出力部２２を含んで構成される。
【００４２】
　携帯端末装置１の無線認証部１１において、認証用無線制御部１１１は、アンテナを介
して、ＲＦＩＤ（Radio Frequency Identification：無線周波数識別）で使用される短距
離通信用の電波やＵＷＢ（Ultra Wide Band：超広帯域無線）等を用いて、ペアリング処
理により携帯端末装置１と対に設定したキー２の識別コード信号が含まれる搬送波の送受
信を所定の通信プロトコルに基づき制御する。認証用無線制御部１１１には、増幅回路、
変調回路、復調回路、エンコード回路、デコード回路などの回路が含まれる。認証制御部
１１３は、無線通信で使用される電波の受信強度（例えば、復調回路に入力される電波の
電圧や、デコード回路によりデコードされたデータの誤り率などを基に算出される）を計
測するとともに、その受信強度が閾値記憶部１１２に記憶された数値以上か未満かを判別
する。認証制御部１１３は、計測した受信強度が閾値記憶部１１２に記憶された数値以上
であれば、続いて、デコードされたデータに含まれるキー２の識別ＩＤをキー２との間で
行ったペアリング処理によって予め取得しておいた識別ＩＤと比較し、一致すればキー２
との認証に成功したことを通知する使用制限解除信号を携帯端末制御部１１５に出力し、
一致しなければキー２との認証に失敗したことを通知する使用制限要求信号を携帯端末制
御部１１５に出力する。一方、認証制御部１１３は、計測した受信強度が閾値記憶部１１
２に記憶された数値未満であれば、キー２との認証に失敗したことを通知する使用制限要
求信号を携帯端末制御部１１５に出力する。
【００４３】
　携帯端末制御部１５は、認証制御部１１３から使用制限要求信号を通知されている期間
中、携帯端末装置１により実行可能な各種機能に対して、その機能の実行に制限を加える
。携帯端末制御部１５による制限の例としては、携帯電話用基地局との間の無線通信処理
を制御する携帯通信用無線制御部１２にその通信処理の一部あるいは全てを行わせないよ
うに制御したり、出力部１３のうちのスピーカ１３１に音を出力させないように、マイク
１３２に収音させないように、ＬＣＤ１３３に表示させないように制御したり、操作キー
１４に入力操作を受け付けないように制御したり、などが挙げられる。また、携帯端末制
御部１５は、キャリブレーション処理を携帯端末装置１に実行させることが割り当てられ
た操作を操作キー１４により入力されたことを検出すると、キャリブレーション処理を行
うことを要求するキャリブレーション要求信号を認証制御部１１３に出力する。
【００４４】
　認証制御部１１３は、携帯端末制御部１５からキャリブレーション要求信号を入力する
と、その信号を入力した時点以降で計測した受信強度の値を閾値記憶部１１２に出力し、
閾値記憶部１１２に記憶させる。なお、キー２から受信する電波のうちで、認証制御部１
１３が受信強度を計測する上で好ましいものとしては、キー２との認証成功後にキー２か
ら受信する含む電波、特に、レスポンス信号を含む電波が好ましい。このレスポンス信号
を説明するために、携帯端末装置１とキー２との間で無線認証のために送受信される信号
について具体的に説明する。
【００４５】
　携帯端末装置１は、キー２からキー２の識別ＩＤを受信すると、キー２から受信した識
別ＩＤと、携帯端末装置１が記憶するペアリングされた識別ＩＤと、が一致すると判定し
次第、これらの識別ＩＤが一致した旨（つまり、一定距離以内にペアリングされた携帯端
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末装置１が存在する旨）をキー２に通知して、認証モードに移行することになる。キー２
は、携帯端末装置１から通知がない場合にはキー２の識別ＩＤを定期的に送信し続け、一
方携帯端末装置１は、キー２から受信した識別ＩＤが一致するまで、キー２からの信号を
受信し続ける（待ち受けモード）。
【００４６】
　キー２は、識別ＩＤが一致した旨を携帯端末装置１から通知されると、以後携帯端末装
置１との間でチャレンジアンドレスポンス方式を用い、周期的に認証を行う。具体的には
、キー２は、識別ＩＤが一致した旨を通知する信号を携帯端末装置１から受信すると、チ
ャレンジリクエストを携帯端末装置１へ送信し、チャレンジリクエストを受信した携帯端
末装置１は、乱数を発生させて生成したチャレンジ信号をキー２へ送信し、チャレンジ信
号を受信したキー２は、このチャレンジ信号に対して暗号化処理を行って生成したレスポ
ンス信号を携帯端末装置１へ送信し、レスポンス信号を受信した携帯端末装置１は、復号
化したレスポンス信号とチャレンジ信号とが一致すると認証に成功したと判断し、復号化
したレスポンス信号とチャレンジ信号とが不一致だと認証に失敗したと判断する。キー２
は、認証に成功した場合には、所定の時間間隔で上記の処理を再度行い、一方、認証に失
敗した場合には、待ち受けモードに移行して識別ＩＤの送信を開始する。
【００４７】
　レスポンス信号は、携帯端末装置が識別ＩＤによってキーを識別した後、携帯端末装置
がそのキーから最初に受信する信号であり、携帯端末装置がペアのキーからのみ受信可能
なものである。このため、認証制御部１１３は、レスポンス信号を搬送する電波の受信強
度の値を閾値記憶部１１２に出力し、閾値記憶部１１２に記憶させることによって、ペア
のキー２から送信される電波の受信強度のみをキャリブレーション処理に用いることが可
能となる（つまり、他の携帯端末利用者が所持しているキーからの電波が、キャリブレー
ション処理に用いられることはない）。
【００４８】
　また、キー２の無線認証部２１において、認証用無線制御部２１１は、アンテナを介し
て、ＲＦＩＤ（Radio Frequency Identification：無線周波数識別）で使用される短距離
通信用の電波やＵＷＢ（Ultra Wide Band：超広帯域無線）等を用いて、ペアリング処理
によりキー２と対に設定した携帯端末装置１の識別コード信号が含まれる搬送波の送受信
を所定の通信プロトコルに基づき制御する。認証用無線制御部２１１には、増幅回路、変
調回路、復調回路、エンコード回路、デコード回路などの回路が含まれる。認証処理部２
１３は、無線通信で使用される電波の受信強度（例えば、復調回路に入力される電波の電
圧や、デコード回路によりデコードされたデータの誤り率などを基に算出される）を計測
するとともに、その受信強度が閾値記憶部２１２に記憶された数値以上か未満かを判別す
る。認証処理部２１３は、計測した受信強度が閾値記憶部２１２に記憶された数値以上で
あれば、続いて、デコードされたデータに含まれる携帯端末装置１の識別ＩＤの識別（チ
ェック）を携帯端末装置１との間で行ったペアリング処理によって予め取得しておいた識
別ＩＤと比較し、一致すれば携帯端末装置１との認証に成功したことを通知する警報解除
信号を警報音出力部２２に出力し、一致しなければ携帯端末装置１との認証に失敗したこ
とを通知する警報要求信号を警報音出力部２２に出力する。一方、認証処理部２１３は、
計測した受信強度が閾値記憶部２１２に記憶された数値未満であれば、携帯端末装置１と
の認証に失敗したことを通知する警報要求信号を警報音出力部２２に出力する。
【００４９】
　警報音出力部２２は、スピーカによって構成され、認証処理部２１３から警報要求信号
を入力すると、警報音の出力を開始する。
【００５０】
　以上、本発明の第１実施形態の携帯端末装置およびキーによれば、利用者がキャリブレ
ーション処理を行うために所定の操作を行った時点で受信強度の閾値を携帯端末装置に設
定する構成によって、電波伝搬環境が変わっても、携帯端末装置とキーとを一定の距離離
した状態で再度キャリブレーション処理を行えば、利用者によって予想される、携帯端末
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装置による認証の成否を分ける長さと、携帯端末装置が実際に認証処理を行った結果認証
の成否を分けることになる距離と、を一致させることができる。
【００５１】
　なお、キャリブレーション処理において、計測した受信強度の値を閾値として記憶させ
るようにしたが、これに限るものではなく、計測した受信強度を利用して算出した別の数
値を閾値として記憶させるようにしてもよい。すなわち、図１（ａ）に示す、受信強度の
閾値の設定操作を表す概要図では、携帯端末装置１は、一定の間隔Ｌ離れたキーから受信
した電波の受信強度を閾値として設定することによって認証の成否を分ける距離をＬと見
なすようにしたが、図１（ｂ）に示す、受信強度の閾値の設定操作を表す別の概要図では
、一定の間隔Ｌ離れたキーから受信した電波の受信強度に対して１/Ｋ２（Ｋは実数）を
乗算した数値を閾値として設定することによって認証の成否を分ける距離をＫ×Ｌと見な
すようにした。この閾値の設定手法は、電波の電磁界強度が、伝搬する距離の二乗に反比
例して減衰することを利用したものである。実数Ｋは、キャリブレーション処理を行った
ときの携帯端末装置１とキー２の距離に応じて利用者が設定する数値である。
【００５２】
　携帯端末装置１は、キー２から受信した電波の受信強度を計測するのみであり、携帯端
末装置１とキー２の距離Ｌを計測しているわけではない。しかし、携帯端末装置１は、上
記の閾値の設定手法では、携帯端末装置１とキー２の距離Ｌを単位長さ（その単位長さの
数値は計測付加）として認識し、その単位長さを基に表される距離Ｌ’（Ｌ’＝Ｋ×Ｌ）
を認証の成否を分ける距離として見なしている。この構成により、利用者は、キャリブレ
ーション処理を携帯端末装置に行わせたときの携帯端末装置とキーとの距離（単位長さＬ
）を基に認証の成否を分ける距離Ｌ’を設定することによって、利用者によって予想され
る、携帯端末装置による認証の成否を分ける長さと、携帯端末装置が実際に認証処理を行
った結果認証の成否を分けることになる距離と、を一致させつつ、簡易にその距離を調整
することができる。
【００５３】
　さらに、一定の間隔Ｌ離れたキー２から受信した電波の受信強度に対して１/Ｋ２（Ｋ
は実数）を乗算した数値を閾値として設定する、上記の閾値の設定手法により、携帯端末
装置１は、複数の閾値を記憶し、キー２から受信する電波の受信強度がそのうちの一つの
閾値以上から同閾値未満に推移すれば携帯端末装置１により実行可能な各種機能に対して
に制限を加え、一方、キー２から受信する電波の受信強度が別の閾値未満から同閾値以上
に推移すれば各種機能に加えていた制限を解除するようにしてもよい。図１（ｃ）に示す
、受信強度の閾値の設定操作を表す別の概要図では、携帯端末装置１は、閾値として、一
定の間隔Ｌ離れたキーから受信した電波の受信強度（第１の閾値。図１（ｃ）の内側の円
が、認証の成否を分ける境界）と、一定の間隔Ｌ離れたキー２から受信した電波の受信強
度に対して１/Ｋ２（Ｋは実数）を乗算して算出した閾値（第２の閾値。図１（ｃ）の外
側の円が、認証の成否を分ける境界）と、を記憶している。携帯端末装置１は、キー２か
ら受信する電波の受信強度が第２の閾値以上から第２の閾値未満に推移すれば（つまりキ
ー２が外側の円の「内」から「外」に移動すれば）、携帯端末装置１により実行可能な各
種機能に対してに制限を加え、キー２から受信する電波の受信強度が第１の閾値未満から
第１の閾値以上に推移すれば（つまりキー２が内側の円の「外」から「内」に移動すれば
）、各種機能に加えていた制限を解除する。
【００５４】
　この構成により、携帯端末装置により実行可能な各種機能に対する制限、あるいは制限
解除タイミングのバリエーションを増やし、その結果、利用者による携帯端末装置とキー
の使い方に適した距離にて携帯端末装置に各種機能の制限、あるいは制限解除をさせるこ
とができる。
【００５５】
　なお、本発明の第１実施形態では、携帯端末装置１がキャリブレーション処理を行うこ
とを指示する操作を利用者から受け付け、携帯端末装置１が閾値を記憶するように記載し
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たが、キー２に操作キーを設け、キー２がキャリブレーション処理を行うことを指示する
操作を利用者から受け付け、閾値記憶部２１２に閾値を記憶する構成としてもよい。また
、キー２に操作キーを設けなくても、キー２は、キャリブレーション処理を行った携帯端
末装置から設定された閾値を認証用無線制御部２１１を介して受信し、受信した閾値を閾
値記憶部２１２に記憶するようにしてもよい。この構成により、キーでも、携帯端末装置
と同様に閾値を設定することができる。
【００５６】
　（第２実施形態）
　図３に、本発明の第２実施形態の携帯端末装置およびキーの機能ブロック図を示す。本
発明の第２実施形態の携帯端末装置１は、無線認証部１１にタイマー１１４が含まれてい
る点が、本発明の第１実施形態の携帯端末装置１と異なる。携帯端末装置１のそれ以外の
各部およびキー２の各部による処理は、第１実施形態で説明したものと同様であるため、
説明を省略する。
【００５７】
　認証制御部１１３は、一定時間を計時する度にその旨を通知するタイマー１１４からそ
の通知信号を入力すると、その通知信号を入力した時点以降で計測した受信強度の値を閾
値記憶部１１２に出力し、閾値記憶部１１２に記憶させる。
【００５８】
　以上、本発明の第２実施形態の携帯端末装置およびキーによれば、携帯端末装置とキー
の距離がほとんど変化しない場合において、電波伝搬環境が変わっても（例えば、携帯端
末装置やキーをカバンやポケットの中に入れることによって、電波伝搬環境が悪くなって
も）、認証に成功したあるいは失敗したことを判定するための閾値を自動的に更新し、認
証の成否を分ける携帯端末装置とキーとの距離を一定に保つことができる。
【００５９】
　なお、キャリブレーション処理において、計測した受信強度の値を閾値として記憶させ
るようにしたが、これに限るものではなく、第１実施形態において図１（ｂ）、図１（ｃ
）を参照して説明したように、ある単位長さで計測した受信強度を利用して、その単位長
さの実数倍の距離を認証の成否を分ける距離として調整する別の数値を閾値として記憶さ
せるようにしてもよい。
【００６０】
　なお、本発明の第２実施形態では、携帯端末装置１が一定時間間隔でキャリブレーショ
ン処理を行い、携帯端末装置１が閾値を記憶するように記載したが、キー２にタイマーを
設け、キー２が一定時間間隔でキャリブレーション処理を行い、閾値記憶部２１２に閾値
を記憶する構成としてもよい。また、キー２にタイマーを設けなくても、キー２は、キャ
リブレーション処理を行った携帯端末装置から設定された閾値を認証用無線制御部２１１
を介して受信し、受信した閾値を閾値記憶部２１２に記憶するようにしてもよい。この構
成により、キーでも、携帯端末装置と同様に閾値を設定することができる。
【００６１】
　（第３実施形態）
　図４に、本発明の第３実施形態の携帯端末装置およびキーの機能ブロック図を示す。本
発明の第３実施形態の携帯端末装置１は、無線認証部１１に受信強度記憶部１１５および
閾値算出部１１６が含まれている点が、本発明の第１実施形態の携帯端末装置１と異なる
。携帯端末装置１のそれ以外の各部およびキー２の各部による処理は、第１実施形態で説
明したものと同様であるため、説明を省略する。
【００６２】
　受信強度記憶部１１５は、認証制御部１１３が計測した受信強度を入力し、入力した順
に一定時間間隔でその受信強度を記憶する。閾値算出部１１６は、受信強度記憶部１１５
に時系列順に記憶された受信強度の値から、閾値記憶部１１２に記憶させるべき閾値を算
出し、その閾値を閾値記憶部１１２に出力する。以降、閾値算出部１１６による閾値算出
例を説明する。図５に、受信強度とその受信強度を基に算出した閾値の関係を示す。
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【００６３】
　図５（ａ）に示す受信強度とその受信強度を基に算出した閾値の関係では、閾値算出部
１１６は、閾値記憶部１１２に受信強度が４つ記憶されたときにそれらの受信強度の平均
値を算出し、その平均値を以降の閾値として設定している。具体的には、時刻ｔ１から時
刻ｔ４の期間では、認証制御部１１３は時刻ｔ１以前の受信強度を平均化した閾値をもと
に受信電界の高低を判別しており、時刻ｔ５から時刻ｔ８の期間では、認証制御部１１３
は時刻ｔ１から時刻ｔ４の期間の受信強度を平均化した閾値をもとに受信電界の高低を判
別しており、時刻ｔ８以降の期間では、認証制御部１１３は時刻ｔ５から時刻ｔ８の期間
の受信強度を平均化した閾値をもとに受信電界の高低を判別している。
【００６４】
　また、図５（ｂ）に示す受信強度とその受信強度を基に算出した閾値の関係の別の例で
は、閾値算出部１１６は、受信強度の変化量を算出し、ある値以上受信強度が変化すれば
、その受信強度の変化分だけ閾値を変化させるものである。具体的には、閾値算出部１１
６は、受信強度記憶部１１５に連続して記憶されている受信強度が１０ｄＢｍ以上変化す
れば閾値を増減するように設定されており、時刻ｔ５の受信強度が時刻ｔ４の受信強度と
比べて１０ｄＢｍ以上減少していることを検出すると、時刻ｔ５以前の閾値よりも１０ｄ
Ｂｍ減少させた数値を時刻ｔ５以降の閾値とし、認証制御部１１３はその閾値をもとに受
信電界の高低を判別している。
【００６５】
　以上、本発明の第３実施形態の携帯端末装置によれば、携帯端末装置とキーの距離がほ
とんど変化しない場合において、電波伝搬環境が変わっても、認証に成功したあるいは失
敗したことを判定するための閾値を受信強度の値の変化に応じて自動的に更新し、認証の
成否を分ける携帯端末装置とキーとの距離を一定に保つことができる。
【００６６】
　なお、キャリブレーション処理において、算出した受信強度の値を閾値として記憶させ
るようにしたが、これに限るものではなく、第１実施形態において図１（ｂ）、図１（ｃ
）を参照して説明したように、ある単位長さで算出した受信強度を利用して、その単位長
さの実数倍の距離を認証の成否を分ける距離として調整する別の数値を閾値として記憶さ
せるようにしてもよい。
【００６７】
　なお、本発明の第３実施形態では、携帯端末装置１がある条件にて算出した電界強度を
基にキャリブレーション処理を行い、携帯端末装置１が閾値を記憶するように記載したが
、キー２に受信強度記憶部および閾値算出部を設け、キー２がある条件にて算出した電界
強度を基にキャリブレーション処理を行い、閾値記憶部２１２に閾値を記憶する構成とし
てもよい。また、キー２に受信強度記憶部および閾値算出部を設けなくても、キー２は、
キャリブレーション処理を行った携帯端末装置から設定された閾値を認証用無線制御部２
１１を介して受信し、受信した閾値を閾値記憶部２１２に記憶するようにしてもよい。こ
の構成により、キーでも、携帯端末装置と同様に閾値を設定することができる。
【産業上の利用可能性】
【００６８】
　本発明の携帯端末装置およびキーによれば、携帯端末装置とキーとの間で認証の成否を
分ける閾値を電波伝搬環境に応じた値に動的に設定することによって、電波伝搬環境が変
わっても、認証の成否を分ける携帯端末装置とキーの距離を一定に保つことができるとい
う効果を奏し、携帯端末装置を置き忘れたときや盗難に遭ったときに、機能の一部あるい
は全ての実行を禁止する携帯端末装置および携帯端末装置所有者に警報を発するキーに関
して有用である。
【図面の簡単な説明】
【００６９】
【図１】（ａ）受信強度の閾値の設定操作を表す概要図　（ｂ）受信強度の閾値の設定操
作を表す別の概要図　（ｃ）受信強度の閾値の設定操作を表す別の概要図
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【図２】本発明の第１実施形態の携帯端末装置およびキーの機能ブロック図
【図３】本発明の第２実施形態の携帯端末装置およびキーの機能ブロック図
【図４】本発明の第３実施形態の携帯端末装置およびキーの機能ブロック図
【図５】（ａ）受信強度とその受信強度を基に算出した閾値の関係の一例　（ｂ）受信強
度とその受信強度を基に算出した閾値の関係の別の例
【符号の説明】
【００７０】
１　携帯端末装置
１１　無線認証部
１１１　認証用無線制御部
１１２　閾値記憶部
１１３　認証制御部
１１４　タイマー
１１５　受信強度記憶部
１１６　閾値算出部
１２　携帯通信用無線制御部
１３　出力部
１３１　スピーカ
１３２　マイク
１３３　ＬＣＤ
１４　操作キー
１５　携帯端末制御部
２　キー
２１　無線認証部
２１１　認証用無線制御部
２１２　閾値記憶部
２１３　認証処理部
２２　警報音出力部
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