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DESCRIPCION
Monitorizacién de al menos una maquina

La invencién se refiere a un dispositivo de seguridad y a un método para monitorizar al menos una méaquina segun el
preambulo de las reivindicaciones 1y 14, respectivamente.

La ingenieria de seguridad se ocupa de la proteccidén personal y de la prevencién de accidentes con maquinas. Un
dispositivo de seguridad de la categoria usa uno 0 mas sensores para monitorizar una maquina o su entorno y
conmutar la misma en un estado seguro a su debido tiempo cuando existe un peligro inminente. Una solucién de
ingenieria de seguridad convencional tipica monitoriza un campo protegido, al que los operadores no pueden acceder
durante el funcionamiento de la maquina, mediante el al menos un sensor, por ejemplo, mediante un escaner laser. Si
el sensor reconoce una intrusién no autorizada en el campo protegido, por ejemplo una pierna de un operador, este
desencadena una detencién de emergencia de la maquina. Existen conceptos de proteccién alternativos, tales como
la asi denominada monitorizacidén de velocidad y separacién, en la que se evallan las distancias y velocidades de los
objetos detectados en el entorno y se da una respuesta en una situacién arriesgada.

En la ingenieria de seguridad se requiere una fiabilidad especial y, por lo tanto, han de satisfacerse unas exigencias
de seguridad altas, por ejemplo, la norma EN13849 para la seguridad de la maquinaria y la norma de maquinaria
EN61496 para equipos de protecciéon electrosensibles (ESPE). Algunas medidas tipicas para este fin son una
evaluacién electrénica segura mediante diversos procesos electrénicos redundantes o de monitorizacién funcional
diferentes, por ejemplo, la monitorizacién de la contaminacién de los componentes épticos, incluyendo una pantalla
frontal. De forma algo més general, han de demostrarse unas medidas de control de defectos bien definidas de tal
modo que puedan evitarse o controlarse defectos criticos posibles para la seguridad a lo largo de la cadena de sefiales
desde el sensor a través de la evaluacién hasta el inicio de la respuesta de ingenieria de seguridad.

Debido a las exigencias altas de hardware y software en la ingenieria de seguridad, hasta la fecha se han usado
principalmente arquitecturas monoliticas que usan hardware desarrollado especificamente que prevé redundancias y
una monitorizacién funcional mediante posibilidades de prueba y capacidad de multiples canales. En consecuencia,
se documenta una prueba de algoritmos correctos, por ejemplo, segln las normas IEC TS 62998 e IEC-61508-3, y el
proceso de desarrollo del software esté sujeto a pruebas y comprobaciones estrictas y permanentes. Un ejemplo para
esto es un escaner laser de seguridad tal como el conocido, por ejemplo, por primera vez a partir del documento DE
43 40 756 A1y cuyas caracteristicas principales se usan de forma generalizada hasta la fecha. Toda la funcién de
evaluacién, incluyendo la medicién de tiempo de vuelo para la determinacion de distancia y la deteccién de objetos en
los campos protegidos configurados, estad integrada alli. El resultado es una sefial de salvaguarda binaria
completamente evaluada en una salida de dos canales (OSSD, dispositivo de conmutacién de sefial de salida) del
escaner laser que detiene la maquina en el caso de una intrusiéon en el campo protegido. Aunque este concepto ha
demostrado ser vélido, sigue siendo inflexible, debido a que los cambios practicamente solo son posibles mediante un
nuevo desarrollo de un modelo de seguimiento del escéner laser.

En algunas aplicaciones de seguridad convencionales, al menos parte de la evaluacién se externaliza del sensor a un
controlador programable (PLC, controlador légico programable). Sin embargo, se requieren controladores de
seguridad particulares para este fin que tengan estructuras de mudltiples canales y similares para la prevencién y
deteccién de defectos. Por lo tanto, estos son caros y proporcionan comparativamente poca capacidad de memoria y
capacidad de procesamiento que, por ejemplo, se ven completamente abrumadas por el procesamiento de imagenes
en 3D.

Es cierto que, en principio, seria concebible el uso de controladores convencionales mientras se integraran en los
procesos de monitorizacién funcional requeridos, pero esto apenas se usa en un entorno industrial hoy en dia, debido
a que ello requiere arquitecturas mas complejas y un conocimiento experto. En otro orden de cosas, los controladores
o PLC convencionales solo pueden programarse con ciertos lenguajes con, en parte, un area de lenguaje muy limitada.
Incluso unos bloques funcionales relativamente simples requieren esfuerzos de desarrollo y recursos de tiempo de
ejecucidn sustanciales, de tal modo que su implementacién en un controlador convencional apenas puede lograrse
con aplicaciones algo mas complejas, particularmente con medidas de seguridad tales como redundancias.

El documento EP 3 709 106 A1 combina un controlador de seguridad con un controlador convencional en un sistema
de seguridad. Los célculos mas complejos siguen correspondiendo al controlador convencional y sus resultados son
validados por el controlador de seguridad. Sin embargo, el controlador de seguridad hace uso de datos seguros
existentes de un sensor seguro para este fin, lo que restringe los escenarios de aplicacion posibles y, adicionalmente,
requiere un conocimiento experto para adquirir y, por lo tanto, validar adecuadamente datos seguros adecuados.
Ademas, la estructura de hardware se predefine de forma fija y la aplicacién se implementa especificamente de forma
fija en la misma.

En un nimero de casos, seria deseable combinar la monitorizaciéon de seguridad con un trabajo de automatizacién.

Por lo tanto, no solo se evitan accidentes sino que la tarea propiamente dicha de la maquina se soporta analogamente
de una forma automatizada. Hasta la fecha, se han usado principalmente sistemas y sensores completamente
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diferentes para este fin. Esto es debido, entre otras cosas, al hecho de que un sensor de seguridad para trabajos de
automatizacion es demasiado caroy, a la inversa, la complejidad de un sensor de seguridad no deberia sobrecargarse
con funciones adicionales. El documento EP 2 053 538 B1 permite la definicién de regiones de seguridad y
automatizacion separadas para una camara 3D. Sin embargo, esta es solo una primera etapa, debido a que, si bien
es cierto que sigue usandose el mismo sensor para los dos mundos de la seguridad y la automatizacién, estas dos
tareas vuelven a separarse claramente entre si a continuacién desde el punto de vista espacial y en el lado de
implementacidn. La norma IEC 62998 permite la coexistencia de datos de seguridad y automatizacién, pero no hace
ninguna propuesta de implementacién especifica como una norma.

Hace tiempo que existen arquitecturas mucho mas flexibles fuera de la ingenieria de seguridad. Hace mucho tiempo
que el enfoque monolitico ha dado paso, en un nimero de etapas, a conceptos méas modernos. Es cierto que el
despliegue tradicional anterior con hardware fijo en el que un sistema operativo coordina las aplicaciones individuales
sigue estando justificado en dispositivos auténomos, pero hace mucho tiempo que ha dejado de ser satisfactorio en
un mundo conectado en red. La idea basica en el desarrollo adicional fue la inclusiéon de capas adicionales que van
abstrayéndose cada vez mas del hardware especifico.

Las asi denominadas maquinas virtuales, donde la capa adicional se denomina hipervisor o supervisor de maquina
virtual, son una primera etapa. Mientras tanto, estos enfoques también se han seguido provisionalmente en la
ingenieria de seguridad. El documento EP 3 179 279 B1, por ejemplo, proporciona un entorno protegido en un sensor
de seguridad para permitir que el usuario permita que sus propios mddulos de programa se ejecuten en el sensor de
seguridad. Sin embargo, a continuacién tales médulos de programa se separan cuidadosamente de la funcionalidad
de seguridad y no contribuyen con nada a la misma.

Otra abstraccién se basa en los asi denominados contenedores (visualizacién de contenedores, contenedorizacion).
Un contenedor es, por asi decirlo, una pequefia cdpsula virtual para una aplicacién de software que proporciona un
entorno completo para su ejecucién, incluyendo areas de memoria, bibliotecas y similares. La capa de abstraccién o
el entorno de tiempo de ejecucidén asociados se denominan tiempo de ejecucién de contenedor. De este modo, la
aplicacion de software puede desarrollarse independientemente del hardware, que puede ser practicamente cualquier
hardware en el que esta se ejecute posteriormente. Los contenedores se implementan frecuentemente con la ayuda
de cargadores.

En una arquitectura de |oT (Internet de las cosas, Internet industrial de las cosas) moderna, se combina una pluralidad
de contenedores que tienen las aplicaciones de software més variadas. Estos contenedores tienen que coordinarse
adecuadamente, lo que a este respecto se conoce como orquestacién, y para lo cual se afiade una asi denominada
capa de orquestacibén como una abstraccién adicional. Kubernetes ha ido estableciéndose cada vez mas para la
orquestacién de contenedores; ademas, alternativas tales como un enjambre de cargadores se han dado a conocer
como extensiones de cargadores, asi como rkt o LXC.

El uso de arquitecturas tan modernas y de tanta abstraccién en la ingenieria de seguridad ha fallado previamente
debido a los importantes obstaculos de las normas de seguridad y al enfoque correspondientemente conservador en
el campo de aplicacién de la seguridad funcional. Indiscutiblemente, las tecnologias de contenedores se estén
siguiendo generalmente en el entorno industrial y hay planes, por ejemplo en la industria automotriz, para el uso de la
arquitectura Kubernetes; y la fuerza aérea alemana también esta siguiendo tales enfoques. Sin embargo, nada de esto
esta dirigido a la seguridad funcional y, por lo tanto, no soluciona los problemas mencionados.

Es cierto que también se desea una disponibilidad alta en un mundo de loT habitual, pero esta forma de proteccion
frente a fallos no es comparable en modo alguno a lo que requieren las normas de seguridad. Por lo tanto, las
aplicaciones perimetrales o en la nube han sido inconcebibles para que la seguridad satisfaga las normas para un
ingeniero de seguridad. Ello contradice el concepto generalizado de proporcionar condiciones reproducibles y de
prepararse para todas las posibilidades de un mal funcionamiento que sean imaginables en estas condiciones. Una
abstraccion o visualizacion profunda proporciona una incertidumbre adicional que previamente parecia incompatible
con las exigencias de seguridad.

El documento EP 4 040 034 A1 presenta un dispositivo de seguridad y un método de seguridad para monitorizar una
maquina en la que la funcionalidad de seguridad puede abstraerse del hardware subyacente usando dichas
tecnologias de contenedor y orquestacion. Las unidades de légica se generan, se resuelven o se asignan a otro
hardware segun se requiera. Esto permite grados variables de redundancia y una monitorizacién mutua flexible de
unidades de légica. Se proponen unidades de |6gica especiales configuradas como unidades de diagnéstico para la
prueba y la monitorizacién. Sin embargo, el documento EP 4 040 034 A1 no explica cdmo es posible especificamente,
con la ayuda del concepto de una unidad de diagndstico, localizar realmente los defectos relacionados con la seguridad
que tienen lugar en el sistema total.

El documento US 2021/0247743 A1 se refiere a la seguridad funcional en vehiculos auténomos, robots y sistemas de
control industrial.
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Por lo tanto, el objeto de la invencién es mejorar adicionalmente el concepto de seguridad flexible recién descrito para
su implementacion préactica.

Este objeto es satisfecho por un dispositivo de seguridad y por un método para monitorizar al menos una maquina
segln la reivindicacién independiente respectiva. La maquina monitorizada o la maquina que va a salvaguardarse
deberia entenderse inicialmente en general; es, por ejemplo, una maquina de procesamiento, una linea de produccién,
un puesto de clasificacién, una unidad de proceso, un robot o un vehiculo en un nimero grande de variaciones, tales
como sobre rieles o no, guiado o sin conductor, y similares. Al menos un sensor suministra datos de sensor a la
maquina, es decir, datos acerca de la propia maquina, acerca de con qué interacciona la misma o acerca de su entorno.
Los datos de sensor estan dirigidos, al menos parcialmente, a la seguridad; son concebibles datos de sensor
adicionales no dirigidos a la seguridad para funciones de automatizacién o funciones de comodidad. Los sensores
pueden ser sensores de seguridad, pero no tienen que serlo; la seguridad solo puede asegurarse en una
posicién posterior.

Una unidad de procesamiento actia como el entorno de tiempo de ejecucién. La unidad de procesamiento es, por lo
tanto, el elemento estructural; el entorno de tiempo de ejecucién es su funcién. La unidad de procesamiento esta
conectada al menos indirectamente al sensor y a la maquina. En consecuencia, esta tiene acceso a los datos de
sensor para su procesamiento, posiblemente de forma indirecta a través de otras unidades interpuestas, y puede
comunicarse con la méquina y, en particular, puede influir en la misma, preferiblemente a través de un control de
maquina de la maquina. La unidad de procesamiento o el entorno de tiempo de ejecucién designa, como un término
genérico, el hardware y el software con los que se toma una decisién acerca del requisito y, preferiblemente, también
acerca del tipo de respuesta dirigida a la seguridad de la maquina con referencia a los datos de sensor.

La unidad de procesamiento comprende al menos un nodo informatico. Es un dispositivo informatico digital o un nodo
de hardware o una parte del mismo que proporciona capacidades de procesamiento y memoria para ejecutar un bloque
de funciones de software. Sin embargo, no todos los nodos informaticos tienen que ser necesariamente un médulo de
hardware independiente; una pluralidad de nodos informéticos puede implementarse, por ejemplo, en el mismo
dispositivo usando multiples procesadores y, a la inversa, un nodo informético también puede agrupar diferentes
recursos de hardware.

Una pluralidad de unidades de légica se ejecutan en el nodo informatico o en uno de los nodos informaticos en el
funcionamiento del dispositivo de seguridad. En consecuencia, una unidad de légica designa generalmente un bloque
de funciones de software. Segun la invencién, al menos una unidad de légica esta configurada como una unidad de
funcién de seguridad que realiza una evaluacién relacionada con la seguridad de los datos de sensor. El objetivo de
la evaluacion relacionada con la seguridad es la proteccion personal o la prevencién de accidentes en el sentido de
que se determina, con referencia a los datos de sensor, si un riesgo es inminente o si se ha reconocido un evento
relacionado con la seguridad. Este es, por ejemplo, el caso de la deteccién de una persona demasiado cerca de la
maquina o en un campo protegido. Una o mas unidades de l6gica pueden participar en la evaluacién relacionada con
la seguridad. En el caso de un evento dirigido a la seguridad, preferiblemente se envia una sefial de seguridad a la
maquina para desencadenar alli una respuesta dirigida a la seguridad mediante la cual la méquina se conmuta a un
estado seguro que elimina el riesgo o al menos lo reduce a un nivel aceptable. Al menos una unidad de légica esta
configurada ademas como una unidad de diagnéstico. De este modo, la funcién de otras unidades de légica y, en
particular, de la al menos una unidad de funcién de seguridad se monitoriza en busca de defectos.

La invencién parte de la idea bésica de llevar a cabo una monitorizaciéon de estado y rendimiento de las unidades de
I6gica por medio de la unidad de diagnéstico. Para este fin, la al menos una unidad de funcién de seguridad transmite
informes de estado e informes de rendimiento a la unidad de diagndstico que se evaltan en la misma. El estado o
estatus de la al menos una unidad de funcién de seguridad proporciona informacién acerca de su disponibilidad
operativa y acerca de restricciones o defectos posibles en la al menos una unidad de funcién de seguridad. Los
informes de rendimiento se refieren a la ejecucidn de la funcidén de seguridad o del servicio que la al menos una unidad
de funcién de seguridad realiza y, a partir de los mismos, puede generarse una rutina de rendimiento de las funciones
0 servicios de seguridad realizados. En conjunto, esto permite un diagnéstico de sistema mediante el cual puede
reconocerse un mal funcionamiento del dispositivo de seguridad relacionado con la seguridad. A este respecto, la
unidad de diagnéstico no requiere conocimientos especiales ni en cuanto a cémo o con qué algoritmo funciona una
unidad de funcién de seguridad ni en cuanto a los resultados de evaluacién que suministra la misma, aunque ambas
cosas serian posibles de una forma complementaria. En el caso de un defecto, no puede asegurarse el funcionamiento
seguro del dispositivo de seguridad, preferiblemente con consecuencias similares de una respuesta de la maquina
relacionada con la seguridad que en el caso de un riesgo reconocido por un médulo de funcidén de seguridad. Un Unico
mébdulo de légica configurado como una unidad de diagndstico es suficiente para el diagnéstico de sistema, pero
también seria concebible implementar la monitorizacién de estado y rendimiento en sus unidades de diagnéstico
propias respectivas o distribuir la funcionalidad a lo largo de una pluralidad de médulos de l6gica.

La invencién tiene la ventaja de que se hace posible una arquitectura de seguridad altamente flexible que coordina u
orquesta aplicaciones dirigidas a la seguridad en un entorno industrial (Internet de las cosas industrial, lloT). A este
respecto, la seguridad y la automatizacién pueden estar estrechamente entrelazadas. Un hardware convencional es
suficiente; no se requiere ningun hardware seguro dedicado costoso. La invencién es en gran medida independiente
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del panorama de hardware especifico siempre que haya disponibles, en conjunto, suficientes recursos informéticos y
de memoria. Ademés, la robustez aumenta sustancialmente debido a que las unidades de lbgica pueden
implementarse en hardware diverso y pueden desplazarse entre nodos informaticos. El panorama del hardware o parte
del panorama del hardware puede ser una nube como una aplicacién concebible importante; por lo tanto, la invencién
combina los mundos previamente ajenos de la nube y la ingenieria de seguridad. En el marco de los conceptos nativos
de la nube, existen marcos y herramientas de cédigo abierto que también soportan aplicaciones disefiadas
ampliamente, pero no proporcionan aln ninguna seguridad funcional.

El enfoque segun la invencién se especifica de forma radicalmente diferente a lo que es convencional en la ingenieria
de seguridad. Previamente se ha predefinido una estructura de hardware fija, que tipicamente se desarrolla por
separado exactamente para esta funcién de seguridad, y la funcionalidad del software se desarrolla exactamente para
esta estructura de hardware, y alli se implementa y se prueba de forma fija. Se excluye un cambio posterior en el
despliegue de software y esto es aplicable aln en mayor medida por un cambio del hardware subyacente. Tales
modificaciones requieren convencionalmente al menos una conversién compleja por un ingeniero de seguridad y, por
regla general, un desarrollo nuevo y completo. Un producto del enfoque conservador tipico en la industria y, sobre
todo, en la ingenieria de seguridad es que incluso las actualizaciones de firmware o las actualizaciones de software
de los sensores y controladores se llevan a cabo, en el caso méas extremo, en ciclos largos vy, tipicamente, no se
realizan en absoluto.

Los términos seguridad o seguro se usan unay otra vez en esta descripcién. Preferiblemente, estos han de entenderse
respectivamente en el sentido de una norma de seguridad. En consecuencia, se satisface una norma de seguridad,
por ejemplo, para la seguridad de las maquinas, los equipos de proteccién electrosensibles o la prevencién de
accidentes en la proteccién personal o, dicho de otra forma, se observan niveles de seguridad definidos por las normas,
en consecuencia, se gestionan defectos hasta un nivel de seguridad definido por la horma, en consecuencia, defectos
respectivos hasta un nivel de seguridad especificado en la norma de seguridad o especificado de una forma analoga
a la misma. Algunos ejemplos de tales normas de seguridad se han mencionado en la introducciéon, donde los niveles
de seguridad se denominan, por ejemplo, clases de proteccidén o niveles de rendimiento. La invencién no se limita a
una de estas normas de seguridad especificas que pueden variar en su numeracién y redaccion especificas a nivel
regional y a lo largo del tiempo, pero no en sus principios basicos para proporcionar seguridad. El término seguridad
se amplia un poco mas abajo en algunas realizaciones para incluir seguridad situacional o relacionada con el contexto.

La implementacién del entorno de tiempo de ejecucién tiene lugar preferiblemente en Kubernetes. Alli, el entorno de
tiempo de ejecucién se denomina “plano de control”. Un maestro coordina las rutinas o la orquestacioén (capa de
orquestacién). Los nodos informaticos se denominan nodos en Kubernetes y tienen al menos un subnodo o capsula
en el que las unidades de l6gica se ejecutan en contenedores respectivos. Kubernetes ya esté al tanto de mecanismos
mediante los cuales se hace una comprobacién en cuanto a si una unidad de légica sigue funcionando. Sin embargo,
esta comprobacién no satisface ninguna exigencia especifica de seguridad y estd sustancialmente restringida para
obtener una sefial de vida Util de vez en cuando y, posiblemente, para reiniciar un contenedor. En el presente caso no
hay garantias en cuanto a cuando tiene lugar el defecto y se ha subsanado de nuevo.

El entorno de tiempo de ejecucion esta configurado preferiblemente para producir y resolver unidades de légica y para
asignar las mismas a un nodo informatico o para desplazar las mismas entre nodos informaticos. Esto se hace
preferiblemente no solo una vez, sino también dindmicamente durante el funcionamiento y también se refiere de forma
muy explicita a las unidades de I6gica relacionadas con la seguridad, es decir, la al menos una unidad de funcién de
seguridad y/o la unidad de diagnéstico. Por lo tanto, el vinculo entre el hardware y la evaluacién es fluido al tiempo
que se mantiene la seguridad funcional. Convencionalmente, todas las funciones de seguridad se implementan de
forma fija e inmutable en hardware dedicado. Un cambio, cuando pudiera producirse en absoluto sin conversiéon o un
nuevo desarrollo, se consideraria completamente incompatible con el concepto de seguridad subyacente. Esto ya se
es aplicable a una implementacién puntual y, en particular, a cambios dinamicos en el tiempo de ejecucién. En cambio,
previamente todo se hacia con un esfuerzo ciertamente grande y un nimero grande de medidas individuales complejas
para que la funcién de seguridad hallara un entorno bien definido e inalterado al principio y a lo largo del tiempo
operativo total.

El entorno de tiempo de ejecucion esta configurado preferiblemente para cambiar los recursos asignados a una unidad
de l6gica. Puede ayudar a la unidad de légica a procesar més rapido, pero también puede liberar recursos para otras
unidades de logica. Las posibilidades particulares para proporcionar mas recursos son el desplazamiento de una
unidad de légica a otro nodo informético o la generacién de otro nodo informético o la generacién de una instancia o
copia adicional de la unidad de légica, estando preferiblemente una unidad de légica para esta ultima configurada para
un rendimiento que pueda paralelizarse.

El entorno de tiempo de ejecucién guarda preferiblemente la informacién de configuracién o un archivo de
configuracioén en las unidades de l6gica almacenadas. Se mantiene o se especifica un registro de las unidades de
l6gica presentes con referencia a la informacién de configuraciéon en cuanto a qué unidades de légica deberian
ejecutarse en qué rutina de tiempo y con qué recursos y en cuanto a cdmo estén posiblemente en relacidén entre si.
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La informacién de configuracién esta particularmente protegida preferiblemente contra la manipulacién por medio de
firmas o conjuntos de datos de cadena de bloques. Una manipulacién de este tipo puede ser deliberada o no
deliberada; en cualquier caso, la configuracion de las unidades de l6gica no deberia cambiarse de forma inadvertida
en una aplicacién de seguridad.

El entorno de tiempo de ejecucidn tiene preferiblemente al menos una unidad maestra que se comunica con el hodo
informatico y lo coordina. La unidad maestra también puede tener una pluralidad de subunidades para redundancia
y/o para responsabilidades distribuidas o puede ser asistida por unidades de gestién de nodo de los nodos informaticos
y puede implementarse en un nodo informético separado o en un nodo informatico junto con unidades de légica.

El al menos un nodo informético tiene preferiblemente una unidad de gestiéon de nodo para la comunicacién con otros
nodos informaticos y con el entorno de tiempo de ejecucién. Esta unidad de gestién de nodo es responsable de la
gestién y las coordenadas del nodo informatico asociado, en particular, las unidades de l6gica de este nodo
informatico, y de la interacciéon con los otros nodos informéticos y con la unidad maestra. También puede asumir el
trabajo de la unidad maestra en practicamente cualquier despliegue deseado.

El al menos un nodo informético tiene preferiblemente al menos un subnodo y las unidades de légica estan asociadas
a un subnodo. De este modo, los nodos informaticos se estructuran en si mismos una vez més para combinar unidades
de I6gica en un subnodo. Este concepto también sigue Kubernetes en forma de cépsulas.

La al menos una unidad de légica se implementa preferiblemente como un contenedor. A continuacién, las unidades
de légica se encapsulan o se contenedorizan y son ejecutables practicamente en cualquier hardware deseado. La
relacion, por lo demas habitual, entre la funcién de seguridad y su implementacién en hardware fijo se descompone
de tal modo que la flexibilidad y la estabilidad del proceso se aumentan muy considerablemente. El entorno de tiempo
de ejecucidn coordina u orquesta los contenedores que tienen las unidades de légica ubicadas en los mismos entre
si. Hay al menos dos capas de abstraccién, por un lado, una capa de contenedor (tiempo de ejecucidén de contenedor)
respectiva y, por otro lado, una capa de orquestacién del entorno de tiempo de ejecucién dispuesta por encima de
la misma.

El entorno de tiempo de ejecuciéon se implementa preferiblemente en al menos un sensor, un controlador légico
programable, un controlador de maquina, un dispositivo procesador en una red local, un dispositivo perimetral y/o en
una nube. El panorama del hardware subyacente es, en otros trabajos, practicamente el deseado, lo que es una gran
ventaja del enfoque segun la invencién. El entorno de tiempo de ejecucién funciona de forma abstracta con nodos
informaticos; el hardware subyacente puede tener una composicién muy heterogénea. Las arquitecturas perimetrales
o en la nube, en particular, se vuelven accesibles para la ingenieria de seguridad sin tener que prescindir del consabido
hardware de evaluacién de los sensores o controladores (seguros) al hacer esto.

El entorno de tiempo de ejecucién esta configurado preferiblemente para integrar y/o para excluir nodos informéticos.
Por lo tanto, el entorno de hardware puede variar; el entorno de tiempo de ejecucidn es capaz de ocuparse de esto y
de formar nodos informaticos nuevos o adaptados. En consecuencia, es posible conectar nuevo hardware o sustituir
hardware, en particular, para una sustitucién ante un fallo (parcial) y para actualizar a una versién superior y para
proporcionar recursos informaticos y de memoria adicionales. Las unidades de légica pueden seguir funcionando en
los nodos informéticos abstraidos del entorno de tiempo de ejecucién a pesar de una configuraciéon de hardware
posible y también brutalmente cambiada.

Al menos una unidad de légica se configura preferiblemente como una unidad de automatizacion que genera
informacién relevante para el trabajo de automatizacién y/o una orden de control para la maquina a partir de los datos
de sensor, sin que la informacién y la orden de control se dirijan a la seguridad. Por lo tanto, el entorno de tiempo de
ejecucidén ayuda a otro tipo de unidad de légica que proporciona funciones adicionales no dirigidas a la seguridad
usando los datos de sensor. Con tal trabajo de automatizacién, no es una cuestién de protecciéon de personas ni de
prevencién de accidentes y, en consecuencia, no es necesario satisfacer ninguna norma de seguridad hasta este
punto. Un trabajo de automatizacion tipico incluye controles de calidad y funcionamiento, reconocimiento de objetos
para agarre y clasificacién o para otras etapas de procesamiento, clasificaciones y similares. Una unidad de
automatizacion también se beneficia de esto si el entorno de tiempo de ejecucién le asigna recursos flexibles y, a
continuacién, monitoriza si sigue realizando su trabajo y, por ejemplo, si lo desea, vuelve a iniciar la unidad de l6gica
correspondiente, la desplaza a un nodo informético diferente o inicia una copia de la unidad de légica. Sin embargo,
es entonces una cuestién de disponibilidad al tiempo que se evitan los tiempos de inactividad y se soportan rutinas
apropiadas que son absolutamente muy relevantes para el operador de la méaquina, pero que no tienen nada que ver
con la seguridad. Es concebible integrar una unidad de automatizacién en la monitorizacién de estado y rendimiento
de la unidad de diagnéstico, debido a que funciones de automatizacion fiables pueden proporcionar, de forma similar,
un valor afiadido, aunque se observe de ese modo un nivel de seguridad que sea posiblemente demasiado alto en
este punto.

La unidad de diagndstico esta configurada preferiblemente para determinar en una situacién relativa si un mal

funcionamiento esté relacionado con la seguridad. Los estados de las unidades de funcién de seguridad existentes o
de la rutina de rendimiento pueden evaluarse de forma diferente dependiendo de las circunstancias actuales. La
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intrusion de una parte del cuerpo en una zona de trabajo de un robot, por ejemplo, excepcionalmente no representa
un riesgo si se asegura simultdneamente que el robot permanezca instantaneamente y de forma segura en una zona
de coordenadas restringida que no comprenda el punto de intrusién. Incluso es concebible en tales condiciones
relacionadas con la situaciéon que las unidades de funciéon de seguridad y las unidades de automatizacién cambien
dindmicamente sus funciones.

El dispositivo de seguridad tiene preferiblemente una unidad de parada que esta configurada para poner la maquina
en un estado seguro siguiendo las instrucciones de la unidad de diagnéstico en el caso de un mal funcionamiento
relacionado con la seguridad o segun las instrucciones de una unidad de funcién de seguridad ante el reconocimiento
de una situacién de riesgo con referencia a los datos de sensor evaluados. La unidad de parada o el servicio de parada
se encargan por lo tanto de que la maquina esté realmente salvaguardada cuando la unidad de diagnéstico o una
funcién de seguridad lo requiera, preferiblemente mediante una sefial correspondiente a la méaquina o a su controlador
de maquina. Dependiendo de la situacién, el estado seguro se logra, por ejemplo, mediante una ralentizaciéon, un modo
de trabajo especial de la méaquina, por ejemplo, con una libertad de movimiento o diversidad de movimientos
restringida, una evasiéon o una detencién. La unidad de parada puede implementarse como una unidad de légica y
puede integrarse en un diagndstico. La unidad de parada preferiblemente recibe regularmente una sefial desde la
unidad de diagndéstico indicando que todo estd en orden y responde igualmente a la ausencia de esta sefial con una
medida de salvaguardia, tal como en el caso de una demanda de salvaguardia explicita.

El entorno de tiempo de ejecucién tiene un sistema de mensajes a través del cual la al menos una unidad de funcién
de seguridad transmite informes de estado e informes de rendimiento a la unidad de diagnéstico. El sistema de
mensajes esta configurado con dos canales de mensajes para transmitir informes de estado e informes de rendimiento
uno al lado del otro. Por lo tanto, hay dos flujos de informes para poder mantener la monitorizacién de estado y la
monitorizacién de rendimiento separadas entre si.

La al menos una unidad de funcién de seguridad est4 configurada preferiblemente para transmitir regularmente un
informe de estado y/o para transmitir un informe de rendimiento de una forma por eventos para una ejecucion
respectiva de su funcién de seguridad. De este modo, el estado de la unidad de funcién de seguridad se monitoriza
continuamente con un granulado fino que, en Ultima instancia, se especifica segun el nivel de seguridad deseado.
Regularmente puede significar ciclicamente, pero es un poco mas suave. Es suficiente con que el estado se conozca
de nuevo, respectivamente, como muy tarde después de un periodo de tiempo predeterminado, pero los intervalos de
tiempo entre dos informes de estado pueden fluctuar dentro de este marco. A continuacién, un informe de rendimiento
suministra nueva informacioén si ha tenido lugar un rendimiento mientras tanto, de tal modo que el intercambio de
informes de rendimiento puede implementarse de una forma por eventos. Debido a que la funcién de seguridad se
basa en datos de sensor y los propios sensores proporcionan frecuentemente sus datos de forma ciclica, los eventos
de evaluacién pueden tener lugar ciclicamente, de tal modo que, en Ultima instancia, la secuencia basada en eventos
se vuelve, no obstante, ciclica de esta forma indirecta.

El informe de estado y/o el informe de rendimiento preferiblemente tiene(n) una informacién transmitida acerca de la
unidad de funcién de seguridad de transmisién, una marca de tiempo, una secuencia y/o una suma de comprobacién.
De este modo, los estados y las ejecuciones pueden asociarse con la unidad de légica correcta y pueden categorizarse
en el tiempo. La secuencia pone los informes o sus contenidos en un orden. Puede asegurarse mediante una suma
de comprobacidén o una medida comparable que el contenido del informe se ha transmitido correctamente.

La al menos una unidad de funcién de seguridad esté configurada preferiblemente para un autodiagnéstico en el que
comprueba sus propios datos, programas, resultados de procesamiento y/o la conformidad con un tiempo de sistema.
La unidad de funcién de seguridad puede, en particular, determinar su propio estado a partir de la misma y puede
comunicar el mismo en un informe de estado. Una desviacién con respecto al tiempo de sistema daria como resultado
discrepancias con las marcas de tiempo en los informes y, por lo tanto, posiblemente daria como resultado un
diagndéstico de sistema defectuoso. El autodiagnéstico por si solo no es suficiente para asegurar la seguridad en
conjunto, debido a que la unidad de légica en si misma no esté configurada como segura; pero un autodiagnéstico
representa un médulo posible de seguridad.

La unidad de diagnéstico para la monitorizacién de estado estd configurada preferiblemente para invocar una
expectativa de estado especifica para los estados de la al menos una unidad de funcién de seguridad, en particular,
para modificar la expectativa de estado con referencia a estados, rutinas de trabajo y/o resultados de trabajo previos
de las unidades de légica, y para comparar la expectativa de estado con un estado global actual derivado de los
estados de los informes de estado. Por lo tanto, la unidad de diagnéstico tiene la expectativa de estado de un sistema
libre de defectos, y esta expectativa de estado puede configurarse, especificarse de otro modo, programarse de forma
fija o proporcionarse en una memoria. Una expectativa de estado puede comprender obtener un informe de estado de
forma completamente regular desde todas las unidades de funcién de seguridad existentes o que solo se informe de
ciertos estados que no indican un defecto. La expectativa de estado puede adaptarse de una forma relacionada con
la situacién. La informacién de estado actual se determina a partir de los informes de estado recibidos y, en particular,
se combina en un estado total para comparar el mismo con la expectativa de estado. Una desviacioén es una indicacién
de un mal funcionamiento relacionado con la seguridad. En el presente caso, todavia puede haber tolerancias con
respecto a ciertas funciones de seguridad y tolerancias temporales. Una desviacién que no pueda explicarse por las
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tolerancias, la situacién actual u otra excepcién proporcionada se evalla preferiblemente como un mal funcionamiento
relacionado con la seguridad, tras lo cual la maquina se pone en estado seguro.

El informe de estado proporciona preferiblemente informacién acerca de si la unidad de funcién de seguridad que
transmite el informe de estado existe, fue capaz de inicializarse por si misma, si todos sus recursos requeridos, tales
como bases de datos, codigos, bibliotecas, recursos informéticos, conexidén al sensor, estan disponibles y/o si esta
operativa. Estos son ejemplos para el contenido de un informe de estado o de estados que pueden derivarse del
contenido. El informe de estado solo puede ser un resumen, de acuerdo, que incluso puede estar implicito por la mera
llegada de un informe. El informe de estado preferiblemente también contiene la informaciéon general mencionada
anteriormente, tal como el remitente, la marca de tiempo y la suma de comprobacién.

La unidad de diagnéstico para la monitorizacién de rendimiento esta configurada preferiblemente para invocar una
expectativa de rendimiento especifica para la rutina de rendimiento de la al menos una unidad de funcién de seguridad,
en particular, para modificar la expectativa de rendimiento con referencia a estados, rutinas de trabajo y/o resultados
de trabajo previos de las unidades de légica, y para comparar la expectativa de rendimiento con la rutina de rendimiento
de trabajo global actual derivada de los informes de rendimiento. Por lo tanto, la unidad de diagnéstico tiene la
expectativa de rendimiento de la secuencia temporal y légica de las ejecuciones de esa al menos una unidad de
funcién de seguridad. Esto se compara con la secuencia de rendimiento propiamente dicha que resulta de los informes
de rendimiento. Las desviaciones son indicaciones de un mal funcionamiento relacionado con la seguridad. Como ya
es el caso de la monitorizacién de estado, no todas las desviaciones son necesariamente un mal funcionamiento y no
todos los fallos son criticos para la seguridad, con la consecuencia de una respuesta de la maquina relacionada con
la seguridad. Preferiblemente, hay tolerancias en la comparacién y, como se ha analizado mudltiples veces,
posiblemente una evaluacién relacionada con la situacion.

La unidad de diagnéstico esta configurada preferiblemente para tener en cuenta al menos uno de los siguientes
criterios en una evaluacién de la comparacién de la expectativa de rendimiento con la rutina de rendimiento derivada
de los informes de rendimiento: un orden de ejecucién, la ausencia de una ejecucién, una ejecucién adicional, una
desviacion de las ejecuciones con respecto a un patrén de tiempo, una duracién de ejecucién demasiado corta o una
duracién de ejecucién demasiado larga. La desviacién con respecto a un patrén de tiempo puede entenderse como
un caso especial particularmente relevante de ausencia o adicién de un rendimiento. Un niimero de estos criterios no
dan como resultado necesariamente una brecha de monitorizacidén relacionada con la seguridad. Sin embargo, son
una indicacién de que el sistema se comporta de forma diferente a lo previsto y, si la desviacién no se prevé en el
concepto de seguridad y, por lo tanto, no se controla de forma segura, la maquina deberia conmutarse al estado
seguro como una precaucién.

El informe de rendimiento tiene preferiblemente informacién de rendimiento acerca de la ultima ejecucién respectiva
de la funcién de seguridad, en particular, con un tiempo de inicio y/o una duracién de ejecucion. La duracién de
ejecucién también puede transmitirse naturalmente de forma indirecta, por ejemplo, mediante un tiempo de fin.
Preferiblemente, existe la informacién general, tal como el remitente, la marca de tiempo del informe y/o la suma de
comprobacién. Si una unidad de funcién de seguridad realiza una pluralidad de funcién de seguridad, puede
complementarse un nimero de identificacién correspondiente de la funcién de seguridad. Sin embargo, es preferible
que cada unidad de funcién de seguridad solo sea responsable de una funcién de seguridad; si se requiere para una
funcién de seguridad adicional, simplemente puede generarse una unidad de funcién de seguridad adicional. Un
informe de rendimiento también puede incluir resultados de rendimiento; por ejemplo, para pruebas dirigidas en las
que se hace una comprobacién en cuanto a si datos de entrada alimentados como una prueba tales como datos de
sensor o datos de sensor emulados, dan como resultado un resultado de rendimiento esperado. Sin embargo, el
concepto de monitorizacion de estado y rendimiento es preferiblemente independiente del contenido especifico, lo que
a su vez no excluye que tales pruebas tengan lugar adicionalmente, siendo también susceptibles de usarse, para este
fin, unidades de diagndstico de pruebas e informes de prueba separados.

El entorno de tiempo de ejecucién tiene preferiblemente un agregador que se dispone l6gicamente entre la al menos
una unidad de funcidén de seguridad y la unidad de diagnéstico y que esta configurado para recibir los informes de
rendimiento y para generar la rutina de rendimiento a partir de los mismos con un orden y/o duracién de las ejecuciones
de las funciones de seguridad de la al menos una unidad de funcién de seguridad. De este modo, el agregador asume
una tarea parcial de la monitorizaciéon de rendimiento que, alternativamente, también puede implementarse en la
unidad de diagnéstico. Los informes de rendimiento individuales ya se han combinado en la rutina de rendimiento
después de la agregacién. El agregador funciona preferiblemente en tiempo real; en el presente caso no es solo
cuestién de proporcionar datos que tienen indicaciones de cuellos de botella y similares para una optimizacién manual
posterior, sino de una porcién de la monitorizacién de seguridad y, por lo tanto, en Ultima instancia, de la prevencién
de accidentes.

El al menos un sensor esta configurado preferiblemente como un sensor optoelectrénico, en particular, una barrera de
luz, un escaner de luz, una rejilla de luz, un escaner laser, un LIDAR FMCW o una cdmara, como un sensor de
ultrasonidos, un sensor de inercia, un sensor capacitivo, un sensor magnético, un sensor inductivo, un sensor UWB o
como un sensor de pardmetro de proceso, en particular, un sensor de temperatura, un sensor de flujo directo, un
sensor de nivel de llenado o un sensor de presién, teniendo el dispositivo de seguridad, en particular, una pluralidad
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de los mismos o diferentes sensores. Estos son algunos ejemplos para sensores que pueden suministrar datos de
sensor relevantes para una aplicacién de seguridad. La seleccion especifica del sensor o sensores depende de la
aplicacion de seguridad respectiva. Los sensores pueden configurarse ya como sensores de seguridad. Sin embargo,
alternativamente se proporciona explicitamente segun la invencién para lograr la seguridad solo posteriormente
mediante pruebas, sistemas de sensores adicionales o redundancia (diversa), o capacidad de multiples canales, etc.,
y para combinar sensores seguros y no seguros con principios de sensores iguales o diferentes entre si. Un sensor
que haya fallado, por ejemplo, no suministraria ninglin dato de sensor; esto se reflejaria en los informes de estado y
rendimiento de la unidad de funcién de seguridad responsable del sensor y, por lo tanto, seria apreciado por la unidad
de diagnéstico en la monitorizacién de estado y rendimiento.

El método segln la invencién puede desarrollarse adicionalmente de una forma similar y muestra ventajas similares
al hacer esto. Tales caracteristicas ventajosas se describen de forma ilustrativa, pero no exclusiva, en las
reivindicaciones subordinadas que dependen de las reivindicaciones independientes.

La invencidn se explicard con més detalle a continuacién también con respecto a otras caracteristicas y ventajas a
modo de ejemplo con referencia a las realizaciones y al dibujo adjunto. Las Figuras del dibujo muestran en:

la Figura 1 una ilustracion de visién general de un dispositivo de seguridad;
la Figura 2 una representaciéon esquemética de un entorno de tiempo de ejecucién del dispositivo de seguridad;

la Figura 3 una representaciéon esquematica de un entorno de tiempo de ejecuciéon a modo de ejemplo usando dos
nodos informaticos;

la Figura 4 una representacién esquematica de un entorno de tiempo de ejecucidén similar al de la Figura 3 en una
realizacién especial que usa Kubernetes;

la Figura 5 una representacion esquematica del flujo de informes doble con informes de estado y rendimiento a una
unidad de diagnéstico de sistema;

la Figura 6 una representacién esquematica de una monitorizacién de estado basandose en los informes de estado; y

la Figura 7 una representacién esquematica de una monitorizacién de rendimiento baséndose en los informes de
rendimiento.

La Figura 1 muestra una representacion de visién general de un dispositivo 10 de seguridad. Los términos seguridad
y seguro e inseguro han de entenderse aln de tal modo que componentes, rutas de transmisién y evaluaciones
correspondientes satisfacen o no satisfacen los criterios de normas de seguridad mencionadas en la introduccion.

El dispositivo 10 de seguridad puede dividirse aproximadamente en tres bloques que tienen al menos una maquina 12
que va a monitorizarse, al menos un sensor 14 para generar datos de sensor de la maquina 12 monitorizada y al
menos un componente 16 de hardware con recursos informéticos y de memoria para la funcionalidad de control y
evaluacién para evaluar los datos de sensor y desencadenar cualquier respuesta dirigida a la seguridad de la maquina
12. La maquina 12, el sensor 14 y el componente 16 de hardware se abordan a veces en singular y a veces en plural
a continuacién, lo que deberia incluir explicitamente las otras realizaciones respectivas con solo una unidad 12, 14,
16 respectiva o una pluralidad de tales unidades 12, 14, 16.

En los mérgenes se muestran ejemplos respectivos para los tres bloques. La maquina 12 preferiblemente usada
industrialmente es, por ejemplo, una maquina de procesamiento, una linea de produccidén, una instalacién de
clasificacion, una instalacién de procesamiento, un robot o un vehiculo que puede ir sobre rieles o no y que, en
particular, es un carro guiado automatizado sin conductor (AGC); AGV, vehiculo guiado automatizado; AMR, robot
mévil autbnomo).

Un escéaner laser, una rejilla de luz y una camara estereoscépica como representantes de sensores optoelectrénicos
se muestran como sensores 14 ilustrativos que incluyen sensores adicionales tales como sensores de luz, barreras
de luz, LIDAR FMVW o cdmaras que tienen cualquier deteccién 2D o 3D, tal como procesos de proyeccién o procesos
de tiempo de vuelo. Algunos ejemplos para los sensores 14 que aln no son exclusivos son los sensores UWB, los
sensores de ultrasonidos, los sensores de inercia, los sensores capacitivos, magnéticos o inductivos, o sensores de
parametros de proceso tales como sensores de temperatura, sensores de flujo directo, sensores de nivel de llenado o
sensores de presidn. Estos sensores 14 pueden estar presentes en cualquier nimero deseado y pueden combinarse
entre si de cualquier forma deseada dependiendo del dispositivo 10 de seguridad.

Los componentes 16 de hardware concebibles incluyen controladores (PLC, controladores l6gicos programables), un
procesador en una red local, en particular, un dispositivo perimetral, o una nube separada o una nube operada por
otros y, en general, cualquier hardware que proporcione recursos para el procesamiento de datos digitales.
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Los tres bloques se capturan de nuevo en el interior de la Figura 1. La maquina 12 esta conectada preferiblemente al
dispositivo 10 de seguridad a través de su controlador 18 de maquina, siendo el controlador de maquina un controlador
de robot en el caso de un robot, un controlador de vehiculo en el caso de un vehiculo, un controlador de proceso en
una instalacién de procesamiento y similares para otras maquinas 12. Los sensores 14 combinados en el interior como
un bloque 20 no solo generan datos de sensor, sino que también tienen una interfaz, que no se muestra
individualmente, para emitir los datos de sensor en forma bruta o (pre) procesada y, por regla general, tienen una
unidad de control y evaluacién separada, es decir, un componente de hardware separado para el procesamiento digital
de datos.

Un entorno 22 de tiempo de ejecucidén es un término resumido para una unidad de procesamiento que, entre otras
cosas, realiza el procesamiento de datos de los datos de sensor para obtener 6rdenes de control para la maquina 13
u otra informacién relacionada con la seguridad y adicional. El entorno 22 de tiempo de ejecucién se implementa en
los componentes 16 de hardware y se explicard con mas detalle a continuacidén con referencia a las Figuras 2 a 4. El
hardware en el que se ejecuta el entorno 22 de tiempo de ejecucién no es fijo segun la invencién. La lista anterior de
componentes de hardware posibles menciona algunos ejemplos que pueden combinarse segln se desee. Ademas,
el entorno 22 de tiempo de ejecucidn se dibuja de forma deliberada con una superposicién con el controlador 18 de
maquina y el bloque 20 de los sensores 14, debido a que los recursos informaticos y de memoria internos de los
sensores 14 y/o de la maquina 12 también pueden ser usados por el entorno 22 de tiempo de ejecucién, de nuevo en
cualquier combinaciéon deseada, incluyendo la posibilidad de que no haya ningin componente 16 de hardware
adicional en absoluto fuera de la maquina 12 y los sensores 14. Se supone en |lo sucesivo que los componentes 16
de hardware proporcionan los recursos de procesamiento y memoria, de tal modo que también se entiende entonces
una inclusién de hardware interno de la maquina 12 y/o los sensores 14.

El dispositivo 10 de seguridad y, en particular, el entorno 22 de tiempo de ejecucién proporcionan ahora funciones de
seguridad y funciones de diagnéstico. Una funcién de seguridad acepta el flujo de informaciéon de medicién y eventos
con los datos de sensor sucediéndose unos a otros en el tiempo y genera resultados de evaluacién correspondientes,
en particular, en forma de sefiales de control para la maquina 12. Ademaés, puede adquirirse informacién de
autodiagnéstico, informaciéon de diagnéstico de un sensor 4 o informacién de visién general. Las funciones de
diagndstico propiamente dichas mediante las cuales se designa la monitorizacién de una funcién de seguridad en el
marco de esta descripcién, como se explicard en detalle a continuacién con referencia a las Figuras 5 a 7, deben
distinguirse de estas. Las funciones de automatizacién inseguras son concebibles como una opcién adicional ademas
de estas funciones relacionadas con la seguridad o funciones de automatizacién seguras.

El dispositivo 10 de seguridad logra una alta disponibilidad y robustez con respecto a eventos internos y externos
imprevistos en el sentido de que las funciones de seguridad se realizan como servicios de los componentes 16 de
hardware. La composicién flexible de los componentes 16 de hardware y, preferiblemente, su conexién de red en la
red local o no local 0 en una nube posibilitan una redundancia y una elasticidad de rendimiento, de tal modo que las
interrupciones, las perturbaciones y los picos de demanda pueden abordarse de forma muy robusta. El dispositivo 10
de seguridad reconoce tan pronto como los defectos ya no pueden interceptarse y, por lo tanto, pasa a estar orientado
a la seguridad y, a continuacién, inicia una respuesta apropiada para la situacién en la que la maquina 12 pasa a un
estado seguro segun se requiera. Para este fin, la méquina 12, por ejemplo, se detiene, se ralentiza, se evade o
funciona en un modo no arriesgado. Una vez més, debe dejarse claro que hay dos clases de eventos que pueden
desencadenar una respuesta orientada a la seguridad: por un lado, un evento que se clasifica como arriesgado y que
resulta de los datos de sensory, por otro lado, la revelaciéon de un defecto dirigido a la seguridad.

La Figura 2 muestra una representacién esquemética del entorno 22 de tiempo de ejecucién. En UGltima instancia, el
objeto del entorno 22 de tiempo de ejecucion es derivar una orden de control a partir de los datos de sensor, en
particular, una sefial de seguridad que desencadena una respuesta dirigida a la seguridad de la maquina 12. El entorno
22 de tiempo de ejecucion tiene un maestro 24 y al menos un nodo informatico 26. Los componentes 26 de hardware
proporcionan la capacidad de procesamiento y memoria requerida para el maestro 24 y los nodos informéticos 26; el
entorno 22 de tiempo de ejecucion puede extenderse de forma transparente a lo largo de una pluralidad de
componentes 16 de hardware. En el presente caso, un nodo informatico 26 ha de entenderse de forma abstracta o
virtual; no existe necesariamente una relacién 1:1 entre un nodo informatico 26 y un componente 16 de hardware, sino
que un componente 16 de hardware puede proporcionar mas bien una pluralidad de nodos 26 o, a la inversa, un nodo
informatico 26 puede desplegarse a lo largo de una pluralidad de componentes 16 de hardware. El despliegue se
aplica de forma analoga al maestro 24.

Un nodo informético 26 tiene una o0 mas unidades 28 de légica. Una unidad 28 de légica es una unidad funcional que
es cerrada en si misma, que acepta informacién, la coteja, la transforma, la reformula o, en general, la procesa para
dar nueva informacién y, a continuacién, la facilita a consumidores posibles como una orden de control o para su
procesamiento adicional, en particular, para otras unidades 28 de l6gica o para un controlador 12 de maquina. Dentro
del marco de esta descripcién deben distinguirse principalmente tres tipos de unidades 28 de légica que ya se han
abordado brevemente, en concreto, unidades de funcién de seguridad, unidades de diagnéstico y, opcionalmente,
unidades de automatizacién que no contribuyen a la seguridad, pero si posibilitan la integracién de otros trabajos de
automatizacion en la aplicacion total.
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El entorno 22 de tiempo de ejecucién activa las unidades 28 de légica requeridas respectivas y prevé su
funcionamiento correcto. Para ello, asigna los recursos requeridos en los nodos informaticos 26 o componentes 26 de
hardware disponibles a las respectivas unidades 28 de l6gica y monitoriza la actividad y el requerimiento de recursos
de todas las unidades 28 de I4gica. El entorno 22 de tiempo de ejecucién reconoce preferiblemente cuando una unidad
28 de logica ya no esté activa o cuando han tenido lugar interrupciones en el entorno 22 de tiempo de ejecucién o en
la unidad 28 de légica. A continuacién, intenta reactivar la unidad 28 de l6gica y genera una nueva copia de la unidad
28 de légica si esto no es posible para mantener por lo tanto un funcionamiento apropiado. Sin embargo, este es un
mecanismo que no satisface las exigencias de seguridad funcional y solo tiene efecto si el diagnéstico de sistema que
aln ha de explicarse con referencia a las Figuras 5 a 7 no ha descubierto previamente un defecto relacionado con la
seguridad o, por ejemplo, durante una fase de inicializacién o una fase de reinicio en la que la maquina 12 sigue de
todos modos en reposo.

Las interrupciones pueden ser previstas o imprevistas. Causas ilustrativas son defectos en la infraestructura, es decir,
en los componentes 16 de hardware, su sistema operativo o las conexiones de red; ademas de operaciones o
manipulaciones incorrectas accidentales o el consumo completo de los recursos de un componente 16 de hardware.
Si una unidad 28 de l6gica no puede procesar toda la informacién requerida, en particular, la informacion dirigida a la
seguridad, o al menos no puede procesar la misma con la suficiente rapidez, el entorno 22 de tiempo de ejecucion
puede preparar copias adicionales de la unidad 28 de I6gica respectiva para asegurar adicionalmente el procesamiento
de la informacién. El entorno 22 de tiempo de ejecucién de esta forma prevé que la unidad 28 de légica produzca su
funcién con la calidad y disponibilidad esperadas. Segun las observaciones en el péarrafo previo, tales medidas de
reparacidén y modificacién tampoco son ninguna sustitucién para el diagnéstico de sistema que aln no se ha descrito.

La Figura 3 muestra de nuevo otra realizacidén ventajosamente completamente diferenciada del entorno 22 de tiempo
de ejecucion del dispositivo 10 de seguridad. El maestro 24 forma el centro de gestion y comunicacién. La informacion
de configuracién o un archivo de configuracién en las unidades 28 de lbgica presentes se almacenan en el mismo de
tal modo que el maestro 24 tiene el conocimiento requerido de la configuracién, en particular, qué unidades 28 de
I6gica existen y deberian existir, en qué nodos informéticos 26 pueden hallarse y en qué intervalo de tiempo recibieron
recursos y se invocan. El archivo de configuracién se protege preferiblemente a través de firmas contra manipulaciones
deliberadas y no deliberadas, por ejemplo, a través de tecnologias de cadena de bloques. En el presente caso, la
ingenieria de seguridad (seguridad) une sus fuerzas de forma ventajosa con la integridad de datos (ciberseguridad),
debido a que los ataques son rechazados o al menos reconocidos de esta forma, lo que podria dar como resultado
consecuencias de accidentes imprevisibles.

Los nodos informaticos 26 tienen ventajosamente su propia subestructura, y las unidades ahora descritas también
pueden estar presentes solo en parte. Inicialmente, los nodos informaticos 26 pueden dividirse de nuevo en subnodos
30. El numero mostrado de nodos informéticos 26, teniendo cada uno dos subnodos 30, es puramente ilustrativo;
puede haber tantos nodos informaticos 26, cada uno con cualquier numero deseado de subnodos 30 segun se
requiera, siendo capaz el niumero de subnodos 30 de variar a lo largo de los nodos informéticos 26. Las unidades 28
de I6gica se generan preferiblemente solo dentro de los subnodos 30, no ya en el nivel de los nodos informaticos 26.
Preferiblemente, las unidades 28 de légica se virtualizan, es decir, se contenedorizan, dentro de contenedores. Por lo
tanto, cada subnodo 30 tiene uno o mas contenedores, preferiblemente con una unidad 28 de légica respectiva. En
lugar de las unidades 38 de l6gica genéricas, en la Figura 3 se muestran los tres tipos ya abordados de unidades 28
de légica, en concreto, dos unidades 32 de funcién de seguridad, una unidad 34 de diagnéstico y una unidad 36 de
automatizacion. El tipo y el nimero de las unidades 28 de Iégica son solo un ejemplo, y el diagnéstico de sistema atn
se explicara con referencia a las Figuras 5 a 7, preferiblemente gestionandolo con una sola unidad 34 de diagnéstico.
La asociacién de las unidades 38 de l6gica con los subnodos 30 y los nodos informaticos 26 es completamente
independiente de la estructura l6gica y de la cooperacién de las unidades 28 de ldgica. Por lo tanto, no puede sacarse
ninguna conclusién en absoluto acerca de la cooperacién de contenido a partir de la disposicién de las unidades 28
de légica, de todos modos, solo se muestra a modo de ejemplo; cualquier redistribucién deseada seria posible con
una funcionalidad que sea completamente la misma; el entorno de tiempo de ejecucién prevé esto.

Una unidad 38 de gestiéon de nodo del nodo informatico 26 coordina sus subnodos 30 y las unidades 28 de l6gica
asignadas a este nodo informético 26. La unidad 38 de gestiéon de nodo se comunica ademas con el maestro 24 y con
otros nodos informaticos 26. El trabajo de gestién del entorno 22 de tiempo de ejecuciéon puede desplegarse
practicamente como se desee en la unidad maestra 24 y en la unidad 38 de gestién de nodo; por lo tanto, el maestro
puede considerarse como implementado de una forma desplegada. Sin embargo, es ventajoso que el maestro se
ocupe del trabajo global del entorno 22 de tiempo de ejecucidén y que cada unidad 38 de gestién de nodo se ocupe del
trabajo local del nodo informatico 26 respectivo. No obstante, el maestro 24 puede formarse preferiblemente en una
pluralidad de componentes 16 de hardware de una forma desplegada o redundante para aumentar su seguridad frente
a fallos.

El ejemplo tipico para la funcién de seguridad de una unidad 32 de funcién de seguridad es la evaluacién relacionada
con la seguridad de datos de sensor del sensor 14. En el presente caso, los ejemplos tipicos son, entre otras cosas,
la monitorizacién de la distancia (especificamente la velocidad y la separacidn), la monitorizacién de pasajes, la
monitorizacién de campos protegidos o la prevencion de colisiones con el objetivo de una respuesta apropiada dirigida
a la seguridad de la maquina 12 en un caso arriesgado. Esta es la tarea principal de la ingenieria de seguridad, debido
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a que son posibles las rutas mas variadas para distinguir entre una situacién normal y una arriesgada dependiendo
del sensor 14 y del proceso de evaluacién. Las unidades 32 de funcidén de seguridad adecuadas pueden programarse
para cada una de las aplicaciones de seguridad o grupo de aplicaciones de seguridad o pueden seleccionarse de
entre una agrupacién de unidades 32 de funcién de seguridad existentes. Si el entorno de trabajo 22 genera un médulo
32 de funcién de seguridad, esto no significa entonces, en modo alguno, que la funcién de seguridad vaya a recrearse
de este modo. Més bien, se hace uso de bibliotecas correspondientes o programas terminados dedicados de una
forma conocida tal como por medio de soportes de datos, memorias 0 una conexién de red. Es concebible que una
funcién de seguridad se ensamble y/o se configure adecuadamente de forma semiautomética o automatica a partir de
un kit.

Una unidad 34 de diagndstico puede entenderse en el sentido del documento EP 4 040 034 A1 mencionado en la
introduccién y puede actuar como un organismo de control o puede llevar a cabo pruebas y diagnésticos de diferente
complejidad. De este modo, los algoritmos seguros y las medidas de autocontrol de una unidad 32 de funcién de
seguridad pueden sustituirse o complementarse al menos parcialmente. Para este fin, la unidad 34 de diagnéstico
tiene expectativas para la salida de la unidad 32 de funcién de seguridad en momentos especificos, o bien en su
funcionamiento regular o bien en respuesta a informacién de sensor artificial especifica alimentada como una prueba.
Segun la invencién, se usa una unidad 34 de diagnéstico que no prueba las unidades 32 de funcién de seguridad
individuales o no espera un resultado de evaluacién especifico de las mismas, incluso esto es posible de forma
complementaria, sino que realiza un diagndstico de sistema de los médulos 32 de funcién de seguridad individuales
implicados en la salvaguarda de la maquina 12, como se explicard a continuacién con referencia a las Figuras 5a 7.

Una unidad 36 de automatizacién es una unidad 28 de |6gica para trabajos de automatizacién no relacionados con la
seguridad que monitoriza los sensores 14 y las maquinas 12 o partes de las mismas, generalmente accionadores, y
que controla rutinas (parciales) en funcién de esta informacién o proporciona informacidén acerca de los mismas. Una
unidad 36 de automatizacién es tratada, en principio, por el entorno de tiempo de ejecucién como lo es cada unidad
23 de lbgica, por lo tanto, preferiblemente se contenedoriza de forma similar. Los ejemplos para un trabajo de
automatizacion incluyen una comprobacion de calidad, control de variantes, reconocimiento de objetos para agarre y
clasificacion o para otras etapas de procesamiento, clasificaciones y similares. La delimitacién de las unidades 28 de
l6gica dirigidas a la seguridad, es decir, a partir de una unidad 32 de funcién de seguridad o una unidad 34 de
diagndstico, comprende una unidad 36 de automatizacién que no contribuye a la prevencién de accidentes, es decir,
a la aplicacién dirigida a la seguridad. Se desea un funcionamiento fiable y una cierta monitorizacién por el entorno 22
de tiempo de ejecucidn, pero esto contribuye a aumentar la disponibilidad y, por lo tanto, la productividad y la calidad,
pero no la seguridad. Naturalmente, esta fiabilidad también puede establecerse en el sentido de que una unidad 36
de automatizacién se monitoriza tan cuidadosamente como una unidad 32 de funcién de seguridad, de tal modo que
es posible, pero no absolutamente necesario.

Mediante el uso del entorno 22 de tiempo de ejecucién, se vuelve posible desplegar unidades 28 de I6gica para una
aplicacion de seguridad practicamente de cualquier forma deseada a lo largo de un entorno, también un entorno muy
heterogéneo, de los componentes 26 de hardware, incluyendo una red perimetral o una nube. El entorno 22 de tiempo
de ejecucién se ocupa de todos los recursos y condiciones requeridos de las unidades 28 de légica. Invoca las
unidades 28 de légica requeridas, las finaliza o las desplaza entre los nodos informaticos 26 y los subnodos 30.

La arquitectura del entorno 22 de tiempo de ejecucién permite adicionalmente una fusion perfecta de seguridad y
automatizacion, debido a que las unidades 32 de funcién dirigida a la seguridad, las unidades 34 de diagnéstico y las
unidades 36 de automatizacién pueden ejecutarse en el mismo entorno y practicamente simultaneamente y pueden
tratarse de la misma forma. En el caso de un conflicto, el entorno 22 de tiempo de ejecucién preferiblemente da
prioridad a la unidad de las unidades 32 de funcién de seguridad y a las unidades 34 de diagnéstico, por ejemplo, en
el caso de escasez de recursos. Las reglas de rendimiento para la coexistencia de las unidades 28 de légica relevantes
de los tres tipos diferentes pueden tenerse en cuenta en el archivo de configuracion.

La Figura 4 muestra una representacién esquematica de un entorno 22 de tiempo de ejecucién en una realizacién que
usa Kubernetes. En el presente caso, el entorno 22 de tiempo de ejecucién se denomina plano de control. La Figura
4 se basa en la Figura 3, en la que se ha omitido un nodo informético 26 por motivos de claridad y ahora se muestran
las unidades 38 de lbgica genéricas como representativas de los tres tipos posibles. El maestro 24 tiene una
subestructura en Kubernetes. El maestro 24 (de Kubernetes) todavia no es responsable por si mismo del disefio de
los contenedores o las unidades 28 de légica, sino que se encarga de las rutinas generales o de la orquestacion (capa
de orquestacion). En consecuencia, el archivo de configuracion se denomina archivo de orquestaciéon. Ademas, estéan
presentes un etcd 40 de datos para todos los datos relevantes del entorno de Kubernetes, un servidor 24 de API como
una interfaz con Kubernetes y un gestor 44 de planificaciéon y controlador que lleva a cabo la orquestacion
propiamente dicha.

El hardware presente se divide en nodos como nodos informéticos 26. A su vez, hay una o més de las asi denominadas
capsulas, debido a que los subnodos 30 en los nodos y el contenedor que tiene los microservicios propiamente dichos
estan en los mismos, en este caso las unidades 28 de l6gica junto con el tiempo de ejecucién de contenedor asociado
y, por lo tanto, todas las bibliotecas y dependencias requeridas para la unidad 28 de l4gica en el tiempo de ejecucién.
Una unidad 38 de gestién de nodo ahora dividida en dos realiza la gestién local con un asi denominado Kubelet 38a
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y un intermediario 38b. El Kubelet 38a es un agente que gestiona las capsulas y contenedores separados de los nodos.
El intermediario 38b, a su vez, incluye las reglas de red para la comunicacién entre los nodos y con el maestro.

Kubernetes es una opcién de implementacion preferida, pero en modo alguno la Unica, para el entorno 22 de tiempo
de ejecucién. Podria mencionarse un enjambre de cargadores como una alternativa adicional entre muchas. El
cargador en si no es una alternativa directa, sino méas bien una herramienta para producir contenedores y, por lo tanto,
es combinable con Kubernetes y un enjambre de cargadores que orquesta a continuacién los contenedores.

La Figura 5 muestra una representacion esquemética adicional del entorno 22 de tiempo de ejecucién para ilustrar un
diagndstico de sistema mediante una monitorizaciéon de estado y una monitorizaciéon de rendimiento. Una unidad 34
de diagndstico de sistema es responsable de esto como una realizacién especial de una unidad 34 de diagndstico.
Tres unidades 28 de légica que funcionan en secuencia para evaluar los datos de un sensor 14 son en el presente
caso puramente a modo de ejemplo para la monitorizacién. La invencién no se limita a esto; puede haber cualquier
nimero deseado de unidades 28 de légica en cualquier conexién mutua deseada y con o sin su propia conexidén a un
sensor 14. Las unidades 28 de logica son preferiblemente unidades 32 de funcién de seguridad. Pueden
proporcionarse unidades 34 de diagnéstico adicionales que, por ejemplo, supervisan o someten a prueba unidades de
funcién de seguridad especificas de una forma dedicada complementaria al diagnéstico de sistema. Ademas, también
es posible integrar unidades 36 de automatizacién en el diagnéstico de sistema, incluso si para ello se requiriese de
por si una monitorizacién segura para la prevencién de riesgos o la prevenciéon de accidentes. No es el disefio
especifico de las unidades 28 de légica lo que es importante a continuacién de tal modo que se muestran las unidades
28 de l6gica genéricas.

La unidad 34 de diagnéstico de sistema es responsable de una monitorizacién 46 de estado y de una monitorizacion
48 de rendimiento. De ello puede derivarse una evaluacion final del estado seguro del sistema total. La monitorizacidn
46 de estado se explicara posteriormente con incluso mas detalle con referencia a la Figura 6; la monitorizacién 48 de
rendimiento con referencia a la Figura 7. En la Figura 5 se muestra una Unica unidad 34 de diagnéstico de sistema
que tiene sus propios bloques para la monitorizacién 46 de estado y la monitorizacién 48 de rendimiento. Sirve sobre
todo para la comprensiéon del concepto; es igualmente concebible entender la monitorizacién 46 de estado y la
monitorizacién de rendimiento como parte de la unidad 34 de diagnéstico de sistema o, alternativamente, desplegar
la funcionalidad de una forma diferente.

Las unidades 28 de l6gica se comunican con la unidad 34 de diagnéstico de sistema a lo largo de un sistema de
mensajes o un sistema de transmisién de informes. El sistema de mensajes forma parte del entorno 22 de tiempo de
ejecucidn o se implementa como complementario al mismo. Hay un flujo de informes doble a partir de los informes 50
de estatus o informes de estado de la monitorizacién 46 de estado que proporcionan informacién acerca del estado
interno de la unidad 28 de l4gica de envio y los informes 52 de rendimiento de la monitorizacién 52 de rendimiento
que proporcionan informacioén acerca de las demandas de servicio o los tiempos de ejecucidén del servicio de las
unidades 28 de légica de envio. En consecuencia, el sistema de mensajes se proporciona en forma doble o esta
configurado con dos canales de mensajes. Cada informe 50, 52 comprende preferiblemente metadatos que
salvaguardan el flujo del informe. Estos metadatos, por ejemplo, comprenden informacién de transmisién, una marca
de tiempo, informacién de secuencia y/o una suma de comprobacién sobre el contenido del informe.

La unidad 34 de diagnéstico de sistema determina un estado global del dispositivo 10 de seguridad basédndose en los
informes 50 de estado obtenidos y, en consecuencia, en una declaracién global acerca del procesamiento de las
demandas de servicio o acerca de una rutina de tiempo de ejecucién del dispositivo 10 de seguridad a partir de los
informes 52 de rendimiento obtenidos. Los defectos en el dispositivo 10 de seguridad se descubren mediante una
comparacién con las expectativas asociadas y se inicia una respuesta apropiada relacionada con la seguridad en el
caso de un defecto.

No todas las irregularidades significan inmediatamente un defecto relacionado con la seguridad. De este modo, pueden
tolerarse las desviaciones durante un tiempo determinado dependiendo del nivel de seguridad o se intenta que los
mecanismos de reparacién vuelvan a pasar a un estado de sistema libre de defectos. Sin embargo, en el presente
caso el concepto de seguridad especifica exactamente el tiempo y otros marcos en los que solo puede realizarse una
observacion. Ademas, puede haber grados de defectos que requieran medidas de salvaguardia y evaluaciones de
defectos diversamente drasticas debido a la situacién. Esto ultimo da como resultado una comprensién diferenciada
de la seguridad y la proteccién que incluye la situacidén actual. El fallo de un componente relacionado con la seguridad
o la no ejecucioén de una funcién relacionada con la seguridad pueden no significar necesariamente alin un estado de
sistema inseguro bajo ciertos requisitos, es decir, debido a la situacién. Podria haber fallado, por ejemplo, un sensor
14 que monitoriza una zona de colaboracién con un robot mientras el robot definitivamente no reside en esta zona, lo
que a su vez puede asegurarse mediante la delimitacién de coordenadas segura del propio robot. Sin embargo, tales
reglas relacionadas con la situacién para la evaluacion de si ha de tener lugar una respuesta relacionada con la
seguridad deben ser conocidas entonces, de forma similar, por la unidad 34 de diagnéstico de sistema de una forma
coordinada con el concepto de seguridad.

La respuesta relacionada con la seguridad de la maquina 12 es desencadenada preferiblemente por un servicio 54 de
parada. Puede ser una unidad 32 de funcién de seguridad adicional que puede integrarse preferiblemente en la
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monitorizacion del sistema, al contrario de lo que se representa. El servicio 54 de parada funciona preferiblemente de
una forma invertida, es decir, se espera una sefial positiva desde la unidad 34 de diagndstico de sistema y se envia a
la maquina 12 para que la maquina 12 pueda funcionar. De este modo, se contiene automaticamente un fallo de la
unidad 34 de diagndstico de sistema o del servicio 54 de parada.

A pesar de su nombre, la maquina no es parada necesariamente por el servicio 54 de parada, esta es solo la medida
mas drastica. Dependiendo del defecto, ya puede lograrse un estado seguro mediante una desaceleracién, una
restriccion de la velocidad y/o del espacio de trabajo, o similares. Esto tiene entonces menos efectos sobre la
productividad. El servicio 54 de parada también puede ser requerido por una de las unidades 28 de légica si se ha
reconocido alli una situacién de riesgo evaluando los datos de sensor. La flecha correspondiente se omitié por motivos
de claridad en la Figura 5.

La Figura 6 muestra una representaciéon esquematica de la monitorizaciéon 46 de estado basandose en los informes
50 de estado. Los informes 50 de estado se comunican preferiblemente continua o regularmente a la unidad de
diagndstico de sistema en el sensor indicando que ha de llegar un informe 50 de estado desde cada unidad 28 de
I6gica monitorizada como muy tarde después de un tiempo fijo de, por ejemplo, algunos milisegundos. En el presente
caso es concebible un ciclo fijo o un ciclo de tiempo, pero no se requiere, por lo que son posibles fluctuaciones de
tiempo dentro del marco de la duracién fija.

Las unidades 28 de légica llevan a cabo preferiblemente un autodiagnéstico antes de la transmisién de un informe 50
de estado. Este no es necesariamente el caso en cada una de las realizaciones; un informe 50 de estado puede ser
solo una sefial de vida o la transmisién de estados internos sin un autodiagnéstico previo o el autodiagnéstico se lleva
a cabo con menos frecuencia que la que se transmiten los informes 50 de estado. El autodiagndstico, por ejemplo,
comprueba los datos y los elementos de programa almacenados en su memoria, los resultados de procesamiento y
el tiempo de sistema. Los informes 50 de estado contienen, de forma correspondiente, informacién acerca del estado
interno de la unidad 28 de l4gica y proporcionan informacidn acerca de si la unidad de légica puede realizar su trabajo
correctamente, por ejemplo, si la unidad 28 de l6gica tiene todos los datos requeridos disponibles en un tiempo
suficiente. Ademas, los informes 50 de estado comprenden preferiblemente los metadatos mencionados
anteriormente.

La unidad 34 de diagnéstico de sistema interpreta el contenido de los informes 50 de estado y los asocia con las
unidades 28 de légica respectivas. Los estados individuales de las unidades 28 de légica se combinan para formar un
estado total del dispositivo 10 de seguridad desde el punto de vista de la seguridad. La unidad 34 de diagndstico de
sistema tiene una expectativa predefinida en cuanto a qué estado total asegura la seguridad en qué situacién. Si esta
comparacién con el estado total actual muestra que esta expectativa no se ha cumplido, si bien es posible tener en
cuenta las tolerancias y las adaptaciones basadas en la situacién ya analizadas, es, porlo tanto, un defecto relacionado
con la seguridad. Se envia un informe correspondiente al servicio 54 de parada para poner la méquina 12 en un estado
seguro apropiado para el defecto.

La Figura 7 muestra una representacién esquematica de la monitorizacién 48 de rendimiento basandose en los
informes 52 de rendimiento. La primera unidad 28 de légica dentro de un servicio genera una caracterizacion
inequivoca de la secuencia del programa, en resumen, una secuencia a la que todas las unidades 28 de légica
implicadas de un servicio hacen referencia en su rendimiento. La secuencia se propaga a las unidades 28 de légica
directamente siguientes después de finalizar la ejecucidn respectiva, de tal modo que puede relacionarse con la misma
en la preparacién de su informe 52 de rendimiento. Un informe 52 de rendimiento comprende, preferiblemente ademas
de los metadatos mencionados anteriormente, un tiempo de inicio y una duracion de la ejecucidn respectiva. Otros
posibles componentes de un informe 52 de rendimiento son una descripcidén Unica de lo que se llevé a cabo y de la
secuencia. Los informes 52 de rendimiento se envian preferiblemente de una forma por evento en cada caso después
de una ejecucién completa. Debido a que los datos de sensor que estan disponibles ciclicamente se evallan
frecuentemente, un sistema de informes basado en eventos también puede ser indirectamente ciclico o regular en el
sentido definido anteriormente.

Un agregador 56 recopila los informes 52 de rendimiento y cambia los rendimientos en una disposicién ldgica y
temporal 0 en una rutina de tiempo de ejecucién con referencia a la caracterizacién Unica de la secuencia del programa.
Por lo tanto, la rutina de tiempo de ejecucion describe los tiempos de ejecucién propiamente dichos. La unidad 34 de
diagndstico de sistema, por otro lado, tiene acceso a una expectativa 57 de tiempo de ejecucién, es decir, una rutina
de tiempo de ejecucién esperada. Esta expectativa 58 de tiempo de ejecucién es una especificacién que un experto
en seguridad ha fijado tipicamente en relacion con el concepto de seguridad, pero que aln puede ser modificada por
la unidad 34 de diagnéstico de sistema dependiendo de la realizacién. Si la unidad 34 de diagnéstico de sistema no
debiera teneracceso ala expectativa 58 de tiempo de ejecucién, es al menos un defecto relacionado con la seguridad,
al menos después de una tolerancia temporal, con la consecuencia de que se solicita al servicio 54 de parada que
salvaguarde la maquina 12. El agregador 56 y la expectativa 58 de tiempo de ejecuciéon se muestran por separado y
se implementan preferiblemente de esta forma, pero alternativamente pueden entenderse como parte de la unidad 34
de diagnéstico de sistema.
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La unidad 34 de diagnéstico de sistema compara ahora la rutina de tiempo de ejecucién comunicada por el agregador
56 con la expectativa 58 de tiempo de ejecucién como parte de la monitorizacién 48 de rendimiento para reconocer
defectos l6gicos y de tiempo en el procesamiento de una demanda de servicio. Ante irregularidades, pueden iniciarse
etapas para la estabilizacién o la méquina se salvaguarda a través del servicio 54 de parada tan pronto como un
defecto ya no pueda controlarse de forma inequivoca.

Algunos ejemplos para aspectos comprobados de la monitorizacién 48 de rendimiento son: no hay tiempo de ejecucién
para trabajar completamente a través de un servicio; se informé de un tiempo de ejecucién adicional inesperado, o
bien un tiempo de ejecucién multiple inesperado de una unidad 28 de légica implicada en el servicio o bien un tiempo
de ejecucion de una unidad 28 de ldgica no implicada en el servicio; un tiempo de ejecucién es demasiado corto o
demasiado largo y, de hecho, junto con la cuantificacién para la evaluacién de si es grave; el tiempo transcurrido entre
los tiempos de ejecucién de los tiempos de ejecucién individuales de la unidad 28 de légica. Cuales de estas
irregularidades estéan relacionadas con la seguridad, en qué marco y en qué situaciéon pueden seguir tolerdndose y
qué medida de salvaguardia apropiada se inicia respectivamente se almacena en la expectativa 58 de tiempo de
ejecucién o en la unidad 34 de diagnéstico de sistema.
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REIVINDICACIONES

Un dispositivo (10) de seguridad para monitorizar al menos una maquina (12), comprendiendo el dispositivo
(10) de seguridad al menos un sensor (14) para generar datos de sensor en relacién con la maquina (12) y
una unidad (16, 22) de procesamiento para los datos de sensor, que esta conectada al menos indirectamente
al sensor (14) y a la maquina (12) y est4 configurada como un entorno (22) de tiempo de ejecucidén con al
menos un nodo informético (26) y para ejecutar una pluralidad de unidades (28) de I6gica en el al menos un
nodo informatico (26), estando configurada al menos una unidad (28) de légica como una unidad (32) de
funcién de seguridad para una evaluacién orientada a la seguridad de los datos de sensor y estando
configurada al menos una unidad (28) de légica como una unidad (34) de diagnéstico para monitorizar la al
menos una unidad (32) de funcién de seguridad,

caracterizado por que la al menos una unidad (32) de funcién de seguridad esta configurada para transmitir
mensajes (50) de estado y mensajes (52) de ejecucidn a la unidad (34) de diagndstico, en donde mensajes
(50) de estado proporcionan informacién acerca del estado de la al menos una unidad (32) de funcién de
seguridad y, por lo tanto, acerca de su disponibilidad operativa y restricciones o errores posibles, y en donde
un mensaje (52) de ejecucidn se refiere a la ejecucién de una funcién de seguridad o un servicio que la al
menos una unidad de funcién (32) ejecuta, a partir del cual se genera una secuencia de ejecucion de las
funciones o servicios de seguridad ejecutados, por que la unidad (34) de diagnéstico esta configurada para
detectar un mal funcionamiento relevante para la seguridad del dispositivo (10) de seguridad en una
monitorizacién (46) de estado usando estados a partir de los mensajes (50) de estado y en una monitorizacién
(48) de ejecucién usando la secuencia de ejecucién generada a partir de los mensajes (52) de ejecucidn, y
por que el entorno (22) de tiempo de ejecucién comprende un sistema de mensajes con dos canales de
mensajes, a través del cual la al menos una unidad (32) de funcién de seguridad transmite mensajes (50) de
estado y mensajes (52) de ejecucidn en paralelo a la unidad de diagnéstico.

El dispositivo (10) de seguridad segun la reivindicacién 1,
en donde la unidad (34) de diagnéstico esté configurada para determinar, dependiendo de la situacién, si un
mal funcionamiento es relevante para la seguridad.

El dispositivo (10) de seguridad segun la reivindicacion 1 o 2,

que comprende una unidad (54) de apagado configurada para transferir la maquina (12) a un estado seguro
ante la instruccién de la unidad (34) de diagnéstico en el caso de un mal funcionamiento relevante para la
seguridad o ante la instruccién de una unidad (32) de funcién de seguridad cuando se detecta una situacion
arriesgada en funcién de los datos de sensor evaluados.

El dispositivo (10) de seguridad segln cualquiera de las reivindicaciones anteriores,

en donde la al menos una unidad (32) de funcién de seguridad esta configurada para transmitir regularmente
un mensaje (50) de estado y/o para transmitir un mensaje (52) de ejecucién basandose en un evento para
una ejecucién respectiva de su funcién de seguridad.

El dispositivo (10) de seguridad segln cualquiera de las reivindicaciones anteriores,

en donde el mensaje (50) de estado y/o el mensaje (52) de ejecucién comprenden preferiblemente
informacién de transmisor acerca de la unidad (32) de funcién de seguridad de transmisién, una marca de
tiempo, una secuencia y/o una suma de comprobacién.

El dispositivo (10) de seguridad segln cualquiera de las reivindicaciones anteriores,

en donde la al menos una unidad (32) de funcién de seguridad esté configurada para un autodiagnéstico en
el que comprueba sus propios datos, programas, resultados de procesamiento y/o cumplimiento con un
tiempo de sistema.

El dispositivo (10) de seguridad segln cualquiera de las reivindicaciones anteriores,
en donde la unidad (34) de diagnéstico para la monitorizacién (46) de estado esta configurada para recuperar
una expectativa de estado predeterminada para los estados de la al menos una unidad (32) de funcién de
seguridad, en particular, para modificar la expectativa de estado en funcién de estados, secuencias operativas
y/o resultados operativos previos de las unidades (28) de l6gica, y para comparar la expectativa de estado
con un estado global actual derivado de los estados de los mensajes (50) de estado.

El dispositivo (10) de seguridad segln cualquiera de las reivindicaciones anteriores,

en donde el mensaje (50) de estado proporciona informacién en cuanto a si la unidad (32) de funcién de
seguridad que transmite el mensaje (50) de estado existe, fue capaz de inicializarse, tiene todos los recursos
requeridos disponibles y/o esta lista para funcionar.

El dispositivo (10) de seguridad segln cualquiera de las reivindicaciones anteriores,

en donde la unidad (34) de diagnéstico para la monitorizacién (48) de ejecucién estd configurada para
recuperar una expectativa (58) de ejecucion predeterminada para la secuencia de ejecucién de la al menos
una unidad (32) de funcién de seguridad, en particular, para modificar la expectativa (58) de ejecucién en
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funcién de estados, secuencias de trabajo y/o resultados de trabajo previos de las unidades (28) de logica, y
para comparar la expectativa (58) de ejecucion con la secuencia de ejecucion derivada de los mensajes (52)
de ejecucion.

El dispositivo (10) de seguridad segun la reivindicacién 9,

en donde la unidad (34) de diagndstico esta configurada para tener en cuenta al menos uno de los siguientes
criterios cuando se evallia la comparacion de la expectativa (58) de ejecucién con la secuencia de ejecucién
derivada de los mensajes (52) de ejecucion: una secuencia de ejecucién, la ausencia de una ejecucidn, una
ejecucién adicional, una desviacién de las ejecuciones con respecto a una cuadricula temporal, una duracién
de ejecucion que es demasiado corta o una duracioén de ejecucién que es demasiado larga.

El dispositivo (10) de seguridad segun cualquiera de las reivindicaciones anteriores,
en donde el mensaje (52) de ejecucion comprende informacién de ejecucion acerca de la Ultima ejecucién
respectiva de la funcién de seguridad, en particular, con tiempo de inicio y/o duracién de ejecucion.

El dispositivo (10) de seguridad segun cualquiera de las reivindicaciones anteriores,

en donde el entorno (22) de tiempo de ejecuciéon comprende un agregador (56) que se dispone l6gicamente
entre la al menos una unidad (32) de funcién de seguridad y la unidad (34) de diagnéstico y esté configurado
para recibir los mensajes (52) de ejecucioén y para generar a partir de los mismos la secuencia de ejecucién
con una secuencia y/o duracién de las ejecuciones de las funciones de seguridad de la al menos una unidad
(32) de funcién de seguridad, en particular, en tiempo real.

El dispositivo (10) de seguridad segun cualquiera de las reivindicaciones anteriores,

en donde el al menos un sensor (14) est4 configurado como un sensor optoelectrénico, en particular, una
barrera de luz, un escaner de luz, una rejilla de luz, un escaner laser, un LiDAR FMCW o una camara, como
un sensor ultrasdnico, un sensor inercial, un sensor capacitivo, un sensor magnético, un sensor inductivo, un
sensor UWB o como un sensor de variable de proceso, en particular, un sensor de temperatura, un sensor
de flujo, un sensor de nivel o un sensor de presién, y en donde el dispositivo (10) de seguridad comprende,
en particular, una pluralidad de sensores (14) idénticos o diferentes.

Un método implementado por ordenador para monitorizar al menos una maquina (12), en donde al menos un
sensor (14) genera datos de sensor en relaciéon con la maquina (12) y una unidad (16, 22) de procesamiento
para los datos de sensor como un entorno (22) de tiempo de ejecucion ejecuta una pluralidad de unidades
(28) de légica en al menos un nodo informéatico (26), en donde al menos una unidad (28) de l6gica como una
unidad (32) de funcidén de seguridad evalla los datos de sensor de una forma orientada a la seguridad y al
menos una unidad (28) de l6gica como una unidad (34) de diagnéstico monitoriza la al menos una unidad
(32) de funcién de seguridad,

caracterizado por que la al menos una unidad (32) de funcién de seguridad transmite mensajes (50) de estado
y mensajes (52) de ejecucién a la unidad (34) de diagnéstico, en donde mensajes (50) de estado proporcionan
informacién acerca del estado de la al menos una unidad (32) de funcién de seguridad y, por lo tanto, acerca
de su disponibilidad operativa y restricciones o errores posibles, y en donde un mensaje (52) de ejecucién se
refiere a la ejecucién de una funcidén de seguridad o un servicio que la al menos una unidad de funcién (32)
ejecuta, a partir del cual se genera una secuencia de ejecucién de las funciones o servicios de seguridad
ejecutados, por que la unidad (34) de diagnéstico reconoce un mal funcionamiento relevante para la seguridad
en una monitorizacién (46) de estado usando estados a partir de los mensajes (50) de estado y en una
monitorizacién (48) de ejecucidén usando una secuencia de ejecucion generada a partir de los mensajes (52)
de ejecucién, y por que el entorno (22) de tiempo de ejecucién comprende un sistema de mensajes con dos
canales de mensajes, a través del cual la al menos una unidad (32) de funcién de seguridad transmite
mensajes (50) de estado y mensajes (52) de ejecucién en paralelo a la unidad de diagndstico.
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