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【手続補正書】
【提出日】平成20年1月9日(2008.1.9)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　少なくとも１つのプロセッサと、
　前記少なくとも１つのプロセッサによって実行されることが可能なプロセッサ実行可能
命令を含む１つまたは複数の媒体と
　を備えるルータ（１０２（Ｅ）／１０２（Ｆ））であって、
　前記プロセッサ実行可能命令は、
　別のルータ（１０２（Ｂ），１０２（Ｃ））によって発行された少なくとも１つの証明
書（２０２（Ｂ１），２０２（ＣＢ））をエンドデバイス（１０４（Ｂ１））から受信す
る動作（１０１２）と、
　前記別のルータが、所定の近隣範囲のメンバであるかどうかを確定する動作（１０１４
）と、
　前記少なくとも１つの証明書が有効であるかどうかを判定する動作（１０１６）と、
　前記別のルータが前記所定の近隣範囲のメンバであることが確認され、前記少なくとも
１つの証明書が有効であると判定される場合、前記エンドデバイスが、サービスのレベル
に関連する特権のあるステータスを有するものと認識する動作と
　を備える動作を行うように前記ルータに指示するように適合されることを特徴とするル
ータ。
【請求項２】
　エンドデバイスおよび／または他のルータとの無線通信を可能にする無線送受信機をさ
らに備えることを特徴とする請求項１に記載のルータ。
【請求項３】
　前記受信の動作は、
　前記エンドデバイスから、前記少なくとも１つの証明書と前記別のルータの識別を受信
する動作
　を含むことを特徴とする請求項１に記載のルータ。
【請求項４】
　前記受信の動作は、
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　前記エンドデバイスから、前記少なくとも１つの証明書と別の証明書とを受信する動作
を含み、前記別の証明書は前記別のルータに関連付けられ、前記別の証明書の公開鍵に対
応する秘密鍵を使用して前記少なくとも１つの証明書に署名することを特徴とする請求項
１に記載のルータ。
【請求項５】
　前記受信の動作は、
　前記エンドデバイスから、（ｉ）前記少なくとも１つの証明書、（ｉｉ）前記別のルー
タに関連付けられ、前記少なくとも１つの証明書に署名した別の証明書、（ｉｉｉ）前記
別のルータが前記所定の近隣範囲のメンバであることを示すメンバーシップ証明書、およ
び（ｉｖ）前記所定の近隣範囲の近隣範囲管理者の証明書、を受信する動作を含み、前記
近隣範囲管理者の証明書が前記メンバーシップ証明書に署名していることを特徴とする請
求項１に記載のルータ。
【請求項６】
　前記１つまたは複数の媒体はさらに、前記ルータもメンバである近隣範囲のメンバであ
る複数のルータを列挙するデータ構造を含み、前記確定する動作は、
　前記データ構造にアクセスする動作と、
　前記別のルータが前記データ構造に列挙されているかどうかを調べる動作と
　を含むことを特徴とする請求項１に記載のルータ。
【請求項７】
　前記データ構造はさらに、前記ルータとの間に確立された個々の共有秘密鍵を、前記複
数のルータの少なくとも一部の個々のルータに対応付けることを特徴とする請求項６に記
載のルータ。
【請求項８】
　前記確定する動作は、
　前記別のルータが前記所定の近隣範囲のメンバであるかどうかを確定する動作を含み、
前記所定の近隣範囲は、前記ルータもメンバである近隣範囲からなることを特徴とする請
求項１に記載のルータ。
【請求項９】
　前記確定する動作は、
　前記別のルータが前記所定の近隣範囲のメンバであるかどうかを確定する動作を含み、
前記所定の近隣範囲は、前記ルータがメンバである近隣範囲の近隣範囲管理者によって信
頼される近隣範囲管理者を有する近隣範囲からなることを特徴とする請求項１に記載のル
ータ。
【請求項１０】
　前記判定の動作は、
　前記少なくとも１つの証明書の署名に署名検証手順を行う動作を含むことを特徴とする
請求項１に記載のルータ。
【請求項１１】
　前記判定の動作は、
　前記別のルータに関連付けられた別の証明書からの公開鍵（２０４（Ｂ））を使用して
、前記少なくとも１つの証明書に公開鍵操作を行う動作を備えることを特徴とする請求項
１に記載のルータ。
【請求項１２】
　前記認識の動作は、
　前記エンドデバイスが、ある近隣範囲のメンバである前記別のルータと連携していると
認識する動作を含むことを特徴とする請求項１に記載のルータ。
【請求項１３】
　前記認識の動作は、
　前記エンドデバイスが、前記ルータがメンバである近隣範囲との間に相互関係の認識を
有する近隣範囲のメンバである前記別のルータと、連携していると認識する動作を含むこ
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とを特徴とする請求項１に記載のルータ。
【請求項１４】
　前記認識の動作は、
　前記エンドデバイスに、無線メッシュネットワークへの優先アクセス権を付与する動作
を含むことを特徴とする請求項１に記載のルータ。
【請求項１５】
　前記プロセッサ実行可能命令は、
　前記別のルータが前記所定の近隣範囲のメンバであると確定されないか、または前記少
なくとも１つの証明書が有効と判定されない場合は、前記エンドデバイスに、無線メッシ
ュネットワークへの標準アクセス権を付与する動作を含むさらなる動作を前記ルータに行
わせるように適合されることを特徴とする請求項１に記載のルータ。
【請求項１６】
　前記プロセッサ実行可能命令は、
　前記別のルータによって認識されることが可能な異なる証明書を異なるエンドデバイス
に発行する動作を含むさらなる動作を前記ルータに行わせるように適合され、
　前記ルータおよび前記別のルータは、無線メッシュネットワーク内でピアであることを
特徴とする請求項１に記載のルータ。
【請求項１７】
　前記ルータはメッシュルータであって、前記少なくとも１つの証明書は署名を有するも
のであり、前記プロセッサ実行可能命令は、前記メッシュルータに、
　無線リンクを介して前記エンドデバイスとの間に接続を確立する動作と、
　前記少なくとも１つの証明書の署名に署名検証手順を行う動作と、
　前記署名検証手順が成功した場合、前記エンドデバイスに優先アクセス権を付与する動
作（１０１８）と、
　前記署名検証手順が失敗した場合、前記エンドデバイスに標準アクセス権を付与する動
作（１０２０）と
　を含むさらなる動作を行わせるように適合されることを特徴とする請求項１に記載のル
ータ。
【請求項１８】
　前記プロセッサ実行可能命令は、前記メッシュルータに、
　前記少なくとも１つの証明書を前記エンドデバイスに発行したメッシュルータである別
のルータの識別子を受信する動作と、
　前記少なくとも１つの証明書を発行した前記別のメッシュルータが、前記メッシュルー
タもメンバである前記所定の近隣範囲のメンバであるかどうかを、前記識別子との関係で
確定する動作を含むさらなる動作を行わせるように適合されることを特徴とする請求項１
７に記載のルータ。
【請求項１９】
　前記受信の動作は、
　前記少なくとも１つの証明書と別の証明書を受信する動作を含み、前記少なくとも１つ
の証明書は前記エンドデバイスに関連付けられ、前記別の証明書はメッシュルータである
別のルータに関連付けられることを特徴とする請求項１７に記載のルータ。
【請求項２０】
　前記受信の動作は、
　前記エンドデバイスから前記少なくとも１つの証明書を受信する動作を含み、前記少な
くとも１つの証明書は前記エンドデバイスに関連付けられ、前記署名は、メッシュルータ
である別のルータに関連付けられた秘密鍵を使用した秘密鍵操作の結果であることを特徴
とする請求項１７に記載のルータ。
【請求項２１】
　前記ルータは、他のメッシュルータと無線メッシュネットワークを確立するように適合
されるとともに、近隣範囲管理者とするメッシュルータを指定するように適合され、前記
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メッシュルータは、前記別のメッシュルータの内の特定のメッシュルータであるところの
別のルータが、前記指定された近隣範囲管理者メッシュルータの近隣範囲のメンバである
場合、前記少なくとも１つの証明書に関連付けられた前記エンドデバイスに特権のあるス
テータスを与えるように（１０１８）さらに適合されることを特徴とする請求項１に記載
のルータ。
【請求項２２】
　前記エンドデバイスに関連付けられた前記少なくとも１つの証明書は、（ｉ）前記エン
ドデバイスの名前、（ｉｉ）前記エンドデバイスに関連付けられた公開鍵－秘密鍵の対の
公開鍵、および（ｉｉｉ）前記特定のメッシュルータに関連付けられた公開鍵－秘密鍵の
対の秘密鍵で署名された署名、を含むことを特徴とする請求項２１に記載のルータ。
【請求項２３】
　前記メッシュルータはさらに、前記メッシュルータがノードを形成する前記無線メッシ
ュネットワークに関して、前記エンドデバイスに優先アクセス権を付与するように適合さ
れることを特徴とする請求項２１に記載のルータ。
【請求項２４】
　前記メッシュルータはさらに、前記メッシュルータにとってピアであり、かつ所定の近
隣範囲のメンバである前記他のメッシュルータによってエンドデバイスに階層的に発行さ
れた証明書を認識するように適合されることを特徴とする請求項２１に記載のルータ。
【請求項２５】
　前記所定の近隣範囲は、（ｉ）前記指定された近隣範囲管理者であるメッシュルータの
近隣範囲、および（ｉｉ）信頼される近隣範囲管理者であるメッシュルータを有する近隣
範囲、の少なくとも１つからなることを特徴とする請求項２４に記載のルータ。
【請求項２６】
　前記メッシュルータはさらに、所与のメッシュルータが、信頼される近隣範囲管理者で
あるメッシュルータを有する近隣範囲のメンバである場合に、前記所与のメッシュルータ
によって発行された所与の証明書に関連付けられた所与のエンドデバイスに、特権のある
ステータスを付与するように適合されることを特徴とする請求項２１に記載のルータ。
【請求項２７】
　前記ルータは、エンドデバイスの認識を可能にする構成に含まれるものであって、前記
エンドデバイスは、前記別のルータと連携していることを特徴とする請求項１、５、６、
１０および１１のいずれか１つに記載のルータ。
【請求項２８】
　前記構成は、信頼される近隣範囲管理者を格納するように適合されるデータ構造手段と
、メンバーシップ証明書によって示される前記別のルータの近隣範囲管理者が、前記デー
タ構造手段に列挙されるかどうかを調べるように適合される手段とを備えることを特徴と
する請求項２７に記載のルータ。
【請求項２９】
　エンドデバイスの認識を可能にする方法であって、
　特定のルータ（１０２（Ｂ），１０２（Ｃ））によって発行された少なくとも１つの証
明書（２０２（Ｂ１）、２０２（ＣＢ））をエンドデバイス（１０４（Ｂ１））から受信
するステップ（１０１２）と、
　前記特定のルータが所定の近隣範囲のメンバであるかどうかを確定するステップ（１０
１４）と、
　前記特定のルータが前記所定の近隣範囲のメンバである場合、前記少なくとも１つの証
明書が有効であるかどうかを判定するステップ（１０１６）と、
　前記少なくとも１つの証明書が有効である場合、前記エンドデバイスが、サービスのレ
ベルに関連する特権のあるステータスを有するものと認識するステップと
　を備えることを特徴とする方法。
【請求項３０】
　前記特定のルータが前記所定の近隣範囲のメンバでない場合、前記エンドデバイスに標
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準アクセス権を付与するステップ（１０２０）をさらに備えることを特徴とする請求項２
９に記載の方法。
【請求項３１】
　前記特定のルータの秘密鍵（２０６（Ｂ））を使用して、前記特定のルータにより前記
少なくとも１つの証明書に署名するステップと、
　前記特定のルータにより、前記エンドデバイスに前記少なくとも１つの証明書を発行す
るステップとをさらに備えることを特徴とする請求項２９に記載の方法。
【請求項３２】
　前記エンドデバイスにより、近隣範囲ルータに接続するステップ（１０１０）と、
　前記エンドデバイスにより、前記少なくとも１つの証明書と前記特定のルータの証明書
とを前記近隣範囲ルータに提供するステップ（１０１２）とをさらに備え、
　前記近隣範囲のルータは、前記受信、確定、判定、および認識のステップを行うことを
特徴とする請求項２９に記載の方法。
【請求項３３】
　前記確定ステップは、
　（ｉ）同じ近隣範囲のメンバであるルータ、または（ｉｉ）信頼される近隣範囲管理者
、の少なくとも１つを列挙するデータ構造にアクセスするステップを含むことを特徴とす
る請求項２９に記載の方法。
【請求項３４】
　前記確定ステップは、
　前記特定のルータが、所与の近隣範囲管理者を有する近隣範囲のメンバであることを表
すメンバーシップ証明書を参照して、信頼される近隣範囲管理者を列挙するデータ構造に
アクセスするステップを含むことを特徴とする請求項２９に記載の方法。
【請求項３５】
　実行されると請求項２９に記載の方法を行うようにルータに指示するプロセッサ実行可
能命令を備えることを特徴とする１つまたは複数のプロセッサアクセス可能媒体。


	header
	written-amendment

