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(57) Zusammenfassung: Ein NF-Sender einer Fahrzeug-
Bordvorrichtung sendet ein Anfragesignal und ein erstes und
ein zweites Messsignal an eine tragbare Vorrichtung. Der
NF-Sender sendet an die tragbare Vorrichtung das zwei-
te Messsignal mit einer Sendestarke, die verschieden ist
von derjenigen des ersten Messsignals. Ein UHF-Empfan-
ger der Fahrzeug-Bordvorrichtung empfangt von der tragba-
ren Vorrichtung ein Antwortsignal, das eine Information tUber
die Empfangsstéarken des ersten und des zweiten Messsi-
gnals enthalt. Die Fahrzeug-Bordvorrichtung authentifiziert
die tragbare Vorrichtung auf Grundlage einer Beziehung zwi-
schen der Information Uber die Empfangsstarke des ers-
ten Messsignals und der Information Uber die Empfangsstar-
ke des zweiten Messsignals, die in dem Antwortsignal ent-
halten sind, das durch den UHF-Empfénger empfangen ist,
und einer Beziehung zwischen der Sendestarke des ersten
Messsignals und der Sendestarke des zweiten Messsignals
durch, die von dem NF-Sender gesendet sind.
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Beschreibung
Technisches Gebiet

[0001] Die vorliegende Offenbarung betrifft eine
Kommunikationstechnik und insbesondere eine in
einem Fahrzeug eingebaute Fahrzeug-Bordvorrich-
tung, eine tragbare Vorrichtung eines Benutzers
und ein drahtloses Fahrzeug-Kommunikationssys-
tem, das eine Kommunikation zwischen der Fahr-
zeug-Bordvorrichtung und der tragbaren Vorrichtung
aufbaut.

Technischer Hintergrund

[0002] Elektronische Schlisselsysteme enthalten
ein schlisselbetatigungsfreies System, das keine
Knopfbetétigungen flr einen elektronischen Schlis-
sel erfordert. In diesem System ist ein Kommunikati-
onsbereich fur Anfragen in einem NF-Band (Nieder-
frequenzband) um das Fahrzeug ausgebildet. Wenn
ein elektronischer Schlissel in diesen Kommunikati-
onsbereich eintritt und eine Anfrage akzeptiert, gibt
der elektronische Schlissel eine Antwort in einem
HF-Band (Hochfrequenzband) an das Fahrzeug zu-
rick. Ein Relais-Angriff ist eine von unerlaubten Be-
nutzungen des schlisselbetatigungsfreien Systems.
Beim Relais-Angriff benutzt ein Dritter mit arglistigen
Absichten einen Repeater, der sowohl Anfragen von
dem Fahrzeug als auch Antworten von dem elektroni-
schen Schlissel weiterleiten kann. Eine Kommunika-
tion zwischen den beiden Parteien wird somit durch-
fuhrbar, obwohl der elektronische Schliissel nicht im
Fahrzeug-Kommunikationsbereich anwesend ist. Um
Relais-Angriffe zu verhindern, ist ein Signalstarken-
muster zwischen dem Fahrzeug und dem elektroni-
schen Schlissel festgelegt, und das Signalstarken-
muster wird zugeordnet (beispielsweise Patentschrift

1).
Literaturverzeichnis
Patentliteratur

[0003] Patentschrift 1: Ungeprifte japanische Pa-
tentveroffentlichung Nr. 2011-52506

Zusammenfassung der Erfindung

[0004] Eine Fahrzeug-Bordvorrichtung in einem As-
pekt der vorliegenden Offenbarung enthélt einen
Sender und einen Empfanger. Der Sender ist aus-
gelegt, ein Anfragesignal, ein erstes Messsignal und
ein zweites Messsignal an eine tragbare Vorrichtung
zu senden. Der Empfanger ist ausgelegt, ein Ant-
wortsignal von der tragbaren Vorrichtung zu empfan-
gen, die das Anfragesignal, das erste Messsignal und
das zweite Messsignal empfangen hat. Das Antwort-
signal enthalt eine Information Uber eine Empfangs-
stérke des ersten Messsignals und eine Information
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Uber eine Empfangsstarke des zweiten Messsignals.
Der Sender sendet an die tragbare Vorrichtung das
zweite Messsignal mit einer Sendestarke, die ver-
schieden ist von einer Sendestarke des ersten Mess-
signals. Die tragbare Vorrichtung wird authentifiziert
auf Grundlage einer Beziehung zwischen der Infor-
mation Uber die Empfangsstarke des ersten Mess-
signals und der Information Uber die Empfangsstar-
ke des zweiten Messsignals, die in dem Antwortsi-
gnal enthalten sind, das durch den Empfanger emp-
fangen ist, und einer Beziehung zwischen der Sen-
destérke des ersten Messsignals und der Sendestar-
ke des zweiten Messsignals, die von dem Sender ge-
sendet sind.

[0005] Ein weiterer Aspekt der vorliegenden Offen-
barung ist eine tragbare Vorrichtung. Diese tragba-
re Vorrichtung enthélt einen Empfanger, eine Mess-
einheit und einen Sender. Der Empféanger ist ausge-
legt, ein Anfragesignal, ein erstes Messsignal und ein
zweites Messsignal von einer Fahrzeug-Bordvorrich-
tung zu empfangen. Die Messeinheit ist ausgelegt, ei-
ne Empfangsstérke des ersten Messsignals und eine
Empfangsstarke des zweiten Messsignals zu mes-
sen, wenn der Empfanger das Anfragesignal, das
erste Messsignal und das zweite Messsignal emp-
fangt. Der Sender ist ausgelegt, an die Fahrzeug-
Bordvorrichtung eine Information Gber die Empfangs-
stérke des ersten Messsignals und eine Information
Uber die Empfangsstéarke des zweiten Messsignals
zu senden, die durch die Messeinheit gemessen sind.
Das durch den Empféanger empfangene zweite Mess-
signal wird von der Fahrzeug-Bordvorrichtung mit ei-
ner Sendestarke gesendet, die von der Sendestarke
des ersten Messsignals unterschieden ist. Die Fahr-
zeug-Bordvorrichtung fuhrt eine Authentifizierung auf
Grundlage einer Beziehung zwischen der Informati-
on uber die Empfangsstarke des ersten Messsignals
und der Information Uber die Empfangsstarke des
zweiten Messsignals, die in dem Antwortsignal ent-
halten sind, das durch den Sender gesendet ist, und
einer Beziehung zwischen der Sendestarke des ers-
ten Messsignals und der Sendestarke des zweiten
Messsignals durch, die von dem Empfanger empfan-
gen sind.

[0006] Noch ein weiterer Aspekt der vorliegenden
Offenbarung ist ein drahtloses Fahrzeug-Kommuni-
kationssystem. Dieses drahtlose Fahrzeug-Kommu-
nikationssystem enthalt eine Fahrzeug-Bordvorrich-
tung und eine tragbare Vorrichtung. Die Fahrzeug-
Bordvorrichtung ist ausgelegt, ein Anfragesignal, ein
erstes Messsignal und ein zweites Messsignal zu
senden. Die tragbare Vorrichtung ist ausgelegt, bei
Empfang des Anfragesignals, des ersten Messsi-
gnals und des zweiten Messsignal von der Fahr-
zeug-Bordvorrichtung eine Empfangsstarke des ers-
ten Messsignals und eine Empfangsstarke des zwei-
ten Messsignals zu messen, und an die Fahrzeug-
Bordvorrichtung ein Antwortsignal zu senden, das ei-
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ne Information Uber die gemessene Empfangsstar-
ke des ersten Messsignals und eine Information tber
die gemessene Empfangsstarke des zweiten Messsi-
gnals enthalt. Die Fahrzeug-Bordvorrichtung sendet
an die tragbare Vorrichtung das zweite Messsignal
mit einer anderen Sendestérke als einer Sendestar-
ke des ersten Messsignals. Die Fahrzeug-Bordvor-
richtung authentifiziert die tragbare Vorrichtung auf
Grundlage einer Beziehung zwischen der Informati-
on Uber die Empfangsstarke des ersten Messsignals
und der Information Uber die Empfangsstéarke des
zweiten Messsignals, die in dem empfangenen Ant-
wortsignal enthalten sind, und einer Beziehung zwi-
schen der Sendestarke des gesendeten ersten Mess-
signals und der Sendestarke des gesendeten zwei-
ten Messsignals.

[0007] Jede beliebige Kombination der obigen Be-
standteile, jede Umwandlung der vorliegenden Offen-
barung in ein Verfahren, eine Vorrichtung, ein Sys-
tem, einen Datentrager, ein Computerprogramm und
so weiter gelten auch als Aspekte der vorliegenden
Offenbarung.

[0008] Die vorliegende Offenbarung kann Gefahren
eines Relais-Angriffs bei der Turschlossfreigabe ver-
ringern.

Figurenliste

Fig. 1A ist eine Skizze, die eine Anordnung ei-
nes drahtlosen Fahrzeug-Kommunikationssys-
tems beziiglich eines Vergleichsbeispiels in ei-
ner beispielhaften Ausfihrungsform der vorlie-
genden Offenbarung darstellt.

Fig. 1B ist eine weitere Skizze, die eine Anord-
nung eines drahtlosen Fahrzeug-Kommunikati-
onssystems bezlglich eines Vergleichsbeispiels
in der beispielhaften Ausfiihrungsform der vor-
liegenden Offenbarung darstellt.

Fig. 2A zeigt Signale, die in dem drahtlosen
Fahrzeug-Kommunikationssystem in Fig. 1B
benutzt werden.

Fig. 2B zeigt Signale, die in dem drahtlosen
Fahrzeug-Kommunikationssystem in Fig. 1B
benutzt werden.

Fig. 2C zeigt Signale, die in dem drahtlosen
Fahrzeug-Kommunikationssystem in Fig. 1B
benutzt werden.

Fig. 2D zeigt Signale, die in dem drahtlosen
Fahrzeug-Kommunikationssystem in Fig. 1B
benutzt werden.

Fig. 3 ist ein Blockdiagramm, das eine Anord-
nung eines drahtlosen Fahrzeug-Kommunikati-
onssystems gemal der beispielhaften Ausflih-
rungsform der vorliegenden Offenbarung zeigt.
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Fig. 4 zeigt Signale, die in dem drahtlosen Fahr-
zeug-Kommunikationssystem in Fig. 3 benutzt
werden.

Fig. 5 ist ein weiteres Diagramm, das Signale
zeigt, die in dem drahtlosen Fahrzeug-Kommu-
nikationssystem in Fig. 3 benutzt werden.

Fig. 6 stellt eine Kennlinie einer RSSI-Schaltung
einer in Fig. 3 gezeigten Messeinheit dar.

Fig. 7 ist noch ein weiteres Diagramm, das
Signale zeigt, die in dem in Fig. 3 gezeig-
ten drahtlosen Fahrzeug-Kommunikationssys-
tem benutzt werden.

Fig. 8 ist ein Flussdiagramm, das Kommunika-
tionsablaufe der in Fig. 3 gezeigten Fahrzeug-
Bordvorrichtung darstellt.

Fig. 9 ist ein Flussdiagramm, das Kommunika-
tionsablaufe der in Fig. 3 gezeigten tragbaren
Vorrichtung darstellt.

Beschreibung von Ausfiihrungsformen

[0009] Vor der Beschreibung einer beispielhaften
Ausfihrungsform der vorliegenden Offenbarung ist
hier ein Nachteil des Stands der Technik kurz be-
schrieben. Ein zwischen einem Fahrzeug und einem
elektronischen Schlissel festgelegtes Signalstarke-
muster ist gebildet durch ein Kombinieren eines Si-
gnals, das nicht kleiner als ein Schwellwert ist, und
eines Signals, das kleiner als der Schwellwert ist. Da-
her kann, sobald das Signalstarkenmuster und der
Schwellwert erkannt sind, das Signalstarkenmuster
leicht nachgebildet werden, was zu einem leichten
Relais-Angriff flhrt.

[0010] Die vorliegende Offenbarung ist unter den
Umsténden entwickelt, und ihr Ziel ist es, eine Tech-
nik zu bieten, um Gefahren von Relais-Angriffen bei
der Tirschlossfreigabe zu verringern.

[0011] Vor einer genauen Beschreibung der bei-
spielhaften Ausfiihrungsform der vorliegenden Offen-
barung ist ein Grundriss dargelegt. Die beispielhaf-
te Ausfihrungsform der vorliegenden Offenbarung
betrifft ein drahtloses Fahrzeug-Kommunikationssys-
tem zum Ausfiihren einer Kommunikation zwischen
einer in dem Fahrzeug eingebauten Fahrzeug-Bord-
vorrichtung und einer tragbaren Vorrichtung (einem
elektronischen Schlissel), die sich im Besitz eines
Benutzers befindet, um ein Turschloss des Fahr-
zeugs freizugeben. Wie oben beschrieben, zielt die
beispielhafte Ausfihrungsform darauf, Gefahren von
Relais-Angriffen bei der Tirschlossfreigabe zu verrin-
gern. Die Fahrzeug-Bordvorrichtung sendet ein An-
fragesignal und dann zwei Messsignale. (Im Folgen-
denist ein vorangehendes Signal ,erstes Messsignal®
genannt, und ein darauffolgendes Signal ist ,zweites
Messsignal“ genannt.) Eine Sendestarke des zwei-
ten Messsignals ist verschieden von einer Sende-
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stérke des ersten Messsignals eingestellt. Die trag-
bare Vorrichtung erwacht, wenn sie das Anfragesi-
gnal empféangt, und misst eine Empfangsstarke des
ersten Messsignals. Dann misst die tragbare Vorrich-
tung eine Signalstarke des zweiten Messsignals. Die
tragbare Vorrichtung setzt eine Information Gber die
gemessene Empfangsstarke des ersten Messsignals
und eine Information Uber die gemessene Empfangs-
starke des zweiten Messsignals in ein Antwortsignal
ein und sendet das Antwortsignal an die Fahrzeug-
Bordvorrichtung.

[0012] Die Fahrzeug-Bordvorrichtung empféngt das
Antwortsignal und extrahiert dann die Information
Uber die Empfangsstarke des ersten Messsignals
und die Information Uber die Empfangsstarke des
zweiten Messsignals, die in dem empfangenen Ant-
wortsignal enthalten sind. Die Fahrzeug-Bordvorrich-
tung erkennt eine Beziehung zwischen der Emp-
fangsstarke des ersten Messsignals und der Emp-
fangsstarke des zweiten Messsignals, wie etwa 1/2-
fach oder 2-fach. Die Fahrzeug-Bordvorrichtung er-
kennt auch eine Sendestéarke des ersten Messsignals
und eine Sendestéarke des zweiten Messsignals. Wei-
ter vergleicht die Fahrzeug-Bordvorrichtung die Emp-
fangsstarkenbeziehung und die Sendestéarkenbezie-
hung. Wenn als Ergebnis des Vergleichs beide Be-
ziehungen Ubereinstimmen, gibt die Fahrzeug-Bord-
vorrichtung das TUrschloss des Fahrzeugs frei. Die
Information Uber die Sendestarke des ersten Messsi-
gnals und die Information Uber die Sendestérke des
zweiten Messsignals werden nur fir die interne Ver-
arbeitung in der Fahrzeug-Bordvorrichtung benutzt,
ohne diese Informationsstiicke von der Fahrzeug-
Bordvorrichtung zur tragbaren Vorrichtung zu sen-
den. Demgemal verringert sich eine Gefahr des Er-
kennens der Intensitdten. Da aullerdem gemessene
Empfangsstarken zum Bestimmen benutzt werden,
ist ein Nachbilden schwierig. Dies verringert auch ei-
ne Gefahr eines Relais-Angriffs. Obwohl in der bei-
spielhaften Ausfiihrungsform eine genaue Beschrei-
bung weggelassen ist, kann die Fahrzeug-Bordvor-
richtung nach der Freigabe des Tirschlosses auch
die entriegelte Tur 6ffnen.

[0013] Fig. 1A und Fig. 1B zeigen Anordnungen des
drahtloses Fahrzeug-Kommunikationssystems 200
bezlglich eines Vergleichsbeispiels in der beispiel-
haften Ausfihrungsform der vorliegenden Offenba-
rung. Fig. 1A stellt einen normalen Schlossfreigabe-
vorgang durch das drahtlose Fahrzeug-Kommunika-
tionssystem 200 dar. In dem drahtlosen Fahrzeug-
Kommunikationssystem 200 ist das Fahrzeug 110 mit
einer linken Antenne 220, einer rechten Antenne 222
und einer hinteren Antenne 224 ausgestattet; und der
Benutzer 210 besitzt die tragbare Vorrichtung 212.
Die linke Antenne 220, die rechte Antenne 222 und
die hintere Antenne 224 sind mit der im Fahrzeug
110 eingebauten Fahrzeug-Bordvorrichtung verbun-
den. Die linke Antenne 220, die rechte Antenne 222
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und die hintere Antenne 224 senden ein NF-Signal,
wie etwa ein 125-kHz-Signal, und die tragbare Vor-
richtung 212 empféngt das NF-Signal. Die tragbare
Vorrichtung 212 sendet ein UHF-Signal (Ultrahoch-
frequenzsignal), wie etwa ein 300-MHz-Signal, und
die linke Antenne 220, die rechte Antenne 222 und
die hintere Antenne 224 empfangen das UHF-Signal.

[0014] Das drahtlose Fahrzeug-Kommunikations-
system 200 unterstitzt das oben beschriebene
schlisselbetatigungsfreie System. Das schlusselbe-
tatigungsfreie System wird auch das intelligente Zu-
gangssystem, das intelligente Schlisselsystem oder
das passive schllissellose Zugangssystem (PKE-
System) genannt. In jedem dieser Systeme empfangt
die tragbare Vorrichtung 212 das NF-Signal von der
im Fahrzeug 110 eingebauten Fahrzeug-Bordvorrich-
tung und gibt das UHF-Signal zurtck, falls das NF-
Signal von einer richtigen Fahrzeug-Bordvorrichtung
stammt. Auf diese Weise antwortet die tragbare Vor-
richtung 212 automatisch und gibt das Tirschloss
des Fahrzeugs 110 frei. Das NF-Signal und das UHF-
Signal sind verschlisselt, und Daten in diesen Si-
gnalen sind schwierig zu erkennen. Daruber hinaus
ist ein Kommunikationsabstand des von der Fahr-
zeug-Bordvorrichtung gesendeten NF-Signals auf ei-
ne Flache von ungefdhr 2 m um das Fahrzeug 110
beschrankt, und somit antwortet eine weit weg vom
Fahrzeug 110 befindliche tragbare Vorrichtung 212
nicht irrtimlich auf das NF-Signal.

[0015] Fig. 1B zeigt den Betrieb, wenn ein Relais-
Angriff auf das drahtloses Fahrzeug-Kommunikati-
onssystem 200 ausgetibt wird. Fir einen Relais-An-
griff sind ein erster Repeater 230 und ein zweiter
Repeater 232 zwischen der linken Antenne 220, der
rechten Antenne 222 sowie der hinteren Antenne 224
und der tragbaren Vorrichtung 212 angeordnet. Ein
Dritter auRer dem Benutzer 210, der das Fahrzeug
110 besitzt, sieht den ersten Repeater 230 und den
zweiten Repeater 232 vor. Bei dem Relais-Angriff lei-
ten der erste Repeater 230 und der zweite Repeater
232 die Signale zwischen der Fahrzeug-Bordvorrich-
tung und der tragbaren Vorrichtung 212 weiter, und
das Turschloss des Fahrzeugs 110 wird freigegeben,
ungeachtet der Absicht des Benutzers 210.

[0016] Der erste Repeater 230 empfangt die von der
linken Antenne 220, der rechten Antenne 222 und der
hinteren Antenne 224 gesendeten NF-Signale und
wandelt sie in UHF-Signale um. Der zweite Repeater
232 empfangt die UHF-Signale vom ersten Repea-
ter 230, und die UHF-Signale werden als NF-Signale
empfangen. Die tragbare Vorrichtung 212 empféangt
die NF-Signale vom zweiten Repeater 232. Im All-
gemeinen weist ein NF-Signal einen kurzen Kommu-
nikationsabstand auf, und somit wird ein NF-Signal
in ein UHF-Signal umgewandelt, das zwischen dem
ersten Repeater 230 und dem zweiten Repeater 232
einen langeren Kommunikationsabstand aufweist.
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[0017] Die Signale in diesem Fall sind mit Bezugnah-
me auf Fig. 2A bis Fig. 2D genauer beschrieben. Fig.
2A bis Fig. 2D zeigen Signale, die in dem in Fig. 1B
gezeigten drahtlosen Fahrzeug-Kommunikationssys-
tem 200 benutzt werden. Genauer zeigt Fig. 2A Si-
gnale in der Fahrzeug-Bordvorrichtung, zeigt Fig. 2B
Signale im ersten Repeater 230, zeigt Fig. 2C Si-
gnale im zweiten Repeater 232 und zeigt Fig. 2D
Signale in der tragbaren Vorrichtung 212. Ein obe-
rer Teil von Fig. 2A zeigt ein Basisbandsignal (BB-
Signal), das durch die Fahrzeug-Bordvorrichtung er-
zeugt wird, und ein unterer Teil von Fig. 2A zeigt ein
NF-Signal, moduliert auf Grundlage des Basisband-
signals in der Fahrzeug-Bordvorrichtung. Das NF-Si-
gnal wird von der linken Antenne 220, der rechten An-
tenne 222 und der hinteren Antenne 224 gesendet.

[0018] Ein oberer Teil von Fig. 2B zeigt das durch
den ersten Repeater 230 empfangene NF-Signal. Ein
mittlerer Teil von Fig. 2B zeigt das durch ein Demo-
dulieren des NF-Signals im ersten Repeater 230 er-
haltene Basisbandsignal. Ein unterer Teil von Fig. 2B
zeigt das auf Grundlage des Basisbandsignals im
ersten Repeater 230 modulierte UHF-Signal. Das
UHF-Signal wird vom ersten Repeater 230 gesendet.
Ein oberer Teil von Fig. 2C zeigt das durch den zwei-
ten Repeater 232 empfangene UHF-Signal. Ein mitt-
lerer Teil von Fig. 2C zeigt das durch ein Demodu-
lieren des UHF-Signals erhaltene Basisbandsignal.
Ein unterer Teil von Fig. 2C zeigt das auf Grundlage
des Basisbandsignals im zweiten Repeater 232 mo-
dulierte NF-Signal. Das NF-Signal wird vom zweiten
Repeater 232 gesendet. Ein oberer Teil von Fig. 2D
zeigt das durch die tragbare Vorrichtung 212 empfan-
gene NF-Signal. Ein unterer Teil von Fig. 2D zeigt
das durch ein Demodulieren des NF-Signals erhalte-
ne Basisbandsignal. Das System ist im Nachfolgen-
den unter Bezugnahme auf Fig. 1B beschrieben.

[0019] Das UHF-Signal von der tragbaren Vorrich-
tung 212 kann durch die linke Antenne 220, die rech-
te Antenne 222 und die hintere Antenne 224 Uber
den zweiten Repeater 232 und den ersten Repea-
ter 230 empfangen werden, oder kann direkt emp-
fangen werden, ohne weitergeleitet zu sein. Auf die-
se Weise fuhren, nur durch ein Vorsehen des ersten
Repeaters 230 und des zweiten Repeaters 232 zwi-
schen der Fahrzeug-Bordvorrichtung und der tragba-
ren Vorrichtung 212, die Fahrzeug-Bordvorrichtung
und die tragbare Vorrichtung 212 denselben Ablauf
aus wie den in Fig. 1A gezeigten. Demgemal kann
das Fahrzeug 110 ohne eine Entschlisselung beim
ersten Repeater 230 und zweiten Repeater 232 ent-
riegelt werden.

[0020] Fig. 3 zeigt eine Anordnung eines drahtlo-
sen Fahrzeug-Kommunikationssystems 100 geman
der beispielhaften Ausfiihrungsform der vorliegenden
Offenbarung. Das drahtlose Fahrzeug-Kommunika-
tionssystem 100 enthalt ein Fahrzeug 110 und ei-
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ne tragbare Vorrichtung 12. Das Fahrzeug 110 ent-
halt eine Fahrzeug-Bordvorrichtung 10, einen Sensor
14, eine ECU (elektronische Steuereinheit) 16 und
eine Turverriegelungsvorrichtung 18. Die Fahrzeug-
Bordvorrichtung 10 enthélt eine Fahrzeug-Bordvor-
richtungssteuerung 30, einen NF-Sender 32 und ei-
nen UHF-Empfanger 34. Die Fahrzeug-Bordvorrich-
tungssteuerung 30 enthalt einen Fahrzeug-Bordvor-
richtungs-Signalgenerator 36, eine ID-Speicherein-
heit 38 und eine Fahrzeug-Bordvorrichtungs-Bestim-
mungseinheit 40. Die tragbare Vorrichtung 12 enthalt
einen NF-Empfanger 50, eine Messeinheit 52, eine
Steuerung 54 der tragbaren Vorrichtung und einen
UHF-Sender 56. Die Steuerung 54 der tragbaren Vor-
richtung enthalt eine ID-Speichereinheit 60, eine Be-
stimmungseinheit 62 der tragbaren Vorrichtung und
einen Signalgenerator 64 der tragbaren Vorrichtung.

[0021] Der Sensor 14 des Fahrzeugs 110 ist typi-
scherweise an einem Turknopf des Fahrzeugs 110
vorgesehen und erkennt eine Tatsache, dass der Be-
nutzer den Tirknopf berlhrt. Der Sensor 14 wendet
eine bekannte Technik an, und somit ist seine Be-
schreibung hier weggelassen. Bei einem Erkennen
einer BerGhrung meldet der Sensor 14 der Fahrzeug-
Bordvorrichtungssteuerung 30 das Erkennen.

[0022] Die Fahrzeug-Bordvorrichtungssteuerung 30
der Fahrzeug-Bordvorrichtung 10 empféangt eine Mel-
dung vom Sensor 14 und gibt dann eine Anweisung
an den Fahrzeug-Bordvorrichtungs-Signalgenerator
36, ein Signal zu erzeugen. Beim Empfang der An-
weisung von der Fahrzeug-Bordvorrichtungssteue-
rung 30 extrahiert der Fahrzeug-Bordvorrichtungs-Si-
gnalgenerator 36 eine in der ID-Speichereinheit 34
gespeicherte ID und erzeugt ein die ID enthalten-
des Anfragesignal. Diese ID ist eine zur Authentifi-
zierung durch Paaren mit der tragbaren Vorrichtung
12 genutzte Identifikationsinformation. Die ID kann
verschlisselt werden, bevor sie in das Anfragesignal
aufgenommen wird. Das durch den Fahrzeug-Bord-
vorrichtungs-Signalgenerator 36 erzeugte Anfragesi-
gnal ist ein Basisbandsignal. Der Bordvorrichtungs-
Signalgenerator 36 gibt das Anfragesignal an den
NF-Sender 32 aus.

[0023] Bei Empfang des Anfragesignals vom Fahr-
zeug-Bordvorrichtungs-Signalgenerator 36 moduliert
der NF-Sender 32 das Anfragesignal, um ein Anfra-
gesignal des NF-Signals zu erzeugen. (Im Folgenden
ist dies auch ,Anfragesignal“ genannt.) Der NF-Sen-
der 32 sendet das Anfragesignal an die tragbare Vor-
richtung 12 (iber eine Antenne. Die mit dem NF-Sen-
der 32 verbundene Antenne und eine mit dem UHF-
Empfanger 34 verbundene Antenne, die weiter unten
beschrieben ist, sind wie die linke Antenne 220, die
rechte Antenne 222 und die hintere Antenne 224 an-
geordnet, die in Fig. 1A und Fig. 1B gezeigt sind.
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[0024] Der NF-Sender 32 sendet ein erstes Messsi-
gnal und ein zweites Messsignal an die tragbare Vor-
richtung 12, nachdem er das Anfragesignal gesendet
hat. Das erste Messsignal und das zweite Messsignal
sind Signale zum Veranlassen der tragbaren Vor-
richtung 12, die Empfangsstarken zu messen, und
sie sind NF-Signale. Insbesondere wird das zweite
Messsignal in der Fahrzeug-Bordvorrichtungssteue-
rung 30 so eingestellt, dass es eine andere Sen-
destarke aufweist als eine Sendestarke des ersten
Messsignals. Die andere Sendestarke kann eine ho-
he Sendestarke oder eine niedrige Sendestarke sein.
Daruber hinaus kann eine Beziehung zwischen der
Sendestarke des ersten Messsignals und der Sen-
destarke des zweiten Messsignals flr jede Sendung
verandert werden.

[0025] Fig. 4 zeigt Signale, die in dem drahtlosen
Fahrzeug-Kommunikationssystem 100 benutzt wer-
den. Insbesondere ist in (a) von Fig. 4 das vom NF-
Sender 32 der Fahrzeug-Bordvorrichtung 10 gesen-
dete NF-Signal dargestellt. Bei Empfang einer Mel-
dung vom Sensor 14 zum Zeitpunkt T1 sendet die
Fahrzeug-Bordvorrichtung 10 nacheinander das An-
fragesignal, das erste Messsignal und das zweite
Messsignal. Die anderen Vorgange sind weiter unten
beschrieben.

[0026] Fig. 5 ist ein weiteres Diagramm, das Signa-
le zeigt, die in dem drahtlosen Fahrzeug-Kommuni-
kationssystem 100 benutzt werden. In (a) von Fig. 5
ist das durch den Fahrzeug-Bordvorrichtungs-Signal-
generator 36 erzeugte Anfragesignal dargestellt, und
das Anfragesignal ist das Basisbandsignal, wie dar-
gestellt. In (b) von Fig. 5 ist das vom NF-Sender
32 gesendete NF-Signal dargestellt. Wie dargestellt,
werden das erste Messsignal und das zweite Messsi-
gnal auf das Anfragesignal folgend gesendet, das in
ein NF-Signal moduliert ist. Hier ist die Sendestarke
des zweiten Messsignals auf 50 % der Sendestéarke
des ersten Messsignals eingestellt. Die anderen Vor-
gange sind weiter unten beschrieben. Die nachste-
hende Beschreibung fahrt mit Bezugnahme auf Fig. 3
fort.

[0027] Der NF-Empfanger 50 der tragbaren Vorrich-
tung 12 empfangt das Anfragesignal von der Fahr-
zeug-Bordvorrichtung 10 und empfangt auch das ers-
te Messsignal und das zweite Messsignal von der
Fahrzeug-Bordvorrichtung 10. Der NF-Empféanger 50
demoduliert das empfangene Anfragesignal und er-
zeugt ein Anfragesignal des Basisbandsignals. (Die-
ses ist im Folgenden auch als ,Anfragesignal” be-
zeichnet.) Der NF-Empfanger 50 gibt das Anfragesi-
gnal an die Steuerung 54 der tragbaren Vorrichtung
aus. Nach Empfang des Anfragesignals vom NF-
Empfanger 50 weckt die Steuerung 54 der tragbaren
Vorrichtung die tragbare Vorrichtung 12.
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[0028] Anschlief’end gibt der NF-Empfanger 50 das
empfangene erste Messsignal und das empfangene
zweite Messsignal an die Messeinheit 52 aus. Die
Messeinheit 52 misst die Empfangsstarke des ersten
Messsignals, wie etwa einen RSSI (Empfangssignal-
starkeindikator). Die Messeinheit 52 misst auch ei-
ne Empfangsstéarke des zweiten Messsignals. Fig. 6
zeigt eine Kennlinie einer RSSI-Schaltung, die in der
Messeinheit 52 enthalten ist. Wie dargestellt, ist die
Starke (elektrische Feldstarke [V/m]) des empfange-
nen NF-Signals mit einem Ausgang (einer Spannung
[V]) der RSSI-Schaltung verknupft. Wenn beispiels-
weise die Starke des empfangenen NF-Signals R1
ist, gibt die RSSI-Schaltung V1 aus, und wenn die
Starke des empfangenen NF-Signals R2 ist, gibt die
RSSI-Schaltung V2 aus Wieder in Fig. 3 gibt die
Messeinheit 52 gemessene Empfangsstarken an die
Steuerung 54 der tragbaren Vorrichtung aus.

[0029] In (b) von Fig. 4 ist eine Verarbeitung des
durch den NF-Empfanger 50 der tragbaren Vorrich-
tung 12 empfangenen NF-Signals dargestellt. Ein
Aufwecken erfolgt als Antwort auf das Anfragesignal,
und das erste Messsignal wird als Antwort auf das
erste Messsignal gemessen. Dann wird das zwei-
te Messsignal als Antwort auf das zweite Messsi-
gnal gemessen. In (c) von Fig. 5 ist ein durch die
Messeinheit 52 der tragbaren Vorrichtung 12 erhalte-
nes Messergebnis dargestellt. Wie dargestellt, ist die
Empfangsstarke als Antwort auf Teile des Anfragesi-
gnals und des ersten Messsignals erhéht. Die Emp-
fangsstarke von 50 % der Empfangsstarke als Ant-
wort auf das erste Messsignal wird als Antwort auf
das zweite Messsignal gemessen. Die nachstehende
Beschreibung fahrt mit Bezugnahme auf Fig. 3 fort.

[0030] In der Steuerung 54 der tragbaren Vorrich-
tung extrahiert eine Bestimmungseinheit 62 der trag-
baren Vorrichtung eine im Anfragesignal enthaltene
ID. Darlber hinaus erhalt die Bestimmungseinheit 62
der tragbaren Vorrichtung eine in der ID-Speicher-
einheit 60 gespeicherte ID. Weiter fihrt die Bestim-
mungseinheit 62 der tragbaren Vorrichtung eine Paa-
rungs-Authentifizierung auf Grundlage der extrahier-
ten ID und der erhaltenen ID aus. Die Paarungs-Au-
thentifizierung wendet eine bekannte Technik an, und
somit ist ihre Beschreibung hier weggelassen. Wenn
die Paarungs-Authentifizierung fehlschlagt, wird ein
anschlieRender Ablauf nicht ausgefihrt. Wenn an-
dererseits die Paarungs-Authentifizierung erfolgreich
ist, wird der anschlieBende Ablauf ausgefiihrt.

[0031] Der Signalgenerator 64 der tragbaren Vor-
richtung empfangt die Empfangsstérke des ersten
Messsignals und die Empfangsstarke des zweiten
Messsignals von der Messeinheit 52. Der Signalge-
nerator 64 der tragbaren Vorrichtung erzeugt ein Ant-
wortsignal, das eine Information Uber die Empfangs-
stérke des ersten Messsignals und eine Information
Uber die Empfangsstéarke des zweiten Messsignals



DE 11 2016 005690 TS 2018.09.13

enthalt. Hier kann die Information Uber die Emp-
fangsstarke des ersten Messsignals und die Infor-
mation Uber die Empfangsstarke des zweiten Mess-
signals eine gemessene Empfangsstérke des ers-
ten Messsignals und eine gemessene Empfangsstar-
ke des zweiten Messsignals sein. Alternativ kdnnen
sie das Verhaltnis der gemessenen Empfangsstéarke
des zweiten Messsignals bezlglich der gemessenen
Empfangsstarke des ersten Messsignals sein. In die-
sem Fall ist die Information beispielsweise mit ,50 %"
angegeben. Die im Antwortsignal enthaltene Informa-
tion kann auch verschlisselt sein. Das durch den Si-
gnalgenerator 64 der tragbaren Vorrichtung erzeug-
te Antwortsignal ist ein Basisbandsignal. Der Signal-
generator 64 der tragbaren Vorrichtung gibt das Ant-
wortsignal an den UHF-Sender 56 aus.

[0032] Der UHF-Sender 56 empfangt das Antwort-
signal vom Signalgenerator 64 der tragbaren Vor-
richtung. Der UHF-Sender 56 moduliert das Antwort-
signal, um ein UHF-Antwortsignal zu erzeugen. (Im
Folgenden ist dies auch ein ,Antwortsignal“ genannt.)
Der UHF-Sender 56 sendet das Antwortsignal an die
Fahrzeug-Bordvorrichtung 10 Uber eine Antenne. In
(c) von Fig. 4 ist das vom UHF-Sender 56 der trag-
baren Vorrichtung 12 gesendete UHF-Signal darge-
stellt. Das Antwortsignal wird nach dem Empfangen
des zweiten Messsignals in der tragbaren Vorrich-
tung 12 gesendet.

[0033] In (d) von Fig. 5 ist das vom UHF-Sender
56 der tragbaren Vorrichtung 12 gesendete Antwort-
signal dargestellt. Hier betragt als Beispiel das Ver-
haltnis der gemessenen Empfangsstarke des zwei-
ten Messsignals beziglich der gemessenen Emp-
fangsstarke des ersten Messsignals ,50 %"“. Die Be-
schreibung fahrt wieder mit Bezugnahme auf Fig. 3
fort. Eine Ubertragungsrate des UHF-Signals betragt
beispielsweise 7,8 kbit/s. Eine Ubertragungsrate des
NF-Signals betragt beispielsweise 4 kbit/s. Demge-
maR ist die Ubertragungsrate im UHF-Sender 56 und
im UHF-Empfanger 34 hoher als eine Ubertragungs-
rate im NF-Empfanger 50 und im NF-Sender 32.

[0034] Der UHF-Empfanger 34 der Fahrzeug-Bord-
vorrichtung 10 empféangt das Antwortsignal von der
tragbaren Vorrichtung 12. Der UHF-Empfanger 34
demoduliert das empfangene Antwortsignal, um ein
Antwortsignal (nachfolgend ist dieses auch als ein
»Antwortsignal“ bezeichnet) des Basisbandsignals zu
erzeugen. Der UHF-Empfanger 34 gibt das Antwort-
signal zur Fahrzeug-Bordvorrichtungssteuerung 30
aus. In (d) von Fig. 4 ist ein Ablauf des empfangenen
UHF-Signals im UHF-Empféanger 34 der Fahrzeug-
Bordvorrichtung 10 dargestellt. Wie dargestellt, wird
das Antwortsignal empfangen. Die nachstehende Be-
schreibung fahrt mit Bezugnahme auf Fig. 3 fort.

[0035] Die Fahrzeug-Bordvorrichtungs-Bestim-
mungseinheit 40 der Fahrzeug-Bordvorrichtungs-
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steuerung 30 empfangt das Antwortsignal vom UHF-
Empfanger 34. Die Fahrzeug-Bordvorrichtungs-Be-
stimmungseinheit 40 extrahiert aus dem Antwortsi-
gnal die Information Uber die Empfangsstarke des
ersten Messsignals und die Information Uber die
Empfangsstarke des zweiten Messsignals. Die Fahr-
zeug-Bordvorrichtungs-Bestimmungseinheit 40 leitet
eine Beziehung zwischen der Information Uber die
Empfangsstarke des ersten Messsignals und der
Information Uber die Empfangsstarke des zweiten
Messsignals ab (im Folgenden als ,Empfangsstar-
kenbeziehung“ bezeichnet). Die Empfangsstarken-
beziehung ist angegeben durch das Verhaltnis der
Empfangsstarke des zweiten Messsignals bezlg-
lich der Empfangsstarke des ersten Messsignals.
Demgemal ist dieser Ableitungsschritt weggelas-
sen, wenn die Information tber die Empfangsstarke
des ersten Messsignals und die Information tber die
Empfangsstarke des zweiten Messsignals durch das
Verhaltnis des Messwerts der Empfangsstarke des
zweiten Messsignals zum Messwert der Empfangs-
starke des ersten Messsignals angegeben sind.

[0036] Andererseits empfangt die Fahrzeug-Bord-
vorrichtungs-Bestimmungseinheit 40 die Sendestar-
ke des ersten Messsignals und die Sendestarke
des zweiten Messsignal von der Bordvorrichtungs-
steuerung 30. Die Fahrzeug-Bordvorrichtungs-Be-
stimmungseinheit 40 leitet das Verhaltnis der Sende-
starke des zweiten Messsignals bezlglich der Sen-
destéarke des ersten Messsignals ab, um eine Bezie-
hung zwischen der Sendestarke des ersten Messsi-
gnals beziglich der Sendestarke des zweiten Mess-
signals abzuleiten (im Folgenden als ,Sendestarken-
beziehung“ bezeichnet). Noch weiter vergleicht die
Fahrzeug-Bordvorrichtung 40 die Empfangsstarken-
beziehung und die Sendestarkenbeziehung. Genau-
er bestimmt die Fahrzeug-Bordvorrichtungs-Bestim-
mungseinheit 40, wenn eine Differenz zwischen der
Empfangsstarkenbeziehung und der Sendestarken-
beziehung kleiner ist als ein Schwellwert, dass die
Sendestarkenbeziehung und die Empfangsstarken-
beziehung eine Korrelation aufweisen. Wenn die Dif-
ferenz nicht kleiner ist als der Schwellwert, bestimmt
die Fahrzeug-Bordvorrichtungs-Bestimmungseinheit
40, dass sie keine Korrelation aufweisen. Wenn be-
stimmt ist, dass sie keine Korrelation aufweisen,
wird dieser Zustand als ein Relais-Angriff betrachtet.
Wenn sie eine Korrelation aufweisen, wird kein Re-
lais-Angriff ausgelibt. Mit anderen Worten, die Be-
stimmung erfolgt tiber das Vorliegen eines Relais-An-
griffs auf die tragbare Vorrichtung 12.

[0037] Wenn bestimmt ist, dass sie eine Korrelati-
on aufweisen, erteilt die Fahrzeug-Bordvorrichtungs-
Bestimmungseinheit 40 eine Anweisung an die ECU
16 des Fahrzeugs 110, die Turverriegelungsvorrich-
tung 18 freizugeben. Die ECU 16 und die Tirverrie-
gelungsvorrichtung 18 wenden eine bekannte Tech-
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nik an, und somit ist ihre Beschreibung hier wegge-
lassen.

[0038] In der obigen Beschreibung sendet die Fahr-
zeug-Bordvorrichtung 10 standig das erste Messsi-
gnal und das zweite Messsignal, und die tragbare
Vorrichtung 12 sendet das Antwortsignal. Das Ant-
wortsignal enthélt die Information tGber die Empfangs-
stérke des ersten Messsignals und die Information
Uber die Empfangsstarke des zweiten Messsignals.
Alternativ kdnnen das erste Messsignal und das zwei-
te Messsignal zeitlich getrennt gesendet werden, und
ein erstes Antwortsignal und ein zweites Antwortsi-
gnal kénnen als Antwort auf die jeweiligen Messsi-
gnale gesendet werden. Ein Ablauf in diesem Fall ist
nachstehend beschrieben.

[0039] Fig. 7 ist noch ein weiteres Diagramm, das
Signale zeigt, die in dem drahtlosen Fahrzeug-Kom-
munikationssystem 100 benutzt werden. Dies ist auf
dieselbe Weise wie in Fig. 4 angegeben. Wie in (a)
von Fig. 7 gezeigt, sendet die Fahrzeug-Bordvorrich-
tung 10 nacheinander ein Anfragesignal und ein ers-
tes Messsignal. Wie in (b) von Fig. 7 gezeigt, erwacht
die tragbare Vorrichtung 12 bei Empfang des Anfra-
gesignals und misst eine Empfangsstarke des ersten
Messsignals. Wie in (c) von Fig. 7 gezeigt, sendet die
tragbare Vorrichtung 12 ein erstes Antwortsignal, das
eine Information Uber die Empfangsstarke des ersten
Messsignals enthalt. Wie in (d) von Fig. 7 dargestellt,
empfangt die Fahrzeug-Bordvorrichtung 10 das erste
Antwortsignal.

[0040] Anschlielend sendet, wie in (a) von Fig. 7
gezeigt, die Fahrzeug-Bordvorrichtung 10 das zwei-
te Messsignal. Wie in (b) von Fig. 7 gezeigt, misst
die tragbare Vorrichtung 12 eine Empfangsstarke des
zweiten Messsignals. Wie in (c) von Fig. 7 gezeigt,
sendet die tragbare Vorrichtung 12 ein zweites Ant-
wortsignal, das eine Information Gber die Empfangs-
starke des zweiten Messsignals enthalt, und die Fahr-
zeug-Bordvorrichtung 10 empfangt das zweite Ant-
wortsignal, wie in (d) von Fig. 7 gezeigt.

[0041] Diese Anordnung kann mit Hardware durch
eine beliebige Computer-CPU, einen Speicher und
andere LSI erzielt werden. Softwaremafig kann sie
durch ein in den Speicher geladenes Programm er-
zielt werden. Hier sind Funktionsbldcke beschrieben,
die durch ein Verknlpfen von diesen erzielt sind.
Demgemal ist es offensichtlich, dass ein gewoéhnli-
cher Fachmann verstehen kann, dass diese Funkti-
onsblocke auf viele Weisen erzielt werden konnen,
darunter nur durch Hardware und eine Kombination
von Hardware und Software.

[0042] Der Betrieb des wie oben gestalteten draht-
losen Fahrzeug-Kommunikationssystems 100 ist be-
schrieben. Fig. 8 ist ein Flussdiagramm, das Kom-
munikationsablaufe durch die Fahrzeug-Bordvorrich-
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tung 10 darstellt. Der Sensor 14 erkennt eine Be-
rihrung (S10). Der NF-Sender 32 sendet das An-
fragesignal, das erste Messsignal und das zwei-
te Messsignal (S12). Wenn der UHF-Empféanger 34
das Antwortsignal empfangt (J in S14), extrahiert
die Fahrzeug-Bordvorrichtungs-Bestimmungseinheit
40 die Empfangsstarke (S16). Wenn die Empfangs-
starkenbeziehung und die Sendestarkenbeziehung
einander entsprechen (J in S18), gibt die ECU 16
die Turverriegelungsvorrichtung 18 frei (S20). Wenn
der UHF-Empfanger 34 das Antwortsignal nicht emp-
fangt (N in S14) oder die Empfangsstarkenbezie-
hung und die Sendestarkenbeziehung nicht zueinan-
der passen (N in S18), endet der Ablauf.

[0043] Fig. 9 ist ein Flussdiagramm, das Kommu-
nikationsablaufe durch die tragbare Vorrichtung 12
darstellt. Wenn der NF-Empféanger 50 das Anfragesi-
gnal empfangt (J in S50), wacht die Steuerung 54
der tragbaren Vorrichtung auf (S52). Die Messein-
heit 52 misst die Empfangsstarke des ersten Mess-
signals und die Empfangsstarke des zweiten Mess-
signals (S54). Wenn eine Authentifizierung durch die
Bestimmungseinheit 62 der tragbaren Vorrichtung er-
folgreich ist (J in S56), sendet der UHF-Sender das
Antwortsignal (S58). Wenn der NF-Empfanger 50 das
Anfragesignal nicht empfangt (N in S50), oder wenn
die Authentifizierung nicht erfolgreich ist (N in S56),
endet der Ablauf.

[0044] Gemal der beispielhaften Ausfiihrungsform
der vorliegenden Offenbarung wird die Einstellung
der Sendestarke nicht von der Fahrzeug-Bordvorrich-
tung gesendet. Die Einstellung wird nur in der inter-
nen Verarbeitung der Fahrzeug-Bordvorrichtung be-
nutzt. Somit ist die Einstellung kaum nachbildbar. Da
aullerdem die Empfangsstarken benutzt werden, ist
die Bedingung fir die Authentifizierung kaum nach-
bildbar. Eine niedrige Nachbildbarkeit kann eine Ge-
fahr eines Relais-Angriffs verringern. Da dariber hin-
aus eine Ubertragungsrate von der tragbaren Vor-
richtung zur Fahrzeug-Bordvorrichtung héher ist als
bei der Ubertragung in der Gegenrichtung, kann ei-
ne Information Uber die Empfangsstarken leicht dem
Antwortsignal zugefiigt werden. Darliber hinaus kann
eine Ubertragung des Antwortsignals in zwei Tei-
len die Flexibilitat der Gestaltung erhéhen. Weiterhin
kann, da die tragbare Vorrichtung keine Information
Uber die Einstellung der Sendestarken besitzt, eine
Gefahr eines Relais-Angriffs verringert sein.

[0045] Ein Grundriss eines Aspekts der vorliegen-
den Offenbarung ist nachstehend beschrieben. Eine
Fahrzeug-Bordvorrichtung in einem Aspekt der vor-
liegenden Offenbarung enthalt einen Sender und ei-
nen Empfanger. Der Sender sendet ein Anfragesi-
gnal, ein erstes Messsignal und ein zweites Mess-
signal an die tragbare Vorrichtung. Der Empfanger
empfangt ein Antwortsignal, das eine Information
Uber eine Empfangsstarke des ersten Messsignals



DE 11 2016 005690 TS 2018.09.13

und eine Empfangsstarke des zweiten Messsignals
enthalt, von der tragbaren Vorrichtung, die das Anfra-
gesignal, das erste Messsignal und das zweite Mess-
signal empfangen hat, die von dem Sender gesen-
det wurden. Der Sender sendet das zweite Messsi-
gnal mit einer Sendestarke, die von einer Sendestar-
ke des ersten Messsignals verschieden ist, und die
Fahrzeug-Bordvorrichtung authentifiziert die tragbare
Vorrichtung auf Grundlage einer Beziehung zwischen
der Information Uber die Empfangsstérke des ersten
Messsignals und der Information tUber die Empfangs-
stérke des zweiten Messsignals, die in dem durch
den Empféanger empfangenen Antwortsignal enthal-
ten sind, und einer Beziehung zwischen der Sende-
stérke des ersten Messsignals und der Sendestéarke
des zweiten Messsignals, die von dem Sender ge-
sendet sind.

[0046] Gemal dem Aspekt wird die Einstellung der
Sendestérken nicht von der Fahrzeug-Bordvorrich-
tung gesendet, und somit kann eine Gefahr eines Re-
lais-Angriffs verringert sein.

[0047] Die Ubertragungsrate des Empféangers kann
hoher sein als die Ubertragungsrate des Senders. In
diesem Fall ist das Signal von der tragbaren Vorrich-
tung zur Fahrzeug-Bordvorrichtung schneller, und
somit kann ein in dem Signal in dieser Richtung ent-
haltenes Informationsvolumen leicht vergréfRert sein.

[0048] Das durch den Empféanger empfangene Ant-
wortsignal kann auch mit dem ersten Antwortsignal,
das die Information Uber die Empfangsstérke des ers-
ten Messsignals enthalt, und dem zweiten Antwortsi-
gnal gestaltet sein, das die Information tUber die Emp-
fangsstarke des zweiten Messsignals enthalt. In die-
sem Fall kann eine Ubertragung des Antwortsignals
in zwei Teilen die Flexibilitdt der Gestaltung erhéhen.

[0049] Ein weiterer Aspekt der vorliegenden Offen-
barung ist eine tragbare Vorrichtung. Diese tragbare
Vorrichtung enthalt einen Empféanger, eine Messein-
heit und einen Sender. Der Empfanger empféngt ein
Anfragesignal, ein erstes Messsignal und ein zwei-
tes Messsignal von einer Fahrzeug-Bordvorrichtung.
Die Messeinheit misst eine Empfangsstarke des ers-
ten Messsignals und eine Empfangsstarke des zwei-
ten Messsignals, wenn der Empfanger das Anfragesi-
gnal, das erste Messsignal und das zweite Messsi-
gnal empfangt. Der Sender sendet an die Fahrzeug-
Bordvorrichtung ein Antwortsignal, das eine Informa-
tion Uber die Empfangsstarke des ersten Messsignals
und die Information Uber die Empfangsstarke des
zweiten Messsignals enthélt. Beide Empfangsstar-
ken werden durch die Messeinheit gemessen. Das
durch den Empfanger empfangene zweite Messsi-
gnal ist von der Fahrzeug-Bordvorrichtung unter Ver-
wendung einer anderen Sendestarke als der Sende-
starke des ersten Messsignals gesendet. Die tragba-
re Vorrichtung wird durch die Fahrzeug-Bordvorrich-
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tung authentifiziert auf Grundlage einer Beziehung
zwischen der Information Uber die Empfangsstarke
des ersten Messsignals und der Information tGber die
Empfangsstarke des zweiten Messsignals, die in dem
Antwortsignal enthalten sind, das von dem Sender
gesendet ist, und einer Beziehung zwischen der Sen-
destérke des ersten Messsignals und der Sendestar-
ke des zweiten Messsignals, die durch den Empfan-
ger empfangen sind.

[0050] Gemal dem Aspekt wird Gber die Einstellung
der Sendestarken nicht von der Fahrzeug-Bordvor-
richtung informiert, und somit kann eine Gefahr eines
Relais-Angriffs verringert sein.

[0051] Eine Ubertragungsrate in dem Sender kann
hoher sein als eine Ubertragungsrate in dem Emp-
fanger. In diesem Fall ist ein Signal von der tragbaren
Vorrichtung zur Fahrzeug-Bordvorrichtung schneller,
und somit kann ein in dem Signal in dieser Rich-
tung enthaltenes Informationsvolumen leicht vergré-
Rert sein.

[0052] Das von dem Sender gesendete Antwortsi-
gnal kann mit einem ersten Antwortsignal, das die In-
formation Uber die Empfangsstérke des ersten Mess-
signals enthalt, und dem zweiten Antwortsignal ge-
staltet sein, das die Information Uber die Empfangs-
stérke des zweiten Messsignals enthélt. In diesem
Fall kénnen die in zwei Teilen gesendeten Antwortsi-
gnals die Flexibilitét der Gestaltung erhdhen.

[0053] Noch ein weiterer Aspekt der vorliegenden
Offenbarung ist ein drahtloses Fahrzeug-Kommu-
nikationssystem. Das drahtlose Fahrzeug-Kommu-
nikationssystem enthalt eine Fahrzeug-Bordvorrich-
tung und eine tragbare Vorrichtung. Die Fahrzeug-
Bordvorrichtung sendet ein Anfragesignal, ein erstes
Messsignal und ein zweites Messsignal. Die tragbare
Vorrichtung misst bei Empfang des Anfragesignals,
des ersten Messsignals und des zweiten Messsignals
von der Fahrzeug-Bordvorrichtung eine Empfangs-
stérke des ersten Messsignals und eine Empfangs-
stérke des zweiten Messsignals und sendet an die
Fahrzeug-Bordvorrichtung ein Antwortsignal, das ei-
ne Information Uber die gemessene Empfangsstar-
ke des ersten Messsignals und eine Information tber
die gemessene Empfangsstarke des zweiten Messsi-
gnals enthalt. Die Fahrzeug-Bordvorrichtung sendet
an die tragbare Vorrichtung das zweite Messsignal
mit einer anderen Sendestarke als der Sendestar-
ke des ersten Messsignals. Die Fahrzeug-Bordvor-
richtung authentifiziert die tragbare Vorrichtung auf
Grundlage einer Beziehung zwischen der Informati-
on Uber die Empfangsstérke des ersten Messsignals
und der Information Uber die Empfangsstarke des
zweiten Messsignals, die in dem empfangenen Ant-
wortsignal enthalten sind, und einer Beziehung zwi-
schen der Sendestarke des gesendeten ersten Mess-
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signals und der Sendestarke des gesendeten zwei-
ten Messsignals.

[0054] GemalR dem Aspekt wird die Einstellung der
Sendestérke nicht von der Fahrzeug-Bordvorrichtung
gesendet, und somit kann eine Gefahr eines Relais-
Angriffs verringert sein.

[0055] Die vorliegende Offenbarung ist oben mit Be-
zugnahme auf die beispielhafte Ausfiihrungsform be-
schrieben. Die beispielhafte Ausfiihrungsform ist er-
lduternd, und es gibt verschiedene Abwandlungen
durch ein Kombinieren ihrer Bestandteile oder Ver-
fahren. Fachleute wirden verstehen, dass diese Ab-
wandlungen auch in den Geltungsbereich der vorlie-
genden Offenbarung einbezogen sind.

[0056] In der vorliegenden beispielhaften Ausflih-
rungsform benutzen der UHF-Sender 56 und der
UHF-Empfanger 34 das UHF-Signal. Jedoch ist die
vorliegende Offenbarung nicht auf das UHF-Signal
beschrankt. Zum Beispiel kann ein Signal mit ho-
herer Frequenz als NF auRer dem UHF-Signal ver-
wendet werden. Die abgewandelte Ausfuhrungsform
kann die Flexibilitdt der Gestaltung erhéhen.

[0057] Die beispielhafte Ausfiihrungsform be-
schreibt das drahtlose Fahrzeug-Kommunikations-
system 100 als eine Gegenmalnahme gegen ei-
nen Relais-Angriff beim Turentriegeln. Jedoch ist die
vorliegende Offenbarung nicht auf das Tlrentriegeln
beschrankt. Zum Beispiel kann das drahtlose Fahr-
zeug-Kommunikationssystem 100 gegen Relais-An-
griffe auf den Motorstartvorgang eines Fahrzeugs an-
wendbar sein, das das schlissellose Zugangssystem
verwendet. Die abgewandelte Ausfiihrungsform kann
eine Gefahr eines Relais-Angriffs auch beim Motor-
startvorgang von Fahrzeugen verringern.

Gewerbliche Anwendbarkeit
[0058] Die vorliegende Offenbarung ist anwendbar
auf Fahrzeug-Bordvorrichtungen, tragbare Vorrich-
tungen und drahtlose Fahrzeug-Kommunikationssys-

teme.

Bezugszeichenliste
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12 tragbare Vorrichtung

14 Sensor

16 ECU

18 Turverriegelungsvorrichtung
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Patentanspriiche

1. Fahrzeug-Bordvorrichtung, umfassend:
einen Sender, ausgelegt, ein Anfragesignal, ein ers-
tes Messsignal und ein zweites Messsignal an eine
tragbare Vorrichtung zu senden; und
einen Empfanger, ausgelegt, ein Antwortsignal von
der tragbaren Vorrichtung zu empfangen, die das
Anfragesignal, das erste Messsignal und das zweite
Messsignal empfangen hat, die vom Sender gesen-
det wurden, wobei das Antwortsignal eine Information
Uber eine Empfangsstérke des ersten Messsignals
und eine Information Uber eine Empfangsstarke des
zweiten Messsignals enthalt,
wobei der Sender an die tragbare Vorrichtung das
zweite Messsignal mit einer Sendestarke sendet, die
verschieden ist von einer Sendestéarke des ersten
Messsignals, und
die Fahrzeug-Bordvorrichtung die tragbare Vorrich-
tung authentifiziert auf Grundlage einer Beziehung
zwischen der Information Uber die Empfangsstarke
des ersten Messsignals und der Information tber die
Empfangsstarke des zweiten Messsignals, die in dem
Antwortsignal enthalten sind, das durch den Empfan-
ger empfangen ist, und einer Beziehung zwischen der
Sendestarke des ersten Messsignals und der Sende-
starke des zweiten Messsignals, die von dem Sender
gesendet sind.

2. Fahrzeug-Bordvorrichtung nach Anspruch 1,
wobei eine Ubertragungsrate des Empfangers hoher
ist als eine Ubertragungsrate des Senders.

3. Fahrzeug-Bordvorrichtung nach Anspruch 1
oder 2, wobei das durch den Empféanger empfangene
Antwortsignal gestaltet ist mit einem ersten Antwort-
signal, das die Information Uber die Empfangsstar-
ke des ersten Messsignals enthalt, und einem zwei-
ten Antwortsignal, das die Information tber die Emp-
fangsstarke des zweiten Messsignals enthalt.

4. Tragbare Vorrichtung, umfassend:
einen Empfanger, ausgelegt, ein Anfragesignal, ein
erstes Messsignal und ein zweites Messsignal von ei-
ner Fahrzeug-Bordvorrichtung zu empfangen;
eine Messeinheit, ausgelegt, eine Empfangsstarke
des ersten Messsignals und eine Empfangsstéarke
des zweiten Messsignals zu messen, wenn der Emp-
fanger das Anfragesignal, das erste Messsignal und
das zweite Messsignal empfangt; und
einen Sender, ausgelegt, an die Fahrzeug-Bordvor-
richtung ein Antwortsignal zu senden, das eine In-
formation Uber die Empfangsstarke des durch die
Messeinheit gemessenen ersten Messsignals und ei-
ne Information Uber die Empfangsstarke des zweiten
Messsignals enthalt, wobei beide Empfangsstarken
durch die Messeinheit gemessen sind,
wobei das durch den Empféanger empfangene zweite
Messsignal von der Fahrzeug-Bordvorrichtung mit ei-

ner anderen Sendestérke als einer Sendestarke des
ersten Messsignals gesendet wird, und

die tragbare Vorrichtung durch die Fahrzeug-Bord-
vorrichtung authentifiziert wird auf Grundlage einer
Beziehung zwischen der Information tGber die Emp-
fangsstarke des ersten Messsignals und der Informa-
tion Uber die Empfangsstarke des zweiten Messsi-
gnals, die in dem Antwortsignal enthalten sind, das
von dem Sender gesendet ist, und einer Beziehung
zwischen der Sendestarke des ersten Messsignals
und der Sendestarke des zweiten Messsignals, die
durch den Empfénger empfangen sind.

5. :I'ragbare Vorrichtung nach Anspruch 4, wobei
eine Ubertragungsrate des Senders héher ist als eine
Ubertragungsrate des Empfangers.

6. Tragbare Vorrichtung nach Anspruch 4 oder
5, wobei das von dem Sender gesendete Antwortsi-
gnal mit einem ersten Antwortsignal, das die Infor-
mation Uber die Empfangsstarke des ersten Messsi-
gnals enthalt, und einem zweiten Antwortsignal ge-
staltet ist, das die Information Gber die Empfangsstar-
ke des zweiten Messsignals enthalt.

7. Drahtloses Fahrzeug-Kommunikationssystem,
umfassend:
eine Fahrzeug-Bordvorrichtung, ausgelegt, ein An-
fragesignal, ein erstes Messsignal und ein zweites
Messsignal zu senden; und
eine tragbare Vorrichtung, ausgelegt, eine Emp-
fangsstarke des ersten Messsignals und eine Emp-
fangsstarke des zweiten Messsignals bei Empfang
des Anfragesignals, des ersten Messsignals und des
zweiten Messsignals von der Fahrzeug-Bordvorrich-
tung zu messen, und an die Fahrzeug-Bordvorrich-
tung ein Antwortsignal zu senden, das eine Informa-
tion Uber die gemessene Empfangsstarke des ersten
Messsignals und eine Information Uber die gemesse-
ne Empfangsstarke des zweiten Messsignals enthalt,
wobei die Fahrzeug-Bordvorrichtung an die tragbare
Vorrichtung das zweite Messsignal mit einer anderen
Sendestarke sendet als einer Sendestarke des ers-
ten Messsignals, und
die Fahrzeug-Bordvorrichtung die tragbare Vorrich-
tung authentifiziert auf Grundlage einer Beziehung
zwischen der Information Uber die Empfangsstarke
des ersten Messsignals und der Information tGber die
Empfangsstarke des zweiten Messsignals, die in dem
empfangenen Antwortsignal enthalten sind, und einer
Beziehung zwischen der Sendestérke des gesende-
ten ersten Messsignals und der Sendestéarke des ge-
sendeten zweiten Messsignals.

Es folgen 9 Seiten Zeichnungen
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Anhéangende Zeichnungen
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FIG. 2A
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FIG. 2B
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FIG. 2C

BB-Signal

NF-signal———— L

Zweiter Repeater

FIG. 2D

BB-Signal L

Tragbare Vorrichtung

14/21



DE 11 2016 005690 TS 2018.09.13

00l

OLL ™

{AdL) BunyoLiopn alegbes |

»| JOpUSS-JHN u/
Yo Tad !

Bunyyowoa
-sBunjsbalanin]

gL’

Jojesauab P ,
RUBIS-ALL ~« Jlayuiassaly
¥9~ zs™ 4
TEIE] ,

Heyue > mm::..msummm - jobugiduig
-Jaydiadg-q| ML -4N g/
09~ 29" 06" <

I
zL~

Bnaziye4
no3
G—‘\/\ A
(Ag4)
Bunmyaluoapiog-Bnaziye
Sunuanaig-Ag4
Jayus
iebugidws3 » |-sBunuwiysag
\ﬁ -3HN -Ag4
A e’ or"
yayue
-Joyaieds-q)
ge™’
. iojesauab .
mﬁ BPUSSIN = | eubis-agd | [T
ze™’ og™
og™’
e

Josusg

L™

15/21



DE 11 2016 005690 TS 2018.09.13

FIG. 4
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FIG. 6
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FIG. 8
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FIG. 9
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