
(57)【要約】
　本発明は、各封筒に、未開封の状態では秘匿された起動コードと、封筒上には視覚確認
できるように印刷された照会番号もしくはコードを記載した複数の封印された封筒を事前
に印刷することにより、ＳＩＭ（加入者識別モジュール）カードのＰＫＩ機能の登録と起
動を行う方法を開示している。各封筒の照会番号もしくはコードと関連した起動コードは
、前記ＰＫＩに組み込まれるか、接続されたセキュリティサーバー内のテーブルに保存さ
れる。申請用紙とともに封印された封筒の一つがユーザに提供される。前記ユーザは、個
人データとともに前記照会コードもしくは番号を前記申請用紙に記入し、これが前記ＰＫ
Ｉとセキュリティサーバーに転送される。前記ＰＫＩによって登録が承認されると、承認
情報がユーザに送信され、ユーザの端末において、前記起動コードを入力するよう依頼す
る。同時に、前記テーブルの前記照会コードもしくは番号に関連した前記起動コードと、
前記ユーザのスマートカードに対応するスマートカードの識別情報とが前記ＰＫＩの起動
モジュールに提供される。前記端末において前記起動コードが入力されると、前記スマー
トカードの識別情報とともに前記起動コードとが、前記端末から前記起動モジュールへ送
信される。前記起動コードとスマートカード識別情報が受信されると、前記起動モジュー
ルは、受信した前記起動コードとスマートカードの識別情報が、前記セキュリティサーバ
ーによって事前に提供された情報と一致するか判断する。一致する場合は、前記起動モジ
ュールは、前記スマートカードのＰＫＩ部を有効にするために必要な手続きを行う。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ ー （ Ｐ Ｋ Ｉ ） の ユ ー ザ を 登 録 し 、 前 記 ユ ー ザ の ス マ ー ト カ
ー ド に あ る Ｐ Ｋ Ｉ 部 を 有 効 に す る 公 開 鍵 の 方 法 で あ っ て 、 前 記 ス マ ー ト カ ー ド を 端 末 に 関
連 付 け 、 前 記 端 末 を 前 記 Ｐ Ｋ Ｉ へ の ア ク セ ス を 提 供 す る 通 信 ネ ッ ト ワ ー ク に 接 続 し 、 前 記
ユ ー ザ に 、 申 請 書 へ の 個 人 デ ー タ の 記 入 と 有 効 な 身 分 証 明 書 で の 本 人 確 認 と が 登 録 の た め
に 求 め 、 前 記 デ ー タ を 、 前 記 身 分 証 明 書 と 照 合 し て 、 前 記 登 録 の 承 認 へ 向 け て 前 記 Ｐ Ｋ Ｉ
に 電 子 送 信 し 、
　 ａ ） 未 開 封 の 状 態 で は 秘 匿 さ れ た 起 動 コ ー ド と 、 前 記 封 筒 上 に 視 覚 認 識 で き る よ う に 印
刷 さ れ た 照 会 番 号 も し く は コ ー ド と が そ れ ぞ れ に 記 載 さ れ た 複 数 の 封 印 さ れ た 封 筒 を 事 前
に 印 刷 す る ス テ ッ プ で あ っ て 、 前 記 各 封 筒 の 照 会 番 号 も し く は コ ー ド と 関 連 す る 前 記 起 動
コ ー ド と が 、 前 記 Ｐ Ｋ Ｉ に 組 み 込 ま れ る か 、 も し く は 接 続 さ れ た セ キ ュ リ テ ィ サ ー バ ー 内
の テ ー ブ ル に 保 存 さ れ て い る も の で あ る 、 ス テ ッ プ と 、
　 ｂ ） 前 記 ユ ー ザ に 、 前 記 照 会 番 号 も し く は コ ー ド が 事 前 に 印 刷 す る こ と が 可 能 で あ る 申
請 書 と と も に 、 前 記 封 印 さ れ た 封 筒 の い ず れ か を 提 供 す る ス テ ッ プ と 、
　 ｃ ） 前 記 照 会 番 号 が 前 記 申 請 書 に 事 前 に 印 刷 さ れ て い な い 場 合 は 、 前 記 ユ ー ザ に 前 記 申
請 書 に 前 記 照 会 番 号 も し く は コ ー ド を 記 入 す る よ う 依 頼 す る ス テ ッ プ と 、
　 ｄ ） 前 記 個 人 デ ー タ と と も に 、 前 記 照 会 番 号 も し く は コ ー ド を 前 記 Ｐ Ｋ Ｉ 及 び セ キ ュ リ
テ ィ サ ー バ ー に 転 送 す る ス テ ッ プ と 、
　 ｅ ） 前 記 登 録 が 前 記 Ｐ Ｋ Ｉ に よ っ て 承 認 さ れ る と 、 前 記 ユ ー ザ に 承 認 情 報 を 送 信 し て 、
ユ ー ザ の 端 末 に お い て 前 記 起 動 コ ー ド を 入 力 す る よ う に 依 頼 し 、 前 記 テ ー ブ ル の 前 記 照 会
番 号 も し く は コ ー ド に 関 連 し た 前 記 起 動 コ ー ド と 、 前 記 ユ ー ザ の ス マ ー ト カ ー ド に 対 応 す
る ス マ ー ト カ ー ド の 識 別 情 報 と を 、 前 記 Ｐ Ｋ Ｉ の 起 動 モ ジ ュ ー ル に 提 供 す る ス テ ッ プ と 、
　 ｆ ） 前 記 起 動 コ ー ド の 入 力 後 、 前 記 端 末 か ら 、 前 記 ス マ ー ト カ ー ド の 識 別 情 報 と と も に
前 記 起 動 コ ー ド を 前 記 起 動 モ ジ ュ ー ル に 対 し て 送 信 し 、 そ し て 、 前 記 起 動 コ ー ド と ス マ ー
ト カ ー ド の 識 別 情 報 を 受 信 す る ス テ ッ プ と 、
　 ｇ ） 前 記 受 信 さ れ た 起 動 コ ー ド と ス マ ー ト カ ー ド の 識 別 情 報 が 、 前 記 セ キ ュ リ テ ィ サ ー
バ ー に よ っ て 事 前 に 提 供 さ れ た 情 報 に 一 致 す る か を 判 断 し 、 一 致 す る 場 合 、 前 記 ス マ ー ト
カ ー ド の Ｐ Ｋ Ｉ 部 を 動 作 可 能 に す る ス テ ッ プ と
　 を 有 す る こ と を 特 徴 と す る 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ ー の 方 法 。
【 請 求 項 ２ 】
　 前 記 通 信 ネ ッ ト ワ ー ク が Ｇ Ｓ Ｍ も し く は ３ Ｇ ネ ッ ト ワ ー ク で あ り 、 前 記 端 末 が Ｇ Ｓ Ｍ も
し く は ３ Ｇ 携 帯 電 話 で あ り 、 前 記 ス マ ー ト カ ー ド が Ｓ Ｉ Ｍ カ ー ド で あ る こ と を 特 徴 と す る
請 求 項 １ に 記 載 の 方 法 。
【 請 求 項 ３ 】
　 前 記 ス マ ー ト カ ー ド の 識 別 情 報 が Ｍ Ｓ Ｉ Ｓ Ｄ Ｎ 及 び Ｉ Ｃ Ｃ Ｉ Ｄ で あ る こ と を 特 徴 と す る
請 求 項 ２ に 記 載 の 方 法 。
【 請 求 項 ４ 】
　 前 記 Ｐ Ｋ Ｉ 機 能 が 前 記 ス マ ー ト カ ー ド に 保 存 さ れ て お り 、 有 効 と さ れ る ま で 前 記 ユ ー ザ
に 対 し て 秘 匿 さ れ て い る こ と を 特 徴 と す る 請 求 項 １ ～ ３ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ５ 】
　 前 記 承 認 情 報 が 、 Ｓ Ｍ Ｓ 、 電 子 メ ー ル も し く は 郵 便 で 送 信 さ れ る こ と を 特 徴 と す る 請 求
項 １ ～ ４ の い ず れ か に 記 載 の 方 法 。
【 請 求 項 ６ 】
　 前 記 封 印 さ れ た 封 筒 ご と に 、 前 記 照 会 番 号 も し く は コ ー ド 及 び 起 動 コ ー ド と と も に 状 態
が 前 記 テ ー ブ ル に 保 存 さ れ て い る こ と を 特 徴 と す る 請 求 項 １ ～ ５ の い ず れ か に 記 載 の 方 法
。
【 請 求 項 ７ 】
　 前 記 状 態 が 初 期 段 階 で は 「 不 使 用 」 に 設 定 さ れ 、 ス テ ッ プ ｄ ） に お い て は 「 検 討 中 」 へ
、 ス テ ッ プ ｅ ） の 承 認 の 場 合 に は 「 承 認 済 み で あ る が 非 起 動 」 へ 、 ス テ ッ プ ｅ ） の 非 承 認
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の 場 合 に は 「 非 承 認 」 へ 、 ス テ ッ プ ｇ ） に お い て 一 致 す る 場 合 に は 「 起 動 」 へ 変 更 さ れ る
こ と を 特 徴 と す る 請 求 項 ６ に 記 載 の 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 Ｐ Ｋ Ｉ （ 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ ー ） に 関 し 、 特 に Ｓ Ｉ Ｍ （ 加 入 者 識 別
モ ジ ュ ー ル ） カ ー ド に お け る Ｐ Ｋ Ｉ （ 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ ー ） 機 能 の 登 録 及 び 起
動 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 通 信 ネ ッ ト ワ ー ク の 可 能 性 を 最 大 限 に 引 き 出 す に は 、 電 子 処 理 を 行 う 際 に 、 書 類 に よ る
処 理 の 場 合 と 同 等 の 信 頼 性 を も て る よ う な 標 準 化 さ れ た シ ス テ ム が 無 く て は な ら な い 。
【 ０ ０ ０ ３ 】
　 そ の た め に 、 グ ロ ー バ ル な 商 取 引 及 び 通 信 の 根 幹 を な す も の と し て Ｐ Ｋ Ｉ が 開 発 さ れ て
き た 。 Ｐ Ｋ Ｉ に よ っ て 、 機 密 性 を 有 す る 電 子 通 信 が 非 公 開 と さ れ 、 不 正 な 陰 謀 か ら の 保 護
が 保 証 さ れ る 。 Ｐ Ｋ Ｉ は 、 デ ジ タ ル 署 名 、 認 証 お よ び 暗 号 化 に 用 い ら れ る 。
【 ０ ０ ０ ４ 】
　 Ｐ Ｋ Ｉ は 、 暗 号 の 使 用 に 基 づ く も の で あ る 。 す な わ ち 、 数 式 や バ ー チ ュ ア ル 鍵 に よ り 情
報 を ス ク ラ ン ブ ル す る こ と で あ り 、 そ う す る こ と で 、 認 証 を 受 け た 対 象 の み が 関 連 す る 鍵
を 使 用 し て 解 読 で き る 。 Ｐ Ｋ Ｉ に は 、 認 証 権 限 者 （ Ｃ Ａ ） と し て 認 知 さ れ た 、 信 任 を 受 け
た 第 三 者 か ら 提 供 さ れ た 一 組 の 暗 号 鍵 が 用 い ら れ る 。 Ｐ Ｋ Ｉ 運 用 の 要 と し て 、 Ｃ Ａ は 所 有
者 の 身 元 が 確 認 で き る デ ジ タ ル の 証 明 書 を 発 行 す る 。 Ｃ Ａ は 、 有 効 な 証 明 書 の ア ク セ ス 可
能 な デ ィ レ ク ト リ と 、 無 効 に し た 証 明 書 の リ ス ト を 保 持 す る 。
【 ０ ０ ０ ５ 】
　 従 来 、 Ｐ Ｋ Ｉ 機 能 は 、 外 部 ス マ ー ト カ ー ド に 保 存 さ れ た 証 明 書 と 鍵 を 用 い て デ ー タ 端 末
に よ っ て 利 用 さ れ て き た 。 し か し 、 携 帯 電 話 が 普 及 し て デ ー タ 端 末 に 加 わ り 、 将 来 、 電 話
に お い て も ま た 、 Ｐ Ｋ Ｉ 機 能 の 必 要 性 が 発 生 す る で あ ろ う 。 そ の 際 に は 、 証 明 書 と 鍵 は 通
常 、 例 え ば Ｇ Ｓ Ｍ 電 話 に お け る Ｓ Ｉ Ｍ （ 加 入 者 識 別 モ ジ ュ ー ル ） カ ー ド の よ う に 、 加 入 者
カ ー ド に 保 存 さ れ る で あ ろ う 。
【 ０ ０ ０ ６ 】
　 信 頼 性 の あ る Ｐ Ｋ Ｉ シ ス テ ム と し て は 、 デ ジ タ ル 証 明 書 を 発 行 す る こ と に よ っ て 新 規 ユ
ー ザ を 登 録 す る 際 に 、 確 実 な 手 順 が 必 須 要 件 で あ る 。 デ ジ タ ル 証 明 書 を 要 求 し て い る 人 物
が 、 本 人 が 主 張 し て い る 身 元 と 確 か に 一 致 す る こ と に １ ０ ０ ％ の 確 証 が な く て は な ら な い
。 こ の や り 方 と し て 、 通 常 は 、 そ の ユ ー ザ 本 人 が 、 例 え ば 郵 便 局 な ど の 公 認 機 関 に 直 接 出
向 き 、 所 定 の フ ォ ー ム に 記 入 し て 、 パ ス ポ ー ト の よ う な 公 的 な 証 明 書 に よ り 、 本 人 確 認 を
す る 。 郵 便 局 の 窓 口 担 当 者 が 身 元 確 認 情 報 を 検 証 し 、 デ ー タ ・ フ ォ ー ム が Ｃ Ａ に 電 子 送 信
さ れ る 。 Ｃ Ａ は 、 デ ー タ を 制 御 、 体 裁 を 整 え て （ whitewash） 、 Ｓ Ｉ Ｍ カ ー ド も し く は ス
マ ー ト カ ー ド の ど ち ら か の 形 態 で 、 起 動 コ ー ド （ activation code） と と も に Ｐ Ｋ Ｉ カ ー
ド を 発 行 す る 。 次 に 、 Ｐ Ｋ Ｉ カ ー ド と 起 動 コ ー ド は 書 留 郵 便 で ユ ー ザ に 送 付 さ れ る 。 ユ ー
ザ は 再 度 、 郵 便 局 に 出 向 き 、 例 え ば パ ス ポ ー ト に よ っ て 身 元 確 認 を 行 い 、 そ の 郵 便 物 を 受
け 取 る こ と が で き る 。
【 ０ ０ ０ ７ 】
　 こ の よ う に 、 二 度 に わ た っ て 公 認 機 関 に 足 を 運 ぶ 必 要 が あ る こ と が 、 Ｐ Ｋ Ｉ の 普 及 の 足
枷 に な っ て い る 。 と い う の は 、 そ れ は 単 に 、 新 規 技 術 を 利 用 す る に あ た っ て 最 初 に 課 題 が
あ る 、 す な わ ち 、 多 大 な 努 力 が 初 期 段 階 で 求 め ら れ る こ と へ の 一 般 大 衆 か ら の 抵 抗 が あ る
か ら で あ る と 考 え ら れ る 。 ま た 、 前 記 の 手 続 き に は 時 間 が か か り 、 証 明 書 が ユ ー ザ に 対 し
て 発 行 さ れ て か ら ユ ー ザ が Ｐ Ｋ Ｉ 機 能 を 利 用 で き る ま で に 、 最 低 で も 一 週 間 を 要 す る 。
【 ０ ０ ０ ８ 】
　 デ ジ タ ル 証 明 書 の 発 行 者 の 立 場 か ら 見 る と 、 発 行 手 続 き に か か る 費 用 は 、 特 に 書 留 郵 便
に よ る 送 付 を 用 い る こ と か ら 、 比 較 的 高 い も の と な っ て い る 。
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【 ０ ０ ０ ９ 】
　 こ の よ う に 、 発 行 者 と ユ ー ザ 、 両 方 の 利 益 の た め に 、 発 行 手 続 き を 簡 略 化 す る 必 要 が あ
る 。
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
【 ０ ０ １ ０ 】
　 本 発 明 の 目 的 は 、 上 記 の 障 害 を 排 除 す る 方 法 を 提 供 す る こ と で あ る 。 添 付 さ れ た 特 許 請
求 の 範 囲 に 明 示 さ れ た 構 成 に は こ の 方 法 の 特 徴 が 記 述 さ れ て い る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ １ １ 】
　 詳 し く は 、 本 発 明 は 、 事 前 に 印 刷 さ れ た 複 数 の 封 印 済 み 封 筒 を 用 意 し 、 各 々 の 封 筒 内 に
未 開 封 の 状 態 で は 秘 匿 さ れ て い る 起 動 コ ー ド を 記 載 し 、 前 記 封 筒 上 に 照 会 番 号 も し く は コ
ー ド を 視 覚 確 認 で き る よ う に 印 刷 す る こ と で 、 Ｐ Ｋ Ｉ の ユ ー ザ を 登 録 し 、 ユ ー ザ の ス マ ー
ト カ ー ド に お け る Ｐ Ｋ Ｉ 部 を 有 効 に す る 公 開 鍵 イ ン フ ラ ス ト ラ ク チ ャ ー （ Ｐ Ｋ Ｉ ） の 方 法
を 提 供 す る 。 各 封 筒 の 照 会 番 号 も し く は コ ー ド 及 び 関 連 す る 起 動 コ ー ド は 、 Ｐ Ｋ Ｉ に 組 み
込 ま れ る か 、 も し く は 接 続 さ れ た セ キ ュ リ テ ィ サ ー バ ー 内 の テ ー ブ ル に 保 存 さ れ て い る 。
ユ ー ザ に は 申 請 書 と と も に 封 印 さ れ た 封 筒 の い ず れ か が 渡 さ れ る 。 ユ ー ザ は 、 申 請 書 に 、
個 人 デ ー タ と と も に 照 会 番 号 も し く は コ ー ド を 記 入 す る よ う 求 め ら れ 、 そ れ が Ｐ Ｋ Ｉ と セ
キ ュ リ テ ィ サ ー バ ー に 転 送 さ れ る 。
【 ０ ０ １ ２ 】
　 前 記 登 録 が Ｐ Ｋ Ｉ に よ っ て 承 認 さ れ る と 、 承 認 情 報 が ユ ー ザ に 伝 送 さ れ 、 ユ ー ザ の 端 末
に お い て 起 動 コ ー ド を 入 力 す る よ う に 指 示 が あ る 。 同 時 に 、 前 記 テ ー ブ ル の 照 会 コ ー ド も
し く は 番 号 に 関 連 付 け ら れ た 起 動 コ ー ド と 、 ユ ー ザ の ス マ ー ト カ ー ド に 対 応 す る ス マ ー ト
カ ー ド の 識 別 情 報 と が 、 Ｐ Ｋ Ｉ の 起 動 モ ジ ュ ー ル に 提 供 さ れ る 。 前 記 端 末 に お い て 起 動 コ
ー ド が 入 力 さ れ る と 、 ス マ ー ト カ ー ド の 識 別 情 報 と と も に 起 動 コ ー ド が 、 端 末 か ら 起 動 モ
ジ ュ ー ル へ 送 信 さ れ る 。 起 動 コ ー ド と ス マ ー ト カ ー ド の 識 別 情 報 と が 受 信 さ れ る と 、 起 動
モ ジ ュ ー ル は 、 受 信 し た 起 動 コ ー ド と ス マ ー ト カ ー ド の 識 別 情 報 と が 、 セ キ ュ リ テ ィ サ ー
バ ー か ら 事 前 に 提 供 さ れ て い る も の と 一 致 す る か 判 断 し 、 一 致 す れ ば 、 起 動 モ ジ ュ ー ル は
、 ス マ ー ト カ ー ド の Ｐ Ｋ Ｉ 部 を 有 効 に す る の に 必 要 な 手 続 き を 行 う 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ３ 】
　 本 発 明 は 、 ユ ー ザ が 当 人 の 持 つ Ｇ Ｓ Ｍ 電 話 に 対 し て 、 Ｐ Ｋ Ｉ 機 能 を 有 す る Ｓ Ｉ Ｍ カ ー ド
を 発 注 し よ う と し て い る 実 施 形 態 に よ り 、 以 下 に 説 明 さ れ る 。
【 ０ ０ １ ４ 】
　 上 述 し た よ う に 、 ユ ー ザ は 、 郵 便 局 や 銀 行 の よ う な 公 認 機 関 か 、 も し く は 当 人 が 登 録 さ
れ て い る 電 話 会 社 に 直 接 足 を 運 ぶ 必 要 が あ る 。
【 ０ ０ １ ５ 】
　 前 記 公 認 機 関 に お い て 、 ユ ー ザ に は 、 記 入 を 指 示 さ れ た 申 請 書 と と も に 、 事 前 に 印 刷 さ
れ た 封 印 済 み の 封 筒 が 渡 さ れ る 。 封 筒 上 の わ か り や す い 場 所 に 印 刷 さ れ た 照 会 番 号 に よ っ
て 封 筒 が 確 認 さ れ る 。 前 記 照 会 番 号 を 申 請 書 上 に も 印 刷 す る こ と に よ り 、 も し く は ユ ー ザ
に 記 入 を 要 請 す る デ ー タ の 一 つ と す る こ と に よ っ て 、 ユ ー ザ が 公 認 機 関 で 受 け 取 る 申 請 書
と 封 印 さ れ た 封 筒 と が 互 い に 一 意 に 関 連 付 け さ れ て い る 。
【 ０ ０ １ ６ 】
　 申 請 書 の 記 入 後 、 ユ ー ザ の 提 示 す る 身 分 証 明 書 に あ る 情 報 と 記 入 さ れ た 個 人 情 報 が 一 致
す る か 、 お よ び 、 照 会 番 号 が 封 筒 に 印 刷 さ れ て い る も の に 相 当 す る か を 担 当 者 が 確 認 す る
。 前 記 個 人 情 報 と 番 号 に 問 題 が な い 場 合 、 申 請 書 は 次 の 処 理 に 回 さ れ 、 ユ ー ザ は 、 新 し い
Ｓ Ｉ Ｍ カ ー ド を 受 け 取 る ま で 、 前 記 封 筒 を 未 開 封 の 状 態 で 保 持 す る よ う 指 示 さ れ る 。
【 ０ ０ １ ７ 】
　 封 印 さ れ た 封 筒 に は 、 封 筒 が 未 開 封 の 状 態 で は 不 可 視 の 起 動 コ ー ド が 記 載 さ れ て い る 。
事 前 に 印 刷 さ れ た 封 筒 全 体 に 関 す る デ ー タ は 、 例 え ば 、 Ｐ Ｋ Ｉ に 接 続 さ れ た か 、 も し く は
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組 み 込 ま れ た セ キ ュ リ テ ィ サ ー バ ー 内 の テ ー ブ ル に 保 存 さ れ る 。 封 筒 ご と に 、 少 な く と も
対 応 す る 照 会 番 号 、 起 動 コ ー ド 及 び 状 態 が 保 存 さ れ る 。 こ れ に よ り 、 セ キ ュ リ テ ィ サ ー バ
ー が 一 旦 申 請 書 の 照 会 番 号 も し く は コ ー ド を 把 握 す る と 、 申 請 書 と と も に 封 筒 に よ っ て ユ
ー ザ に 与 え ら れ た 起 動 コ ー ド 、 お よ び そ の 申 請 処 理 が 現 時 点 で ど の 段 階 に あ る か が わ か る
よ う に な っ て い る 。 前 記 状 態 と は 、 以 下 に 挙 げ る い ず れ か で あ る 。 不 使 用 、 検 討 中 、 承 認
済 み で あ る が 非 起 動 、 起 動 、 非 承 認 。 初 期 段 階 で は 、 前 記 状 態 は 「 不 使 用 」 に 設 定 さ れ て
い る 。
【 ０ ０ １ ８ 】
　 前 記 ユ ー ザ の 例 に 戻 る と 、 申 請 書 の デ ー タ は 、 好 ま し く は 電 子 処 理 に よ り 読 み 出 さ れ 、
セ キ ュ リ テ ィ サ ー バ ー に 転 送 さ れ る 。 同 時 に 、 前 記 テ ー ブ ル に 保 存 さ れ た 封 筒 の 状 態 は 、
「 不 使 用 」 か ら 「 検 討 中 」 に 変 更 さ れ る 。 本 実 施 例 に お い て は Ｐ Ｋ Ｉ の Ｓ Ｉ Ｍ カ ー ド 用 と
し て 申 請 と し て 審 査 さ れ る べ き 申 請 書 の デ ー タ は 、 当 業 者 が 認 知 し て い る 先 行 技 術 に よ る
方 法 で 、 Ｃ Ａ の 管 理 の 下 、 Ｐ Ｋ Ｉ の サ ー バ ー に よ り 処 理 さ れ る 。 さ ら に 、 前 記 処 理 の 結 果
に 基 づ い て 、 前 記 封 筒 の 状 態 が セ キ ュ リ テ ィ サ ー バ ー に お い て 変 更 さ れ る 。 申 請 が 拒 否 さ
れ た 場 合 、 対 応 す る 状 態 は 「 非 承 認 」 に 変 更 さ れ る 。 逆 に 、 申 請 が 承 認 さ れ た 場 合 、 当 然
、 対 応 す る 状 態 は 「 承 認 」 に 変 更 さ れ る 。
【 ０ ０ １ ９ 】
　 申 請 処 理 の 結 果 は そ の 後 、 通 信 ネ ッ ト ワ ー ク 、 好 ま し く は Ｓ Ｍ Ｓ か 同 様 の も の に よ る 伝
達 、 あ る い は 電 子 メ ー ル か 郵 便 を 介 し た メ ッ セ ー ジ で 、 ユ ー ザ に 送 付 さ れ る 。 新 し い Ｓ Ｉ
Ｍ カ ー ド が ユ ー ザ に 送 ら れ る こ と は あ っ て も 、 ユ ー ザ が 封 筒 に 秘 匿 さ れ て い る 起 動 コ ー ド
を 用 い て 身 元 を 確 認 で き る の で 、 書 留 郵 便 を 利 用 す る 必 要 は な い 。 あ る い は 、 ユ ー ザ が す
で に Ｐ Ｋ Ｉ 機 能 を 搭 載 し て い る が 現 時 点 ま で 利 用 不 可 で あ る Ｓ Ｉ Ｍ カ ー ド を 所 有 し て い る
場 合 は 、 新 し い Ｓ Ｉ Ｍ カ ー ド を 発 行 す る 必 要 は な い 。 同 時 に 、 セ キ ュ リ テ ィ サ ー バ ー に よ
っ て 、 対 応 す る Ｓ Ｉ Ｍ カ ー ド に 関 し て 必 要 な 識 別 情 報 と と も に 、 照 会 番 号 、 も し く は コ ー
ド に 関 連 す る 起 動 コ ー ド が 起 動 モ ジ ュ ー ル に 提 供 さ れ る 。
【 ０ ０ ２ ０ 】
　 肯 定 的 な 結 果 を 示 す メ ッ セ ー ジ は 、 例 え ば 以 下 で あ る 。 「 あ な た の 申 請 は 承 認 さ れ ま し
た の で 、 封 筒 を 開 封 し て 、 中 に 記 載 し た 起 動 コ ー ド を あ な た の Ｓ Ｉ Ｍ カ ー ド に 御 使 用 く だ
さ い 。 」
【 ０ ０ ２ １ 】
　 し か し 、 ユ ー ザ が 起 動 コ ー ド を 入 力 す る 前 に 、 「 Ｓ Ｉ Ｍ 　 Ｐ Ｋ Ｉ 　 メ ニ ュ ー 」 を 有 効 に
す る 必 要 が あ る 。 「 Ｓ Ｉ Ｍ 　 Ｐ Ｋ Ｉ 　 メ ニ ュ ー 」 が 有 効 に な る と 、 ユ ー ザ は 所 有 す る 携 帯
機 器 に お い て 、 起 動 コ ー ド を 入 力 し て サ ー ビ ス へ の 登 録 を 行 う 。 起 動 コ ー ド は 、 Ｓ Ｍ Ｓ に
よ っ て 、 Ｓ Ｉ Ｍ カ ー ド の 識 別 情 報 と と も に Ｐ Ｋ Ｉ へ 送 ら れ る 。 ユ ー ザ は 、 ３ 回 ま で 、 コ ー
ド を 正 し く 入 力 す る 機 会 を 与 え ら れ る 。
【 ０ ０ ２ ２ 】
　 起 動 モ ジ ュ ー ル は 、 起 動 コ ー ド お よ び Ｓ Ｉ Ｍ カ ー ド の 識 別 情 報 を 入 手 し 、 そ れ が セ キ ュ
リ ー テ ィ サ ー バ ー か ら す で に 提 供 さ れ て い る 起 動 コ ー ド お よ び Ｓ Ｉ Ｍ カ ー ド 識 別 情 報 と 一
致 す る か ど う か 検 証 す る 。 そ の 後 、 起 動 モ ジ ュ ー ル は Ｓ Ｉ Ｍ に 対 し て 、 「 コ マ ン ド を 可 能
に す る Ｐ Ｋ Ｉ 鍵 を 生 成 」 を 送 り 返 し 、 そ の Ｓ Ｉ Ｍ に お け る 鍵 生 成 の 申 請 に よ っ て 、 一 つ の
私 有 鍵 と 一 つ の 検 証 用 公 開 鍵 か ら 成 る 一 組 の 鍵 が 生 成 さ れ る 。
【 ０ ０ ２ ３ 】
　 検 証 用 公 開 鍵 （ verification public key： Ｖ Ｐ ｕ Ｋ ） は Ｓ Ｍ Ｓ に よ っ て 起 動 モ ジ ュ ー
ル に 送 信 さ れ 、 前 記 Ｓ Ｍ Ｓ は 、 Ｇ Ｓ Ｍ ０ ３ ． ４ ８ に 従 っ て 、 機 密 性 を 有 す る 情 報 の 保 護 の
た め に 好 適 に は 暗 号 化 さ れ る 。
【 ０ ０ ２ ４ 】
　 そ の 後 ユ ー ザ は 、 例 え ば 、 処 理 に 対 す る 署 名 及 び 認 証 に 用 い ら れ る 、 本 人 自 ら 選 ん だ 署
名 Ｐ Ｉ Ｎ で あ る 、 Ｐ Ｉ Ｎ ＿ Ｓ Ｉ Ｇ Ｎ Ｋ Ｅ Ｙ を 選 択 す る よ う に 指 示 さ れ る 。
【 ０ ０ ２ ５ 】
　 検 証 が 問 題 な く 行 わ れ た 場 合 、 起 動 モ ジ ュ ー ル は Ｃ Ａ に 接 続 さ れ 、 ユ ー ザ に 関 連 す る 公
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開 鍵 で 有 効 な 証 明 書 を 発 行 す る 。 こ の 証 明 書 は 同 時 に 認 証 デ ィ レ ク ト リ に 送 ら れ る 。
【 ０ ０ ２ ６ 】
　 認 証 が 滞 り な く 行 わ れ た 確 認 が ユ ー ザ に 返 信 さ れ 、 Ｐ Ｋ Ｉ メ ニ ュ ー が Ｓ Ｉ Ｍ に お い て 無
効 に な り 、 そ の 結 果 、 Ｓ Ｉ Ｍ カ ー ド に お け る Ｐ Ｋ Ｉ 機 能 が 有 効 に な る 。
【 ０ ０ ２ ７ 】
　 本 発 明 は 、 ユ ー ザ が 公 的 機 関 に 二 度 以 上 直 接 出 向 く 必 要 が な く な る 、 Ｐ Ｋ Ｉ （ 公 開 鍵 イ
ン フ ラ ス ト ラ ク チ ャ ー ） 機 能 の 登 録 及 び 起 動 の 方 法 を 提 供 す る 。 最 初 に 身 元 確 認 を し た 後
は 、 と り わ け Ｒ Ａ に お い て 、 ユ ー ザ の 身 元 が 起 動 コ ー ド に 割 り 当 て ら れ る 前 に 、 起 動 コ ー
ド を 保 有 す る た め 、 Ｐ Ｋ Ｉ 機 能 に 関 連 す る 項 目 や デ ー タ を 送 付 す る 必 要 が な く な る 。 こ れ
に よ っ て 、 ユ ー ザ が 最 初 に 公 認 機 関 に 姿 を 現 し た 時 点 で 、 確 実 に 、 正 当 な 起 動 コ ー ド が 正
当 な 保 有 者 に よ り 保 有 さ れ る 。
【 ０ ０ ２ ８ 】
　 ユ ー ザ の 観 点 か ら は 、 本 発 明 は 、 Ｐ Ｋ Ｉ 機 能 の 提 供 に お い て 、 労 力 が 省 け る 。 発 行 者 の
観 点 か ら は 、 本 発 明 は 、 Ｐ Ｋ Ｉ 使 用 者 数 を 増 加 さ せ る 可 能 性 が 非 常 に 高 い 。 さ ら に 、 処 理
時 間 が 減 少 し 、 書 留 郵 便 の 必 要 性 が な く な る こ と か ら 、 登 録 ご と に か か る 費 用 が 削 減 さ れ
る 。
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【 国 際 調 査 報 告 】
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