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DESCRIPCION

Controlador de arranque seguro para un sistema de a bordo, sistema de a bordo y procedimiento de arranque seguro
asociados

[0001] La presente invencién se refiere a un controlador de arranque seguro.

[0002] La presente invencién se refiere también a un sistema de a bordo y a un procedimiento de arranque
seguro, asociados a este controlador de arranque seguro.

[0003] El sistema de a bordo segln la invencion es especialmente un sistema de aviénica.

[0004] El documento US 2016/300064 A1 describe un procesador seguro para la inicializacién de un SOC (del
inglés «System On a Chip»).

[0005] El documento US 2005/091522 A1 describe un dispositivo de seguridad informética que comprende un
procesador que es independiente de una CPU anfitriona para controlar el acceso entre la CPU anfitriona y un
dispositivo de almacenamiento.

[0006] En el campo de los sistemas de a bordo y especialmente en el campo de los sistemas de aviénica, la
ciberseguridad se convierte en uno de los elementos clave de la arquitectura. Para responder a numerosos escenarios
de amenazas, los sistemas de a bordo actuales deben poder garantizar la autenticidad y la integridad del conjunto de
sus componentes.

[0007] Los mecanismos de verificacién de las signaturas de estos componentes en el arranque del sistema
permiten responder a esta problemética.

[0008] Sin embargo, para poder integrar mecanismos de arranque seguros de los sistemas de a bordo es
necesario en general modificar las arquitecturas existentes. De hecho, para poder asegurar un arranque seguro es
necesario intervenir desde las primeras etapas del arranque del sistema de a bordo, imponiendo asi una reactivacién
de los componentes de software de bajo nivel para poder lanzar los mecanismos de verificaciones de signaturas.
[0009] Esta reactivacion es tanto mas molesta cuando las componentes de bajo nivel presentan componentes
COTS («componentes comerciales de venta al publico»).

[0010] Segln los procedimientos del estado de la técnica, para asegurar un arranque seguro existen
mecanismos de tipo certificados o de cadena de confianza.

[0011] En particular, segln este segundo caso, en el arranque de un sistema de a bordo, una componente de
hardware verifica y lanza un software de arranque que verifica y lanza un sistema operativo que, a su vez, verificay
lanza aplicaciones alojadas por este sistema operativo.

[0012] Sin embargo, en los dos casos, los impactos en la arquitectura existente del sistema de a bordo no son
insignificantes e imponen en general una reactivaciéon de al menos varias componentes de este sistema de a bordo.
[0013] En particular, los mecanismos existentes no permiten integrar un mecanismo de arranque seguro en
una componente de un sistema de a bordo sin modificar al menos algunas otras componentes de este sistema.
[0014] Ahora bien, dicha modificacién de las otras componentes del sistema puede implicar la necesidad de su
recertificacién, lo que representa un proceso muy complejo y costoso. Asi sucede especialmente cuando estas
componentes presentan un nivel de criticidad DAL (del inglés «Development Assurance Level») elevado, como por
ejemplo el nivel DAL A.

[0015] La presente invencién tiene como objeto proponer un controlador de arranque seguro que permita
implementar un mecanismo de arranque seguro de una componente cualquiera de un sistema de a bordo, sin modificar
las otras componentes de este sistema y, en su caso, sin necesidad de recertificacién de estas otras componentes.
[0016] Para este fin, la invencion tiene por objeto un controlador segun la reivindicacién 1.

[0017] Segun otras caracteristicas de la invencidn, el controlador es segln cualquiera de las reivindicaciones
2a6.

[0018] La invencién tiene también por objeto un sistema de a bordo segln la reivindicacién 7.

[0019] La invencién tiene también por objeto un procedimiento de arranque segun la reivindicacién 8.
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[0020] Estas caracteristicas y ventajas de la invencidn resultardn evidentes a partir de la lectura de la
descripcién que se ofrece a continuacidén, proporcionada Unicamente a modo de ejemplo no limitativo, hecha en
referencia a la figura Unica, denominada también figura 1 [Fig. 1], donde se ha ilustrado esquematicamente un sistema
de a bordo segun la invencion.

[0021] En particular, en esta figura, el sistema de a bordo se designa por la referencia 10 y presenta
especialmente un sistema de aviénica.

[0022] En un ejemplo particular de la invencidn, este sistema de aviénica presenta un conmutador de una red
de aviénica. Segun otros ejemplos de la invencién, este sistema de avidnica presenta cualquier otro sistema de una
aeronave.

[0023] Ventajosamente, el sistema de a bordo 10 es un sistema critico de un nivel de criticidad DAL (del inglés
«Development Assurance Level») determinado.

[0024] Como puede verse en la figura, el sistema de a bordo 10 comprende un mddulo operativo 12, un médulo
de verificacién 14, un médulo de configuracién 16 y un controlador de arranque 18.

[0025] El sistema de a bordo 10 comprende también recursos de hardware que permiten implementar el
funcionamiento de sus diferentes componentes 12 a 18.

[0026] Estos recursos de hardware son conocidos de por si y comprenden especialmente un procesador 20,
un espacio de almacenamiento 22 y una memoria de acceso aleatorio 24.

[0027] En particular, el espacio de almacenamiento 22 presenta por ejemplo una memoria de tipo FLASH que
permite almacenar en diferentes direcciones diferentes funciones ejecutables por el procesador 20. Estas funciones
presentan asi elementos de software.

[0028] Especialmente, el espacio de almacenamiento 22 define una zona de arranque 32 que define una
funcién que sera ejecutada por el procesador 20 en el arranque del sistema 10. Dicha funcién es, por tanto, ejecutable
en el arranque segun la terminologia utilizada a continuacién.

[0029] En particular, esta zona de arranque 32 presenta una direccion de memoria predefinida a la que se
refiere el procesador 20 en el arranque del sistema 10.

[0030] La zona de arranque 32 contiene asi una funcién ejecutable en el arranque por el procesador 20 o al
menos una referencia a una direccién de memoria que almacena esta funcién, cuando se presenta en la forma de un
software. Cuando la funcién ejecutable en el arranque se implementa al menos parcialmente en la forma de una
componente de hardware, la zona de arranque 32 contiene entonces una referencia hacia esta componente.

[0031] La memoria de acceso aleatorio 24 es también conocida de por si y presenta en particular una memoria
intermedia de intercambio entre las diferentes componentes del sistema de a bordo 10.

[0032] Como también es conocido de por si, la memoria de acceso aleatorio 24 permite almacenar al menos
temporalmente datos de intercambio cuando el sistema de a bordo 10 recibe alimentacién.

[0033] En algunos ejemplos de realizacién, la memoria de acceso aleatorio 24 permite también almacenar
datos de intercambio durante las interrupciones, denominadas cortas, de corriente en el curso de las cuales recibe
alimentacién, por ejemplo, de una componente interior del sistema de a bordo 10 que presenta una reserva de energia.
Dicha componente permite, por ejemplo, hacer que el sistema de a bordo 10 sea insensible a este tipo de
perturbaciones.

[0034] El mdédulo operativo 12 integra una funcién operativa del sistema de a bordo 10.

[0035] Esta funcion operativa es implementada por el sistema de a bordo 10 y especialmente por el procesador
20. En el ejemplo descrito, esta funciéon operativa se presenta, por ejemplo, en la forma de un software que se
almacena asi, por ejemplo, en el espacio de almacenamiento 22.

[0036] En el ejemplo de realizaciéon donde el sistema de a bordo 10 presenta un conmutador de una red de
avibnica, la funcién operativa asegurada por el médulo operativo 12 presenta por ejemplo las transmisiones de los
datos de mantenimiento.

[0037] El médulo de configuracién 16 permite definir pardmetros de funcionamiento del sistema 10.
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[0038] Asi, por ejemplo, este méddulo de configuracion 16 define una pluralidad de parametros de
funcionamiento de al menos algunas de las componentes del sistema 10.

[0039] En el ejemplo de realizacién donde el sistema de a bordo 10 presenta un conmutador, el médulo de
configuracién 16 presenta especialmente una tabla de configuracién que define el encaminamiento de los datos entre
diferentes puertos de entrada y de salida de este conmutador.

[0040] Ventajosamente, segln la invencién, este médulo de configuracién 16 se presenta en la forma de una
memoria no volétil tal como una memoria de tipo FLASH.

[0041] El médulo de verificacién 14 integra una funcién de verificacion de diferentes componentes del sistema
de a bordo 10.

[0042] En particular, esta funcién de verificacién permite verificar la autenticidad y la integridad de cada una de
estas componentes, segln por ejemplo procedimientos conocidos de por si.

[0043] Especialmente, en el ejemplo de realizaciéon descrito, la funciéon de verificacién permite verificar la
autenticidad y la integridad del médulo de configuracién 16, y especialmente de la tabla de configuracién en el caso
del conmutador, asi como la autenticidad y la integridad del médulo operativo 12 analizando por ejemplo las signaturas
de este con algoritmos criptograficos de tipo SHA (del inglés «Secure Hash Algorithm») o RSA (asi denominado por
sus autores Ronald Rivast, Adi Shamir y Leonard Adleman) u otros.

[0044] Ventajosamente, segln la invencién, el médulo de verificacién 14 permite implementar su funcién de
verificacién con respecto a cada una de las componentes del sistema de a bordo 10 en el arranque de este sistema,
como se explicara en detalle mas adelante.

[0045] El médulo de verificacién 14 se presenta, por ejemplo, en la forma de una componente de hardware por
ejemplo de una componente FPGA («Field Programmable Array» en inglés) o bien en la forma de un software.

[0046] En este dltimo caso, la funcién de verificacién integrada en el médulo de verificacién 14 se almacena
por ejemplo en el espacio de almacenamiento 22.

[0047] El controlador de arranque seguro 18 segun la invencién permite implementar un arranque seguro del
sistema 10 como se explicaréd en detalle mas adelante en referencia al procedimiento de arranque segun la invencién.

[0048] En particular, para ello, el controlador 18 permite, durante cada arranque del sistema de a bordo 10,
determinar el tipo de arranque del sistema. Especialmente, el controlador 18 permite determinar si se trata de un
arranque en frio del sistema 10 o de un arranque en caliente.

[0049] En particular, en todo lo que sigue, por arranque en frio o primer arranque se entiende un arranque
después de una pérdida al menos parcial de los datos de intercambio de la memoria de acceso aleatorio 24. Este
arranque se reproduce especialmente después de un corte prolongado de corriente o después de una parada del
sistema 10. Un arranque en frio se lleva a cabo también durante cualquier primer arranque del sistema, es decir,
durante el primer arranque del sistema después de su ensamblaje y/o instalacién.

[0050] Como oposicién al arranque en frio, por arranque en caliente se entiende un arranque del sistema 10
después de un corte corto de corriente. En general, durante dicho arranque en caliente del sistema, los datos de la
memoria de acceso aleatorio 24 no se pierden.

[0051] Para determinar el tipo de arranque, el controlador 18 es capaz, por ejemplo, de consultar el estado de
un registro de arranque modificable por un controlador de alimentacién. En particular, en funcién por ejemplo de la
duracién del corte de corriente, este controlador de alimentacién es capaz de modificar el estado de este registro para
un valor determinado.

[0052] El controlador 18 permite también modificar la zona de arranque 32 segun el tipo de arranque
determinado, como se explicard mas adelante.

[0053] El controlador 18 se presenta, por ejemplo, en la forma de una componente de hardware, especialmente
en la forma de una componente FPGA.

[0054] Ventajosamente segln la invencién, su nivel de criticidad DAL es equivalente al del médulo de
verificacién 14 y es superior en criticidad al médulo operativo 12. Por ejemplo, el controlador 18 y el médulo de
verificaciéon 14 pueden presentar el nivel de criticidad DAL A mientras que el médulo operativo 12 puede presentar un
nivel de criticidad més bajo (DAL B o DAL C o incluso DAL D o DAL E) o igual al nivel de criticidad DAL A.
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[0055] A continuacién, se explicara el procedimiento de arranque seguro del sistema de a bordo 10 segun la
invencién.

[0056] Inicialmente, se considera que el sistema 10 esta en el punto de ser arrancado.

[0057] Asi, en primer lugar, el procedimiento comprende una etapa inicial durante la cual el controlador 18

determina el tipo de arranque.

[0058] Cuando el controlador 18 determina que se trata de un arranque en frio, durante una etapa siguiente,
hace ejecutable en el arranque la funcién de verificacién para realizar una verificacién de la autenticidad y de la
integridad de la funcién operativa, asi como del médulo de configuracién 16.

[0059] En particular, para hacer ejecutable la funcién de verificacién, el controlador 18 coloca la funcién de
verificacién o una referencia de la misma en la zona de arranque 32.

[0060] Ademas, para hacer visible la funcién operativa a la funcidén de verificacién, el controlador 18 asocia a
esta funcidn operativa una direccién de memoria en el espacio de almacenamiento 22.

[0061] A continuacién, el controlador 18 recupera un resultado de verificacién efectuada por la funciéon de
verificacion.
[0062] Cuando durante la etapa inicial el controlador 18 determina que se trata de un arranque en caliente,

durante una etapa siguiente, este controlador 18 verifica en primer lugar el resultado de la verificacién suministrado
por la funcién de verificaciéon durante el arranque en frio.

[0063] Cuando este resultado es positivo, es decir, cuando la verificacion se consigue, durante una etapa
siguiente, el controlador 18 hace ejecutable en el arranque la funcién operativa integrada en el médulo operativo 12.

[0064] Para ello, como en el caso anterior, el controlador 18 coloca esta funcién operativa o una referencia a

la misma en la zona de arranque 22 sustituyendo asi la funcién de verificacién o una referencia a la misma en esta
zona.

[0065] En este caso, el arranque del sistema de a bordo 10 se realiza entonces sin la ejecucién de la funcién
de verificacion.

[0066] Se entiende asi que la presente invencién presenta un cierto nimero de ventajas.

[0067] En primer lugar, esta claro que el controlador segln la invencién permite gestionar la ejecucién en el
arranque de diferentes componentes del sistema segUn el tipo del arranque.

[0068] Asi, durante un arranque en frio, el controlador hace ejecutable la funcién de verificacién que verifica

entonces las otras componentes del sistema de a bordo y especialmente la funcién operativa y el médulo de
configuracién.

[0069] Cuando se trata de uno de los arranques en caliente siguientes, el controlador segun la invencién hace
ejecutable la funcién operativa sin ejecutar la funcién de verificacion. Esto permite asi integrar un mecanismo de
arranque seguro en un sistema de a bordo sin modificar las otras componentes de este sistema.

[0070] De hecho, dado que la funcién operativa y la funcidén de verificacién son ejecutadas independientemente
una de la otra en el arranque del sistema, la funcién operativa no tiene necesidad de integrar un mecanismo de
arranque seguro especifico. Esta seguridad es garantizada por la funcién de verificaciéon durante el arranque en frio
del sistema.

[0071] Se permite asi evitar la necesidad de recertificaciéon de las componentes no modificadas del sistema de
a bordo, lo que resulta especialmente ventajoso cuando este sistema es de un nivel de criticidad elevado como, por
ejemplo, el nivel DAL A. Asi, la invencién permite reducir considerablemente el coste y la complejidad del proceso de
integraciéon de una nueva componente en dicho sistema de a bordo.
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REIVINDICACIONES

1. Controlador de arranque (18) seguro para un sistema de a bordo (10), comprendiendo el sistema de a
bordo (10) ademas un médulo operativo (12) que integra una funcién operativa del sistema (10), y un médulo de
verificacién (14) que integra una funcién de verificacién de diferentes componentes del sistema (10);

estando el controlador (18) configurado para:

- en un arranque en frio del sistema (10), hacer ejecutable en el arranque la funcién de verificaciéon para realizar
una verificacién de funcionamiento que comprende una verificacién de la autenticidad y de la integridad de la
funcién operativa;

- cuando se completa la verificacién de funcionamiento, en cada arranque en caliente después de dicho arranque
en frio del sistema (10), hacer ejecutable en el arranque la funcién operativa,

donde el arranque en frio corresponde a un reinicio del sistema (10) después de un corte de alimentacién que
conduce a una pérdida de al menos una parte de los datos contenidos en una memoria de acceso aleatorio (24)
del sistema (10),

estando el controlador (18) configurado ademés para consultar el estado de un registro de arranque modificable
por un controlador de alimentacién del sistema de a bordo (10) para determinar el tipo de arranque elegido entre
un arranque en caliente y un arranque en frio.

2. Controlador (18) segun la reivindicacién 1, configurado para hacer ejecutable en el arranque una funcién
colocando esta funcién o una referencia a la misma en una zona de arranque (32) reservada del sistema (10).

3. Controlador (18) segun la reivindicacién 1 o la reivindicacién 2, que se presenta en la forma de una
componente de hardware, preferentemente en la forma de una componente FPGA

4. Controlador (18) segln cualquiera de las reivindicaciones anteriores, implementado segin el mismo
nivel de criticidad que el médulo de verificacion (14), siendo este nivel de criticidad superior o igual al nivel de criticidad
del mddulo operativo (12).

5. Controlador (18) segun cualquiera de las reivindicaciones anteriores, configurado ademas para, en el
arranque en frio del sistema, asociar a la funcién operativa una direccién de memoria accesible por la funcién de
verificacion.

6. Controlador (18) segun cualquiera de las reivindicaciones anteriores, donde el sistema de a bordo (10)
comprende ademés un médulo de configuracién (16);

comprendiendo ademés dicha verificacion de funcionamiento una verificacién de la autenticidad y de la integridad del
médulo de configuracién (16).

7. Sistema de a bordo (10) que comprende:

- un médulo operativo (12) que integra una funcién operativa del sistema (10);

- un moédulo de verificacién (14) que integra una funcién de verificacion de diferentes componentes del sistema
(10);

- un controlador de arranque seguro (18) segun cualquiera de las reivindicaciones anteriores.

8. Procedimiento de arranque seguro del sistema de a bordo (10) segun la reivindicacién 7,
comprendiendo el procedimiento la etapa siguiente:

- en un arranque en frio del sistema de a bordo (10), hacer ejecutable en el arranque la funcién de verificacién para
realizar una verificacién de funcionamiento que comprende una verificacién de la autenticidad y de la integridad de
la funcién operativa; o

- cuando se completa la verificacién de funcionamiento, en cada arranque en caliente después de dicho arranque
en frio del sistema (10), hacer ejecutable en el arranque la funcién operativa.
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