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the encryption key.
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PROCEDE DE PROTECTION D’UN TERMINAL DE PAIEMENT

DOMAINE DE L'INVENTION

La présente invention concerne un procédé de protection d’'un terminal de paiement,
notamment par carte bancaire. La présente invention concerne également un terminal de
paiement sécurisé, notamment par carte bancaire.

ETAT DE LA TECHNIQUE

Les terminaux de paiement par carte bancaire sont dédiés au paiement (tel un terminal
pour point de vente avec un clavier d’authentification par code confidentiel intégré ou sépareé)
ou a la distribution de produits (tels un guichet automatique ou un self-service de distribution
d'essence).

Les terminaux de paiement par carte bancaire doivent étre conformes aux standards de
sécurité PCI PTS (pour « Payment Card Industry Pin Transaction Security » en anglais). La
derniére version du standard « PCI PTS V5 » impose des normes de protection relatives a la
sécurité physique active d’'un terminal de paiement.

La sécurité physique active selon le standard PCI PTS consiste a protéger des clés de
chiffrement (ainsi que d’autres données sensibles comme un numéro de carte, un numéro
d'identification personnel du porteur, etc..) contenues dans le terminal de paiement contre entre
autres :

- Tlintrusion physique par pergage ou autre ;

- louverture du terminal ;

- l'usage du terminal dans des zones de températures ou celui-ci n’est plus qualifié ;

- la variation des fréquences des horloges pour tenter de faire fonctionner le terminal
dans des situations ou il n’est pas qualifié ; et

- le fonctionnement du terminal avec des tensions trop basses ou trop hautes.

En conséquence, dans le cas ou la sécurité physigue du terminal est compromise toutes
les clés de chiffrement stockées dans le terminal doivent étre effacées pour protéger les
transactions, les identités, les applications...

Les méthodes actuelles pour réaliser la sécurité physique PCI PTS consistent a utiliser
des microprocesseurs spécifiques développés précisément pour ce marché de sécurité. lls



10

15

20

25

30

35

WO 2020/002677 PCT/EP2019/067471

integrent un circuit matériel capable de gérer et piloter les protections physiques demandées
par le standard PCl PTS. Ces microprocesseurs de sécurité sont des microprocesseurs
cryptographiques dédiés, spécialement congus pour protéger les clés de chiffrement tout au
long de leur cycle de vie.

Cependant, de tels microprocesseurs sécurisés, qui s’appuient sur des mécanismes
matériels spécifiques, ont un codt important.

De plus, en cas de détection d’'une anomalie de sécurité physique, le terminal nécessite
un retour en maintenance pour étre remis en fonctionnement, ce qui peut s’avérer
dommageable dans le cas ou I'anomalie ne correspond pas a une véritable attaque de sécurité
physique.

Il existe donc un besoin de fournir une solution de paiement bancaire moins onéreuse,
tout en offrant un niveau de sécurité au moins équivalent aux solutions actuelles, permettant
de sécuriser des clés cryptographiques et de fournir des services de chiffrement, de
déchiffrement, d’authentification et de signature électronique pour tous types d’applications.

Il existe également un besoin de fournir une solution permettant de différencier facilement
des anomalies de fonctionnement d’une véritable attaque de sécurité physique.

EXPOSE DE L'INVENTION
La présente invention a pour but de pallier aux besoins décrits ci-dessus en proposant
un procédé de protection logiciel d’'un terminal de paiement traitant et conservant de maniére
sécurisée les clés de chiffrement dudit terminal.
Plus précisément, l'invention a pour objet un procédé de protection d’'un terminal de
paiement, ledit terminal de paiement comprenant :
- une clé de cryptage de données accédée pour le cryptage de données a sécuriser ;
- un module de surveillance d’au moins un parameétre physique du terminal comprenant
un moyen de mesure dudit parametre physique;
- un microcontrdleur ;
- une unité compteur du microcontréleur ;
- Une horloge, l'unité compteur étant asservi sur ladite horloge pour incrémenter a
intervalle régulier une valeur compteur de l'unité compteur ;
ledit procédé comprenant les étapes suivantes :
- mesure d’'un parameétre physique par le moyen de mesure du dispositif de surveillance ;
- comparaison de la valeur mesurée a une valeur seuil prédéterminée, correspondante a
une attaque physique dudit terminal par le dispositif de surveillance ;
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- suppression de l'acces a la clé de cryptage de données par le microprocesseur si une
des conditions suivantes est remplie :
o au moins une valeur de parametres physiques est significative d’une attaque
physique dudit terminal ;
5 o la valeur compteur est supérieure a une valeur seuil prédéfinie ;
- réinitialisation de I'unité compteur par le dispositif de surveillance ; et
dans lequel les étapes de mesure, de comparaison, et de réinitialisation sont exécutées
périodiqguement.

10 Avantageusement, mais facultativement, le systéme selon l'invention peut en outre
comprendre au moins I'une des caractéristiques suivantes :
- la clé de cryptage est générée par la combinaison d’une pluralité de clés stockées dans
au moins une mémoire du terminal ;
- I'étape de suppression met en ceuvre des méthodes de suppressions distinctes pour la
15  premiére clé stockée dans une zone de mémoire de type registre du microprocesseur, et la
seconde clé stockée dans une zone de mémoire de type mémoire volatile du microprocesseur ;
- la clé de cryptage est générée par la combinaison d’une premiére et d’une seconde clé,
la premiére clé étant stockée dans une zone de mémoire de type registre du microprocesseur,
la seconde clé étant stockée dans une zone de mémoire de type mémoire volatile du
20  microprocesseur, et dans lequel de suppression comporte la suppression d’au moins une clé
de la zone de mémoire associée ;
- la période d’exécution T1 étant aléatoirement comprise dans un intervalle de valeurs
prédéfinies [T1a ; T1b];
- le procédé (100) comporte également les étapes suivantes :
25 o vérification que la valeur du délai prédéfini T1 est comprise dans un intervalle
de valeurs prédéfini, et si la valeur n’est pas comprise dans lintervalle :
o suppression d'au moins une clé de la pluralité de clés ;
- le terminal de paiement comporte également une seconde horloge avec une fréquence
prédéfinie pour piloter la période d’exécution T1, ladite horloge étant configurée pour
30 transmettre dans une étape une interruption au microcontrdleur pour I'exécution périodique
des étapes de mesure, de comparaison, et de réinitialisation ;
- le terminal comporte également une troisieme horloge avec une fréquence prédéfinie
et dans lequel le procédé comporte une étape de vérification de la fréquence de la seconde
horloge comprenant :
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4
o lincrémentation d'une unité compteur a chaque signal d’horloge de la seconde
horloge ;
o la détermination d'une fréquence par le calcul du nombre d’incrémentations

dans un cycle d’horloge de la troisieme horloge ;
o comparaison de la fréquence calculée avec un intervalle de fréquence
prédéterminé ; et si la fréquence calculée n’est pas l'intervalle
o suppression d’au moins une clé de la pluralité de clés ;
- le terminal comporte également une étape de vérification de la fréquence de la troisiéme
horloge comprenant :

o lincrémentation d’une unité compteur a chaque signal d’horloge de la troisiéme
horloge ;
o la détermination d'une fréquence par le calcul du nombre d’incrémentations

dans un cycle d’horloge de la premiére horloge ;

o comparaison de la fréquence calculée avec un intervalle de fréquence
prédéterminé ; et si la fréquence calculée n’est pas l'intervalle

o suppression d’au moins une clé de la pluralité de clés ;

- le terminal comporte également un filtre passe-bande configuré pour filtrer une bande
de fréquences prédéfinie et pour recevoir un signal d’horloge de la premiére horloge, et ledit
procédé comporte également une étape comprenant la suppression d’au moins une clé de la
pluralité de clés si aucun signal n’est présent en sortie du filtre ;

- le dispositif de surveillance d’au moins un paramétre physique du terminal comporte un
ou plusieurs moyens de mesure configuré pour :

o mesurer la tension d’alimentation du terminal de paiement ;

o mesurer la température de fonctionnement du terminal de paiement;
o détecter 'ouverture du terminal de paiement; et

o détecter le pergage du terminal de paiement.

- le dispositif de surveillance est configuré pour émettre un signal de violation significatif
d’'une attaque physique dudit terminal ; et dans lequel
le microcontréleur comporte au moins un port de réception dudit signal de violation; et dans
lequel I'acceés a la clé de cryptage de données est supprimé a la réception dudit signal sur ledit
port de réception ;

- le microprocesseur est également configuré pour, préalablement a la suppression de
l'acceés a la clé de cryptage de données, exécuter un algorithme de filtrage a la suite de la
réception du signal de violation, ledit algorithme de filtrage détectant si le signal de violation



10

15

20

25

30

35

WO 2020/002677 PCT/EP2019/067471

est significatif d’'une attaque physique dudit terminal, et pour dans ce cas procéder a la
suppression de l'acces a la clé de cryptage de données ;

Un tel procédé présente I'avantage d'utiliser une architecture de sécurité logicielle basée
sur un microcontréleur standard a usage général pour exécuter cette architecture. Le procédé
étant conforme aux exigences de l'industrie des cartes de paiement, I'architecture logicielle
fournit des protections contre les attaques physiques et les attaques logicielles pour garantir la
confidentialité et I'authenticité des données. Ainsi, il est possible de construire un point de vente
sans l'utilisation d'un "processeur sécurisé" rendant la solution proposée plus économique.

L'invention a également pour objet un produit programme d’ordinateur comprenant des
instructions de code pour I'exécution d'un procédé de protection d’'un terminal de paiement, tel
que précédemment décrit, lorsque ce programme est exécuté par un processeur dudit terminal
de paiement.

L’invention a également pour objet un terminal de paiement sécurisé comprenant :
- une clé de cryptage de données, ladite clé de cryptage étant accédée pour le cryptage
de données a sécuriser ;
- un dispositif de surveillance d’au moins un parametre physique du terminal comprenant
un moyen de mesure dudit parametre physique;
- un microcontréleur ;
- une unité compteur du microcontrbleur,
- une horloge, l'unité compteur étant asservi sur ladite horloge pour incrémenter a
intervalle régulier une valeur compteur de l'unité compteur ;
ledit dispositif de surveillance étant configuré pour périodiquement:
- mesurer un parameétre physique par le moyen de mesure ;
- comparer de la valeur mesurée a une valeur seuil prédéterminée, correspondante a
une attaque physique dudit terminal par le dispositif de surveillance ;
- supprimer l'accés a la clé (MK) de cryptage de données si 'une des conditions
suivantes est remplie :
o au moins une valeur de parametres physiques est significative d’une attaque
physique dudit terminal ;
o la valeur compteur est supérieure a une valeur seuil prédéfinie ; et
- réinitialiser I'unité compteur .
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Avantageusement, mais facultativement, le terminal de paiement sécurisé selon
linvention peut en outre étre configuré pour la mise en ceuvre d’'un procédé selon l'une des
caractéristiques précédemment décrites.

DESCRIPTION DES FIGURES
D’autres caractéristiques, buts et avantages de l'invention ressortiront de la description
qui suit, qui est purement illustrative et non limitative, et qui doit étre lue en regard des dessins
annexeés, sur lesquels :
- lafigure 1 illustre une architecture matérielle d’'un terminal sécurisé mettant en ceuvre
un procédé de protection dudit terminal selon I'invention ;
- la figure 2 illustre de fagon plus détaillée I'architecture matérielle du terminal sécurisé
selon l'invention ;
- lafigure 3 illustre des étapes d’un procédé de protection du terminal selon l'invention.

DESCRIPTION DETAILLEE DE L'INVENTION

En référence a la figure 1, il est illustré un terminal de paiement 1.

Ledit terminal 1 comporte un microcontrbleur 10, par exemple reposant sur une
architecture électronique basée sur un noyau ARM, tel qu’un microcontréleur du type STM32
(microcontrbleur 32 bits). Celui-ci comporte de fagon usuelle un processeur, des
mémoires (mémoire morte et mémoire vive), des unités périphériques et des interfaces
d'entrées-sorties.

Le microcontrdleur 10 comporte également une horloge temps réel interne (terme parfois
abrégé en HTR, dit RTC pour « Real-Time Clock » en anglais), permettant un décompte trés
précis du temps, en vue de dater ou déclencher des événements selon I'heure. Cette horloge
utilise par exemple un quartz piézoélectrique.

L’horloge temps réel nécessite un signal d’'horloge ou un oscillateur a quartz pour garder
le temps. Le microcontrdleur 10 comporte donc des moyens d’interactions avec une horloge
externe 13 (dite LSE pour « Low Speed External » en anglais) utilisée pour piloter I'horloge
temps réel interne. Ladite horloge 13, comprise dans le terminal de paiement 1, fournit
préférentiellement une fréquence d’horloge entre environ 30 et environ 34Khz,
préférentiellement de 32.768 KHz.

Le microcontrdleur 10 comporte également des moyens d’'alimentation 12, par exemple
par une batterie ou des cellules fournissent l'alimentation électrique principale. Lorsque
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l'alimentation principale est retirée, une alimentation de secours (comme une pile bouton
interne) maintient le terminal 1 sous tension.

Avantageusement, le terminal de paiement est prévu pour fonctionner dans une gamme
de tension prédéterminée.

Préférentiellement, la tension d'alimentation principale (Vcc) est régulée a 3,3 V pour
alimenter 'ensemble du terminal de paiement 1.

Le microcontrdoleur 10 comporte également des moyens d’interactions avec des
composants matériels de sécurité (par exemple par des ports d’entrée/sortie, dit GPIO pour
General Purpose Input/Output en anglais) décrits plus en détail dans la suite de la description.

En référence a la figure 2, le microcontrdleur 10 est maintenant détaillé.

Le microcontrdleur 10 comporte deux horloges internes 161 et 162.

L’horloge interne 161 est de type HSI (« HiSpeed internal » en anglais). Elle est
configurée pour fournir une fréquence d’horloge d’environ 16 MHz.

L’horloge interne 162 est de type LS| (« LowSpeed internal » en anglais). Elle est
configurée pour fournir une fréquence d’horloge entre environ 30 et environ 34 KHz,
préférentiellement de 32.768 KHz.

Avantageusement, ces horloges internes (161,162) sont difficiles a attaquer (au sens de
perturbation) sans détruire le microcontréleur 10, car elles sont localisées a l'intérieur de celui-
ci.

Le microcontrdleur 10 comporte également une mémoire 151 comportant des registres.
Un registre est un emplacement de mémoire interne a un processeur. Les registres se situent
au sommet de la hiérarchie mémoire, présentant un temps d’acces en lecture/écriture trés
rapide.

Le microcontréleur 10 comporte en outre une mémoire 152 volatile : elle ne peut se
passer d'alimentation sous peine de voir les informations stockées dans celle-ci, effacées
irrémédiablement.

La mémoire 152 est de préférence de type SRAM (pour
l'anglais « Static Random Access Memory »), elle est particulierement adaptée aux
applications qui requiérent soit des temps d'accés courts, et/ou une faible consommation
électrique.
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Le processeur p du microcontrdleur 10 est configuré pour mettre en oceuvre une
bibliothéque cryptographique logicielle sécurisée protégée en écriture, et comporte un véritable
générateur de nombres aléatoires, ainsi que des protections contre les attaques par canal
latéral telles que les attaques par analyse de consommation électrique (par exemple par DPA
et SPA) et les attaques de synchronisation d’horloges.

Le processeur u du microcontrOleur 10 est également configuré pour mettre en ceuvre
des instructions pour I'exécution d’'un procédé de protection logiciel.

Préférentiellement, les fonctionnalités matérielles et de sécurité sont rassemblées dans
un noyau de systéme d’application sécurisé, qui est séparé des fonctions non liées a la
sécurité, a un niveau d’'exécution trés bas en utilisant les capacités du microcontréleur 10. En
effet, ledit noyau dispose de privileges pour accéder a I'ensemble des ressources matérielles
du processeur p (notamment les GPIO), et contrble une partie du processeur qui gére la
protection des acces a la mémoire (par exemple dit MPU pour Memory Protection Unit pour un
processeur ARM). Ainsi, les données sensibles (telles que les clés cryptographiques) sont
privées au noyau sécurisé, et chiffrées par une clé principale MK seulement connue (c'est-a-
dire accessible) du noyau sécurisé.

La partie principale du procédé de protection logiciel comporte une « boucle
sécurisée logicielle » exécutée par le processeur p afin de protéger la clé principale MK. Ladite
boucle permet de détecter les événements d'attaque de sécurité et déclencher 'effacement de
la clé principale MK dans le cas d'un tel événement, rendant extrémement difficile le vol de
données ou le clonage du terminal de paiement 1.

Egalement, la boucle de sécurité peut permettre de collecter ces évéenements d'attaque
de sécurité, pour éventuellement appliquer a ces événements un filtrage puis déclencher
I'effacement de la clé principale MK.

La clé principale MK a protéger, répond a un standard de chiffrement, par exemple le
standard AES128, AES (« Advanced Encryption Standard » en anglais) avec une clé de
longueur 128, 192 ou 256 bits.

Préférentiellement, afin d’avoir une redondance sur I'effacement de la clé MK, celle-ci est
geénéerée a partir de la combinaison d’au moins deux clés K1 et K2, par exemple par la
combinaison XOR de K1 et K2. Seules les clés K1 et K2 sont stockées en mémoire, la clé MK
n’étant ainsi jamais stockée dans une mémoire persistante en clair. Les clés K1, K2 peuvent
étre stockées dans des zones mémoires distinctes.
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Ainsi, la clé K1 est par exemple stockée dans un emplacement de mémoire interne d’un
registre 151 du microprocesseur. Avantageusement, un tel emplacement mémoire permet
d’obtenir un temps d’accés en lecture/écriture trés rapide.

De surcroit, ces registres 151 peuvent étre réinitialisés via une entrée GPIO extérieure
qui permet un effacement quasi instantané.

Quant a elle, la clé K2 est par exemple stockée dans une mémoire interne vive 152
statique ou dynamique de type RAM, SRAM ou FLASH. Facultativement, la clé K2 est stockée
a une adresse déterminée aléatoirement.

De fagon optionnelle, les registres 151 et la mémoire interne vive 152 utilisent des
mécanismes d’effacements différents, ce qui pemmet avantageusement d’augmenter la
protection logicielle.

En référence également a la figure 3, il sera maintenant décrit un procédé 100 de
protection du terminal de paiement 1, implémentant une boucle de sécurité BS.

Le procédé 100 permet de protéger le terminal de paiement 1 par la surveillance contre
les attaques physiques et les attaques logicielles pour garantir la confidentialité et I'authenticité
des données. Les attaques physiques considérées sont par exemple liées a l'altération de
l'appareil, a la température, a l'horloge, a la sous ou surtension, aux impulsions
électromagnétiques, au balayage fréquentiel.

Suite au démarrage (« boot ») ou au redémarrage suite a une réinitialisation (« reset »)
du terminal de paiement 1, le procédé 100 comporte une étape EO0 d’initialisation du procédé
100. Au lancement, si les clés K1 et K2 ont déja une valeur, elles sont supprimées, puis le
générateur aléatoire est utilisé pour générer un aléa qui devient le nouveau jeu de clés K1,
K2.La boucle de sécurité BS peut étre exécutée en continu. Cependant, de fagon préférentielle,
pour limiter la consommation, la boucle de sécurité BS est exécutée périodiquement, par
exemple environ toutes les 100ms, ainsi le reste du temps le microcontréleur 10 est dans un
état de veille.

Ainsi, apres I'étape d'initialisation EQ, dans une étape E1, la boucle de sécurité BS est
démarrée, mais mise dans un état de veille.

Une unité minuteur 111 permet d’activer 'exécution de la boucle BS périodiqguement.

L’unité minuteur 111 est pilotée par exemple par I'horloge LSE. Ladite unité 111 génére
périodiquement des interruptions a destination du processeur pu du microcontroleur 10. Ces
interruptions permettent I'arrét temporaire de I'exécution normale d’un programme en tache de
fond du terminal de paiement 1, dans le but d’exécuter la boucle de sécurité BS.
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Avantageusement, pour éviter qu'un attaquant se synchronise sur la boucle de sécurité
BS, la valeur du temps entre deux itérations de la boucle est aléatoire entre environ 80ms et
environ 100ms.

Dans ce but, I'unité minuteur 111 utilise le générateur aléatoire interne au microcontréleur
10 pour générer une variation aléatoire inférieure a environ 20 ms.

Le microcontréleur 10 s'assure en outre que ce nombre aléatoire n'est pas utilisé a
d'autres fins.

Il est maintenant décrit plus en détail des attaques physiques dont le procédé 100 et le
terminal de paiement sécurisé 1 ont pour responsabilité de surveiller.

Ouverture

Une attague de sabotage par ouverture se produit lorsque le terminal de paiement 1 est
ouvert ou qu'un composant inattendu entre dans une zone sécurisée dudit terminal 1.
L'ouverture du terminal 1 est détectée grace a une pluralité de commutateurs (Sw1, Sw2, ...,
SwN) localisés en différents endroits d’'un boitier du terminal 1. Les commutateurs sont par
exemple implémentés par des GPIO configurés en entrée du microcontrdleur 10, élevés par
des résistances internes au microcontréleur 10.

Lorsque le terminal 1 est fermé, ces signaux sont connectés a une phase a la masse du
terminal de paiement 1.

Un module de surveillance d’ouverture 121 a pour fonction de détecter un état d’ouverture
du terminal par la surveillance de la valeur de la pluralité des signaux transmis par les
commutateurs (Sw1, Sw2, ..., SwN). Par exemple, dans un état non-ouvert du terminal, les
commutateurs ont pour valeur une premiére valeur (par exemple égale a 0). Si le terminal est
ouvert, au moins un des commutateurs, selon son emplacement, est a méme de détecter cette
ouverture, en prenant une seconde valeur (par exemple égale a 1). Le module de surveillance
d’ouverture 121 a pour fonction de détecter un tel changement de valeur d’au moins un
commutateur, et de transmettre un signal de violation S1 au microcontréleur 10. Celui-ci peut
étre configuré pour comporter des moyens de réception dudit signal de violation S1, tels qu’un
ou plusieurs ports spécifiques, sur lesquels la réception d’'un signal audit microprocesseur 10
signifie la détection d’'une attaque. Lesdits ports peuvent étre spécifiques ou non a un type
d’'attaque.

Pergcage
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Le pergage du terminal 1 est détecté grace a au moins un treillis métallique. Celui-ci est
implémenté par exemple par un maillage connecté aux moyens d’interface du microcontrdleur.
Par exemple, un maillage est un couple (A, B) de GPIO. Au moins deux mailles M1, M2 sont
ainsi nécessaires pour protéger I'appareil du pergage. GPIO A est configuré en entrée et GPIO
B en sortie.

Un module de surveillance de pergage 122 écrit une séquence aléatoire, par exemple de
16 bits, vers la sortie (le débit étant choisi en fonction des contraintes matérielles, en effet, le
temps de montée et de descente dépend de la longueur du maillage). La méme séquence doit
étre lue sur I'entrée GPIO. Ensuite, GPIO B est défini comme entrée et A comme sortie et la
méme vérification est appliquée.

La séquence aléatoire de bits appliquée est choisie au hasard parmi un ensemble de
séquences possibles (par exemple au moins 20). La séquence aléatoire est générée par le
générateur aléatoire réel interne du microcontroleur 10. En outre, celui-ci s'assure que la
séquence aléatoire n'est pas utilisée a d'autres fins.

En conséquence, dans le cas ou la séquence réceptionnée ne correspond pas a la
séquence prédéfinie, le module de surveillance 122 est configuré pour transmettre un signal
de violation S1 au microprocesseur 10.

Température

Une attaque de température est détectée lorsque la température courante du terminal de
paiement 1 est supérieure ou inférieure a une plage de température attendue. Par exemple, la
plage de température de fonctionnement normale est d’environ [-30 °C ; + 85 °C].

Le microcontrdleur 10 comporte par exemple au moins un capteur de température intégré
pour mettre en ceuvre la surveillance de la température.

Un module de surveillance température 123 a pour fonction de mesurer les températures,
via le(s) capteur(s) de température, de détecter un état anormal de la température si la
température mesurée n’est pas dans la zone de fonctionnement normal prévue, et dans ce cas
de transmettre un signal de violation S1 au microprocesseur 10.

Fréequence d’horloge

Les fonctions de surveillance exécutées par les différents modules de surveillance 121 a
123 permettent donc d’effectuer une surveillance sécurisée chargée de détecter une variété
d’attaques physiques.

Un module de sécurité 120 regroupe les modules de surveillance 121 a 123 et les
fonctions de surveillance associées. Ledit module 120 de sécurité est configuré pour effectuer
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une surveillance sécurisée et de détecter des attaques de sécurité sur le terminal de paiement
1 en implémentant la boucle de sécurité BS (qui exécute les fonctions du module de sécurité
120) décrite précédemment.

Ainsi, dans une étape E10a, il est procédé a la mesure des différents parameétres
physiques a surveiller par les moyens de mesure du module de sécurité 120.

Dans une étape E10b, il est ensuite procédé a la comparaison des valeurs mesurées a
des valeurs seuils prédéterminées, correspondantes a des attaques physiques du terminal 1.
Dans le cas ou une comparaison est significative d’'une attaque physigue du terminal 1, un
signal de violation S1 est transmis a un port de réception du microprocesseur 10

Pour assurer que la boucle de sécurité BS est systématiquement exécutée malgré les
attaques, la fréquence de I'horloge qui pilote 'unité minuteur 111, 'horloge LSE (Low Speed
External Clock), est vérifiée par un compteur piloté par la HSI (High Speed Internal Clock).

Dans ce but, dans une étape E10c, le module de sécurité 120 fait dans la boucle de
sécurité BS, un premier comptage du nombre de « coups » (tel un front montant ou descendant
d’un signal d’horloge) de I'horloge HSI dans un cycle de I'horloge LSI pour vérifier que la
fréquence de I'horloge HSI est dans un intervalle de fréquence acceptable (par exemple dans
la gamme de fonctionnement normal [+/- 30 KHz). Dans le cas ou cette condition ne serait pas
vérifiée un signal de violation S1 est transmis a un port de réception du microprocesseur 10

Puis, dans une étape E10d, le module de sécurité 120 fait dans la boucle de sécurité BS,
un second comptage du nombre de coups de 'horloge LSE dans un cycle de I'horloge HSI
pour vérifier que la fréquence de I'horloge LSE est dans un intervalle de fréquence acceptable
(par exemple dans la gamme de fonctionnement normal [30 KHz - 34 KHz]). Dans le cas ou
cette condition ne serait pas vérifiée un signal de violation S1 est transmis a un port de
réception du microprocesseur 10

Le procédé 100 comporte également un autre mécanisme pour s’assurer que la boucle
BS est régulierement exécutée.

Ainsi le procédé 100 comporte un mécanisme dit « chien de garde » implémenté par un
module 126 de surveillance de boucle BS, par exemple configuré pour mettre en ceuvre
un compteur qui est réguliérement remis a zéro. Si le compteur dépasse une valeur donnée
(timeout) alors il est procédé a un redémarrage (reset) du terminal de paiement 1.

Plus précisément, le module 126 de surveillance de boucle BS est démarré au démarrage
du terminal de paiement 1 et ne peut jamais étre arrété tant que ce dernier est en
fonctionnement. Si le compteur atteint une valeur prédéfinie, le terminal 1 est réinitialisé.
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Seule la boucle sécurisée BS "actualise" le compteur du module 126 de surveillance de
boucle dans une étape E13, en effet, préférentiellement seule la boucle sécurisée BS dispose
de l'accés au compteur 126. L'opération de rafraichissement est effectuée une seule fois
pendant le cycle de surveillance (c'est-a-dire que le chien de garde est actualisé dans le
processus de boucle sécurisée périodique lorsque toutes les surveillances ont été traitées dans
un laps de temps donné).

Le module 126 de surveillance de boucle, compare le compteur avec une valeur limite
prédéfinie pour surveiller si la boucle de sécurité BS n'est pas exécutée dans le temps
prédéfini.

Ainsi, si cette situation se présente, le compteur du chien de garde atteindra la valeur
limite prédéfinie, et dans une étape E50, le module 126 de surveillance de boucle transmet un
signal S2 de redémarrage au microprocesseur 10.

Avantageusement, ce mécanisme de chien de garde permet d’assurer que tout le code
lié a la sécurité est exécuté dans le temps.

Préférentiellement, le délai d'expiration du chien de garde est environ égal a "Période de
surveillance périodique + 50 ms".

Le compteur du module 126 de surveillance de boucle est piloté par I'horloge LSI, pour
étre incrémenté a chaque coup d’horloge (réception d’'un front montant ou descendant du signal
d’horloge). La fréquence de I'horloge LS| est donc également surveillée pour vérifier qu'il n'y a
pas d’'attaque du terminal de paiement 1 par manipulation de la fréquence de ladite horloge
LSI dans une zone de fréquence anormale, dans le but d’entrainer un dysfonctionnement du
terminal de paiement 1.

Ainsi, la vérification de la fréquence de la LSI (par exemple dans la gamme de
fonctionnement normal [30 KHz - 34 KHz]) est réalisée dans une étape E30 par un module 131
de vérification de fréquence, implémenté par exemple par un circuit passe-bande externe
associé a un transistor dont la sortie pilote la transmission d’un signal de violation S1 a un port
de réception du microprocesseur 10.

Tension d’alimentation

Une attague de sécurité est considérée lorsque la tension d’alimentation du
microcontrdleur 10 est inférieure ou supérieure a des valeurs seuils.

La tension Vcc du microcontrdleur 10 est fournie par I'alimentation principale lorsque la
batterie est branchée et par 'alimentation de secours lorsque la batterie est retirée. Le systéme
étant ainsi normalement toujours alimenté, la perte de Vcc est considérée comme une attaque
de sécurité.
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Le microcontréleur 10 comporte un module de surveillance de tension basse 141 pour
mesurer la tension et détecter lorsque la tension est inférieure a une valeur seuil, par exemple
lorsque la tension chute en dessous d’environ 2.2V.

Le module de surveillance de tension basse 141 est par exemple implémenté par un
circuit de réinitialisation de baisse de tension interne au microprocesseur 10, ledit circuit étant
configuré pour transmettre un signal de réinitialisation S2 au microprocesseur 10.

La réinitialisation a pour effet de supprimer les données de la mémoire vive, et donc la
suppression de la clé K2. Préférentiellement, la réinitialisation est détectée "instantanément"”
(c'est-a-dire qu'il s'agit d'un circuit uniguement matériel). Pour optimiser le délai de suppression
de la clé K2, celle-ci peut étre placée dans une zone d’adresse en début de mémoire 152

Une attaque de sécurité est considérée lorsque Vcc est par exemple au-dessus de 3.7V.

Un module de surveillance de tension haute 132 est responsable de la surveillance haute
tension, par exemple sous la forme d’'un contrdleur externe de surveillance de tres faible
puissance. Celui-ci est configuré pour, dans une étape E40, détecter lorsque la tension est
supérieure a une valeur seuil par exemple 3,7V, et si cette condition est vérifiée, transmettre
un signal de violation S1 a un port de réception du microprocesseur 10.

Le microcontrleur 10 comporte des ports dédiés a la réception d’'un signal de violation
S1.

Ainsi, dans une étape E11, a la réception d'un signal sur un de ces ports, le
microcontrdleur 10 procéde a la suppression de la clé K1 stockée dans une mémoire de
registre 151. Ce fraitement permet d’avoir un temps de suppression le plus court possible,
I'exécution de la commande de suppression ne dépendant pas d’un signal d’horloge. En outre,
la commande peut étre exécutée méme si les différentes horloges ne sont pas fonctionnelles.

En paralléle, il est également procédé a I'effacement de la zone mémoire 152 dans lequel
la clé K2 est stockée.

Le microcontrbéleur 10 comporte également des ports dédiés a la réception d’'un signal de
réinitialisation S2.

Ainsi, a la réception d’'un signal sur un de ces ports, le microcontréleur 10 procéde a la
suppression de la clé K2 stockée dans une mémoire volatile dans une étape de Reset.

A titre d’'exemple, le temps d'effacement pour un mot de 32 bits dans une mémoire de
type SRAM2 est de 1 cycle d'horloge (c'est-a-dire 250 ns). Le temps d'effacement SRAM2
complet est 8192 * 250 = 2.048 ms
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Egalement, dans une étape E12, le module de sécurité peut enregistrer les types
d’alarmes et la « date » & laquelle chaque alarme est vue. Avantageusement, les données
enregistrées peuvent étre analysées lorsque le terminal entre en maintenance suite a une
attaque de sécurité.

Dans un mode de réalisation altematif, le terminal de paiement 1 peut comprendre
également un module de filtrage (non représenté).

Ainsi, dans une étape E12’, quand le module de sécurité détecte une anomalie, le module
de filtrage est configuré pour traiter I'alarme et pour ensuite exécuter un algorithme de
filtrage/détection pour une ou plusieurs itérations de la boucle de sécurité BS. Ledit algorithme
permet de déclarer si I'alarme est significative d’'une véritable situation de piratage du terminal
pour dans ce cas procéder a la suppression d'une ou plusieurs clés stockées.

Dans un mode de réalisation particulier, un algorithme de filtrage/détection est tel qu'a la
réception d’'un ou de plusieurs signaux de violation S1 dans un premier délai déterminég, le
microcontrdleur 10 procéde a la suppression de la clé K1 dans le cas ou un signal de violation
S1 est regu dans un second délai déterminé (par exemple environ une seconde). Un tel
algorithme permet de réaliser un filtrage sur les événements d’origine mécanique (ouverture,
percage...). Ainsi, si plusieurs événements mécaniques sont détectés simultanément et
s’arrétent avant le délai déterminé, la clé MK n’est pas supprimée, puisque ceci est par exemple
la signature d’'un modéle d’'une chute du terminal 1.

Pour éviter que des hackers, aprés avoir eu accés a cet algorithme, utilisent ce filtrage
pour attaquer plus facilement le terminal, le systéme de filirage ne peut pas étre activé pendant
un délai (dont une composante est aléatoire) a la suite d’'une séquence de filtrage d’'un méme
évenement. Ceci n'a pas d’'effet dans le cadre d’une utilisation normale puisque par exemple
dans le cas d’'un événement de chute, il est peu probable de faire tomber deux fois de suite en
moins de quelques secondes le méme terminal.

Par ailleurs, avantageusement, le terminal 1 peut étre configuré avec des modéles
d’attaque physique, en utilisant des événements d’attaques collectés sur plusieurs types de
chute, lors de phase de conception ou de test du terminal. Ce modéle est ainsi utilisé pour
filtrer les attaques pendant la vie du produit.

Avantageusement, ceci permet d’éviter de déclarer une attaque alors que la détection
d’'une attague ne correspond qu’a un parasite passager.

En outre, les données enregistrées (alarme(s) et date(s)) par le terminal de paiement 1,
ou par une pluralité de terminaux de paiement 1, peuvent étre analysées pour affiner
I'algorithme de filtrage/détection
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REVENDICATIONS

Procédé (100) de protection d’'un terminal (1) de paiement, ledit terminal (1) de

paiement comprenant :

- une clé (MK) de cryptage de données accédée pour le cryptage de données a
sécuriser ;

- un module (120) de surveillance d’au moins un parametre physique du terminal
comprenant un moyen de mesure dudit paramétre physique;

- un microcontrdleur (10);

- une unité compteur du microcontrdleur,

-une horloge (LSI), l'unité compteur étant asservi sur ladite horloge pour
incrémenter a intervalle régulier une valeur compteur de 'unité compteur ;

ledit procédé comprenant les étapes suivantes :

- (E10a) mesure d'un parameétre physique par le moyen de mesure du dispositif
de surveillance ;

- (E10b) comparaison de la valeur mesurée a une valeur seuil prédéterminée,
correspondante a une attaque physique dudit terminal par le dispositif de
surveillance ;

- (E11) suppression de l'accés a la clé (MK) de cryptage de données par le

microprocesseur (10) si une des conditions suivantes est remplie :

o au moins une valeur de paramétres physiques est significative
d’'une attaque physique dudit terminal ;
o la valeur compteur est supérieure a une valeur seuil prédéfinie ;

- (E13) réinitialisation de I'unité compteur par le dispositif de surveillance ; et

dans lequel les étapes de mesure (E10a), de comparaison (E10b), et de

réinitialisation (E13) sont exécutées périodiguement.

Procédé (100) de protection d’un terminal (1) de paiement, selon la revendication
1 dans lequel la clé (MK) de cryptage est générée par la combinaison d’une
pluralité de clés (K1, K2) stockées dans au moins une mémoire (151, 152) du
terminal (1).
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Procédé (100) de protection d’un terminal (1) de paiement, selon la revendication
2 dans lequel la clé (MK) de cryptage est générée par la combinaison d’'une
premiere (K1) et d’'une seconde (K2) clé, la premiére clé (K1) étant stockée dans
une zone de mémoire (151) de type registre du microprocesseur (10), la seconde
clé (K2) étant stockée dans une zone de mémoire (152) de type mémoire volatile
du microprocesseur (10), et dans lequel I'étape (E11) de suppression comporte
la suppression d’au moins une clé de la zone de mémoire associée.

Procédé (100) de protection d’un terminal (1) de paiement, selon la revendication
3 dans lequel I'étape (E11) de suppression met en ceuvre des méthodes de
suppressions distinctes pour la premiére clé (K1) stockée dans une zone de
mémoire (151) de type registre du microprocesseur (10), et la seconde clé (K2)
stockée dans une zone de mémoire (152) de type mémoire volatile du
microprocesseur (10).

Procédé (100) de protection d’'un terminal (1) de paiement selon l'une des
revendications précédentes dans lequel la période d'exécution T1 étant
aléatoirement comprise dans un intervalle de valeurs prédéfinies [T1a ; T1b].

Procédé (100) de protection d’un terminal (1) de paiement, selon la revendication

précédente dans lequel le procédé (100) comporte également les étapes

suivantes :

- vérification que la valeur du délai prédéfini T1 est comprise dans un intervalle
de valeurs prédéfini, et si la valeur n’est pas comprise dans l'intervalle :

- suppression d’au moins une clé de la pluralité de clés.

Procédé (100) de protection d’'un terminal (1) de paiement selon l'une des
revendications 5 a 6 dans lequel le terminal (1) de paiement comporte également
une seconde horloge (LSE) avec une fréquence prédéfinie pour piloter la période
d’exécution T1, ladite horloge (LSE) étant configurée pour transmettre dans une
étape (EO) une interruption au microcontrbleur pour I'exécution périodique des
étapes de mesure (E10a), de comparaison (E10b), et de réinitialisation (E13).
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Procédé (100) de protection d’'un terminal (1) de paiement selon la revendication

précédente dans lequel le terminal (1) comporte également une troisieme horloge

(HSI) avec une fréquence prédéfinie et dans lequel le procédé (100) comporte

une étape (E50) de vérification de la fréquence de la seconde horloge (LSE)

comprenant :

- 'incrémentation d’'une unité compteur a chaque signal d’horloge de la seconde
horloge ;

- la détermination d’'une fréquence par le calcul du nombre d’incrémentations
dans un cycle d’horloge de la troisieme horloge ;

- comparaison de la fréquence calculée avec un intervalle de fréquence
prédéterminé ; et si la fréquence calculée n’est pas l'intervalle

- suppression d’au moins une clé de la pluralité de clés.

Procédé (100) de protection d’un terminal (1) de paiement, selon la revendication

précédente dans lequel le terminal comporte également une étape (E30) de

vérification de la fréquence de la troisiéme horloge (HS1) comprenant :

- 'incrémentation d’'une unité compteur a chaque signal d’horloge de la troisiéme
horloge (HSI);

- la détermination d’'une fréquence par le calcul du nombre d’incrémentations
dans un cycle d’horloge de la premiére horloge (LSI) ;

- comparaison de la fréquence calculée avec un intervalle de fréquence
prédéterminé ; et si la fréquence calculée n’est pas l'intervalle

- suppression d’au moins une clé de la pluralité de clés.

Procédé (100) de protection d’'un terminal (1) de paiement selon l'une des
revendications précédentes dans lequel le terminal (1) comporte également un
filtre passe-bande configuré pour filirer une bande de fréquences prédéfinie et
pour recevoir un signal d’horloge de la premiére horloge (LSI), et ledit procédé
(100) comporte également une étape comprenant la suppression d’au moins une
clé de la pluralité de clés si aucun signal n’est présent en sortie du filtre.

Procédé (100) de protection d’'un terminal (1) de paiement, selon I'une des
revendications précédentes dans lequel le dispositif (120) de surveillance d’au
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moins un paramétre physique du terminal (1) comporte un ou plusieurs moyens
de mesure configuré pour :

- mesurer la tension d’alimentation du terminal (1) de paiement ;

- mesurer la température de fonctionnement du terminal (1) de paiement;

- détecter I'ouverture du terminal (1) de paiement; et

- détecter le percage du terminal (1) de paiement.

Procédé (100) de protection d’'un terminal (1) de paiement, selon l'une des
revendications précédentes dans lequel

le dispositif (120) de surveillance est configuré pour émettre un signal de violation
(S1) significatif d’une attaque physique dudit terminal ; et dans lequel

le microcontrdleur (10) comporte au moins un port de réception dudit signal de
violation (S1); et dans lequel I'accés a la clé (MK) de cryptage de données est
supprimé a la réception dudit signal (S1) sur ledit port de réception.

Procédé (100) de protection d’un terminal (1) de paiement, selon la revendication
précédente dans lequel le microprocesseur (10) est également configuré pour,
préalablement a la suppression de I'accés a la clé (MK) de cryptage de données,
exécuter un algorithme de filtrage a la suite de la réception du signal de violation
(S1), ledit algorithme de filirage détectant si le signal de violation (S1) est
significatif d’'une attaque physique dudit terminal, et pour dans ce cas procéder a
la (E11) suppression de I'acceés a la clé (MK) de cryptage de données.

Terminal (1) de paiement sécurisé comprenant :

- une clé (MK) de cryptage de données, ladite clé (MK) de cryptage étant accédée
pour le cryptage de données a sécuriser ;

- un dispositif (120) de surveillance d’au moins un paramétre physique du terminal
comprenant un moyen de mesure dudit paramétre physique;

- un microcontrdleur (10) ;

- une unité compteur du microcontréleur (10),

- une horloge (LSI), l'unité compteur étant asservi sur ladite horloge (LSI) pour
incrémenter a intervalle régulier une valeur compteur de 'unité compteur ;

- ledit dispositif (120) de surveillance étant configuré pour périodiguement :

- (E10a) mesurer un paramétre physique par le moyen de mesure ;
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- (E10b) comparer de la valeur mesurée a une valeur seuil prédéterminée,
correspondante a une attaque physique dudit terminal par le dispositif (120) de
surveillance ;

- (E11) supprimer l'acces a la clé (MK) de cryptage de données si 'une des

5 conditions suivantes est remplie :
o au moins une valeur de paramétres physiques est significative
d’'une attaque physique dudit terminal ;

o la valeur compteur est supérieure a une valeur seuil prédéfinie ;
et;
10 (E13) réinitialiser I'unité compteur.

15. Produit programme d’ordinateur comprenant des instructions de code pour
I'exécution d’un procédé (100) de protection d’'un terminal (1) de paiement selon
'une quelconque des revendications 1 a 13 lorsque ce programme est exécuté
15 par un processeur.
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