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69 Verfahren und Schaltungsanordnung zur Ueberwachung eines Prozessorsystems.

@ Die Erfindung bezieht sich auf ein Verfahren zur
Uberwachung eines Prozessorsystems auf einen unde-
finierten Betriebszustand, wobei der ausser Normalbetrieb
geratene Prozessor durch einen Riicksetzimpuls (RES)
wieder in einen ordnungsgeméssen Betriebszustand
zuriickgesetzt wird, wobei durch den Prozessor periodisch
eine Uberwachungsschaltung (watchdog) aufgerufen wird,
durch welche die Erzeugung des Riicksetzimpulses dann )
angelassen wird, wenn der Aufruf durch den Prozessor
nicht innerhalb einer vorgegebenen Zeit erfolgt, und ist
dadurch gekennzeichnet, dass die laut Prozessorprogramm
unbenutzten Adressen als verbotener Bereich deklariert es y
werden, dass itberwacht wird, ob sich die vom Prozessor 5
angesprungenen Adressen im verbotenen Bereich befin- ALE,RD
den, und dass die Erzeugung eines Riicksetzimpulses dann
angelassen wird, wenn vom Prozessor zu dem verbotenen
Adressbereich zugegriffen wird.
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PATENTANSPRUCHE

1. Verfahren zur Uberwachung eines Prozessorsystems auf
einen undefinierten Betriebszustand, wobei der ausser Normal-
betrieb geratene Prozessor durch einen Riicksetzimpuls (RES)
wieder in einen ordnungsgemaéssen Betriebszustand zuriickge-
setzt wird, wobei durch den Prozessor periodisch eine Uberwa-
chungsschaltung (watchdog) aufgerufen wird, durch welche die
Erzeugung des Riicksetzimpulses dann angelassen wird, wenn
der Aufruf durch den Prozessor nicht innerhalb einer vorgege-
benen Zeit erfolgt, dadurch gekennzeichnet, dass die laut-Pro-
zessorprogramm unbenutzten Adressen als verbotener Bereich
(CSV) deklariert werden, dass iiberwacht wird, ob sich die vom
Prozessor (uP) angesprungenen Adressen im verbotenen Be-
reich befinden, und dass die Erzeugung eines Riicksetzimpulses
(RES) dann angelassen wird, wenn vom Prozessor (uP) zu dem
verbotenen Adressbereich (CSV) zugegriffen wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet,
dass unbenutzte Adressen im Speicher und/oder anderen peri-
pheren Bausteinen verwendet werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekenn-
zeichnet, dass als verbotene Adressen oder verbotene Adressbe-
reiche Internadressen freier Ein- oder Ausgangskanile, unbe-
nutzte Wiéhlleitungen zu integrierte Schaltungen und/oder freie
Adressleitungen verwendet werden.

4. Schaltungsanordnung zur Durchfiihrung des Verfahrens
nach Anspruch 1, dadurch gekennzeichnet, dass ein UND-Glied
(&) vorgesehen ist, dem als erstes Eingangssignal ein Prozessor-
signal, das stabile Adressen anzeigt (ALE, RD, WR), und dem
als zweites Eingangssignal das Ausgangssignal (CSV) eines
Adressdecoders, welches den Zugriff auf unbenutzte Adressriu-
me anzeigt, zugefiihrt wird und dass ein ODER-Glied (= 1) vor-
gesehen ist, dem als Eingangssignale das Ausgangssignal des
UND-Gliedes und das Ausgangssignal der Uberwachungsschal-
tung (watchdog) zugefiihrt werden und dessen Ausgangssignal
zur Erzeugung des Riicksetzimpulses (RES) benutzt wird.

BESCHREIBUNG

Die Erfindung bezieht sich auf ein Verfahren zur Uberwa-
chung eines Prozessorsystems geméss Oberbegriff des Anspru-
ches 1. ’

Solche Verfahren sind bekannt. )

Durch Umwelteinfliisse, beispielsweise durch elektromagne-
tische Einfliisse, Spannungseinbriiche, Spikes (Spannungsspit-
zen) auf Adress- oder Datenbus, konnen Prozessoren, insbeson-
dere Mikroprozessoren, welche an exponierten Orten wie z.B.
Orten mit hohen Energieumsétzen, in Schaltungen unterge-
bracht sind, in undefinierte Betriebszustdnde gebracht werden,
Betriebszustinde, welche die Weiterfiihrung des Programms
nicht mehr gestatten und aus denen die (Mikro-)Prozessoren
aus eigener Kraft nicht mehr herausfinden kénnen. Deshalb
werden iiblicherweise Prozessoren mit einer Uberwachungs-
schaltung (watchdog) ausgestattet, die den Prozessor iiberwacht
und ihn, falls er in einen solchen undefinierten Betriebszustand
fillt, wieder geordnet zuriicksetzt.

Die bisher bekannten Systeme verwenden fiir die Uberwa-
chung eine Schaltung, die in bestimmten Abstidnden vom Pro-
zessor getriggert werden muss. Bleibt diese Triggerung aus, so
erhilt der Prozessor einen Riicksetzimpuls (reset), der ihn wie-
der in einen definierten Ausgangs-Betriebszustand zuriickfiihrt.
Ublicherweise bendtigen insbesondere Mikroprozessorsysteme
dafiir einen ldngeren Riicksetzimpuls, der beispielsweise durch
einen Mono-Flop oder durch einen Zahler realisiert wird.

Soll mit hoher Wahrscheinlichkeit ausgeschlossen werden,

dass diese Uberwachungsschaltung unbeabsichtigt getriggert

wird, so ist ein hoher Decodierungsaufwand fiir Adress- und

Datenbus erforderlich, wenn ein bestimmtes Triggerwort defi-

niert wurde. '
5 Der vorliegenden Erfindung lag deshalb die Aufgabe zu-
grunde, die Prozessoriiberwachung der eingangs genannten Art
zu verbessern.

Diese Aufgabe wurde gelost mit den kennzeichnenden
Merkmalen des Anspruches 1.

Die abhéangigen Anspriiche kennzeichnen optimale Ausge-
staltungen des Verfahrens.

Die Erfindung weist die Vorteile einer erhéhten Stérsicher-
heit von Prozessorsystemen und wesentlich geringeren Schal-
tungsaufwand gegeniiber herkdmmlichen Systemen auf.

Es folgt nun die Beschreibung der Erfindung anhand der Fi-
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gur.
Die Figur zeigt ein Ausfithrungsbeispiel der Schaltungsan-

ordnung zur Durchfithrung des erfindungsgeméssen Verfah-

rens. Es ist links der Mikroprozessor uP mit seinem Adressbus
20 erkennbar. Ferner ist eine herkommliche Uberwachungsschal-
tung Watchdog erkennbar, welche beispielsweise ein Mono-
Flop oder ein Zahler ist. Diese Uberwachungsschaltung wird
iiber einen Decoder angesteuert, wenn auf eine ganz bestimmte
definierte Busadresse CSB zugegriffen wird. Ein zusétzliches di-
rektes Prozessorsignal, z.B. ein Schreibsignal WR, ldsst die so
angesteuerte Uberwachungsschaltung in ihren Ausgangszustand
iibergehen. Innerhalb einer gewissen Zeit wird so bei normalem
Prozessor-Betriebszustand die Uberwachungsschaltung zuriick-
gestellt. Erfolgt eine solche Riickstellung jedoch nicht, so wird
iiber ein ODER-Glied =1 ein Impulsformer IF angesteuert,
welcher beispielsweise ein Mono-Flop ist und das Riicksetzsi-
gnal RES fiir den Mikroprozessor erzeugt. Uber den genannten
Decoder ist ausserdem ein UND-Glied & ansteuerbar, wenn auf
unbenutzte, verbotene Adressen CSV, also Adressen, welche
aufgrund des Prozessorprogramms nicht angesprochen werden,
durch den Prozessor zugegriffen wird.

Als zweites Eingangssignal wird dem UND-Glied ein Prozes-
sorsignal zugefiihrt, das stabile Adressen anzeigt, beispielsweise
ALE (Adress latch enable) oder ein Lesesignal RD oder auch
ein Schreibsignal WR. Wenn nun durch den genannten Decoder
eine unbenutzte Adresse decodiert wird und zusétzlich das zu-
letzt genannte Prozessorsignal ansteht, so wird durch das UND-
Glied & tiber das weiter obengenannte ODER-Glied =1 eben-
falls die Impulsformerstufe IF zur Erzengung eines Riicksetzim-
pulses fiir den Prozessor angesteuert.

In manchen Mikroprozessor-Systemen stehen die obenge-
nannten Signale nur als «aktiv low», also invertiert, zur Verfii-
gung: WR, RD, ALE, CSB, CSV, RES. In diesen Fillen sind
die beiden Eingénge des UND-Gliedes & zusétzlich mit Inver-
so terstufen zu versehen.

Der Vorteil der Schaltungsanordnung ist, dass der hohe De-
codierungsaufwand fiir den Watchdog entféllt. Dieser muss nur
noch ansprechen, wenn der Prozessor keine Busaktivititen
mehr entfaltet. In den anderen Fillen greift ein undefiniert lau-

s5 fender Prozessor nach den Gesetzen der Statistik auch auf un-
benutzte Adressen zu, welche sozusagen als Fallen wirken und
die Uberwachung ansprechen lassen.

Als weitere Adressfallen kénnen beispielsweise auch eine un-
benutzte Chip-Select-Leitung, verkniipft mit einem der oben er-

60 wihnten Prozessorsignale, die stabile Adressen anzeigen, oder
freie Ports benutzt werden, welche ebenso wie der Ausgang des
‘Watchdogs iiber das genannte ODER-Gatter auf die Riicksetz-
impulsstufe gefiihrt werden. Um einen moglichst breiten
Adressbereich als Falle einsetzen zu konnen, ist es vorteilhaft,

¢s eine Adressleitung fiir die Uberwachung freizuhalten.
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