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(57)【要約】
【課題】本発明は、クライアント端末がウェブサーバに
認証を求める際に予めユーザ情報を保存しているキャリ
アサーバを必要とせず、ＩＤやパスワードを用いること
なくセキュリティを確保して簡単に操作でき、任意サー
バによりシステムを柔軟に構成できる相互認証システム
および認証方法を提供する。
【解決手段】相互認証システム１０はクライアント端末
１とウェブサーバ２との相互認証に携帯スマート端末３
を用いる。スマート端末３はサーバ２から得たプログラ
ム３０を用いて公開キー３ａと秘密キー３ｂを生成し、
メールアドレスの画像データ３ｃと公開キー３ａとをサ
ーバ２に送信し、Ａコード１ｂを受け取る。スマート端
末３はプログラム３０を用いて、クライアント端末１に
送信され表示されたＱＲコード１ｃの画像からトークン
３ｅを取得し、Ａコード１ｂと共に秘密キー３ｂで署名
してサーバ２に送信する。サーバ２は公開キー３ａで署
名を検証し認証する。
【選択図】図２
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【特許請求の範囲】
【請求項１】
　クライアント端末とウェブサーバとの間で相互認証を行う相互認証システムであって、
　ブラウザが格納されている前記クライアント端末と、
　前記クライアント端末と所定の関係にあるユーザが保有する携帯スマート端末と、
　不特定多数または特定多数のユーザに対して所定のサービスを提供する前記ウェブサー
バと、を備え、
　前記ウェブサーバは、前記携帯スマート端末からのアクセスに応じて、公開キーを生成
するためのアプリケーションプログラムを前記携帯スマート端末にインストール可能に提
供し、かつ、任意のクライアント端末からのアクセスに応じてランダムなトークンが埋め
込まれたＱＲコードを前記アクセスのあったクライアント端末に送信し、
　前記携帯スマート端末は、前記アプリケーションプログラムをインストールすることに
よって公開キーと秘密キーを生成し、前記携帯スマート端末の撮像手段により撮影した画
像データであって前記クライアント端末と所定の関係にあるユーザへの連絡先となるメー
ルアドレスまたは居所情報を含む画像データと、生成された前記公開キーとを前記ウェブ
サーバに送信し、
　前記ウェブサーバは、前記携帯スマート端末から送信された前記公開キーの登録時にア
クティベーションコードを作成し、当該アクティベーションコードを前記画像データ上の
前記メールアドレスまたは前記居所に送信または配送し、
　前記携帯スマート端末は、ユーザによって前記アクティベーションコードが入力される
ことで、前記アプリケーションプログラムが有効となり、
　前記クライアント端末は、前記ウェブサーバに認証を求める際に、前記ブラウザにより
前記ウェブサーバにアクセスしてログイン画面を呼び出し、前記ウェブサーバから送信さ
れた前記ＱＲコードを表示し、
　前記携帯スマート端末は、前記撮像手段により前記ＱＲコードを撮影することにより前
記アプリケーションを用いて前記トークンを取得し、前記トークンと前記アクティベーシ
ョンコードとを前記秘密キーで署名して前記ウェブサーバに送信し、
　前記ウェブサーバは、前記携帯スマート端末から送信された前記署名を前記公開キーで
検証し、正しければ前記クライアント端末を認証してログイン可能とすることを特徴とす
る相互認証システム。
【請求項２】
　前記メールアドレスは、前記クライアント端末上、または前記携帯スマート端末上のメ
ールアドレスである、ことを特徴とする請求項１記載の相互認証システム。
【請求項３】
　前記ウェブサーバは、前記アプリケーションプログラムの他に、暗号化用公開キーを前
記携帯スマート端末に提供し、
　前記携帯スマート端末は、前記トークンと前記アクティベーションコードとを前記秘密
キーで署名したデータを、前記暗号化用公開キーを用いて暗号化して前記ウェブサーバに
送信する、ことを特徴とする請求項１または請求項２に記載の相互認証システム。
【請求項４】
　前記ウェブサーバは、前記ウェブサーバとは異なる事前に認証済みの他のウェブサーバ
に対する前記クライアント端末によるログインを許可する権限を有し、前記クライアント
端末を認証することによって、前記クライアント端末から前記他のウェブサーバへのログ
インを許可するサーバとして動作する、ことを特徴とする請求項１乃至請求項３の何れか
一項に記載の相互認証システム。
【請求項５】
　ブラウザが格納されているクライアント端末と、前記クライアント端末と所定の関係に
あるユーザが保有する携帯スマート端末と、不特定多数または特定多数のユーザに対して
所定のサービスを提供するウェブサーバと、を備えるシステムにおいて、前記クライアン
ト端末と前記ウェブサーバとの相互認証を行う相互認証方法であって、
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　前記ウェブサーバは、前記携帯スマート端末からのアクセスに応じて、公開キーを生成
するためのアプリケーションプログラムを前記携帯スマート端末にインストール可能に提
供し、かつ、任意のクライアント端末からのアクセスに応じてランダムなトークンが埋め
込まれたＱＲコードを前記アクセスのあったクライアント端末に送信し、
　前記携帯スマート端末は、前記アプリケーションプログラムをインストールすることに
よって公開キーと秘密キーを生成し、前記携帯スマート端末の撮像手段により撮影した画
像データであって前記クライアント端末と所定の関係にあるユーザへの連絡先となるメー
ルアドレスまたは居所情報を含む画像データと、生成された前記公開キーとを前記ウェブ
サーバに送信し、
　前記ウェブサーバは、前記携帯スマート端末から送信された前記公開キーの登録時にア
クティベーションコードを作成し、当該アクティベーションコードを前記画像データ上の
前記メールアドレスまたは前記居所に送信または配送し、
　前記携帯スマート端末は、ユーザによって前記アクティベーションコードが入力される
ことで、前記アプリケーションプログラムが有効となり、
　前記クライアント端末は、前記ウェブサーバに認証を求める際に、前記ブラウザにより
前記ウェブサーバにアクセスしてログイン画面を呼び出し、前記ウェブサーバから送信さ
れた前記ＱＲコードを表示し、
　前記携帯スマート端末は、前記撮像手段により前記ＱＲコードを撮影することにより前
記アプリケーションを用いて前記トークンを取得し、前記トークンと前記アクティベーシ
ョンコードとを前記秘密キーで署名して前記ウェブサーバに送信し、
　前記ウェブサーバは、前記携帯スマート端末から送信された前記署名を前記公開キーで
検証し、正しければ前記クライアント端末を認証してログイン可能とする、ことを特徴と
する相互認証方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、クライアント端末とウェブサーバとの相互認証システムおよび相互認証方法
に関する。
【背景技術】
【０００２】
　従来、クライアント端末がウェブサーバに認証を求める際にキーロガーやフィッシング
詐欺を防ぎ、プライパシーを保ち、簡単に操作できるように、携帯電話端末とキャリアサ
ーバとを援用する相互認証システムおよび相互認証方法が知られている（例えば、特許文
献１参照）。このシステムおよび方法において、キャリアサーバは、ユーザ情報、ウェブ
サーバ情報、および認証用情報を保存しており、ウェブサーバは、クライアント端末に２
次元バーコードでセッションＩＤとウェブサーバ情報を送信する。２次元バーコードは、
携帯電話端末で撮影されて、携帯電話固有情報と共に、キャリアサーバに送信される。キ
ャリアサーバは、携帯電話固有情報を参照してユーザを特定することによりクライアント
端末とウェブサーバとの認証を行う。
【先行技術文献】
【特許文献】
【０００３】
【特許文献１】特開２００８－１７６４４９号公報
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　しかしながら、上述した特許文献１に示されるような相互認証システムと方法は、携帯
電話固有情報を検証できるキャリアサーバを通じて認証するものであり、ユーザ情報など
を予め保存しているキャリアサーバを用いることなく任意のサーバによる認証ができず、
システムを柔軟に構成することができない。
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【０００５】
　本発明は、上記課題を解消するものであって、クライアント端末がサーバに認証を求め
る際にユーザ情報などを予め保存しているキャリアサーバを用いることなく、また、携帯
電話固有情報やパスワードを必要とすることなくキーロガーやフィッシング詐欺等から防
護して、任意サーバとクライアント端末との相互認証が可能な相互認証システムおよび相
互認証方法を提供することを目的とする。
【課題を解決するための手段】
【０００６】
　上記課題を達成するために、本発明の相互認証システムは、クライアント端末とウェブ
サーバとの間で相互認証を行う相互認証システムであって、ブラウザが格納されているク
ライアント端末と、クライアント端末と所定の関係にあるユーザが保有する携帯スマート
端末と、不特定多数または特定多数のユーザに対して所定のサービスを提供するウェブサ
ーバと、を備え、ウェブサーバは、携帯スマート端末からのアクセスに応じて、公開キー
を生成するためのアプリケーションプログラムを携帯スマート端末にインストール可能に
提供し、かつ、任意のクライアント端末からのアクセスに応じてランダムなトークンが埋
め込まれたＱＲコードをアクセスのあったクライアント端末に送信し、携帯スマート端末
は、アプリケーションプログラムをインストールすることによって公開キーと秘密キーを
生成し、携帯スマート端末の撮像手段により撮影した画像データであってクライアント端
末と所定の関係にあるユーザへの連絡先となるメールアドレスまたは居所情報を含む画像
データと、生成された公開キーとをウェブサーバに送信し、ウェブサーバは、携帯スマー
ト端末から送信された公開キーの登録時にアクティベーションコードを作成し、当該アク
ティベーションコードを画像データ上のメールアドレスまたは居所に送信または配送し、
携帯スマート端末は、ユーザによってアクティベーションコードが入力されることで、ア
プリケーションプログラムが有効となり、クライアント端末は、ウェブサーバに認証を求
める際に、ブラウザによりウェブサーバにアクセスしてログイン画面を呼び出し、ウェブ
サーバから送信されたＱＲコードを表示し、携帯スマート端末は、撮像手段によりＱＲコ
ードを撮影することによりアプリケーションを用いてトークンを取得し、トークンとアク
ティベーションコードとを秘密キーで署名してウェブサーバに送信し、ウェブサーバは、
携帯スマート端末から送信された署名を公開キーで検証し、正しければクライアント端末
を認証してログイン可能とすることを特徴とする。
【０００７】
　本発明の相互認証方法は、ブラウザが格納されているクライアント端末と、クライアン
ト端末と所定の関係にあるユーザが保有する携帯スマート端末と、不特定多数または特定
多数のユーザに対して所定のサービスを提供するウェブサーバと、を備えるシステムにお
いて、クライアント端末とウェブサーバとの相互認証を行う相互認証方法であって、ウェ
ブサーバは、携帯スマート端末からのアクセスに応じて、公開キーを生成するためのアプ
リケーションプログラムを携帯スマート端末にインストール可能に提供し、かつ、任意の
クライアント端末からのアクセスに応じてランダムなトークンが埋め込まれたＱＲコード
をアクセスのあったクライアント端末に送信し、携帯スマート端末は、アプリケーション
プログラムをインストールすることによって公開キーと秘密キーを生成し、携帯スマート
端末の撮像手段により撮影した画像データであってクライアント端末と所定の関係にある
ユーザへの連絡先となるメールアドレスまたは居所情報を含む画像データと、生成された
公開キーとをウェブサーバに送信し、ウェブサーバは、携帯スマート端末から送信された
公開キーの登録時にアクティベーションコードを作成し、当該アクティベーションコード
を画像データ上のメールアドレスまたは居所に送信または配送し、携帯スマート端末は、
ユーザによってアクティベーションコードが入力されることで、アプリケーションプログ
ラムが有効となり、クライアント端末は、ウェブサーバに認証を求める際に、ブラウザに
よりウェブサーバにアクセスしてログイン画面を呼び出し、ウェブサーバから送信された
ＱＲコードを表示し、携帯スマート端末は、撮像手段によりＱＲコードを撮影することに
よりアプリケーションを用いてトークンを取得し、トークンとアクティベーションコード
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とを秘密キーで署名してウェブサーバに送信し、ウェブサーバは、携帯スマート端末から
送信された署名を公開キーで検証し、正しければクライアント端末を認証してログイン可
能とする、ことを特徴とする。
【発明の効果】
【０００８】
　本発明の相互認証システムおよび認証方法によれば、ウェブサーバから携帯スマート端
末に提供した所定のプログラムと携帯スマート端末の撮像手段とを用いて認証作業を進め
、ユーザ情報などを予め保存しているキャリアサーバを用いることなく、所定のプログラ
ムを提供できる任意サーバとクライアント端末との相互認証を実現でき、キーロガーやフ
ィッシング詐欺を防ぐシステムを柔軟に構成することができる。
【図面の簡単な説明】
【０００９】
【図１】本発明の実施形態に係る相互認証システムの構成を示す模式図。
【図２】同相互認証システムを構成するクライアント端末、携帯スマート端末、およびウ
ェブサーバの各構成と相互関連を説明するブロック図。
【図３】同相互認証システムの動作および一実施形態に係る相互認証方法を説明するシー
ケンス図。
【図４】他の実施形態に係る相互認証システムの構成を示す模式図。
【図５】さらに他の実施形態に係る相互認証システムを構成するクライアント端末、携帯
スマート端末、およびウェブサーバの各構成と相互関連を説明するブロック図。
【図６】同相互認証システムにおいて実行される相互認証方法を説明するシーケンス図。
【発明を実施するための形態】
【００１０】
　以下、本発明の実施形態に係る相互認証システムおよび認証方法について、図面を参照
して説明する。図１、図２に示すように、相互認証システム１０は、互いにインターネッ
トなどのネットワーク９によって双方向通信可能に接続されたクライアント端末１とウェ
ブサーバ２との間で相互認証を行うシステムである。相互認証システム１０は、その相互
認証に際して、クライアント端末１と所定の関係にあるユーザが保有する携帯スマート端
末３を用いる。携帯スマート端末３は、移動電話回線やネットワーク９を介してウェブサ
ーバ２とデータ通信を行うことができる端末である。
【００１１】
　クライアント端末１は、ブラウザ１１と、メーラ１２とを有している。携帯スマート端
末３は、移動電話回線やネットワーク９を介してウェブサーバ２とデータ通信を行うこと
ができる。携帯スマート端末３は、撮像手段３１を有し、撮像手段３１で撮像した画像の
データ、例えば、メールアドレスが書かれた紙片３ｘの画像データをウェブサーバ２に送
信することができる。
【００１２】
　ウェブサーバ２は、不特定多数または特定多数のユーザであるクライアント端末に対し
て所定のサービスを提供するサーバである。ウェブサーバ２は、クライアント端末の認証
に用いる構成要件として、アプリ提供部２０、公開キー登録部２１、画像解析部２２、ア
クティベーションコード（Ａコードと略記する）１ｂを作成するＡコード生成部２３、Ａ
コード送信部２４、トークン送信部２５、および署名検証認証部２６を備えている。Ａコ
ード１ｂは、受付番号または整理番号の機能を有する他、後述のアプリケーションプログ
ラム３０を活性化して有効化するためのコードとしての機能を有する。特定多数のユーザ
は、相互認証システム１０が、例えば、企業、大学、団体等で用いられる場合に、それら
に属するクライアント端末１を使用する複数の社員や構成員である。
【００１３】
　アプリ提供部２０は、携帯スマート端末３において用いられるアプリケーションプログ
ラム３０を、携帯スマート端末３からのアクセスに応じて携帯スマート端末３にインスト
ール可能に提供する。アプリケーションプログラム３０は、本実施形態ではウェブサーバ
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２から携帯スマート端末３にダウンロードによって提供される例を示すが、ウェブサーバ
２とは異なるサーバーからダウンローしてもよく、またダウンロード以外の他の方法で提
供してもよい。アプリケーションプログラム３０は、公開キー３ａと秘密キー３ｂとを生
成するために用いられる。これらの公開キー３ａと秘密キー３ｂの生成は、例えば、ＲＳ
Ａ暗号技術を用いて行われる。公開キー登録部２１は、アプリケーションプログラム３０
をダウンロードした携帯スマート端末３から送信されてきた公開キー３ａを、後の署名検
証に用いるために登録する。画像解析部２２は、携帯スマート端末３から公開キー３ａと
共に送信されてきた画像データを解析して、画像データ上のメールアドレス１ａを読み出
す。
【００１４】
　Ａコード生成部２３は、携帯スマート端末３から送信された公開キー３ａが登録される
際にＡコード１ｂを作成する。Ａコード送信部２４は、Ａコード１ｂを、クライアント端
末１のメーラ１２が管理するメールアドレス１ａに送信する。なお、メールアドレス１ａ
は、クライアント端末１上のメーラ１２が管理するメールアドレスに限られず、クライア
ント端末１と所定の関係にあるユーザが保有するメールアドレスであればよく、例えば、
携帯スマート端末３上のメーラが管理するメールアドレスであってもよい。メールアドレ
ス１ａは、ウェブサーバ２からクライアント端末１または携帯スマート端末３のユーザへ
の連絡先である。
【００１５】
　トークン送信部２５は、任意のクライアント端末の１つであるクライアント端末１から
のアクセスに応じて、ランダムなトークン３ｅが埋め込まれたＱＲコード１ｃを、アクセ
スのあったクライアント端末１に送信する。トークン３ｅは、ログインによって開設され
るセッションを識別するセッションＩＤとなる。署名検証認証部２６は、携帯スマート端
末３を介して署名されて送信されてくるトークン３ｅとＡコード１ｂを、公開キー３ａで
検証し、正しければクライアント端末１を認証してログイン可能とする。ＱＲコード１ｃ
は、クライアント端末１と携帯スマート端末３とを一意的に繋ぐためだけの情報であるト
ークン３ｅが埋め込まれたものであればよく、例えば、ランダムな２次元模様で構成され
る。従って、ＱＲコード１ｃは、解読されても問題のない一般的なものであり、一時的な
ものである。
【００１６】
　次に、図１，図２に加えて、図３を参照して、相互認証システム１０において実行され
る相互認証方法を時系列に説明する。ここで、説明の簡単のため、クライアント端末１の
ユーザと、携帯スマート端末３のユーザとは同じであるとするが、異なっていてもよい。
ウェブサーバ２による認証を受けたいクライアント端末１のユーザは、携帯スマート端末
３を用いて、ウェブサーバ２に対して、相互認証に用いられるアプリケーションプログラ
ム３０のダウンロードによる提供を要求する（Ｓ１）。ウェブサーバ２は、携帯スマート
端末３からアプリケーションプログラム３０のダウンロード要求があると、アプリ提供部
２０がアプリケーションプログラム３０を携帯スマート端末３に送信する。携帯スマート
端末３は、そのダウンロードを実行する（Ｓ２）。アプリケーションプログラム３０は、
ウェブサーバ２のアプリ提供部２０からダウンロードされる。携帯スマート端末３は、ア
プリケーションプログラム３０をインストールして実行することにより、公開キー３ａと
秘密キー３ｂとを生成する（Ｓ３）。
【００１７】
　携帯スマート端末３は、ユーザによる操作により、クライアント端末１のメーラ１２の
管轄下のメールアドレスが記載された名刺を撮像手段３１によって撮像し（Ｓ４）、その
画像データ３ｃを、公開キー３ａと共に、ウェブサーバ２に送信する（Ｓ５）。携帯スマ
ート端末３のユーザは、画像データ３ｃをウェブサーバ２に送信することにより、ウェブ
サーバ２からＡコード１ｂをメールで受け取ることが可能になる。画像データ３ｃは、名
刺の画像に限られず、メールアドレス１ａが記載された紙片などの画像であってもよい。
【００１８】
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　ウェブサーバ２は、携帯スマート端末３から公開キー３ａと画像データ３ｃの送信があ
ると、公開キー登録部２１が公開キー３ａをメモリに保存して登録し、画像解析部２２が
画像データ３ｃからメールアドレス１ａを読み出して取得し、Ａコード生成部２３がＡコ
ード１ｂを生成する（Ｓ６）。ウェブサーバ２は、作成されたＡコード１ｂを、画像デー
タ３ｃから読み出されたメールアドレス１ａに、Ａコード送信部２４から送信する（Ｓ７
）。クライアント端末１は、ウェブサーバ２のＡコード送信部２４から送信されたメール
をメーラ１２で受信する。Ａコード送信部２４からのメールには、Ａコード１ｂが記載さ
れている。
【００１９】
　クライアント端末１のユーザは、メーラ１２に届いたメールを開いてＡコード１ｂを表
示し（Ｓ８）、読み取ったＡコード１ｂを、携帯スマート端末３におけるアプリケーショ
ンプログラム３０に対し手入力する（Ｓ９）。これにより、携帯スマート端末３は、クラ
イアント端末１のメーラ１２がウェブサーバ２から受信したメールに記載されたＡコード
１ｂを、ユーザ操作によって、アプリケーションプログラム３０に対して入力される。ま
た、アプリケーションプログラム３０は、Ａコード１ｂが入力されることにより、相互認
証作業に用いられる機能の１つである、ＱＲコード１ｃの画像からトークン３ｅを読み出
す機能が、有効化される（Ｓ１０）。
【００２０】
　クライアント端末１のユーザは、所望のＵＲＬにログインする認証を求めて、ブラウザ
１１を用いてウェブサーバ２にアクセスする（Ｓ１１）。ウェブサーバ２は、クライアン
ト端末１から認証要求のアクセスがあると、ウェブサーバ２のトークン送信部２５が、ト
ークン３ｅを埋め込んだＱＲコード１ｃをクライアント端末１に送信する（Ｓ１２）。ク
ライアント端末１のブラウザ１１には、ウェブサーバ２のログイン画面が表示され（Ｓ１
３）、その画面にＱＲコード１ｃが表示される（Ｓ１４）。このようにして、クライアン
ト端末１は、ブラウザ１１を介してウェブサーバ２の所定のＵＲＬにアクセスすることに
より、ウェブサーバ２のトークン送信部２５から送信されるＱＲコード１ｃをブラウザ１
１上に表示する。
【００２１】
　携帯スマート端末３のユーザは、撮像手段３１を用いて、ブラウザ１１上に表示された
ＱＲコード１ｃを撮像し、アプリケーションプログラム３０を用いて、そのＱＲ画像デー
タ３ｄからトークン３ｅを取得する（Ｓ１５）。すなわち、携帯スマート端末３は、クラ
イアント端末１のブラウザ１１に表示されたＱＲコード１ｃの画像を、ユーザが操作する
撮像手段３１によって撮像してＱＲ画像データ３ｄとして取り込む。携帯スマート端末３
は、Ａコード１ｂの入力によって事前に有効化されたアプリケーションプログラム３０に
よって、ＱＲ画像データ３ｄからトークン３ｅを読み出す。
【００２２】
　携帯スマート端末３におけるアプリケーションプログラム３０は、ＱＲ画像データ３ｄ
から読み出されたトークン３ｅとユーザによって入力されたＡコード１ｂとを、秘密キー
３ｂによって署名し（Ｓ１６）、ウェブサーバ２に送信する（Ｓ１７）。ウェブサーバ２
は、携帯スマート端末３からトークン３ｅとＡコード１ｂが秘密キー３ｂによって署名さ
れて送信されてくると、署名検証認証部２６が、署名されたトークン３ｅとＡコード１ｂ
を公開キー３ａを用いて検証する（Ｓ１８）。ウェブサーバ２は、署名が正しいことを検
証できた場合に、クライアント端末１を認証し、クライアント端末１によるログインを可
能とする認証通知を行う（Ｓ１９）。クライアント端末１が認証通知を受け取ることによ
り、相互認証作業が完了し、所定のＵＲＬにログインが成功する（Ｓ２０）。
【００２３】
　このログインに際し、ユーザがクライアント端末１に対して行う操作は、ブラウザ１１
を用いてウェブサーバ２にアクセスするだけであり（Ｓ１１）、このアクセス時の操作は
通常の操作であり、キーロガー、盗聴、フィッシング等に対処する必要がある固有情報の
入力は行われない。認証に必要な情報の送信は、携帯スマート端末３を介して行われてい
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る。また、クライアント端末１から携帯スマート端末３への情報転送は、クライアント端
末１に対する物理的な接触や接続なしで実現される。つまり、この情報転送は、Ａコード
１ｂをユーザが視認して携帯スマート端末３に手入力し、ＱＲコード１ｃを携帯スマート
端末３によって撮像してトークン３ｅを取得することにより、行われる。
【００２４】
　本実施形態の相互認証システムおよび相互認証方法によれば、ウェブサーバ２からダウ
ンロードしたアプリケーションプログラム３０と携帯スマート端末３の撮像手段３１とを
用いて認証を進めるので、ログインの手続にパスワードが不要である。従って、スパイウ
ェアに対する情報漏洩防止とフィッシング詐欺対策を実現でき、クライアント端末１によ
るウェブサイトへのアクセスの際のセキュリティを確保して簡単に操作でき、安全性を向
上できる。また、本実施形態によれば、携帯スマート端末３における電話回線のキャリア
情報そのものは認証に用いないので、ウェブサーバ２は、ユーザ情報などを予め保持して
いるキャリアサーバなどの特定のサーバに限定されない。従って、任意のサーバをウェブ
サーバ２に用いて柔軟に相互認証システムや相互認証方法を構築できる。
【００２５】
　また、メールアドレスを通知する際の画像データ３ｃに名刺の画像データを用いること
により、本人確認を名刺を利用して強化できる。ビジネス上ほとんどの人が名刺を持って
おり、本人すなわち名刺となる。他人の名刺を使うことも可能であるが、その名刺に書か
れたメールアドレスにＡコード１ｂを送信することにより、２要素認証に近い簡易的な、
なりすまし防止機能を実現できる。また、運用者と利用者間で本人確認を名刺画像という
簡便な方法で実現できる効果がある。運用者がサービス提供者である場合に、利用者登録
と利用者認証を、この名刺画像データを用いて簡易化できる。
【００２６】
　（変形例）
　この変形例の相互認証システムおよび相互認証方法は、携帯スマート端末３からウェブ
サーバ２に送信するデータを、ウェブサーバ２が提供する公開キー（暗号化用公開キーと
いう）によって暗号化して送信する。ウェブサーバ２は、アプリケーションプログラム３
０の他に、暗号化用公開キーを携帯スマート端末３に提供する。暗号化用公開キーは、ダ
ウンロードされるアプリケーションプログラム３０に含めて提供してもよく、アプリケー
ションプログラム３０とは別途に提供してもよい。
【００２７】
　携帯スマート端末３は、トークン３ｅとＡコード１ｂとを秘密キー３ｂで署名したデー
タを、さらに暗号化用公開キーを用いて暗号化してウェブサーバ２に送信する。携帯スマ
ート端末３は、メールアドレス１ａを撮像した画像データ３ｃをウェブサーバ２に送信す
る場合においても、画像データ３ｃを暗号化用公開キーを用いて暗号化して送信してもよ
い。ウェブサーバ２は、暗号化されて送信されたトークン３ｅ等のデータや画像データ３
ｃを、自己の有する秘密キーを用いて複合する。これにより、情報漏洩をより厳密に防止
できる。
【００２８】
　（他の実施形態）
　図４は、他の実施形態に係る相互認証システムを示す。この実施形態に係る相互認証シ
ステム１０には、ウェブサーバ２とは異なる１つまたは複数の他のウェブサーバ４が関与
する。ウェブサーバ２は、他のウェブサーバ４に関するセキュリティ上の安全性を事前に
検証してその旨、認証済みである。また、ウェブサーバ２は、他のウェブサーバ４に対す
る任意のクライアント端末のログインを許可または拒否する権限を有している。
【００２９】
　クライアント端末１は、ウェブサーバ２を介して他のウェブサーバ４に対してログイン
することができる。例えば、ウェブサーバ２は、図３に示した相互認証方法の手順と同様
の手順に基づいて、クライアント端末１を認証し、他のウェブサーバ４のＵＲＬにリダイ
レクトすることにより、クライアント端末１から他のウェブサーバ４へのログインを許可
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する。ウェブサーバ２は、クライアント端末１から他のウェブサーバ４へのログインを許
可する認証用のサーバとして動作する。
【００３０】
　なお、本発明は、上記構成に限られることなく種々の変形が可能である。例えば、上述
した実施形態や変形例の構成を互いに組み合わせた構成とすることができる。Ａコードは
、メールアドレスの定期的な存在確認に用いてもよい。また、携帯スマート端末３は、携
帯スマート端末３と同等の機能を有する通信デバイスまたは通信デバイス等の組合せ、例
えば、携帯撮像手段が接続されたコンピュータ端末、によって代替してもよい。
【００３１】
　（さらに他の実施形態）
　図５、図６は、本実施形態に係る相互認証システム１０と相互認証方法を示す。図５に
示すように、本実施形態の相互認証システム１０は、クライアント端末１がメーラおよび
メールアドレスを必須要件とはしていない。この相互認証システム１０は、図２、図３に
示した実施形態におけるＡコード１ｂをメールアドレス１ａに送信する構成に代えて、ク
ライアント端末１と所定の関係にあるユーザ５の居所に郵便や宅配便によってＡコード１
ｂを配送する構成となっている。ユーザ５は、例えばクライアント端末１の使用権限を有
する所有者またはユーザである。ユーザ５は、説明の簡単のため、携帯スマート端末３の
ユーザと同じとするが、異なっていてもよい。
【００３２】
　図５に加えて、図６を参照して、相互認証システム１０において実行される相互認証方
法を、図２、図３に示した実施形態と異なる点に注目して説明する。ユーザ５は、ユーザ
５への連絡先となる住所（居所）１ｆが記載された書面を、撮像手段３１によって撮像し
（Ｓ４０）、その居所情報を含む画像データ３ｃを、公開キー３ａと共に、ウェブサーバ
２に送信する（Ｓ５０）。ユーザ５は、画像データ３ｃをウェブサーバ２に送信すること
により、ウェブサーバ２からＡコード１ｂを郵便または宅配便等の配送によって受け取る
ことが可能になる。書面としては、ユーザ５の住所１ｆが記載された保険証、免許証、ま
たは公的証明書などが挙げられる。
【００３３】
　ウェブサーバ２は、携帯スマート端末３から公開キー３ａと画像データ３ｃの送信があ
ると、公開キー登録部２１が公開キー３ａをメモリに保存して登録し、画像解析部２２が
画像データ３ｃから住所１ｆを読み出して取得し、Ａコード生成部２３がＡコード１ｂを
生成する（Ｓ６０）。ウェブサーバ２は、作成されたＡコード１ｂを、画像データ３ｃか
ら読み出された住所１ｆに、Ａコード送信部２４を経て送信する（Ｓ７０）。この送信は
、例えば、Ａコード送信部２４がＡコード１ｂを印刷出力した紙片を、郵便または宅配便
等によって配送することによって行われる。
【００３４】
　ユーザ５は、ウェブサーバ２から配送された送信物を開封してＡコード１ｂを受け取り
（Ｓ８０）、読み取ったＡコード１ｂを、携帯スマート端末３におけるアプリケーション
プログラム３０に手入力する（Ｓ９）。以下の動作は、図２、図３に示した実施形態にお
ける動作と同様である。
【００３５】
　本実施形態の相互認証システム１０および相互認証方法によれば、メールアドレスを必
須要件とすることなく認証作業を進めることができる。ユーザ５への連絡先である住所１
ｆの画像データ３ｃは、ユーザ５を認証するための傍証とすることができる。傍証として
の有効性を高めるには、例えば、健康保険証、車両運転免許証、マイナンバーカードなど
の公的機関が発行した証明書の画像データに限定し、その画像に写っている内容に対する
品質等の条件を適切に設定して、画像データの段階での認証可否判断を行うようにすれば
よい。
【００３６】
　なお、より強いセキュリティが要求される場合には、ウェブサイトの認証に生体認証機
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証機能などがあれば、アップリケーションを起動する前に生体認証される。携帯スマート
端末３に指紋認証や顔認証などの機能がない場合は、携帯スマート端末３が持つ機能（カ
メラ、指紋リーダ、マイクなど）を使って生体認証を実現するための機能を、アプリケー
ションプログラム３０に付加すればよい。また、生体認証機能を用いるには、生体情報な
どの所要事項を、事前にウェブサーバ２に登録しておく必要がある。
【符号の説明】
【００３７】
　１　　クライアント端末
　１ａ　　メールアドレス
　１ｂ　　Ａコード（アクティベーションコード）
　１ｃ　　ＱＲコード
　１ｆ　　住所
　１０　　相互認証システム
　２　　ウェブサーバ
　３　　携帯スマート端末
　３ａ　　公開キー
　３ｂ　　秘密キー
　３ｃ　　メールアドレスまたは居所情報を含む画像データ
　３ｅ　　トークン
　３０　　アプリケーションプログラム
　３１　　撮像手段
　４　　他のウェブサーバ
　５　　ユーザ

【図１】 【図２】
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【図３】 【図４】

【図５】 【図６】
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