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(57) Abstract: The invention relates to a method for operating a locking system. Said locking system comprises an electronic key, an
electronic lock, and a central unit locally separated from the electronic key and form the electronic lock during locking operation. In
the method, an external authorization code is produced by the central unit by means of an authorization-code determination program,
the external authorization code is transmitted to the electronic key, the external authorization code is stored by the electronic key in a
memory. When the electronic key interacts with the electronic lock, the external authorization code is read out from the memory by
the electronic lock and is checked by a processor of the electronic lock in that the processor determines its own authorization code
by means of its own authorization-code determination program and compares its own authorization code with the external
authorization code received from the electronic key. If the processor's own determined authorization code is identical to the
transmitted external authorization code, the processor enables an opening process.

(57) Zusammenfassung:
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WO 2015/055344 A1 WK 00N VAT 0O 000 A0

—  vor Ablauf der fiir Anderungen der Anspriiche geltenden
Frist;  Verdffentlichung ~ wird  wiederholt,  falls
Anderungen eingehen (Regel 48 Absatz 2 Buchstabe h)

Verfahren zum Betreiben eines Schliesystems umfassend einen elektronischen Schliissel und ein elektronisches Schloss sowie
eine im Schlieibetrieb lokal getrennt vom elektronischen Schliissel und vom elektronischen Schloss eingesetzte Zentraleinheit,
wobei bei dem Verfahren von der Zentraleinheit mittels eines Berechtigungscodeermittlungsprogramms ein externer
Berechtigungscode erzeugt wird, der externe Berechtigungscode dem elektronischen Schliissel tibermittelt wird, der externe
Berechtigungscode vom elektronischen Schliissel in einem Speicher abgelegt wird, wobei bei Zusammenwirken des
elektronischen Schliissels mit dem elektronischen Schloss vom elektronischen Schloss der externe Berechtigungscode aus dem
Speicher ausgelesen und von einem Prozessor des elektronischen Schlosses dadurch iiberpriitt wird, dass der Prozessor mit einem
eigenen Berechtigungscodeermittlungsprogramm selbst einen eigenen Berechtigungscode ermittelt und mit dem vom
elektronischen Schliissel erhaltenen externen Berechtigungscode vergleicht und wobei der Prozessor bei Identitédt des ermittelten
eigenen Berechtigungscodes mit dem iibermittelten externen Berechtigungscode einen Offnungsvorgang erméglicht.
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VERFAHREN ZUM BETREIBEN EINES SCHLIESSSYSTEMS SOWIE
SCHLIESSSYSTEM

Die Erfindung betrifft ein Verfahren zum Betreiben eines SchlieBsystems sowie

ein SchlieBsystem.

Bei SchlieBsystemen besteht generell das Erfordernis, bei moglichst einfacher

Bedienung eine mdglichst hohe Sicherheit zu gewahrleisten.

Diese Aufgabe wird durch ein Verfahren zum Betreiben eines SchlieBsystems
umfassend einen elektronischen Schlussel und ein elektronisches Schloss
sowie eine im SchlieBbetrieb lokal getrennt vom elektronischen Schltssel und
vom elektronischen Schloss eingesetzte Zentraleinheit, das bei dem Verfahren
von der Zentraleinheit mittels eines Berechtigungscodeermittlungsprogramms
ein externer Berechtigungscode erzeugt wird, der externe Berechtigungscode
dem elektronischen Schlissel Ubermittelt wird, der externe Berechtigungscode
vom elektronischen Schlissel in einem Speicher abgelegt wird, wobei bei
Zusammenwirken des elektronischen Schllssels mit dem elektronischen
Schloss vom elektronischen Schloss der externe Berechtigungscode aus dem
Speicher ausgelesen und von einem Prozessor des elektronischen Schlosses
dadurch Uberprift wird, dass der Prozessor mit einem eigenen Berechtigungs-
codeermittlungsprogramm selbst einen eigenen Berechtigungscode ermittelt
und mit dem vom elektronischen Schllssel erhaltenen externen
Berechtigungscode vergleicht und wobei der Prozessor bei Identitét des
ermittelten eigenen Berechtigungscodes mit dem Ubermittelten externen

Berechtigungscode ein Offnungsvorgang ermaglicht.
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Ein Vorteil des erfindungsgemaBen Verfahrens ist darin zu sehen, dass mit
diesem aus einer Vielzahl von elektronischen Schlisseln und einer Vielzahl von
elektronischen Schléssern durch die Ausgabe des externen Berechtigungs-
codes nur ein bestimmter elektronischer Schlissel in der Lage ist, bei Eingabe
dieses externen Berechtigungscodes ein bestimmtes elektronisches Schloss zu

offnen.

Ein weiterer Vorteil des erfindungsgemalBen Verfahrens ist darin zu sehen,
dass durch die Ermittlung eines externen Berechtigungscodes und Uber-
mittlung desselben an den elektronischen Schllssel die Mdglichkeit besteht,
bereits vor der Ubermittlung des elektrischen Berechtigungscodes zu priifen,
ob die Umstande, unter denen eine Anforderung eines derartigen
Berechtigungscodes durch eine Bedienungsperson gerechtfertigt ist und somit
bereits lokal entfernt vom elektronischen Schlissel und elektronischen Schloss
die Voraussetzungen fir ein Offnen des elektronischen Schlosses abgeklart

werden kdonnen.

Daruber hinaus ist bei dem erfindungsgemalBen Verfahren Uber die Ermittlung
des externen Berechtigungscodes mittels der Zentraleinheit ein Missbrauch
oder ein ungerechtfertigtes Offnen durch einen Benutzer, der einen elektro-

nischen Schlussel zur Verfigung hat, nicht mdglich.

Besonders gunstig ist es fur die Sicherheit des erfindungsgemafBen Verfahrens,
wenn das Berechtigungscodeermittlungsprogramm der Zentraleinheit den
externen Berechtigungscode so ermittelt, dass mit diesem nur eine einmalige

Offnung zugelassen wird.

Damit wird insbesondere verhindert, dass eine Bedienungsperson den

Berechtigungscode speichert und erneut einzusetzen versucht.
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In besonders einfacher Weise Iasst sich mit dem Berechtigungscode-
ermittlungsprogramm der Zentraleinheit der Berechtigungscode als einmal
gultiger Berechtigungscode dann ermitteln, wenn der Berechtigungscode unter
anderem durch Berucksichtigung eines Zykluszahlers in der Zentraleinheit
ermittelt wird, wobei der Zykluszéhler die Offnungsvorgéange des zur Offnung

anstehenden elektronischen Schlosses ermittelt und festhalt.

Um dem Berechtigungscodeermittlungsprogramm des elektronischen
Schlosses ebenfalls die Méglichkeit zu geben, den richtigen eigenen
Berechtigungscode zu ermitteln, ist vorgesehen, dass das Berechtigungscode-
ermittlungsprogramm des elektronischen Schlosses den eigenen
Berechtigungscode ebenfalls unter Berlcksichtigung eines Zykluszahlers

ermittelt.

Ferner ist vorzugsweise vorgesehen, dass die Berechtigungscodeermittiungs-
programme der Zentraleinheit und des elektronischen Schlosses den
jeweiligen Berechtigungscode unter Berlcksichtigung des Identifikationscodes
des zum Einsatz kommenden elektronischen Schllssels und des
Identifikationscodes des zu 6ffnenden elektronischen Schlosses ermitteln.

Um eine madglichst hohes Sicherheitsniveau zu generieren, ist vorzugsweise
vorgesehen, dass die Berechtigungscodeermittlungsprogramme die
Berechtigungscodes mittels eines Hash-Algorithmus ermitteln.

Um sicherzustellen, dass das Berechtigungscodeermittlungsprogramm der
Zentraleinheit und das Berechtigungscodeermittlungsprogramm des elektro-
nischen Schlosses von denselben Parametern und Zustanden ausgehend den
Berechtigungscode unabhdngig voneinander ermitteln kénnen, ist vorzugs-
weise vorgesehen, dass vor Montage des elektronischen Schlosses an den filr
diesen vorgesehenen Ort das elektronische Schloss durch die Zentraleinheit

aktiviert wird, wobei die Zentraleinheit hierbei den Identifikationscode des
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elektronischen Schlosses, den Stand des Zykluszahlers des elektronischen
Schlosses mit dem in der Zentraleinheit abgespeicherten Identifikationscode
des elektronischen Schlosses und den in der Zentraleinheit gespeicherten
Stand des Zykluszahlers abgleicht.

Unter dem Begriff abgleichen ist dabei zu verstehen, dass die entsprechenden
Daten, das heiBt beispielsweise der Identifikationscode und/oder der Stand
des Zykluszahlers, zwischen dem elektronischen Schloss und der Zentral-
einheit ausgetauscht oder von einem derselben ausgelesen und im anderen

derselben abgelegt werden.

Vorzugsweise ist dabei vorgesehen, dass der Identifikationscode des elektro-

nischen Schlosses in einem gesicherten Speicher gespeichert wird.

Ferner vorzugsweise vorgesehen, dass die Zentraleinheit bei der Aktivierung
des elektronischen Schlosses zu speichernde Passworter, insbesondere
Zuordnungspassworter flr den elektronischen Schlissel und das elektronische
Schloss, beispielsweise zu einer oder mehreren Zugangsgruppen, zwischen

dem elektronischen Schloss und der Zentraleinheit abgleicht.

Zur Sicherheit ist es besonders vorteilhaft, wenn bei der Aktivierung des

elektronischen Schlosses ein Zuordnungspasswort abgeglichen wird.

Das Zuordnungspasswort soll dabei die Zuordnung des elektronischen
Schlosses zu einer bestimmten Gruppe von Schldéssern und/oder einer

bestimmten Gruppe von SchllUsseln festlegen.

Weiterhin sieht eine vorteilhafte Losung vor, dass die Zentraleinheit bei der
Aktivierung des elektronischen SchlUssels den Identifikationscode des
elektronischen Schlussels mit dem in der Zentraleinheit gespeicherten

Identifikationscode des elektronischen Schissels abgleicht.
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Auch in diesem Fall ist der Begriff "abgleichen" derart zu verstehen, dass der
elektronische Schlussel zwischen beiden Einheiten ausgetauscht wird oder ein
Auslesen in der einen Einheit und Abspeichern in der anderen Einheit oder ein
gleichzeitiges Abspeichern in beiden Einheiten erfolgt.

Besonders sicher ist es fur die Benutzung des elektronischen Schlussels, wenn
bei der Aktivierung des elektronischen Schlussels ein Zuordnungspasswort in
dem Speicher abgelegt wird.

Ferner ist vorzugsweise vorgesehen, dass der Identifikationscode des elektro-
nischen Schllssels in einem Speicher des elektronischen Schlussels
gespeichert wird.

Vorzugsweise ist der Speicher des elektronischen Schllssels nur bei Ver-

wendung eines Sicherheitshash-Codes beschreibbar und auslesbar.

Vorzugsweise ist dabei vorgesehen, dass von einem Prozessor im
elektronischen Schlissel zum Speichern des externen Berechtigungscodes der
Sicherheitshash-Code ermittelt wird.

Ferner ist vorzugsweise ebenfalls vorgesehen, dass zum Auslesen des
externen Berechtigungscodes aus dem gesicherten Speicher des
elektronischen Schlussels ein Prozessor im elektronischen Schloss einen

Sicherheitshash-Code zum Zugriff auf den gesicherten Speicher erzeugt.

Hinsichtlich der Art des gesicherten Speichers wurden bislang keinerlei
naheren Angaben gemacht.

So sieht eine bevorzugte Losung vor, als Speicher im elektronischen Schllssel
ein Speicher eines Sicherheitsprozessors verwendet wird, wobei der Sicher-
heitsprozessor insbesondere das Generieren des Sicherheitshash-Codes ver-
langt, um in dem Speicher des Sicherheitsprozessors Daten, beispielsweise
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den Berechtigungscode und/oder den Identifikationscode und/oder Passworter

ablegen zu kdénnen.

Um ferner zu verhindern, dass ein Angriff auf das elektronische Schloss per se
erfolgt und dabei das elektronische Schloss zumindest anzeigt, ob irgend-
welche relevanten Zustande durch ein Angriff mit einem nicht autorisierten
elektronischen Schlissel erreicht werden kénnen, ist vorzugsweise vor-
gesehen, dass Zustandssignale des elektronischen Schlosses dem elektro-
nischen Schlissel zur Anzeige Ubermittelt werden und somit insbesondere das
elektronische Schloss selber keine Méglichkeit zur Anzeige seiner Zustande

aufweist.

Insbesondere ist dabei vorgesehen, dass der elektronische Schllssel einen
Prozessor aufweist, welcher Signalelemente zur Anzeige der vom elektro-
nischen Schloss Ubermittelten Zustande des elektronischen Schlosses
ansteuert.

Eine Ausfuhrungsform eines Verfahrens fur eine gesicherte Erlangung einer
Zugangsberechtigung oder fir eine gesicherte Schliissel-Ubergabe fiir
wenigstens einen Benutzer mittels eines elektronischen Schloss und
wenigstens eines vom Benutzer mitgefuhrten elektronischen Schlussels, ins-
besondere gemal den nachfolgend beschriebenen Merkmalen, umfasst
folgende Verfahrensschritte:

Ubersendung wenigstens einer flr das elektronische Schloss und/oder den
Benutzer charakteristische Information an eine entfernt vom elektronischen
Schloss angeordnete zentrale Informationsverarbeitungsstelle oder Zentral-
einheit mittels einer Kommunikationseinrichtung, Uberpriifung der
ubersendeten Information durch die zentrale Informationsverarbeitungsstelle,
Ubersendung eines Berechtigungscodes an den Benutzer mittels der

Kommunikationseinrichtung im Falle einer positiven Uberpriifung der
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Information, Eingabe des Berechtigungscodes durch den Benutzer mittels der
Eingabeeinheit in den mitgeflihrten elektronischen Schllssel, Entriegelung des
elektronischen Schlosses durch Zusammenwirken mit dem elektronischen

Schussel.

Beispielsweise ist hierzu vorgesehen, dass die fur das Schloss
charakteristische Information von einer Zahlenkombination oder von einem

Barcode gebildet wird.

Alternativ oder erganzend hierzu ist insbesondere vorgesehen, dass die fur
den Benutzer charakteristische Information von einer Buchstaben-/
Zahlenkombination und/oder von einem Passwort gebildet wird.

Besonders gunstig ist es, wenn die Informationsverarbeitungsquelle oder die
Zentraleinheit vor der Ubersendung eines Berechtigungscodes an den
Benutzer zusatzlich zu der flur das Schloss und/oder fur den Benutzer
charakteristischen Information einen mit beiden Informationen verkntpften

Zeit-Parameter fUr den Einsatzort und/oder die Einsatzzeit pruft.

Eine zweckmaBige Lésung sieht vor, dass das elektronische Schloss an einem
Verschlussdeckel eines Rohrtresors angeordnet ist, dem nach Entriegelung des
elektronischen Schlosses ein physikalischer Schllssel flir das Betreten

wenigstens eines weiteren Raumes entnommen wird.

Ferner ist zweckmaBigerweise vorgesehen, dass das elektronische Schloss
und/oder die von diesem freigegebene Einrichtung bei der Aktivierung
und/oder der Deaktivierung eine Information an die zentrale Informationsver-

arbeitungsstelle oder die Zentraleinheit sendet.
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Eine glnstige Ldsung sieht vor, dass fiir die Ubersendung der wenigstens
einen fur das elektronische Schloss und/oder den Benutzer charakteristischen
Information und/oder fir den Empfang des Berechtigungscodes als

Kommunikationseinrichtung ein Mobiltelefon verwendet wird.

Insbesondere ist es zweckmaBig, wenn die Kommunikationseinrichtung ein
Anwendungsprogramm enthalt, mittels dem die wenigstens eine flr das
elektronische Schloss und/oder den Benutzer charakteristische Information
erfassbar ist und/oder mittels dem der Berechtigungscode empfangbar ist
und/oder mittels dem der Berechtigungscode an den elektronischen Schllssel

Ubertragbar ist.

Eine besonders vorteilhafte Variante ist so ausgebildet, dass die
Kommunikationseinrichtung und der elektronische Schlussel eine Einheit
bilden.

Durch die Uberpriifung einer fiir das elektronische Schloss charakteristischen
Information, beispielsweise einen im Bereich des Schlosses angeordneten,
maschinell mittels einer Kommunikationseinrichtung oder manuell durch den
Benutzer auslesbaren Codes und einer fur den Benutzer charakteristischen
Information, beispielsweise einem Passwort oder einer in die
Kommunikationseinrichtung eingegebenen Buchstaben-/Zahlenkombination,
die mittels einer Kommunikationseinrichtung an eine vom Schloss entfernt
angeordnete zentrale Informationsverarbeitungsstelle gesendet und dort
gepruft werden, ist ein hohes Mal3 an Sicherheit gegeben. Die Zugangs-
berechtigung wird nicht vor Ort im Bereich des zu 6ffnenden elektronischen
Schlosses sondern entfernt davon in der die Zentraleinheit aufweisenden

Informationsverarbeitungsstelle geprift und erteilt.
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Nach der Erteilung und Ubersendung des Berechtigungscodes wird dieser an
einen vom Benutzer mitgefluhrten elektronischen Schllssel Ubermittelt, mittels
dem dann die Entriegelung des elektronischen Schlosses erfolgt. Die Uber-
mittlung des Berechtigungscodes an den elektronischen Schllssel stellt eine
weitere vorteilhafte Sicherheitsbarriere dar. Alternativ zu einer manuellen Ein-
gabe des Ubermittelten Berechtigungscodes in den elektronischen Schllssel
mittels einer Eingabeeinrichtung kann die Ubermittlung des Berechtigungs-
codes auch automatisch, beispielsweise durch eine Ubertragung mittels
Bluetooth, eines Infrarotsenders oder anderer Nahbereichstubertragungs-
verfahren von der Kommunikationseinrichtung an den elektronischen Schlissel

erfolgen.

Das elektronische Schloss kann dabei selbst bereits eine Zugangsberechtigung
zu einem geschutzten Bereich oder einer geschitzten Einrichtung ermdglichen.
In einer alternativen Ausflihrungsform wird der geschitzte Bereich jedoch von
einem relativ kleinen, auBen an einem Gebaude oder in der Nahe des
Gebaudes angeordneten einbruchssicheren Behalter, beispielsweise einem
Rohrtresor, gebildet. In diesem Rohrtresor gibt das elektronische Schloss nach
Offnung durch den elektronischen Schliissel den Zugang zu einem
physikalischen SchllUssel frei, mittels dem dann das Gebaude betreten werden
kann. Dabei ist der physikalische Schlissel besonders vorteilhaft mit der
Innenseite eines das elektronische Schloss beinhaltenden Verschlussdeckels
des Rohrtresors verbunden, so dass dessen Ruckgabe an den Rohrtresor nach
Verlassen des Gebaudes und dem WiederverschlieBen des Rohrtresors mittels

des Verschlussdeckels zwangsweise erfolgt.

Gemal einer weiteren vorteilhaften Anwendung empfangt das elektronische
Schloss nach erfolgter Prifung der Berechtigungscodes eine von einer
elektrischen Spannungsquelle des elektronischen Schlussels Ubertragene

- optional durch einen Spannungswandler veranderte Spannung - und leitet
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diese zur Aktivierung eines elektrischen Motorschlosses oder eines elektrischen
Aktors - optional unter Zwischenschaltung eines Steuergerats - an diese

weiter.

In einer besonders einfachen Form wird die Kommunikationseinrichtung von
einem Mobiltelefon gebildet, mittels dem der Benutzer - beispielsweise ein
Wachmann eines Sicherheitsdienstes - die Informationsverarbeitungsstelle -
beispielsweise die Servicezentrale des Sicherheitsdienstes - anruft und seinen
Namen, eine flr das Schloss spezifische Information und ein Passwort lber-
mittelt, woraufhin die Informationsverarbeitungsstelle diese Informationen
pruft, gegebenenfalls zusatzlich mit einem dort hinterlegten Einsatzplan
abgleicht und bei einer positiven Bewertung aller Informationen einen
Berechtigungscode an den Benutzer oder die Kommunikationseinrichtung
Ubermittelt. Der Berechtigungscode kann dem Benutzer telefonisch mitgeteilt
werden oder auch Uber eine von einem Rechner in der Informationsver-

arbeitungsstelle generierte Kurzmitteilung.

Der Benutzer gibt diesen Berechtigungscode Uber die Eingabeeinheit an den
von ihm mitgefUhrten elektronischen Schlissel weiter und kann dann mit dem
elektronischen Schltssel das elektronische Schloss durch in Kontakt bringen
oder durch eine berihrungslose Signalibermittlung, beispielsweise Uber Funk,
betatigen.

Ausgehend von dieser besonders einfachen Form kénnen einer oder mehrerer
dieser Schritte automatisiert erfolgen. So kann beispielsweise mittels einer in
der Kommunikationseinrichtung gespeicherten Software ("App") und ent-
sprechenden Sensoren - beispielsweise einer Kamera eines als
Kommunikationseinrichtung dienenden Smartphones - der Code des
elektronischen Schlosses automatisch ausgelesen werden. Dies kann bei-
spielsweise mittels eines in dem Smartphone gespeicherten Barcode-Lese-
programmes oder Aztec-Code-Leseprogramms erfolgen, wozu in diesen Fallen

ein entsprechender grafischer Code im Bereich des elektronischen Schlosses



WO 2015/055344 - 11 - PCT/EP2014/068184

angeordnet ist. Es sind jedoch ebenso auch andere im Bereich des
elektronischen Schlosses angeordnete elektronische Signalgeber und ent-
sprechend darauf ausgerichtete Sensoren in der Kommunikationseinrichtung

maoglich, beispielsweise ein unsichtbares, magnetisch codiertes Signal.

Der Berechtigungscode kann auch als Barcode, QR-Code oder in ahnlicher
Form an das Smartphone des Benutzers Ubermittelt werden. Der Ubermittelte
Code wird dann in dem Falle, dass er in maschinenlesbarer Form tUbermittelt
wird, von der Kommunikationseinrichtung (dem Smartphone) an eine elektro-

nische Eingabevorrichtung am elektronischen Schlissel Ubertragen.

Die flr den Benutzer charakteristische Information kann auch durch die in der
Kommunikationseinrichtung gespeicherte Software automatisiert beispiels-

weise nach Einlesen der fur das elektronische Schloss spezifischen Information
abgefragt und vom Benutzer beispielsweise als Buchstaben/Zahlenkombination

eingegeben und an die Informationsverarbeitungsstelle Ubermittelt werden.

Als weiterer vorteilhafter Verfahrensschritt ist vorgesehen, dass die
Informationsverarbeitungsstelle vor der Ubersendung eines Berechtigungs-
codes an den Benutzer zusatzlich zu der flr das elektronische Schloss
und/oder fur den Benutzer charakteristischen Information eine mit beiden
Informationen durch einen Einsatzplan verknUpfte Information fur den
Einsatzort und/oder die Einsatzzeit prift. Hierdurch wird eine zusatzliche
Sicherheit geschaffen, da ausgeschlossen wird, dass ein Zugangscode auch
vOllig auBerhalb einer normalen vorgesehenen Route eines Sicherheits-

personals Ubermittelt wird.

Eine weitere vorteilhafte Ausgestaltung der Erfindung sieht vor, dass das
elektronische Schloss und/oder die von diesem geschutzte Einrichtung beim
Freigeben und beim SchlieBen des elektronischen Schlosses eine Information

an die zentrale Informationsverarbeitungsstelle sendet.
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Eine vorteilhafte Weiterbildung des Systems sieht vor, dass die Prifung in der
zentralen Informationsverarbeitungsstelle weiterhin die Auswertung
wenigstens eines Zeit-Parameters umfasst, der die fur das Schloss und/oder
den Benutzer charakteristischen Information anhand eines hinterlegten Zeit-
plans - insbesondere den Routenplan eines Wachmanns - fur das vorgesehene

Offnen des Schlosses verifiziert.

In einer besonderen Ausgestaltung kann vorgesehen sein, dass die
Kommunikationseinrichtung und der elektronische Schllssel eine Einheit
bilden. Diese Einheit vereint alle Funktionen eines Senders und Empfangers
zur Erfassung und Ubersendung der fiir das Schloss und/oder den Benutzer
charakteristischen Informationen an eine zentrale Informationsverarbeitungs-
stelle und zum Empfang eines Berechtigungscodes mit der Funktion des
elektronischen Schlussels. Mittels des eingegangenen Berechtigungscodes wird
der elektronische Schlussel, beispielsweise ein magnetischer Transponder, so
programmiert, dass dieser zum Offnen des elektronischen Schlosses verwend-

bar ist.

Die vorliegende Erfindung ist beispielsweise in Verbindung mit einem Rohr-
tresor anwendbar, wie er beispielsweise in der WO 2012/045474 A1l offenbart
ist. Dabei dient der Transponder als elektronischer Schlissel nach dem Auf-
setzen auf das elektronische Schloss unmittelbar als Handgriff fir das Ent-

nehmen des Verschlussdeckels.

Daruber hinaus wird die eingangs genannte Aufgabe durch ein elektronisches
SchlieBsystem umfassend einen elektronischen Schilssel und ein elektro-
nisches Schloss geldst, welche durch einen Kontaktsatz und einen Gegen-
kontaktsatz miteinander in Wechselwirkung bringbar sind, wobei der elektro-
nische Schllssel einen Prozessor aufweist, welcher mit einer Eingabeeinheit
zusammenwirkt, durch welche ein extern erzeugter Berechtigungscode dem
Prozessor ubermittelbar ist, wobei der Prozessor mit einem Speicher

zusammenwirkt und den extern erzeugten Berechtigungscode in den Speicher
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schreibt und wobei das elektronische Schloss einen Prozessor aufweist,
welcher bei einer Wechselwirkung des elektronisches Schlissels mit dem
elektronischen Schloss Uber den Kontaktsatz und den Gegenkontaktsatz mit
dem Speicher im elektronischen Schlissle wechselwirkt, um den extern

erzeugten Berechtigungscode auszulesen.

Der Vorteil der erfindungsgemalBen Losung wurde bereits im Zusammenhang
mit dem erfindungsgemaBen Verfahren erlautert, so dass hierauf Bezug

genommen wird.

Ein weiterer Vorteil ist darin zu sehen, dass damit die Moglichkeit besteht, mit
groBtmaglicher Sicherheit den elektronischen Schllssel und das elektronische
Schloss einzusetzen, ohne dass allein mit dem elektronischen Schllssel und

dem elektronischen Schloss die Méglichkeit einer Offnung besteht, sofern der

extern erzeugte Berechtigungscode nicht vorhanden ist.

Um die Sicherheit des elektronischen Schllssels zu erhdhen, ist vorzugsweise
vorgesehen, dass der Speicher im elektronischen Schllssel ein gesicherter
Speicher ist und dass der Prozessor des elektronischen Schlissels ein Sicher-
heitscode erzeugt, um den extern erzeugten Berechtigungscode in dem
gesicherten Speicher abzulegen.

Um auch ferner beim Auslesen des Berechtigungscodes aus dem gesicherten
Speicher ein hohes Sicherheitsniveau zu gewahrleisten ist vorzugsweise vor-
gesehen, dass der Prozessor des elektronischen Schlosses einen Sicher-
heitscode erzeugt, um den in dem gesicherten Speicher abgelegten
Berechtigungscode auszulesen.

Ferner ist vorzugsweise vorgesehen, dass der elektronische Schllssel Anzeige-
elemente aufweist, um von dem elektronischen Schloss dem elektronischen

Schlussel Ubermittelte Zustande des elektronischen Schlosses anzuzeigen.
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In diesem Fall ist zweckmaBigerweise vorgesehen, dass der Prozessor des
elektronischen Schlosses dem Prozessor des elektronischen Schlussels
Zustandssignale betreffend die vorliegenden Zustdnde des elektronischen
Schlosses Ubermittelt und dass der Prozessor des elektronischen Schlosses
entsprechend den Ubermittelten Zustanden die Anzeigeelemente des elektro-
nischen Schlussels ansteuert.

Hinsichtlich der Realisierung des gesicherten Speichers wurden bislang keine
naheren Angaben gemacht.

So sieht eine vorteilhafte Losung vor, dass der gesicherte Speicher der
Speicher eines Sicherheitsprozessors ist.

Ein derartiger Sicherheitsprozessor ist vorzugsweise ein Prozessor, der
lediglich bei Ubermittlung eines Sicherheitscodes einen Zugriff auf den
gesicherten Speicher zuldsst.

ZweckmaBigerweise ist dabei der Sicherheitscode durch einen Hash-

Algorithmus zu ermitteln.

Prinzipiell bestlinde die Mdglichkeit, das elektronische Schloss stets mit einer

eigenen Spannungsversorgung zu betreiben.

Eine eigene Spannungsversorgung hat jedoch den Nachteil, dass in diesem
Fall, insbesondere bei langer Nichtbenutzung des elektronischen Schlosses die

Spannungsquelle keine ausreichende Spannung mehr liefert.

Aus diesem Grund ist zweckmaBigerweise vorgesehen, dass das elektronische
Schloss durch eine Spannungsquelle des elektronischen Schllssels betreibbar
ist.
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Dabei konnte das elektronische Schloss zusatzlich noch eine eigene
Spannungsquelle aufweisen und nur bei Versagen derselben durch die
Spannungsquelle des elektronischen Schllssels betreibbar sein.

Besonders gunstig ist es jedoch, wenn das elektronische Schloss stets nur die
Spannungsquelle des elektronischen Schllssels betreibbar ist, da dann das
Anlegen der Spannung auch zum Starten der Funktionen des elektronischen

Schlosses dienen kann.

Ferner sieht die erfindungsgemalie Losung vor, dass das elektronische Schloss

einen SchlieBantrieb zum Betatigen eines SchlieBriegels umfasst.

In diesem Fall ist somit das elektrische Schloss unmittelbar selbst in der Lage,
einen Offnungsvorgang durch Betatigen des SchlieBantriebs auszuldsen oder

ein VerschlieBen durch nicht Betatigen des SchlieBantriebs zuzulassen.

Fur den Fall, dass das elektronische Schloss einen SchlieBantrieb aufweist, ist
vorzugsweise ebenfalls vorgesehen, dass der SchlieBantrieb des elektronischen
Schlosses durch die elektrische Spannungsquelle des elektronischen Schllssels
betreibbar ist.

In diesem Fall ist zweckmaBigerweise vorgesehen, dass das elektronische
Schloss einen Spannungswandler aufweist, um den SchlieBantrieb zu
betreiben, da ein derartiger SchlieBantrieb in der Regel héhere Spannungen
erfordert, als sie zum Betreib der Prozessoren im elektronischen Schlussel und

im elektronischen Schloss erforderlich sind.

Eine weitere vorteilhafte Losung sieht alternativ zum Vorsehen eines
elektrischen SchlieBantriebs in dem elektronischen Schloss vor, dass das
elektrische Schloss eine Schalteinheit aufweist, um ein externes SchlieBsystem

zu aktivieren und zu blockieren.
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In diesem Fall dient das elektronische Schloss nicht selbst dazu, unmittelbar
einen SchlieBvorgang oder ein Offnungsvorgang auszuldsen oder einzuleiten,
vielmehr kann das elektronische Schloss dazu dienen, ein externes Schliel3-

system zu aktivieren oder zu blockieren.

Damit besteht beispielsweise die Mdglichkeit durch Verwendung des elektro-
nischen Schllssels und des elektronischen Schlosses vorhandene Schliel3-
systeme zu nutzen, die allerdings eine unzulangliche Sicherheitsstufe auf-

weisen.

Diese vorhandenen SchlieBsysteme kénnen dadurch auf eine hdhere Sicher-
heitsstufe gebracht werden, namlich die Sicherheitsstufe des elektronischen
Schlussels oder des elektronischen Schlosses, wenn das elektronische Schloss
das vorhandene SchlieBsystem aktiviert oder blockiert.

Eine weitere vorteilhafte Losung sieht vor, dass der elektronische Schllssel
eine Schnittstelle zum Aktivieren des elektronischen Schliissels mittels einer

Zentraleinheit aufweist.

Die Zentraleinheit dient dazu, den externen Berechtigungscode zu erzeugen,
so dass es erforderlich ist, dass die Zentraleinheit den elektronischen Schllissel
aktiviert und somit die fur die Erzeugung des Berechtigungscodes erforder-
lichen Daten des elektronischen Schllssels kennt.

Ferner ist vorgesehen, dass das elektronische Schloss eine Schnittstelle zum

Aktivieren des elektronischen Schlosses durch eine Zentraleinheit aufweist.

In diesem Fall ist auch beim elektronischen Schloss eine Aktivierung erforder-
lich, um auch das elektronische Schloss in einen Zustand zu versetzen, der es

diesem erlaubt, den externen Berechtigungscode zu erzeugen.
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Insbesondere ist vorzugsweise vorgesehen, dass die Aktivierung des elektro-
nischen SchllUssels beziehungsweise des elektronischen Schlosses durch die
Zentraleinheit leitungsgebunden erfolgt, um bei der Aktivierung eine mdéglichst

groBe Sicherheit gegen Ubernahme der Daten durch Dritte zu erhalten.

Eine vorteilhafte Losung eines elektronischen Schllissels mit wenigstens zwei
Kontakten zur Ubermittlung von Daten und/oder Energie an ein elektronisches
Schloss sieht wenigstens eine an einem Gehause des elektronischen Schllssel

vorgesehene Eingabeeinrichtung zur Eingabe eines Berechtigungscodes vor.

Dabei ist es von Vorteil, wenn die Eingabeeinrichtung und die Kontakte an
unterschiedlichen Seiten des Gehduses angeordnet sind.

Insbesondere ist es gunstig, wenn die Eingabeeinrichtung an einer Vorderseite
und die Kontakte an einer gegenuberliegenden Rickseite des Gehauses
angeordnet sind.

ZweckmaBigerweise ist der elektronische Schlissel mit wenigstens einer
elektrischen Spannung versehen.

Insbesondere ist der elektronische Schlussel mit wenigstens einem Magneten
zur Zentrierung im Zusammenwirken mit einem entsprechenden Gegen-

magneten am elektronischen Schloss versehen.

Ferner sind die Kontakte des elektronischen Schlissels federnd im Gehause

gelagert.

Das elektronische SchlieBsystem umfasst ferner wenigstens ein elektronisches
Schloss, das mit wenigstens zwei konzentrisch angeordneten Gegenkontakten

und einer magnetischen Zentrierung versehen ist.
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Insbesondere sind dabei die Gegenkontakte als konzentrische Kreise ausge-
bildet, die mit den Kontakten des elektronischen Schlissels in beliebiger
relativer Winkelposition des elektronischen Schllssels in Kontakt treten.

ZweckmaBigerweise ist das elektronische Schloss an einem Verschlussdeckel
eines Rohrtresors angeordnet, wobei der elektronische Schllissel in Kontakt
mit dem elektronischen Schloss als Handgriff fUr die Betatigung des

Verschlussdeckels dient.

Beispielsweise ist das elektronische Schloss einem Motorschloss einer zu

sichernden Einrichtung vorgeschaltet und aktiviert dessen Bestromung.

Es ist aber auch denkbar, dass zwischen dem elektronischen Schloss und dem
Motorschloss ein Steuergerat angeordnet ist, dessen Bestromung durch den
elektronischen Schlussel bei Inkontaktbringen mit dem elektronischen Schloss
und erfolgter Verifizierung des mittels der Eingabeeinheit eingegebenen
Berechtigungscodes aktiviert wird.

Ferner ist vorzugsweise vorgesehen, dass die Ausfihrungsformen des elektro-
nischen SchlieBsystems gemal dem eingangs beschriebenen Verfahren zum
Betreiben eines SchlieBsystems arbeiten.

Die Erfindung erlaubt es insbesondere einen elektronischen Schllssel bereit zu
stellen, der kurzfristig und wechselweise fir das Offnen verschiedenster
Schldsser aktivierbar ist.

Dabei wirkt insbesondere ein erfindungsgemaBer elektronischer Schllssel

vorteilhaft mit wenigstens einem elektronischen Schloss zusammen.

Ein erfindungsgemaBer elektronischer Schllssel zeichnet sich durch eine an
einem Gehaduse des elektronischen Schlussels vorgesehene Eingabeeinheit zur
Eingabe eines Berechtigungscodes aus. Die Eingabeeinheit kann dabei in Form
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einer numerischen oder alphanumerischen Tastatur ausgebildet sein, wobei
der Berechtigungscode flr die gewunschte Freigabe in diesem Falle durch den

Benutzer manuell eingegeben wird.

Gemal einem weiteren Aspekt der Erfindung ist der elektronische Schllissel
mittels (ber die Eingabeeinheit eingebbarer Berechtigungscodes fiir das Offnen
verschiedener elektronischer Schlésser programmierbar.

Die Eingabeeinheit kann alternativ oder ergdnzend auch von einer elektro-
nischen Erfassungseinrichtung gebildet werden. Diese kann beispielsweise von
einem Lese- oder Empfangsgerat gebildet werden, das einen per Funk-, Blue-
tooth-, RFID- oder NFC-Kommunikation oder per optischer Ubermittlung,
beispielsweise eines Barcodes, QR-Codes oder ahnlichem, vom Benutzer oder
einer von diesem gehandhabten Kommunikationseinrichtung (beispielsweise

einem Smartphone) Ubermittelten Berechtigungscode erfasst.

Der Berechtigungscode wird bevorzugt in einem Speicher des elektronischen
SchllUssels zwischengespeichert und nach Inkontaktbringen mit einem elektro-
nischen Schloss Uber wenigstens einen Kontakt an diesen Ubermittelt.

Der mittels der Eingabeeinheit separat ohne eine raumliche Nahe zu dem zu
offnenden elektronischen Schloss in den elektronischen Schllissel eingebbare
Berechtigungscode erhdoht wesentlich die Sicherheit bei der Authentifikation
der Zugriffsberechtigung, da die entsprechenden Zugangsdaten von nicht
legitimierten Dritten kaum abgefangen werden kdnnen und der elektronische
SchllUssel erst mit fertig eingegebenem Berechtigungscode an das elektro-
nische Schloss angenahert wird.

Ein eventuell entwendeter oder verloren gegangener elektronischer Schlussel
ist fur den Dieb oder den Finder wertlos, da dieser nicht erkennen kann, fur
welches elektronische Schloss der betreffende Schlussel durch den
Berechtigungscode prapariert wurde.
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Die Eingabeeinheit und die Kontakte sind bevorzugt an unterschiedlichen
Seiten des Gehauses angeordnet. Besonders bevorzugt ist die Eingabe-
einrichtung an einer Vorderseite des Gehduses und sind die Kontakte an einer
Riuckseite des Gehaduses angeordnet. Dadurch lasst sich die Eingabeeinrichtung
auch sehr einfach in einer Position betatigen, in der die Kontakte mit den
jeweiligen Gegenkontakten am elektronischen Schloss in Eingriff stehen.

Besonders bevorzugt ist der elektronische Schlissel mit wenigstens einer
elektrischen Spannungsquelle - vorzugsweise mit einem aufladbaren Akku-
mulator - versehen, der nicht nur der Eigenversorgung der elektronischen
Komponenten des elektronische Schllssels dient, sondern dartber hinaus auch
zur Speisung des elektronischen Schlosses zumindest wahrend des Offnungs-
vorgangs oder eines Initialisierungs- oder Aktivierungsvorgangs, wahrend
dessen das elektronische Schloss nicht an eine eigene Spannungsversorgung

angeschlossen werden kann.

Der Vorteil besteht darin, dass die mit dem elektronischen Schloss versehene
Einrichtung nicht standig mit einer Betriebsspannung versorgt werden muss,
da der erforderliche Strom zur Offnung nur bei Bedarf vom elektronischen
SchllUssel geliefert wird. So kénnen beispielsweise entfernt von einem Strom-
netz aufgestellte Rohrtresore, in denen physikalische Schllissel deponiert sind,
ganz ohne feste Stromversorgung aber auch ohne auszutauschende Batterien
betrieben werden. Dadurch reduzieren sich Wartungsaufwand und Verschleil3

dieser Systeme.

SchlieBfacher, Wertsachenfacher oder Tresore kdnnen ebenfalls ohne standige
Spannungsversorgung betrieben werden, da der Strom flr eine Initialisierung
eines Zugangs vom elektronischen Schllssel geliefert wird. Optional betatigt
das elektronische Schloss dabei nach Bestatigung einer Authentifikation der



WO 2015/055344 -21 - PCT/EP2014/068184

Zugriffsberechtigung zunachst ein Steuergerat, mittels dem dann eine fremde
Betriebsspannungsquelle zur Betatigung eines Motorschlosses oder eines
sonstigen Aktors aktiviert wird.

Der elektronische Schlussel ist bevorzugt mit wenigstens einem Magneten -
insbesondere einem Ringmagneten - zur Zentrierung im Zusammenwirken mit
einem entsprechenden Gegenmagneten am elektronischen Schloss versehen.
Durch die sich anziehenden Magnetkrafte bringt der elektronische Schlissel
sich bei einer Annaherung an das elektronische Schloss selbsttatig in die
Kontaktposition.

Zur Unterstlitzung einer sicheren Kontaktbildung sind die Kontakte am

elektronischen Schlissel bevorzugt federnd in dessen Gehduse gelagert.

Das elektronische SchlieBsystem umfasst auBBer dem elektronischen Schllssel
zumindest das elektronische Schloss, das mit wenigstens zwei konzentrisch
angeordneten Gegenkontakten und einer magnetischen Zentrierung versehen

ist.

Gemal einer vorteilhaften Anwendung eines elektronischen SchlieBsystems ist
das elektronische Schloss an einem Verschlussdeckel eines Rohrtresors ange-
ordnet ist, wobei der elektronische Schllssel in seiner Kontaktposition mit dem
elektronischen Schloss gleichzeitig bevorzugt als Handgriff flr die Betétigung
des Verschlussdeckels dient.

GemalB einer alternativen Anwendung eines elektronischen SchlieBsystems ist
das elektronische Schloss einem Motorschloss oder einem Aktor einer zu
sichernden Einrichtung vorgeschaltet und aktiviert dessen Bestromung. Wie
bereits erwdhnt kénnen dadurch Schlie3facher, Wertsachenfacher oder Tresore
ohne standige Spannungsversorgung betrieben werden, da der Strom fir eine

Initialisierung eines Zugangs vom elektronischen Schllssel geliefert wird.



WO 2015/055344 -22 - PCT/EP2014/068184

Optional betatigt das elektronische Schloss dabei nach Bestatigung einer
Authentifikation der Zugriffsberechtigung zunachst eine Steuerung, mittels
dem dann eine fremde Betriebsspannungsquelle zur Betatigung eines Motor-

schlosses oder eines sonstigen Aktors aktiviert wird.

Die Gegenkontaktflachen am elektronischen Schloss sind bevorzugt als
konzentrische Kreise ausgebildet sind, die mit den Kontakten des elektro-
nischen SchllUssels in beliebiger relativer Winkelposition des elektronischen
SchllUssels in Kontakt treten. Da keinerlei rotatorische Ausrichtung des
elektronischen Schllssels in Bezug auf das elektronische Schloss erforderlich
ist, ist das Andocken des elektronischen Schllissels am elektronischen Schloss
vom Benutzer auch bei schlechten Sichtverhaltnissen extrem einfach durch-

zuflihren.

Daruber hinaus betrifft die Erfindung noch einen Rohrtresor umfassend einen
Rohrkdrper und einen Rohrkérperdeckel, in welchem ein elektronisches
Schloss angeordnet ist, um den Rohrkdrperdeckel in seiner in den Rohrkorper

eingesetzten SchlieBstellung zu verriegeln oder zu entriegeln.

Dabei wird in dem Rohrkdrper vorzugsweise ein Schlissel aufbewahrt, da
diese in der Regel als SchlUsseltresor dient.

Um dabei in einfacher Weise einen Zugriff auf den Schlussel zu erhalten und
andererseits in einfacher Weise den Schlussel in dem Rohrkdrper deponieren
zu kdnnen, ohne dass insbesondere ein Verklemmen mit dem Rohrkdrper-
deckel beim Uberfiihren desselben in die SchlieBstellung erfolgt, ist gemas
einer Ausfihrungsform des erfindungsgemafBen Rohrtresors vorgesehen, dass
an dem Rohrkdérperdeckel ein Schllisselcontainer gehalten ist, der mit dem
Rohrkoérperdeckel in den Rohrkorper einfUhrbar oder aus diesem entnehmbar
ist.
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Vorzugsweise ist dabei der SchlUsselcontainer so ausgebildet, dass er einen
Aufnahmeraum fir einen Schllissel aufweist, so dass der Schlussel in einfacher

Weise in dem Schllsselcontainer deponierbar und aus diesem entnehmbar ist.

Ferner ist vorzugsweise vorgesehen, dass der Schllssel an dem SchllUssel-
container gegen ein vollstandiges Entfernen von dem SchllUsselcontainer
gesichert ist, dies stellt sicher, dass der Schlussel nicht beim Einsatz desselben

verloren geht oder unzulassigerweise vom Schllusselcontainer entfernt wird.

Eine weitere vorteilhafte Losung sieht vor, dass der Aufnahmeraum des
Schliisselcontainers durch eine Offnung zugénglich ist, durch welche der
SchlUssel herausnehmbar oder in diesen einlegbar ist.

Um sicher zu gehen, dass die Bedienungsperson den SchlUsselcontainer in
dem Rohrkorper deponiert und zwar den Schlisselcontainer beim VerschlieBen
des Rohrkorpers so deponiert, dass ein VerschlieBen des Rohrkorpers durch
den Rohrkoérperdeckel erfolgt, ist vorzugsweise vorgesehen, dass die Position

des Schlisselcontainers in dem Rohrkdrper durch einen Sensor erfassbar ist.

Der Sensor kdnnte durch jede Art von Sensor gebildet sein.

Besonders einfach und zuverladssig ist es, wenn der Sensor ein Magnetfeld-

sensor ist, welcher einen am SchlUsselcontainer gehaltenen Magnet erkennt.

Um das Sensorsignal in einfacher Weise auswerten zu kénnen, ist vorzugs-
weise vorgesehen, dass der Sensor mit einer Ubermittiungseinheit
zusammenwirkt, welche eine SchlieBstellung des Rohrkorperdeckels einer
Sicherheitszentrale, beispielsweise einer vorstehend genannten Zentraleinheit,
ubermittelt.
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Um ganz sicher zu gehen, dass der Rohrkérper zutreffend durch den Rohr-
korperdeckel verschlossen ist, sieht eine weitere vorteilhafte Losung vor, dass
am Rohrkdrper ein Sensor angeordnet ist, welcher eine SchlieBstellung des

Rohrkorperdeckels in dem Rohrkdrper erfasst.

Auch in diesem Fall ist vorzugsweise vorgesehen, dass der Rohrkdrperdeckel
mit einem Magnet versehen ist, dessen Position der Sensor erfasst.

Auch dieser Sensor wirkt vorzugsweise mit der vorstehend bereits erlduterten
Ubermittlungseinheit zusammen, um einer Sicherheitszentrale oder der
eingangs genannten Zentraleinheit das VerschlieBen des Rohrtresors zu uber-

mitteln.

Weitere Merkmale und Vorteile der Erfindung sind Gegenstand der nach-
folgenden Beschreibung sowie der zeichnerischen Darstellung einiger Aus-
fuhrungsbeispiele.

In der Zeichnung zeigen:

Fig. 1 eine schematische Darstellung eines elektronischen Schlissels und
eines elektronischen Schlosses eines ersten Ausfihrungsbeispiels

eines erfindungsgemaBen SchlieBsystems;

Fig. 2 eine schematische Darstellung einer Aktivierung des elektronischen
Schlussels und des elektronischen Schlosses mit einer Zentral-

einheit des elektronischen SchlieBsystems;

Fig. 3 eine schematische Darstellung einer Mdglichkeit einer Erzeugung

und Ubermittlung eines externen Berechtigungscodes;
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eine perspektivische Frontansicht eines ersten Ausfuhrungs-
beispiels eines Rohrtresors ohne aufgesetzten elektronischen
Schllssel;

ein Schnitt durch den Rohrtresor langs Linie 5-5 in Fig. 4 mit auf-

gesetztem elektronischem Schlussel;

eine perspektivische Ansicht des Rohrtresors gemal Fig. 4 beim

Offnen desselben;

eine schematische Darstellung ahnlich Fig. 1 eines zweiten Aus-

fuhrungsbeispiels eines erfindungsgemaBen SchlieBsystems;

ein weiteres Ausfuhrungsbeispiel eines Rohrtresors mit einem in
einen Verschlussdeckel integrierten elektronischen Schloss und
einem fur das elektronische Schloss charakteristischen Code;

ein Ablaufdiagramm, das die Ubermittlung der Codes zwischen
einem Benutzer und einer zentralen Informationsverarbeitungs-

stelle verdeutlicht;

die Hand eines Benutzers bei der Eingabe des Berechtigungscodes

in einen elektronischen Schlussel;

die Verwendung des elektronischen Schllussels als Griff beim

Offnen des elektronischen Schlosses;

die Anordnung eines physikalischen Schllssels an der Innenseite

des Verschlussdeckels des Rohrtresors;
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Fig. 13 ein Ablaufdiagramm, das die Kommunikation zwischen dem
Benutzer, einem Client-Rechner, einem Server, einem

Administrator und dem elektronischen Schloss verdeutlicht;

Fig. 14 ein Diagramm, das die Funktionen auf Seiten des Benutzers, des

Clientrechners, des Servers und des Administrators verdeutlicht;

Fig. 15 einen schematischen Schaltplan flr eine Anwendung eines elektro-
nischen Schlosses im Zusammenwirken mit einem Steuergerat und

einem Motorschloss;

Fig. 16 eine schematische Vorderansicht eines elektronischen Schlussels,

und

Fig. 17 eine schematische Ansicht der Riuckseite eines elektronischen
Schlissels.

Ein in Fig. 1 dargestelltes erstes Ausfuhrungsbeispiel eines erfindungs-
gemaBen, als Ganzes mit 10 bezeichneten elektronischen SchlieBsystems 10
umfasst einen elektronischen Schildssel 12 sowie ein elektronisches

Schloss 14.

Der elektronische Schltssel 12 weist dabei einen insbesondere Federkontakte
aufweisende Kontaktsatz 16 auf, welcher mit einem insbesondere
konzentrische Kontaktringe aufweisende Gegenkontaktsatz 18 Uber eine
galvanische Verbindung durch Ansetzen des Kontaktsatzes 16 an den Gegen-

kontaktsatz 18 in Wirkverbindung bringbar ist.
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Aufgrund der elektrischen Wechselwirkung zwischen dem elektronischen
Schlussel 12 und dem elektronischen Schloss 14 ist es dann mdglich, mittels
des elektronischen Schlussels 12 einen SchlieBriegel 22 zu betatigen, das heil3t
diesen beispielsweise von einer VerschlieBstellung in eine Offenstellung oder

gegebenenfalls auch umgekehrt zu bewegen.

Der elektronische Schllssel 12 umfasst hierzu eine Spannungsquelle 32,
beispielsweise in Form einer Batterie, welche einen Prozessor 34 mit Strom

und Spannung versorgt.

Der Prozessor 34 ist in der Lage mit einer Eingabeeinheit 36 in und mit einem
Sicherheitsprozessor 38, der mit einem gesicherten Speicher 39 versehen ist,

in Wechselwirkung zu treten.

In dem gesicherten Speicher 39 ist nicht nur ein Identifikationscode ICK und
ein Zuordnungspasswort des SchllUssels 12 gespeichert, sondern es kann in
diesem auch vom Prozessor 34 ein extern erzeugter Berechtigungscode BCZ

abgespeichert werden.

Der Prozessor 34 ist noch mit einer Schnittstelle 42 versehen, welche zur

Aktivierung und/oder Konfiguration des Prozessors 34 dient.

Ferner fUhrt von dem Prozessor 34 eine Datenleitung 44 zu dem Speicher 39

und weiter zu einem Datenkontakt 46 des Kontaktsatzes 16.

Von der Spannungsquelle 32 fuhrt direkt eine Masseleitung 48 einerseits zu
dem Prozessor 34 und andererseits zu einem Massekontakt 52 des Kontakt-

satzes 16.

Der Prozessor 34 ist in der Lage Uber eine Schalteinheit 54 eine von der
Spannungsquelle 32 zu einem Versorgungskontakt 56 des Kontaktsatzes 16

fuhrende Versorgungsleitung 58 zu aktivieren.
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Bei einer Wechselwirkung des Kontaktsatzes 16 des elektronischen Schlussels
12 mit dem Gegenkontaktsatz 18 des elektronischen Schlosses 14 berthren
der Massekontakt 52 einen insbesondere als Kontaktring ausgebildeten
Massegegenkontakt 62 und der Versorgungskontakt 56 einen insbesondere als
Kontaktring ausgebildeten Versorgungsgegenkontakt 66. Damit ist ein im
elektronischen Schloss 14 vorgesehener Prozessor 72 durch den elektro-
nischen Schlissel 12 aktivierbar und mit der Spannungsquelle 32 des elektro-
nischen Schlussels 12 betreibbar, ohne dass das elektronische Schloss 14

hierzu eine eigene Spannungsquelle bendtigt.

Ferner berlihrt in diesem Fall auch der Datenkontakt 46 des Kontaktsatzes 16
einen insbesondere als Kontaktring ausgebildeten Gegendatenkontakt 68 des
Gegenkontaktsatzes 18, der seinerseits Uber eine Datenleitung 74 mit dem

Prozessor 72 verbunden ist.

Mit dem Prozessor 72 ist ferner noch einen Identifikationscode ICL des
elektronischen Schlosses 14 sowie ein Zuordnungspasswort aufnehmender
Speicher 76 in Form eines EEPROM, eine Uhr 78 und ein SchlieBantrieb 82
gekoppelt.

Ferner ist eine Aktivierung und/oder eine Konfiguration des Prozessors 72 Uber

eine mit diesem gekoppelte Schnittstelle 84 mdglich.

Der Prozessor 72 wird seinerseits mit der Spannung der Spannungsquelle 32
betrieben, im Fall eines Uber die Spannungsquelle 32 ebenfalls zu
betreibenden SchlieBantriebs 82 ist vorzugsweise in dem elektronischen
Schloss 14 ein Spannungswandler 86 vorgesehen, welcher die von der
Spannungsquelle 32 zur Verflgung gestellte Spannung in eine hdhere
Spannung beispielsweise zum Betreiben des SchlieBantriebs umsetzt.
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Zusatzlich ist dem Prozessor 72 noch ein Protokollspeicher 88 zugeordnet, in
welchem Aktivitaten des Prozessors 72 des elektronischen Schlosses 14 proto-
kolliert und abgespeichert werden.

Das erfindungsgemale SchlieBsystem 10 arbeitet nun wie folgt:

Dem elektronischen Schllussel 12 wird Uber die Eingabeeinheit 36 der extern
generierter Berechtigungscode BCZ Ubermittelt, welchen der Prozessor 34 in

dem gesicherten Speicher 39 des Sicherheitsprozessors 38 ablegt.

Hierzu wird vom Prozessor 34 ein Sicherheitscode SC in Form eines Hash-
Codes berechnet und dem Sicherheitsprozessor 38 mit dem Berechtigungs-
code BCZ Ubermittelt.

AuBerdem aktiviert der Prozessor 34 Uber die Schalteinheit 54 den Ver-
sorgungskontakt 56, so dass dieser auf der Versorgungsspannung der

Spannungsquelle 32 liegt.

Ist eine Verbindung zwischen dem Kontaktsatz 16 des elektronischen
SchllUssels 12 und dem Gegenkontaktsatz 18 des elektronischen Schlosses 14
hergestellt, so wird allein durch das Anliegen der Versorgungsspannung an
dem Versorgungsgegenkontakt 66 und das Anliegen von Masse an dem
Massengegenkontakt 62 der Prozessor 72 des elektronischen Schlosses 14
durch einen Reset hochgefahren und beginnt nun Uber die Verbindung der
Datenleitung 74 mit der Datenleitung 44 mit dem Sicherheitsprozessor 38 zu

kommunizieren.

Vor einem Auslesen des Inhalts des gesicherten Speichers 39 des Sicherheits-
prozessors 38 erfolgt jedoch eine Uberpriifung, ob der Sicherheitsprozessor 38
als solcher berechtigt ist, mit dem Prozessor 72 Daten auszutauschen,
beispielsweise dadurch, dass Uberprift wird, ob eine im Speicher 76
enthaltene Liste den Sicherheitsprozessor 38 gelistet hat.
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Danach erfolgt die Berechnung eines Sicherheitscodes SC in Form eines Hash-
Codes durch den Prozessor 72 und unter Anwendung des Sicherheitscodes SC
ein Auslesen des gesicherten Speichers 39, der den Berechtigungscode BCZ

umfasst.

Dieses Auslesen des Speichers 39 erfolgt dabei insbesondere ohne eine

Aktivitat des Prozessors 34 des elektronischen Schlissels 12.

Nach Auslesen des Berechtigungscodes BCZ Uberprift der Prozessor 72 auf-
grund eines mit einem eigenen Berechtigungscodeermittlungsprogramm
BCEPS ermittelten eigenen Berechtigungscodes BCS und eines den
Berechtigungscode BCZ mit dem Berechtigungscode BCS in Hinblick auf Ihre
Identitat vergleichenden Berechtigungscodeluberprufungsprogramms BCUP die
Richtigkeit des Berechtigungscodes BCZ, und sieht im Falle einer der
Berechtigungscodes BCZ und BCS ein Offnen des elektronischen Schlosses 14

vor.

Bei Identitat der Berechtigungscodes BCZ und BCS aktiviert der Prozessor 72
bei dem ersten Ausfuhrungsbeispiel den SchlieBantrieb 82 und dieser bewegt
den SchlieBriegel 22 beispielsweise von seiner Verriegelungsstellung in seine
Offenstellung, so dass dann das elektronische Schloss 14 einen Zugang

beispielsweise zu einer gesicherten Einheit freigibt.

Gleichzeitig erstellt der Prozessor 72 durch Auslesen der Uhr 78 ein Protokoll,
das den Zugriff auf das Schloss 14, das Auslesen des Zugangsdatensatzes ZD
aus dem Speicher 38 und das Aktivieren des SchlieBantriebs 82 festhalt, wobei

dieses Protokoll dann in dem Protokollspeicher 88 abgelegt wird.
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Samtliche Zustdnde des elektronischen Schlosses 14, die von dem Prozessor
72 ermittelt und dem Benutzer angezeigt werden sollen, werden vorzugsweise
nicht von dem elektronischen Schloss 14 angezeigt, sondern Uber die Daten-
leitung 74 und die Datenleitung 44 dem Prozessor 34 des elektronischen
SchlUssels 12 Ubertragen, der dann seinerseits einen oder mehrere optische
Anzeigeeinheiten 92, 94, wie beispielsweise LED-Lampen oder Displayanzeigen
oder akustische Signalgeber aktiviert, wie beispielsweise Summer, oder Ton-

folgen, die durch einen Lautsprecher Ubertragen werden, generiert.

Um die vorgesehene Funktion des elektronischen Schllssels 12 und des
elektronischen Schlosses 14 zu erhalten, sind sowohl der elektronische
Schlussel 12 als auch das elektronische Schloss 14 durch eine Zentraleinheit
102 leitungsgebunden zu aktivieren, die ihrerseits Uber eine Schnittstelle 104
auf die Schnittstelle 42 des elektronischen Schlussels 12 und Uber eine
Schnittstelle 106 auf die Schnittstelle 84 des elektronischen Schlosses 14 zeit-
gleich oder auch nacheinander oder jeweils separat zugreifen kann, um sowohl
den elektronischen Schlissel 12 als auch das elektronische Schloss 14 zu
aktivieren wobei insbesondere Zuordnungspassworter und/oder der jeweilige
Identifikationscode ICK sowie der jeweilige Identifikationscode ICL sowie
Zykluszustande ZZ der Zykluszahler ZCZ und ZCS zwischen der Zentraleinheit
102 und dem elektronischen Schltssel 12 sowie dem elektronischen Schloss
14 abgeglichen oder ausgetauscht werden, das heif3t entweder Ubertragen

oder ausgelesen werden.

Nach einer derartigen Aktivierung des elektronischen Schllssels 12 und des
elektronischen Schlosses 14 kdnnen die jeweiligen Verbindungen zwischen den
Schnittstellen 42 und 104 sowie 84 und 106 getrennt werden und die Zentral-
einheit 102 ist in der Lage, mittels eines in der Zentraleinheit 102 vor-
handenen Berechtigungscodeermittlungsprogramms BCEPZ den jeweils
einmaligen externen Berechtigungscode BCZ mittels eines Hash-Algorithmus
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zu ermitteln, welcher dann Uber die Eingabeeinheit 36 in den elektronischen
SchlUssel 12, beispielsweise durch den Benutzer, eingegeben werden kann,
worauf dann der Prozessor 34 des elektronischen Schllssels 12 in der Lage ist,

den Berechtigungscode BCZ in dem gesicherten Speicher 39 abzulegen.

Ferner ist das elektronische Schloss 14 dann in der Lage - wie beschrieben -
nach Wechselwirkung mit dem elektronischen Schlissel 12 den externen
Berechtigungscode auszulesen und durch das Berechtigungscodeermittlungs-
programm BCEPS ebenfalls unter Heranziehung des Identifikationscodes ICK
des Identifikationscodes ICS, des Zykluszustandes ZZ des eigenen Zyklus-
zahlers ZCS mittels desselben Hash-Algorithmus wie in der Zentraleinheit 102
den eigenen Berechtigungscode BCS zu ermitteln und zu Uberprifen, ob dieser
mit dem externen Berechtigungscode BCZ identisch ist und ein Offnen des
SchlieBriegels 22 erlaubt.

Wie in Fig. 3 dargestellt, 1asst sich eine erfindungsgemaBe SchlieBeinrichtung

10 beispielsweise im Feld dahingehend einsetzen, dass eine Bedienungsperson
bei einem im Feld stationdr angeordneten Schloss 14 mit einem elektronischen
Schlissel 12 ein Offnen des Schlosses 14 durch folgende Vorgehensweise ein-

leiten kann.

Die Bedienungsperson, die ein im Feld stationar angeordnetes Schloss 14
offnen modchte, fordert von der Zentraleinheit 102, beispielsweise Uber eine
mobile Kommunikationseinheit 112, insbesondere ein tragbares Mobilfunk-
gerat oder ein anderes Kommunikationsgeréat, die Ubermittlung eines externen

Berechtigungscodes BCZ an.

Hierzu kann seitens der Zentraleinheit 102 die Uberpriifung einer Vielzahl von
Angaben oder eine Abfrage einer Vielzahl von Angaben erfolgen, die vor Erhalt
des Berechtigungscodes BCZ vorliegen mussen.
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Derartige Daten sind beispielsweise ein lokaler Code LC des Schlosses 14
und/oder ein persodnlicher Code PC der Bedienungsperson und/oder Zeit-
angaben ZA am Ort der Bedienungsperson und/oder Ortsangaben OA zu der

Bedienungsperson.

Alle diese Informationen kénnen von der Zentraleinheit 102 Uberpruft werden.
In dem Fall, dass Uberpriifung dieser gesamten Informationen und Angaben
positiv ausfallt, generiert die Zentraleinheit 102 einen externen
Berechtigungscode BCZ, da die Zentraleinheit 102 aus dem lokalen Code LC
und/oder dem personlichen Code PC und/oder den Zeitangaben und/oder den
Ortsangaben OA auf die Identifikationscodes ICK und ICL schlieBen kann und
daher unter Verwendung des dieser bekannten Identifikationscodes ICK des
zum Offnen zu verwendenden elektronischen Schlissels 12 und des
Identifikationscodes ICL des zu 6ffnenden elektronischen Schlosses 14 sowie
des Zykluszustandes ZZ des Zykluszahlers ZCZ mittels des Berechtigungs-
codeermittlungsprogramms BCEPZ den externen Berechtigungscode BCZ
mittels eines Hash-Algorithmus, der der Bedienungsperson, beispielsweise
akustisch oder als Nachricht oder als Datensatz, beispielsweise Uber die mobile
Kommunikationseinheit 112, GUbermittelt wird.

Daraufhin erfolgt eine Ubermittiung des Berechtigungscodes BCZ von der
Bedienungsperson oder von der mobilen Kommunikationseinheit 112 Gber die
Eingabeeinheit 36 zu dem elektronischen Schltssel 12.

Der Berechtigungscode BCZ ist insbesondere nur ein Berechtigungscode BCZ,

der zu einer einmaligen Offnung des elektronischen Schlosses 14 berechtigt.

Diesen Berechtigungscode BCZ legt dann der elektronische Schllussel 12

mittels eines Prozessors 34 in dem Speicher 39 ab.
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Wird nun der Kontaktsatz 16 mit dem Gegenkontaktsatz 18 in Verbindung
gebracht, so wird - wie bereits beschrieben - der Prozessor 72 des elektro-
nischen Schlosses 14 aktiviert und liest - wie bereits beschrieben - den

Berechtigungscode BCZ aus dem elektronischen Schlissel 12 aus.

Durch eigene Berechnungen eines Berechtigungscodes BCS mittels seines
Berechtigungscodeermittlungsprogramms BCEPS unter Verwendung des aus
dem gesicherten Speicher 39 ausgelesenen Identifikationscodes ICK des
elektronischen Schlussels 12, des im Speicher 76 abgelegten Identifikations-
codes ICK des elektronischen Schlosses 14 und des Zykluszustandes ZZ des
Zykluszéhlers ZCS des elektronisches Schlosses 14 und durch Uberpriifung der
Identitat des Berechtigungscodes BCZ mit dem Berechtigungscode BCS mittels
seines Berechtigungscodeuberpriufungsprogramms BCUP ist der Prozessor 72
dabei in der Lage, zu ermitteln, ob der externe Berechtigungscode BCZ zu
einer nachfolgenden Offnung des SchlieBriegels 22 berechtigt und - wenn dies
bei Identitat der Berechtigungscodes der Fall ist - wird der SchlieBantrieb 82

zur Betatigung des SchlieBBriegels 22 aktiviert.

Nach dem einmaligen Offnen des elektronischen Schlosses 14 ist allerdings der
Berechtigungscode BCZ zur einmaligen Offnung des elektronischen Schlosses

14 verbraucht und kann nicht mehr zur Offnung desselben eingesetzt werden.

Selbst wenn der Zugangsdatensatz ZD im elektronischen Schlissel 12
gespeichert bleiben wirde, wirde somit ein erneutes Aktivieren des
Prozessors 72 des elektronischen Schlosses 14 und eine Uberprifung des
Berechtigungscodes BCZ ergeben, dass dieser nicht zu einem erneuten Offnen
des elektronischen Schlosses 14 berechtigt.

In der Zentraleinheit 102 kann die Uberprifung der Gber die mobile
Kommunikationseinheit 12 Gbermittelten Informationen bezlglich des lokalen

Codes und/oder des personlichen Codes und/oder der Zeitangaben und/oder
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der Ortsangaben durch eine Person erfolgen, die beispielsweise die Aktivitaten
der Bedienungsperson im Feld Uberwacht und in der Lage ist, zu beurteilen, ob

diese Informationen konsistent sind.

Es ist aber auch mdglich, diese Uberprifung durch die Zentraleinheit 102

programmgesteuert durchzufihren.

Die Ermittlung des Berechtigungscodes BCZ in der Zentraleinheit 102 erfolgt
jedoch durch ein das Berechtigungscodeermittlungsprogramm BCEPZ, welches
samtliche oder nur einen Teil dieser Informationen zur Ermittlung des

Berechtigungscodes BCZ heranzieht.

Dabei ist insbesondere der Vorteil des erfindungsgemaBen SchlieBsystems
darin zu sehen, dass das elektronische Schloss 14 selbst keine Spannungs-
quelle bendtigt, sondern beliebig lange unbenutzt sein kann, da die gesamte
Stromversorgung zur Aktivierung des Prozessors 72 des elektronischen
Schlosses und zum Betreiben des Prozessors 72 des elektronischen Schlosses
Uber die Spannungsquelle 32 des elektronischen Schlissels erfolgt, die von
der Bedienungsperson mitgefuhrt wird und daher von der Bedienungsperson

stets nachgeladen oder erneuert werden kann.

Ferner besteht durch die Aktivierung des elektronischen Schlissels 12 und des
dazugehdorigen elektronischen Schlosses 14 durch die Zentraleinheit 102 eine
eindeutige Korrelation zwischen dem elektronischen Schlissel 12 und dem
elektronischen Schloss 14 sowie der Zentraleinheit 102 und somit eine ein-
deutige Korrelation zwischen den fur ein bestimmtes elektronisches Schloss 14
zum Offnen desselben vorgesehenen elektronischen Schlissel 12 und der
ebenfalls entsprechend korrelierten Zentraleinheit 102, die diese Korrelation
von elektronischem Schlussel 12, elektronischem Schloss 14 und Zentral-
einheit 102 bei der Berechnung des Berechtigungscodes BCZ zugrunde legt.
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So lassen sich bei der Aktivierung von einem oder mehreren elektronischen
Schlisseln 12 und von einem oder mehreren fur diesen elektrischen Schllssel
12 vorgesehenen elektronischen Schléssern 14 durch Austausch von Pass-
wortern, Austausch oder Uberpriifung der Identifikationscodes ICK und ICS
sowie Abgleich der Zykluszahler Ausgangsbedingungen schaffen, mit denen
die Berechtigungscodeermittlungsprogramme BCEPS und BCEPK unabhangig
voneinander identische Berechtigungscodes BCZ und BCS ermitteln kdnnen.

Eine derartige elektronische SchlieBeinrichtung Idsst sich beispielsweise bei
einem als Ganzes mit 202 bezeichneten Rohrtresor einsetzen, der einen lokal
fest installierten Rohrkorper 204 aufweist, in welchen ein das elektronische
Schloss 14 umfassender Rohrkorperdeckel 206 einsetzbar und mit dem Rohr-

kdrper 204 verriegelbar ist.

Dabei tragt der Rohrkdrperdeckel 206 an seiner auBenliegenden Frontseite
208 die Gegenkontakteinheit 18 des elektronischen Schlosses 14 mit den
Kontaktringen 62, 66, 68.

Ferner ist der Rohrkorper 204 mit dem lokalen Code LC versehen, welcher es
erlaubt, den bestimmten Rohrtresor 202 an dem jeweiligen bestimmten Ort zu

identifizieren.

Wie in Fig. 5 dargestellt, dient der Rohrkorperdeckel als Gehause fur die Auf-
nahme des elektronischen Schlosses 14, wobei in dem Rohrkorperdeckel 206
auch der SchlieBantrieb 82 und der SchlieBriegel 22 angeordnet sind, so dass
der SchlieBriegel 22 beispielsweise in eine SchlieBriegelaufnahme 212 an einer
Innenseite 214 des Rohrkorpers 204 eingreifen kann, um den Rohrkdrper-

deckel 206 in seiner in Fig. 5 dargestellten SchlieBstellung zu fixieren.
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Da derartige Rohrtresore 202 haufig dazu dienen, Zugangsschlissel sicher
aufzubewahren, ist an dem Rohrkorperdeckel 206 noch ein Schlisselcontainer
222 gehalten, beispielsweise fest montiert oder |6sbar gehalten, welcher einen
Aufnahmeraum 224 fur einen Schlissel 226 aufweist, wobei der Schllssel 226
beispielsweise in dem Aufnahmeraum 224 auch noch durch ein Halteband 228
gesichert ist, so dass der Schllssel 226 zwar aus dem Aufnahmeraum 224
entnommen werden kann, jedoch nicht vom Schlisselcontainer 222 getrennt

werden kann.

Ein derartiger Schlusselcontainer 222 hat den grof3en Vorteil, dass dieser die
Moglichkeit bietet, den Schlissel 226 an dem Rohrkdrperdeckel 206 derart
anzuordnen, dass dieser mit dem Rohrkdrperdeckel 206 in einfacher Weise
und ohne dass sich der Schlussel im Rohrkdrper 204 verklemmen kann oder
zwischen dem Rohrkdrper 204 und dem Rohrkdrperdeckel 206 verklemmen
kann, in den Rohrkorper 204 eingefihrt werden kann und durch Verriegeln des
Rohrkorperdeckels 206 zuverlassig fixiert werden kann.

Daruber hinaus bietet ein Schlisselcontainer 222 auch noch die Méglichkeit,
beispielsweise bei Einbau des Rohrkdrpers 206 in einer zur Feuchtigkeit
liegenden Umgebung den Schlissel 226 in dem Rohrkorper 204 trocken
und/oder verschmutzungsfrei zu lagern, so dass beispielsweise in den Rohr-
kdrper 204 eintretender Schmutz vom Schllssel 226 wahrend der Lagerung

desselben ferngehalten werden kann.

Wie in Fig. 5 und Fig. 6 dargestellt, ist der erfindungsgemalie elektronische
Schlissel 12 in einem Gehause 232 angeordnet, das eine auf die Frontseite
208 des Rohrkorperdeckels 206 aufsetzbare Ruckseite 234 aufweist, welche
den Kontaktsatz 16 zur Kontaktierung des Gegenkontaktsatzes 18 an der
Frontseite 208 des Rohrkérperdeckels 206 aufweist und andererseits an ihrer
der Ruckseite 234 gegenuberliegenden Frontseite 236 die Eingabeeinheit 36'
tragt, die in diesem Fall als Tastenfeld oder Touchpanel ausgebildet ist und zur
Eingabe des Berechtigungscodes BCZ dient.
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Zur lésbaren Fixierung des Gehauses 232 des elektronischen Schllssels 12 am
Rohrkorperdeckel 206 ist eine Magnetverbindung 238 vorgesehen, die ent-
weder zwei Magnete M1, M2 oder einen Magnet M1 und ein durch diesen

magnetisierbares Element umfasst.

Die Magnetverbindung dient dabei nicht nur zur I6sbaren Fixierung des
elektronischen Schlissels 12 am elektronischen Schloss, sondern auch zur
zentrierten Ausrichtung des Kontaktsatzes 16 relativ zum Gegenkontakt-
satz 18.

Diese magnetische Kopplung zwischen dem Gehause 232 und dem Rohr-
korperdeckel 206 ermdglicht es, bei entriegeltem elektronischem Schloss 14
mit dem Gehause 232 des elektronischen Schlldssels 12 den Rohrkdrperdeckel
206, welcher das Gehdause fur das elektronische Schloss 14 darstellt, aus dem
Rohrkorper 206 durch herausziehen des Rohrkérperdeckels 206 aus dem

Rohrkdrper 204 zu entnehmen.

Um ferner fUr eine lokale Anzeige dahingehend zu ermdglichen, dass der
Rohrkorperdeckel 206 zuverlassig in dem Rohrkdrper 204 sitzt, besteht die
Mdoglichkeit, beispielsweise am Schlusselcontainer 222 einen Magnet 242 vor-
zusehen, dessen Position innerhalb des Rohrkérpers durch einen Magnetfeld-
sensor 244 der am Rohrkdrper angeordnet ist, hinsichtlich seiner Position im
Rohrkdrper 204 zu detektieren und dadurch festzustellen, ob der Schlissel-
container 222 und vorzugsweise dabei dann auch der Rohrkérperdeckel 206 in
einer Position im Rohrkérper 204 angeordnet sind, in welcher der Rohrkdrper-
deckel 206 durch den beispielsweise durch einen elastischen Kraftspeicher 24

beaufschlagten SchlieBriegel 22 verriegelt ist.
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Soll die Position des Rohrkorperdeckels 206 diesbezlglich ebenfalls erfasst
werden, besteht auch die Mdglichkeit, in dem Rohrkdrperdeckel 206 einen
Magnet 246 anzuordnen und dessen Position durch einen ebenfalls am Rohr-
korper 204 angeordneten Magnetfeldsensor 248 zu erfassen, so dass die
Mdéglichkeit besteht sowohl die richtige Position des Schllsselcontainers 222
als auch die richtige Position des Rohrkdrperdeckels 206 in seiner Schlie3-
stellung zu erfassen und beispielsweise Ubermittiungseinheit 252 entweder
drahtlos oder drahtgebunden einer Sicherheitszentrale oder auch der Zentral-
einheit 102 zu Ubermitteln.

Bei einem zweiten Ausflihrungsbeispiel einer erfindungsgemaBen Schliel3-
einrichtung 10, dargestellt in Fig. 7, sind all diejenigen Teile, die mit denen
des ersten Ausfuhrungsbeispiels identisch sind, mit denselben Bezugszeichen
versehen, so dass hinsichtlich der Beschreibung derselben vollinhaltlich auf

das erste Ausfuhrungsbeispiel Bezug genommen werden kann.

Im Gegensatz zum ersten Ausflhrungsbeispiel ist allerdings das elektronische
Schloss 14' nicht mit einem SchlieBantrieb 82 versehen, sondern mit einer
Schalteinheit 262, die in der Lage ist, eine Verbindung zwischen externen
Anschlissen 264 und 266 des elektronischen Schlosses 14' herstellt oder
unterbricht, so dass Uber die auBeren Anschllsse 264 und 266 die Mdglichkeit

besteht, ein vorhandenes SchlieBsystem 268 zu aktivieren oder zu blockieren.

Beispielsweise kdnnen die duBeren Anschllsse 266 und 264 dazu dienen, eine
Stromzufuhr zu dem bereits vorhandenen SchlieBsystem 268 zu unterbrechen
und somit dieses lahm zu legen oder die Stromzufuhr zu diesem herzustellen

und somit das bereits vorhandene SchlieBsystem 268 zu aktivieren.
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Das vorhandene SchlieBsystem 268 kann dabei ein beliebig aufgebautes
SchlieBsystem, das beispielsweise bereits in einem Gebdude vorhanden und
vollinstalliert ist, sein, so dass die erfindungsgemalBe SchlieBeinrichtung 10’
lediglich dazu dient, dieses SchlieBsystem 268 komplett lahm zu legen oder zu

aktivieren.

Damit kann ein bereits vorhandenes SchlieBsystem 268, welches ein geringes
Sicherheitsniveau hat, mit dem erfindungsgemaBen SchlieBsystem 10",
welches ein sehr hohes Sicherheitsniveau aufweist, gesichert werden, ohne
dass das vorhandene SchlieBsystem 268 komplett deinstalliert und ein neues

SchlieBsystem installiert werden muss.

Eine in Fig. 8 dargestellte Verschlussvorrichtung 310 wird von einem Rohr-
tresor 312 gebildet, der diebstahls- und aufbruchssicher in einer Wand eines
Gebaudes oder an einem stabilen Trager in der Nahe des Gebaudes ange-
ordnet ist. Der Rohrtresor 312 ist mittels eines Verschlussdeckels 314 an
seiner Vorderseite verschlossen. In den Verschlussdeckel 314 integriert ist ein
elektronisches Schloss 316, wie es detailliert in der WO 2012/045474 Al dar-
gestellt und beschrieben ist, deren Offenbarungsgehalt hiermit zum Gegen-

stand der vorliegenden Anmeldung gemacht wird.

An der Innenseite des Verschlussdeckels 314 ist - wie in Figur 12 dargestellt -
ein physikalischer Schllssel 318 angeordnet, mittels dem wenigstens ein
Zugang zu dem nicht dargestellten Gebaude und optional weitere Turen in
diesem Gebdude gedffnet werden kénnen.

An der mittels des elektronischen Schlosses 316, das beispielsweise dem des
ersten Ausfuhrungsbeispiels entspricht, versperrten Verschlussvorrichtung 310
ist ein fUr das elektronische Schloss 316 charakteristischer Code 320 ange-
ordnet. Dieser ist im gezeigten Ausfuhrungsbeispiel in Form eines Barcodes
320 ausgebildet, kann jedoch auch von einem Aztek-Code oder einem unsicht-
baren magnetischen Code gebildet werden. Der Code 320 kann im einfachsten
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Falle von einem Benutzer 320 manuell ausgelesen werden. Gemal einer vor-
teilhaften Ausgestaltung verfligt eine vom Benutzer 322 mitgefuhrte
Kommunikationseinrichtung 324 (ber einen Sensor oder eine Leseeinrichtung
zum automatischen Erfassen des Codes 320. Die Kommunikationseinrichtung
324 kann beispielsweise von einem Smartphone gebildet werden, dessen
Kamera in Verbindung mit einem gespeicherten Anwendungsprogramm
("App") zum Einlesen eines Barcodes oder alternativ eines Aztek-Codes dient,
die im AusfUhrungsbeispiel als fur das elektronische Schloss 316
charakteristischer Code 320 verwendet werden. Wie schon erwahnt, kdnnen
auch unsichtbare, magnetisch oder Uber ein Funksignal ibermittelte Codes
320 durch das elektronische Schloss 316 oder eine in dessen Nahe ange-
ordnete Einrichtung ausgesendet und von der Kommunikationseinrichtung 324

empfangen oder ausgelesen werden.

Das elektronische Schloss 316 ist mittels eines elektronischen Schllssels 332
aufschlieBbar, sofern in diesen elektronischen Schllissel 332 ein fir das
elektronische Schloss 316 passender Berechtigungscode 336 eingegeben wird.
In Figur 10 ist dargestellt, wie der Berechtigungscode 336 vom Benutzer 322
Uber eine am elektronischen Schlissel 332 angeordnete Tastatur eingegeben
wird. Der elektronische Schllssel 332 kann dann anschlieBend, wie in Figur 11
gezeigt, auf das elektronische Schloss 316 aufgesetzt und unmittelbar als

Handgriff fiir das Offnen des Verschlussdeckels 314 verwendet werden.

Diesem Vorgang voraus geht jedoch erfindungsgemaf die in den Figuren 9, 13
und 14 dargestellte Prozedur, bei der der Benutzer 322 die fur das elektro-
nische Schloss 316 charakteristische Information (den Code 320) und eine flr
seine Person charakteristische Information in Form eines Codes 326 -bei-
spielsweise in Form eines personlichen Passworts oder einer Buchstaben-/
Zahlenkombination - mittels der Kommunikationseinrichtung 324 an eine
zentrale Informationsverarbeitungsstelle 330 - beispielsweise die Zentrale

eines Sicherheitsdienstes - Ubermittelt. Die flr das elektronische Schloss 316
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charakteristische Information 320 und die flr die Person des Benutzers 322
charakteristische Information 326 bilden gemeinsam einen Anfrage-Datensatz
334, der im einfachsten Fall manuell Uber ein Telefonat an die zentrale

Informationsverarbeitungsstelle 330 Ubermittelt wird.

GemaB einer vorteilhaften Ausgestaltung der Erfindung erfolgt die Uber-
mittlung des Anfrage-Datensatzes 334 automatisiert, beispielsweise als
Zeichenkette in einer von der Kommunikationseinrichtung 324 versendeten
Kurzmitteilung (SMS).

In der Informationsverarbeitungsstelle 330 wird der Anfrage-Datensatz 334
mit den darin enthaltenen Codes 320 und 326 vorzugsweise unter zusatz-
lichem Abgleich mit einem Zeit-Parameter 328 (beispielsweise dem Dienstplan
oder Routenplan des Benutzers 322) geprift. Sofern diese Uberpriifung zu
einem positiven Ergebnis flihrt, generiert die Informationsverarbeitungsstelle
330 einen Berechtigungscode 336, wie er beim ersten Ausflihrungsbeispiel des
SchlieBsystems beschrieben wurde, und sendet diesen an die
Kommunikationseinrichtung 324. Dies kann im einfachsten Fall wiederum

durch ein Telefonat erfolgen.

GemaéB einer vorteilhaften Weiterbildung erfolgt die Ubermittlung des
Berechtigungscodes 336 an die Kommunikationseinrichtung 324 automatisiert,
beispielsweise in Form einer in eine Kurzmitteilung (SMS) eingebetteten
Zeichenkette.

Der Berechtigungscode 336 wird vom Benutzer 322, wie bereits in Verbindung
mit Figur 10 erwahnt, entweder Uber eine Eingabeeinrichtung, insbesondere
eine Tastatur manuell an den elektronischen Schlussel 332 Ubertragen oder es
erfolgt eine automatische Ubertragung des Berechtigungscodes 336 von der
Kommunikationseinrichtung 324 an den elektronischen Schllssel 332. Diese

Ubertragung kann dadurch erfolgen, dass die Kommunikationseinrichtung 324
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Uber einen Sender und der elektronische Schllssel 332 Uber einen mit diesem
Sender kommunizierenden Empfanger verfugt. Die Ubertragung kann bei-
spielsweise Uber ein Infrarot-Signal, Uber Bluetooth oder ein anderes

geeignetes Nahubertragungs-Protokoll erfolgen.

Gemal einer Weiterbildung der Erfindung kdnnen die Kommunikations-
einrichtung 324 und der elektronische Schllssel 332 auch eine bauliche Einheit
bilden, die einen Sensor fur das Erfassen des Codes 320, eine Eingabe-
einrichtung fir den Code 326, eine Sendeeinrichtung fir die Ubertragung des
Anfrage-Datensatzes 334 an die zentrale Informationsverarbeitungsstelle 330,
einen Empfanger fir den Empfang des Berechtigungscodes 336 und einen
Speicher zur Speicherung des Berechtigungscodes 336 im elektronischen
Schlussel 232 aufweist. Die Baueinheit enthalt auch eine Software zur
Erfassung der Codes 320 und 326, zur automatisierten Ubertragung des
Anfrage-Datensatzes 334, zum automatisierten Empfang und zur Speicherung
des Berechtigungscodes 336.

Die zentrale Informationsverarbeitungsstelle 330 weist vorteilhaft wenigstens
einen Client-Rechner 310 und wenigstens einen Server 3320 auf. Der Client-
Rechner 3310 dient zum Empfang des Anfrage-Datensatzes 34 und zur Uber-
mittlung dieses Datensatzes an den Server 3320. Der Daten-Verkehr zwischen
dem Client-Rechner 3310 und dem Server 3320 ist in den Figuren mit 3315
bezeichnet.

Im Server 3320 werden zusatzlich Zeit-Parameter 328 gespeichert, die bei-
spielsweise einen Routenplan des Benutzers 322 mit einer fiir das Offnen des
betreffenden elektronischen Schlosses 316 charakteristischen Zeit vorzugs-
weise mit einem entsprechenden Zeitpuffer (friheste Offnungszeit, spateste
Offnungszeit, spateste SchlieBzeit) abbilden. Sdmtliche Daten im Server 3320
werden von einem Administrator 3330 verwaltet. Der Datenverkehr zwischen
dem Server 3320 und dem Administrator 3330 ist in den Figuren mit 3325
bezeichnet.
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An den Server 3320 kann auch ein Signal Ubermittelt werden, das beim Offnen
und SchlieBen des elektronischen Schlosses 316 von einem am elektronischen

Schloss 316 installierten Sender automatisch gesendet wird.

Das Verfahren und das SchlieBsystem kdnnen entgegen der Darstellung in den
Figuren 9, 13 und 14 in einer fortgeschrittenen Ausfihrungsform auch voll-
automatisch ohne menschliche Interaktion funktionieren. Der Empfang eines
Anfrage-Datensatzes 334 durch den Client-Rechner 3310, die Ubermittlung
des Anfrage-Datensatzes 334 an den Server 3320, die Uberprifung der im
Anfrage-Datensatz 334 enthaltenen charakteristischen Informationen (Codes
320 und 326), der Abgleich mit dem wenigstens einen Zeit-Parameter 328, die
Generierung eines Berechtigungscodes 336 und die Ubermittlung des
Berechtigungscodes 336 an die Kommunikationseinrichtung 324, gegebenen-
falls wiederum unter Zwischenschaltung eines Client-Rechners 3310 kénnen

vorzugsweise mittels einer Software gesteuert vollautomatisch erfolgen.

Dass das erfindungsgemaBe Verfahren und System zur gesicherten Freigabe
einer Zugangsberechtigung bzw. zur gesicherten Schlusselibergabe auch auf
Seiten des Benutzers 322 vollautomatisch erfolgen kann, wurde bereits im
Zusammenhang mit den madglichen Ausfihrungsformen der Kommunikations-

einrichtung 324 und des elektronischen Schlissels 332 beschrieben.

Der elektronische Schlussel 332 ist gemal der Erfindung mit einer Eingabe-
einrichtung 333 versehen, mittels der der Benutzer 322 den von der zentralen
Informationsverarbeitungsstelle 330 an die Kommunikationseinrichtung 324
Ubermittelten Berechtigungscode 336 in den elektronischen Schllssel ein-
geben kann. Ein derartiger, mit einer Eingabeeinrichtung 333 versehener
elektronischer Schlissel 332 ist generell auch an Stelle der heute schon weit
verbreiteten stationaren Eingabeeinrichtungen verwendbar, bei denen die
Eingabe eines Codes durch einen berechtigten Benutzer von einem
unberechtigten Beobachter relativ leicht beobachtet werden kann und dadurch
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ein erhebliches Sicherheitsrisiko darstellt. Dagegen kann die Eingabe eines
Codes in einen mobilen elektronischen Schllssel 332, der erst im Anschluss
zur Offnung eines elektronischen Schlosses verwendet wird, véllig
unbeobachtet schon in einiger Entfernung vom elektronischen Schloss 316
erfolgen.

Als elektronischer Schlussel 332 kann wie im gezeigten Ausfihrungsbeispiel
ein auf das elektronische Schloss 316 aufgesetzter, vorzugsweise durch
Magnetkraft temporar mit dem elektronischen Schloss 316 verbundener
Schlussel 332 verwendet werden. Die Magnetkrafte werden durch einen
Magneten 3329 im zentralen Bereich des elektronischen Schltssels 332 und
durch einen Gegenmagneten 3161 im zentralen Bereich des elektronischen
Schlosses 316 bereitgestellt, die bevorzugt als Permanent-Ringmagnete aus-
gebildet sind und fur eine automatische Zentrierung des elektronischen
SchllUssels 332 mit dem elektronischen Schloss 316 sowie eine Ausrichtung der
Kontakte 3324, 3325 und 3326 zu den konzentrisch angeordneten Gegen-
kontaktflachen 3164, 3165, 3166 am elektronischen Schloss 316 unabhangig

vom relativen Winkel zueinander sorgen.

Es sind jedoch ebenso bertihrungslos Uber eine gewisse Distanz mit dem
elektronischen Schloss 316 zusammenwirkende elektronische Schllssel 332,

beispielsweise in Form eines Transponders, verwendbar.

Der elektronische Schltssel 332 weist ein Gehause 3321 auf, auf dessen
Vorderseite gemaf Fig. 10 und 16 die Eingabeeinrichtung 333 angeordnet ist.
Im gezeigten Ausfuhrungsbeispiel ist dies eine numerische Tastatur mit 310
Zifferntasten 3331, einer Loschtaste 3332 ("C") und einer Eingabetaste 3333
("OK"). Auf der Rlckseite des Gehauses 3321 treten drei federnd im Gehause
gelagerte Kontakte 3324, 3325 und 3326 hervor, von denen der zentral ange-
ordnete Kontakt 3325 beispielsweise die Plusspannung fuhrt, der am weitesten
auBen liegende Kontakt 3324 die Masseverbindung darstellt und der Kontakt

3326 fur eine serielle Datentbermittlung dient.
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In der ruckseitigen Ansicht des elektronischen Schllussels 332 gemal Fig. 17
ist auch der Deckel eines Akku-Fachs 3327 angedeutet, hinter dem ein
Akkumulator 3332 angeordnet ist. Dieser ist beispielsweise als Lithium-Ionen-

Akkumulator mit einer Ausgangsspannung ausgebildet.

Der elektronische Schlissel 332 ist weiterhin mit wenigstens einer Schnitt-
stelle 328 versehen, die im vorliegenden Fall beispielsweise von einer Micro-
USB-Schnittstelle gebildet wird und zur Programmierung des elektronischen
Schlussels 332 und optional auch zur Aufladung des Akkumulators 3322 dient.

Der elektronische Schlissel 332 wirkt entweder mit dem in den Figuren 8 bis
13 gezeigten elektronischen Schloss 316 zum Beispiel an einem Rohrtresor
312 oder an einem geschutzten Raum oder einer anderen, eine Zugangs-
berechtigung erfordernden Einrichtung zusammen. Der Begriff der "Ein-
richtung" ist hierbei sehr weit zu sehen. Es kdnnen Maschinen, Fahrzeuge oder
ahnliches, aber auch Schlie3facher, Wertfacher, Tresore oder TUren zu Sicher-

heitsbereichen durch ein elektronisches Schloss 316 geschutzt werden.

Das Beispiel gemal Fig. 15 zeigt, dass die geschitzte Einrichtung durch das
elektronische Schloss 316 auch nicht nur unmittelbar, sondern auch mittelbar
freigegeben werden kann. In diesem Fall umfasst das elektronische Schloss
316 einen 220 V-Schutzmodul flr eine nicht dargestellte geschitzte Ein-
richtung, die letztendlich erst durch die Betatigung eines Motorschlosses 340

freigegeben wird.

Zwischen dem elektronischen Schloss 316, das beispielsweise dem des
zweiten Ausfuhrungsbeispiels gemal Fig. 7 entspricht, und dem Motorschloss
340 ist in diesem Fall noch ein Steuergerat 50 angeordnet, das mittels einer
eigenen Spannungsversorgung versorgbar ist, die jedoch erst durch die
Betdtigung des elektronischen Schlosses 316 aktiviert wird. Nach Ubermittlung
eines gultigen Berechtigungscodes 336 vom in Fig. 15 nicht dargestellten



WO 2015/055344 -47 - PCT/EP2014/068184

elektronischen Schltssel 332 Uber den fur die Datentbermittlung zustandigen
Gegenkontakt 3166 wird die externe Spannungsversorgung am Steuergerat
350 aktiviert und das Motorschloss 350 betatigt. Eine detailliertere

Beschreibung des Steuergerats 50 folgt am Ende der Beschreibung.

Der Vorteil einer mittelbaren Betatigung liegt darin, dass bei einer Nicht-
benutzung der geschltzten Einrichtung an dieser auch keine Betriebsspannung
anliegen muss. Diese kann durch den elektronischen Schltssel 332 Uber das

elektronische Schloss 316 bei Bedarf jederzeit initialisiert werden.
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PATENTANSPRUCHE

1. Verfahren zum Betreiben eines SchlieBsystems (10) umfassend einen
elektronischen Schlussel (12) und ein elektronisches Schloss (14)
sowie eine im SchlieBbetrieb lokal getrennt vom elektronischen
Schlussel (12) und vom elektronischen Schloss (14) eingesetzte
Zentraleinheit (102), wobei bei dem Verfahren von der Zentraleinheit
(102) mittels eines Berechtigungscodeermittlungsprogrammes
(BCEPZ) ein externer Berechtigungscode (BCZ) erzeugt wird, der
externe Berechtigungscode (BCZ) dem elektronischen Schllussel (12)
Uubermittelt wird, der externe Berechtigungscode (BCZ) vom elektro-
nischen Schldssel (12) in einem Speicher (39) abgelegt wird, wobei
bei Zusammenwirken des elektronischen Schllssels (12) mit dem
elektronischen Schloss (14) vom elektronischen Schloss (14) der
externe Berechtigungscode (BCZ) aus dem Speicher (39) ausgelesen
und von einem Prozessor (72) des elektronischen Schlosses (14)
dadurch Uberpruft wird, dass der Prozessor (72) mit einem eigenen
Berechtigungscodeermittlungsprogramm (BCEPS) selbst einen
eigenen Berechtigungscode (BCS) ermittelt und mit dem vom
elektronischen Schlussel (12) erhaltenen externen Berechtigungscode
(BCZ) vergleicht und wobei der Prozessor (72) bei Identitat des
ermittelten eigenen Berechtigungscodes (BCS) mit dem Ubermittelten
externen Berechtigungscode (BCZ) einen Offnungsvorgang
ermaglicht.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das
Berechtigungscodeermittlungsprogramm (BCEPZ) der Zentraleinheit
(102) den externen Berechtigungscode (BCZ) so ermittelt, dass mit

diesem nur eine einmalige Offnung zugelassen wird.
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3. Verfahren nach Anspruch 2, dadurch gekennzeichnet, dass das
Berechtigungscodeermittlungsprogramm (BCEPZ) der Zentraleinheit
(102) den Berechtigungscode (BCZ) unter anderem durch Beruck-
sichtigung eines Zykluszahlers (ZCZ) ermittelt.

4, Verfahren nach Anspruch 3, dadurch gekennzeichnet, dass das
Berechtigungscodeermittlungsprogramm (BCEPS) des elektronischen
Schlosses (14) den eigenen Berechtigungscode (BCS) ebenfalls unter

Berlcksichtigung eines Zykluszahlers (ZCS) ermittelt.

5. Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass die Berechtigungscodeermittlungsprogramme
(BCEPZ, BCEPS) der Zentraleinheit (102) und des elektronischen
Schlosses (14) den jeweiligen Berechtigungscode (BCZ, BCS) unter
Berlcksichtigung des Identifikationscodes (ICK) des elektronischen
SchllUssels (12) und des Identifikationscodes (ICL) des elektronischen

Schlosses (14) ermitteln.

6. Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass die Berechtigungscodes (BCZ, BCS) durch die
Berechtigungscodeermittlungsprogramme (BCEPZ, BCEPS) mittels

eines Hash-Algorithmus ermittelt werden.

7. Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass vor Montage des elektronischen Schlosses (14)
an dem fur diesen vorgesehenen Ort das elektronische Schloss (14)
durch die Zentraleinheit (102) aktiviert wird, wobei die Zentraleinheit
(102) hierbei den Identifikationscode (ICL) des elektronischen
Schlosses (14), den Stand des Zykluszahlers (ZZ) des elektronischen
Schlosses (14) mit dem im in der Zentraleinheit (102) abge-
speicherten Identifikationscode (ICL) und dem gespeicherten Stand
des Zykluszahlers (ZZ) abgleicht.
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10.

11.

12.

13.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass der Identifikationscode (ICL) des elektronischen

Schlosses (14) in einem gesicherten Speicher (76) gespeichert wird.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass die Zentraleinheit (102) bei der Aktivierung des
elektronischen Schlosses (14) zu speichernde Passwdrter zwischen
dem elektronischen Schloss (14) und der Zentraleinheit (102)
abgleicht.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass bei der Aktivierung des elektronischen
Schlosses (14) ein Zuordnungspasswort abgeglichen wird.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass die Zentraleinheit (102) bei der Aktivierung des
elektronischen Schlussels (12) den Identifikationscode (ICK) des
elektronischen Schlussels (12) mit dem in der Zentraleinheit (102)
gespeicherten Identifikationscode (ICK) des elektronischen Schllussels
(12) abgleicht.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass bei der Aktivierung des elektronischen
Schldssels (12) ein Zuordnungspasswort in dem Speicher (39)
abgelegt wird.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass der Identifikationscode (ICK) des elektro-
nischen Schllssels (12) in einem Speicher (39) des elektronischen

SchllUssels (12) gespeichert wird.
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14.

15.

16.

17.

18.

19.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass der Speicher (39) des elektronischen Schllssels
(12) nur bei Verwendung eines Sicherheitshash-Codes (SC)
beschreibbar und auslesbar ist.

Verfahren nach Anspruch 14, dadurch gekennzeichnet, dass von
einem Prozessor (34) im elektronischen Schlissel (12) zum Speichern
des externen Berechtigungscodes (BCZ) der Sicherheitshash-Code
(SC) ermittelt wird.

Verfahren nach Anspruch 14 oder 15, dadurch gekennzeichnet, dass
zum Auslesen des externen Berechtigungscodes (BCZ) aus dem
gesicherten Speicher (39) des elektronischen Schllssels (12) ein
Prozessor (72) im elektronischen Schloss (14) einen Sicherheitshash-

Code (SC) zum Zugriff auf den gesicherten Speicher (39) erzeugt.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass als Speicher (39) im elektronischen Schlussel
(12) ein Speicher eines Sicherheitsprozessors (38) verwendet wird.

Verfahren nach einem der voranstehenden Anspriche, dadurch
gekennzeichnet, dass Zustandssignale des elektronisches Schlosses
(14) dem elektronischen Schlissel (12) zur Anzeige Ubermittelt

werden.

Verfahren nach Anspruch 18, dadurch gekennzeichnet, dass der
elektronische Schlussel (12) einen Prozessor (34) aufweist, welcher
Signalelemente (92, 94) zur Anzeige der vom elektronischen Schloss

Ubermittelten Zustande des elektronischen Schlosses (14) ansteuert.



WO 2015/055344 -52- PCT/EP2014/068184

20.

21.

22,

Elektronisches SchlieBsystem (10) umfassend einen elektronischen
Schlussel (12) und ein elektronisches Schloss (14), welche durch
einen Kontaktsatz (16) und einen Gegenkontaktsatz (18) miteinander
in Wechselwirkung bringbar sind, wobei der elektronische Schllssel
(12) einen Prozessor (34) aufweist, welcher mit einer Eingabeeinheit
(36) zusammenwirkt, durch welche ein extern erzeugter
Berechtigungscode (BCZ) dem Prozessor (34) Ubermittelbar ist,
wobei der Prozessor (34) mit einem Speicher (39) zusammenwirkt
und den extern erzeugten Berechtigungscode (BCZ) in den Speicher
(39) schreibt und wobei das elektronische Schloss (14) einen
Prozessor (72) aufweist, welcher bei einer Wechselwirkung des
elektronischen Schlussels (12) mit dem elektronischen Schloss (14)
Uber den Kontaktsatz (16) und den Gegenkontaktsatz (18) mit dem
Speicher (39) im elektronischen Schllussel (12) wechselwirkt, um den

extern erzeugten Berechtigungscode (BCZ) auszulesen.

Elektronisches SchlieBsystem nach Anspruch 20, dadurch
gekennzeichnet, dass der Speicher (39) ein gesicherter Speicher ist
und dass der Prozessor (34) des elektronischen SchllUssels (12) einen
Sicherheitscode (SC) erzeugt, um den extern erzeugten
Berechtigungscode (BCZ) in dem gesicherten Speicher (39) abzu-

legen.

Elektronisches SchlieBsystem nach Anspruch 20 oder 21, dadurch
gekennzeichnet, dass der Prozessor (72) des elektronischen
Schlosses (14) einen Sicherheitscode (SC) erzeugt, um den in dem
gesicherten Speicher (39) abgelegten Berechtigungscode (BCZ) aus-

zulesen.
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23.

24,

25.

26.

27.

28.

Elektronisches SchlieBsystem nach einem der Anspriche 20 bis 22,
dadurch gekennzeichnet, dass der elektronische Schllussel (12)
Anzeigeelemente (92, 94) aufweist, um von dem elektronischen
Schloss (14) dem elektronischen Schlussel (12) Ubermittelte

Zustande des elektronischen Schlosses (14) anzuzeigen.

Elektronisches SchlieBsystem nach Anspruch 23, dadurch
gekennzeichnet, dass der Prozessor (72) des elektronischen
Schlosses (14) dem Prozessor (34) des elektronisches Schlissel (12)
Zustandssignale betreffend Zustande des elektronischen Schlosses
(14) Ubermittelt und dass der Prozessor (34) des elektronischen
Schlussel (12) entsprechend den Ubermittelten Zustanden die
Anzeigeelemente (92, 94) des elektronischen Schllssels (12)

ansteuert.

Elektronisches SchlieBsystem nach einem der Anspruche 21 bis 24,
dadurch gekennzeichnet, dass der gesicherte Speicher (39) der

Speicher eines Sicherheitsprozessors (38) ist.

Elektronisches SchlieBsystem nach einem der Anspriche 20 bis 25,

dadurch gekennzeichnet, dass das elektronische Schloss (14) durch
eine elektrische Spannungsquelle (32) des elektronisches Schlissels
(12) betreibbar ist.

Elektronisches SchlieBsystem nach einem der Anspriche 20 bis 26,
dadurch gekennzeichnet, dass das elektronische Schloss (14) einen
SchlieBantrieb (82) zum Betatigen eines SchlielBriegels (22) umfasst.

Elektronisches SchlieBsystem nach Anspruch 27, dadurch
gekennzeichnet, dass der SchlieBantrieb (82) des elektronischen
Schlosses (14) durch die elektrische Spannungsquelle (32) des
elektronischen Schlussels (12) betreibbar ist.
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29. Elektronisches SchlieBsystem nach Anspruch 28, dadurch
gekennzeichnet, dass das elektronische Schloss (14) einen
Spannungswandler (86) aufweist, um den SchlieBantrieb (82) zu
betreiben.

30. Elektronisches SchlieBsystem nach einem der Anspruche 20 bis 26,
dadurch gekennzeichnet, dass das elektronische Schloss (14') eine
Schalteinheit (362) aufweist, um ein externes SchlieBsystem (268) zu

aktivieren oder zu blockieren.

31. Elektronisches SchlieBsystem nach einem der Anspriche 20 bis 30,
dadurch gekennzeichnet, dass das der elektronische Schllssel (12)
eine Schnittstelle (42) zum Aktivieren des elektronischen Schlissels

(12) mittels einer Zentraleinheit (102) aufweist.

32. Elektronisches SchlieBsystem nach einem der Anspriche 20 bis 31,
dadurch gekennzeichnet, dass das elektronische Schloss (14) eine
Schnittstelle (84) zum Aktivieren des elektronischen Schlosses (14)

durch eine Zentraleinheit (12) aufweist.

33. Elektronisches SchlieBsystem nach Anspruch 31 oder 32, dadurch
gekennzeichnet, dass die Aktivierung des elektronischen Schllssels
(12) beziehungsweise des elektronisches Schlosses (14) durch die
Zentraleinheit (102) leitungsgebunden erfolgt.
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34.

35.

36.

37.

38.

39.

Rohrtresor (202) umfassend einen Rohrkérper (204) und einen Rohr-
korperdeckel (206), in welchem ein elektronisches Schloss (14)
angeordnet ist, um den Rohrkdrperdeckel (206) in seiner in den
Rohrkorper (204) eingesetzten SchlieBstellung zu verriegeln oder zu
entriegeln, dadurch gekennzeichnet, dass an dem Rohrkdrperdeckel
(206) ein Schlusselcontainer (222) gehalten ist, der mit dem Rohr-
korperdeckel (206) in den Rohrkoper (204) einfUhrbar oder aus

diesem entnehmbar ist.

Rohrtresor nach Anspruch 34, dadurch gekennzeichnet, dass der
SchlUsselcontainer (222) ein Aufnahmeraum (224) fur einen
SchllUssel (226) aufweist.

Rohrtresor nach Anspruch 34 oder 35, dadurch gekennzeichnet, dass
der Schlussel (226) an dem SchlUsselcontainer (222) gegen ein voll-
standiges Entfernen vom SchllUsselcontainer (222) gesichert ist.

Rohrtresor nach einem der Anspruche 34 bis 36, dadurch
gekennzeichnet, dass der Aufnahmeraum (224) des Schlussel-

containers (222) durch eine Offnung zuganglich ist.

Rohrtresor nach einem der Anspruche 34 bis 37, dadurch
gekennzeichnet, dass die Position des Schllisselcontainers (222) in

dem Rohrkdrper (204) durch einen Sensor (244) erfassbar ist.

Rohrtresor nach Anspruch 38, dadurch gekennzeichnet, dass der
Sensor ein Magnetfeldsensor (244) ist, welcher einen am Schlussel-

container (222) gehaltenen Magnet (342) erkennt.
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40. Rohrtresor nach einem der Anspriche 38 oder 39, dadurch gekenn-
zeichnet, dass der Sensor (244) mit einer Ubermittlungseinheit (252)
zusammenwirkt, welche eine SchlieBstellung des Rohrkorperdeckels

(206) einer Sicherheitszentrale Ubermittelt.

41. Rohrtresor nach einem der Ansprliche 34 bis 40, dadurch gekenn-
zeichnet, dass am Rohrkdrper (204) ein Sensor (248) angeordnet ist,
welcher eine SchlieBstellung des Rohrkdrperdeckels (206) in dem
Rohrkorper (204) erfasst.

42. Rohrtresor nach Anspruch 41, dadurch gekennzeichnet, dass der
Rohrkorperdeckel (206) mit einem Magnet (246) versehen ist, dessen

Position der Sensor (248) erfasst.



PCT/EP2014/068184

WO 2015/055344

gt

|
UL~ [S28]_dnod {208
7 Sd304
8L
/ f b/

c

T—

o
a*m \\
Mw_

pE~ ”

5

=[] I
AIRES

by
89— 8¢

6

O AR O A®)

I'oH




WO 2015/055344 PCT/EP2014/068184

72

FIG.2
15 A4
£ 84
102
NN ol
e
\




WO 2015/055344 PCT/EP2014/068184

102
/

BC

LC,PC,ZA,OA
LC

FIG.3
3
™~—112




WO 2015/055344 PCT/EP2014/068184

o

FIG.4

204
//
202
206 18
208—1 14

A




PCT/EP2014/068184

WO 2015/055344

[4Y4

%2

e vt we 8te 8L ovz 907 7
D V= A W Vs 4 ) S 4 g1 s
f - 177 1 /
W 77 7Y 77 \\\N\\\\\ [ \ «h _J
be—4_ Al B peegp 80
% 77| I TN B
% A7 il
922 % 4
w “ 9T~ //wmm \
‘ \“/ M\)VN \ ) 1/
\ | X Nm \ €
7 ) &
b0z \ plz @

20z
S9H



000000000000

2

FIG.6




PCT/EP2014/068184

WO 2015/055344

/2

89¢

9¢
88 S 9 Il T
Y /i
2z sl
.¢H\ll|\\\ PeT—1L ! N~
99¢ LU 17
/. L 6
vl |
| 4
8 g ~-1—8L Nﬂ vﬂ 1 ~ee
T~ 89| o 85~
\, I I
T A N 7
bz 9% 99 @%m by
&
I . \\ 91
/OH




WO 2015/055344 PCT/EP2014/068184

S
[}

FIG.8 312
310
3166~
3165— 316
3164 314
320
322 FIG.9 320

33557211 = Standort X ,
Passwort stimmt ,
vorgesehener Einsatz
von Herrn Y auch
bestatigt

Herr Y, Barcode =
33557211,
Passwort lautet :
securekey

322




000000000000




WO 2015/055344

PCT/EP2014/068184
10
FIG.13 A2
o 3310 Clients in der
Graphische Ubersicht Ablauf Leitstelle :
Service-Code
Generator
310 ]
Telefonische Telefonische
Ubertragung Ubermittlung
Barcode-
Nummer
320
Verwaltet Clients
316 und konfiguriert
338
314 338 E]WL*

Protokollierungen

Graphische Ubersicht Funktionen

3310% 3315

FIG.14

1
ﬁ ﬁ &‘DB res ? 3320
> \

A |

Clients in der Leitstelle :
Berechtigungs-Code Generator , oder

Vollintegration in bestehende Software 338 :?;ﬁi%‘?pgﬂeneuer Schigsser
oder Transponder
334‘/4 k\/ 336 3325 @ Dateien zur Synchronisation

Ubermitt im Feld
Bohtinacodes 20 @ 3330 / [
322 Import der Schloss-

)
Administrat
Reports ( 3.000 % minsraror

Protokollierungen ) :‘éfstwgggngoge; e';gtéer&ﬂlents

314 316 o Berechtigungsverwaltung




PCT/EP2014/068184

WO 2015/055344

11
12

9T¢
mgmmwmmwsz Tt i
12183
G91¢
%
99T1¢ _
97 99¢
3jjoquoy
: -0} Leleleffelefrf] |
SE
3 —1r—971¢

Moy

{

[prlerferlilor]s g [zfols|vlefz]r]
I H 1 H

PR oo st SN SN Y SN i

05E~1—

SToH



WO 2015/055344 PCT/EP2014/068184

FIG.16

®: 3331
@ 3301
® @
pylocx /
FIG.17 33)28
l—-\——:
///;;;4\«/’f:) ﬁ\\\§%~\,332
3329
e
BB (3325

3321

/'f\——
~
|
N |
|
: N
q T d/
L__._{___.J
)

3322/j 3327



INTERNATIONAL SEARCH REPORT International application No.
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Box No. I1 Observations where certain claims were found unsearchable (Continuation of item 2 of first sheet)

This international search report has not been established in respect of certain claims under Article 17(2)(a) for the following reasons:

1. D Claims Nos.:

because they relate to subject matter not required to be searched by this Authority, namely:

2. l___l Claims Nos.:

because they relate to parts of the international application that do not comply with the prescribed requirements to such an.
extent that no meaningful international search can be carried out, specifically:

3. ]:l Claims Nos.:

because they are dependent claims and are not drafted in accordance with the second and third sentences of Rule 6.4(a).

Box No. IIl  Observations where unity of invention is lacking (Continuation of item 3 of first sheet)

This International Searching Authority found multiple inventions in this international application, as follows:

see additional sheet

P}

As all required additional search fees were timely paid by the applicant, this international search report covers all searchable
claims. o

u

As all searchable claims could be searched without effort justifying additional fees, this Authority did not invite payment of
additional fees.

m

As only some of the required additional search fees were timely paid by the applicant, this international search report covers
only those claims for which fees were paid, specifically claims Nos.:

4, I:l No required additional search fees were timely paid by the applicant. Consequently, this international search report is
restricted to the invention first mentioned in the claims; it is covered by claims Nos.:

Remark on Protest l:l The additional search fees were accompanied by the applicant’s protest and, where applicable, the
payment of a protest fee.

D The additional search fees were accompanied by the applicant’s protest but the applicable protest
fee was not paid within the time limit specified in the invitation.

IZ No protest accompanied the payment of additional search fees.

Form PCT/ISA/210 (continuation of first sheet (2)) (July 2009)
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A. CLASSIFICATION OF SUBJECT MATTER
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According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

GO7C EO5B EO5G

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPO-Internal, WPI Data

Electronic data base consulted during the international search (name of data base and, where practicable, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT
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Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

paragraph [0068]
figure 7

paragraphs [0018] - [0027]

26 June 2008 (2008-06-26)

X US 2013/043973 Al (GREISEN DAVID J [US] ET
AL) 21 February 2013 (2013-02-21)
paragraph [0006] - paragraph [0025]
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A US 2007/290797 Al (HARKINS MICHAEL [US] ET
AL) 20 December 2007 (2007-12-20)
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1-19

1-19

20-33
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Further documents are listed in the continuation of Box C.

See patent family annex.

* Special categories of cited documents :
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to be of particular relevance

"E" earlier application or patent but published on or after the international
filing date

"L" document which may throw doubts on priority claim(s) or which is
cited to establish the publication date of another citation or other
special reason (as specified)

"O" document referring to an oral disclosure, use, exhibition or other
means

"P" document published prior to the international filing date but later than
the priority date claimed

"T" later document published after the international filing date or priority
date and not in conflict with the application but cited to understand
the principle or theory underlying the invention

"X" document of particular relevance; the claimed invention cannot be
considered novel or cannot be considered to involve an inventive
step when the document is taken alone

"Y" document of particular relevance; the claimed invention cannot be
considered to involve an inventive step when the document is
combined with one or more other such documents, such combination
being obvious to a person skilled in the art

"&" document member of the same patent family

Date of the actual completion of the international search

29 January 2015

Date of mailing of the international search report
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The International Searching Authority has found that the international application
contains multiple (groups of) inventions, as follows:

1. Claims 1-19

Determination of an authorization code in the electronic lock.

2. Claims 20-33

Contact set and mating contact set in order to make key and lock interact.

3. Claims 34-42

Pipe vault.
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Internationales Aktenzeichen
INTERNATIONALER RECHERCHENBERICHT PCT/EP2014/068184
Feld Nr.1l Bemerkungen zu den Anspriichen, die sich als nicht recherchierbar erwiesen haben (Fortsetzung von Punkt 2 auf Blatt 1)

GemaB Artikel 17(2)a) wurde aus folgenden Griinden fir bestimmte Anspriiche kein internationaler Recherchenbericht erstellt:

1. I:' Anspriche Nr.
weil sie sich auf Gegensténde beziehen, zu deren Recherche diese Behérde nicht verpflichtet ist, namlich

2. I:' Anspriche Nr.
weil sie sich auf Teile der internationalen Anmeldung beziehen, die den vorgeschriebenen Anforderungen so wenig entspre-
chen, dass eine sinnvolle internationale Recherche nicht durchgeflihrt werden kann, namlich

3. |:| Anspriche Nr.
weil es sich dabei um abhangige Ansprliche handelt, die nicht entsprechend Satz 2 und 3 der Regel 6.4 a) abgefasst sind.

Feld Nr. Il Bemerkungen bei mangelnder Einheitlichkeit der Erfindung (Fortsetzung von Punkt 3 auf Blatt 1)

Diese Internationale Recherchenbehérde hat festgestellt, dass diese internationale Anmeldung mehrere Erfindungen enthalt:

siehe Zusatzblatt

-

Da der Anmelder alle erforderlichen zusatzlichen Recherchengeblihren rechtzeitig entrichtet hat, erstreckt sich dieser
internationale Recherchenbericht auf alle recherchierbaren Anspriiche.

2 I:' Da fur alle recherchierbaren Anspriiche die Recherche ohne einen Arbeitsaufwand durchgefiihrt werden konnte, der
’ zusatzliche Recherchengebuhr gerechtfertigt héatte, hat die Behérde nicht zur Zahlung solcher Gebuihren aufgefordert.

3. I:' Da der Anmelder nur einige der erforderlichen zusatzlichen Recherchengebiihren rechtzeitig entrichtet hat, erstreckt sich
dieser internationale Recherchenbericht nur auf die Anspriiche, fur die Geblhren entrichtet worden sind, namlich auf die
Anspriche Nr.

4. |:| Der Anmelder hat die erforderlichen zusétzlichen Recherchengebuihren nicht rechtzeitig entrichtet. Dieser internationale
Recherchenbericht beschrankt sich daher auf die in den Anspriichen zuerst erwahnte Erfindung; diese ist in folgenden
Ansprichen erfasst:

Bemerkungen hinsichtlich Der Anmelder hat die zusétzlichen Recherchengeblhren unter Widerspruch entrichtet und die
eines Widerspruchs gegebenenfalls erforderliche Widerspruchsgebiihr gezahlt.

Die zuséatzlichen Recherchengebihren wurden vom Anmelder unter Widerspruch gezahlt,
jedoch wurde die entsprechende Widerspruchsgebuhr nicht innerhalb der in der
Aufforderung angegebenen Frist entrichtet.

m Die Zahlung der zuséatzlichen Recherchengebiihren erfolgte ohne Widerspruch.

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 1 (2)) (April 2005)
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A. KLASSIFIZIERUNG DES ANMELDUNGSGEGENSTANDES

INV. GO7C9/00
ADD.

Nach der Internationalen Patentklassifikation (IPC) oder nach der nationalen Klassifikation und der IPC

B. RECHERCHIERTE GEBIETE

GO7C EO5B EO5G

Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole )

Recherchierte, aber nicht zum Mindestprifstoff gehérende Veréffentlichungen, soweit diese unter die recherchierten Gebiete fallen

EPO-Internal, WPI Data

Waéhrend der internationalen Recherche konsultierte elektronische Datenbank (Name der Datenbank und evtl. verwendete Suchbegriffe)

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

Absatz [0006] - Absatz [0025]
Absatz [0037] - Absatz [0056]
Absatz [0068]

Absatz [0070] - Absatz [0071]
Abbildung 7

Absdatze [0018] - [0027]

26. Juni 2008 (2008-06-26)
Absatz [0032] - Absatz [0044]

X US 2013/043973 Al (GREISEN DAVID J [US] ET
AL) 21. Februar 2013 (2013-02-21)

A US 2007/290797 Al (HARKINS MICHAEL [US] ET
AL) 20. Dezember 2007 (2007-12-20)

X US 2008/150684 Al (GARTNER KLAUS W [US])

_/__

1-19

1-19

20-33

Weitere Verdffentlichungen sind der Fortsetzung von Feld C zu entnehmen Siehe Anhang Patentfamilie

* Besondere Kategorien von angegebenen Veréffentlichungen

"A" Veréffentlichung, die den allgemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

"E" fruhere Anmeldung oder Patent, die bzw. das jedoch erst am oder nach
dem internationalen Anmeldedatum veréffentlicht worden ist

"L" Veréffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-
scheinen zu lassen, oder durch die das Veréffentlichungsdatum einer
anderen im Recherchenbericht genannten Veréffentlichung belegt werden
soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefuhrt)

"O" Veréffentlichung, die sich auf eine miindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBnahmen bezieht

"P" Veréffentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchten Prioritatsdatum veréffentlicht worden ist

"T" Spétere Veroffentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Verstéandnis des der
Erfindung zugrundeliegenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben ist

"X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

"Y" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Veréffentlichung mit einer oder mehreren
Veroffentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung flur einen Fachmann naheliegend ist
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C. (Fortsetzung) ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie®

Bezeichnung der Veréffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile

Betr. Anspruch Nr.

X

US 5 701 828 A (BENORE RANDOLPH C [US] ET
AL) 30. Dezember 1997 (1997-12-30)

Spalte 5, Zeile 50 - Spalte 12, Zeile 65
US 6 331 812 B1 (DAWALIBI NOFAL [SA])

18. Dezember 2001 (2001-12-18)

Spalte 7, Zeile 25 - Spalte 11, Zeile 45
US 6 082 153 A (SCHOELL LANCE G [US] ET
AL) 4. Juli 2000 (2000-07-04)

Spalte 3, Zeile 43 - Spalte 8, Zeile 26
US 20037179073 Al (GHAZARIAN OHANES [US])
25. September 2003 (2003-09-25)

Absatz [0024] - Absatz [0034]

"LOCK YOUR WORLD secure. easy. stable.",

5. Dezember 2011 (2011-12-05),
XP055069059,

Gefunden im Internet:
URL:http://www.lockyourworld.com/uploads/m
edia/system overview.pdf

[gefunden am 2013-07-02]

Seite 9 - Seite 11

CH 655 351 A5 (BATIK S A)

15. April 1986 (1986-04-15)
Abbildungen 1-4

US 4 609 780 A (CLARK KEITH S [US])
2. September 1986 (1986-09-02)
Spalte 5, Zeile 1 - Zeile 16

Spalte 15, Zeile 33 - Zeile 50
Abbildung 1

FR 2 741 103 Al (BRINK S SA [FR])
16. Mai 1997 (1997-05-16)

Seite 8, Zeile 1 - Seite 9, Zeile 2

20-33

20-33

20-33

20,23,

24,26-28

34-42

34-36

34-36,
39,42

38-41
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Im Recherchenbericht Datum der
angefihrtes Patentdokument Veroffentlichung

Mitglied(er) der
Patentfamilie

Datum der
Veroffentlichung

US 5701828 A 30-12-1997 BR

US 6331812 Bl 18-12-2001 AR

US 6082153 A 04-07-2000 AU

US 2013043973 Al 21-02-2013  KEINE

2007290797
2012126936

2008150684
2008136844

9509146
1161726
9700619
223883
100232703
318690
2145378
300936
5701828
9608626
9507405

000786
193577
687664
4490096
62981
101795
9606857
2211256
1169173
9702388
69608665
69608665
21255
0805906
2150097
973026
2729700
9702401
116714
1886
H10512638
19987001682
23777
973420
300228
10739
321537
119245
97797
SN96012
9700690
304215
6331812
9623122
9600166

9482898
2271956

20-12-2007
24-05-2012

26-06-2008
13-11-2008

25-11-1997
08-10-1997
16-07-1997
29-03-2005
01-12-1999
07-07-1997
10-02-2000
21-03-1997
30-12-1997
21-03-1996
17-04-1996

24-09-1997
15-06-2000
26-02-1998
14-08-1996
29-12-2000
27-02-1998
25-11-1997
01-08-1996
31-12-1997
17-12-1997
06-07-2000
22-02-2001
30-05-2001
12-11-1997
16-11-2000
17-07-1997
26-07-1996
30-03-1998
11-01-2001
25-07-1996
02-12-1998
25-06-1998
01-10-1996
24-09-1997
19-12-1997
11-12-2002
08-12-1997
30-06-2004
14-01-1998
19-03-1998
21-02-1998
01-05-1997
18-12-2001
01-08-1996
21-08-1996

05-04-1999
25-03-1999
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us 6082153 A 04-07-2000
WO 0914504 A2 25-03-1999
US 2003179073 Al 25-09-2003  KEINE
CH 655351 A5 15-04-1986  CH 655351 A5 15-04-1986
EP 0145649 A2 19-06-1985
US 4609780 A 02-09-1986  KEINE
FR 2741103 Al 16-05-1997  KEINE
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WEITERE ANGABEN PCTASA/ 210

Die internationale Recherchenbehdorde hat festgestellt, dass diese
internationale Anmeldung mehrere (Gruppen von) Erfindungen enthalt,
namlich:

1. Anspriiche: 1-19

Ermittlung eines Berechtigungscodes im elektronischen
Schloss

2. Anspriiche: 20-33

Kontaktsatz und Gegenkontaktsatz um Schliissel und Schloss in
Wechselwirkung zu bringen

3. Anspriiche: 34-42

Rohrtresor
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