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(57) Abstract: The invention relates to an apparatus (14) for monitoring a state of a first component (22) arranged in a first network (10).
The apparatus has a first interface (S1c) for receiving data from a sensor device (SE). It is therefore possible to capture an environmental
parameter for the first component (21k) and/or a value relating to a digital resource for the first component (21k). The apparatus likewise
has a second control unit (12) and a different first control unit (11) which is dependent on the second control unit (12). The second
control unit (12) is configured to activate or configure the first control unit (11) on the basis of a first switching signal which can be
transmitted to the second control unit (12) via the second interfaces (S2c). The first control unit (11) is configured to generate a state
signal with the aid of the data from the sensor device (SE), which state signal relates to the first component (21k) or to a predefined
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function (2 1f) of the first component (21k).

(57) Zusammenfassung: Dic Erfindung betrifft eine Vorrichtung (14) zum Uberwachen eines Zustands einer in einem ersten Netzwerk
(10) angeordneten ersten Komponente (22). Die Vorrichtung weist eine erste Schnittstellte (S1c) zum Empfangen von Daten einer
Sensoreinrichtung (SE) auf. Damit kann ein Umfeldparameter fiir die erste Komponente (21k) und/oder einen Wert betreffend eine
digitale Ressource fiir die erste Komponente (21k) erfasst werden. Sie weist ebenfalls eine zweite Steuereinheit (12) und eine von der
zweiten Steuereinheit (12) abhéngige unterschiedliche erste Steuereinheit (11) auf. Die zweite Steuereinheit 12 ist ausgestaltet, in Ab-
hingigkeit von einem ersten Schaltsignal, welches tiber die zweite Schnittstellen (S2¢) an die zweite Steuereinheit (12) tibermittelbar
ist die erste Steuereinheit (11) zu aktivieren oder einzurichten. Die erste Steuereinheit (11) ist eingerichtet, mithilfe der Daten der Sen-
soreinrichtung (SE) ein Zustandssignal, das die erste Komponente (21k) oder eine vorgegebene Funktion (21f) der ersten Komponente
(21k) betrifft, zu erzeugen.
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Beschreibung

Vorrichtung zum Uberwachen eines Zustands einer in einem

ersten Netzwerk angeordneten ersten Komponente

Die Erfindung betrifft eine Vorrichtung zum Uberwachen eines
Zustands einer in einem ersten Netzwerk angeordneten ersten
Komponente. Dariliber hinaus betrifft diese Erfindung ein
Verfahren zum Uberwachen eines Zustands einer in einem ersten
Netzwerk angeordneten ersten Komponente. Zudem stellt die
Erfindung ein Computerprogrammprodukt sowie einen
elektronisch lesbaren Datentrager bereit, mithilfe dessen die
Erfindung verwirklicht werden kann. Das Verfahren kann
insbesondere ein computerimplementiertes Verfahren sein,
welches auf einem Computer, einem Rechenmodul und/oder einer
Recheneinheit ausgefiihrt wird. Das computerimplementierte
Verfahren kann mittels eines Computerprogrammproduktes
bereitgestellt werden. Mithilfe entsprechender
Datentrdgersignale kann das Computerprogrammprodukt zu einem

Prozessor oder eine Recheneinheit lUbertragen werden.

Nach derzeitigem internem Kenntnisstand der Anmelderin kdnnen
Anwendungen per Netzvirtualisierung gekapselt werden. Hierzu
kdonnen beispielsweise Technologien wie virtuelle LANS (VLAN)
oder auch ,Software Defined Networks (SDN)"“ zum Einsatz
kommen. Mit Hilfe dieser Technologien kann eine Kommunikation
beziiglich Erreichbarkeit, Quality of Service (beispielsweise
eine maximale Bandbreite) oder anderen Kriterien
einschréanken. Ein Netzwerkmonitoring kann Probleme oder

statistische Werte an ein Kontrollzentrum melden.

Ebenfalls ist der Anmelderin bekannt, dass es eine Vielzahl
von Monitoring-Losungen fir Netzwerke gibt. Jedoch ist all
diesen Losungen gemeinsam, dass sie nicht gewerkeilibergreifend
funktionieren konnen. So kdnnen diese Ldsungen beispielsweise
nur das Netzwerk Uberwachen aber nicht die dazugehdrigen
Cloudressourcen. Zudem ist das Uberwachen ausschlieBlich fir

berechtigte Anwender mdglich, welche oft
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Systemadministratoren mit entsprechenden Admin-Rechten sind.
Ebenfalls kénnen die bekannten Losungen nicht die gewiinschten
Nachrichten an unterschiedliche Anwendungen verschicken. In
vielen Fallen ist es daher ndétig, dass stets ein
Systemadministrator zum Uberwachen und Kontrollieren eines

Netzwerkes tatig werden muss.

Die derzeit bekannten Systeme sind nicht in der Lage,
anwendungsspezifisch Parameter zu iberwachen und entsprechend
anwendungsspezifisch zu reagieren. Da verschiedene
Anwendungen unterschiedliche Anforderungen an ein Netzwerk
stellen, miisste jedes Mal ein Systemadministrator oder
Netzwerkadministrator die durch die Anwendung hervorgerufenen
Aktionen bzw. Tatigkeiten iUberwachen. Dies ist zwar
prinzipiell méglich, jedoch zugleich mit einem erhdhten
Aufwand verbunden, und nicht in Echtzeit méglich. Gerade im
Hinblick auf eine stark zunehmende Virtualisierung wvon
Netzwerkfunktionen und die daraus resultierende hohe Dynamik
des Gesamtsystems ist ein reines Ende-zu-Ende Monitoring von
Applikationen heute noch nicht optimal realisiert. Mit
heutigen Losungen sind Fehler oder zu beobachtende Werte auf
der Ende-zu-Ende Strecke nicht, nur indirekt oder nur mit
Verzodgerungen detektierbar. Es ist daher Aufgabe der
vorliegenden Erfindung, das Uberwachen eines Zustands von

Komponenten in einem Netzwerk zu verbessern.

Diese Aufgabe wird gemdl den unabhdngigen Anspriichen dieser
Anmeldung geldst. Sinnvolle Weiterbildungen und alternative
Ausgestaltungsformen ergeben sich aus den Unteranspriichen,

der Beschreibung sowie den Figuren.

Die Erfindung sieht eine Vorrichtung zum Uberwachen eines
Zustands einer in einem ersten Netzwerk angeordneten ersten
Komponente vor. Die Vorrichtung weist eine erste
Schnittstelle zum Empfangen von Daten einer Sensoreinrichtung
auf, welche ausgestaltet ist, einen Umfeldparameter fir die
erste Komponente und/oder einen Wert betreffend eine digitale

Ressource flir die erste Komponente zu erfassen. Der
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Umfeldparameter kann zum Beispiel eine MessgroBe in einer
Umgebung der ersten Komponente sein. Somit kann der Begriff
Umfeldparameter auch einen Sensorwert eines Sensors bedeuten.
Der Umfeldparameter kann ein veranderlicher Parameter sein,
der die erste Komponente, eine der ersten Komponente
zugeordnete Funktion oder eine Umgebung der ersten Komponente
beschreibt. Der Umfeldparameter kann auch eine KenngroéBe oder
eine Kennzahl der ersten Komponente sein. Ist die erste
Komponente zum Beispiel eine Datenverbindung, so kann eine
maximale Ubertragungsrate eine KenngrdBe darstellen. Im
Zusammenhang mit Sensordaten waren eine Temperatur, eine
Luftfeuchtigkeit oder eine Windgeschwindigkeit denkbar. Im
Zusammenhang mit Netzwerken konnen eine verfigbare
Bandbreite, Paketverluste oder eine Verbindungsqualitat als
Umfeldparameter verwendet werden. Der Umfeldparameter kann
auch eine Auslastung und/oder Verfiigbarkeit anderer
Komponenten bzw. deren Funktionen bedeuten. Der
Umfeldparameter kann sich somit raumlich als auch funktionell
auf die erste Komponente beziehen. Beispielsweise kann ein
Kamerabild als Umfeldparameter eine Umgebung der ersten
Komponente beschreiben. Ein anderes Beispiel ware ein Drucker
als erste Komponente. Hier konnte der Umfeldparameter eine
Verfligbarkeit von Papier und eine Datenverbindung zu einem
Computer oder einer Anwendung umfassen. Dies bedeutet, dass
der Umfeldparameter je nach Art der ersten Komponente und dem
Anwendungsfall anders gestaltet oder aus mehreren

Umfeldparametern zusammengesetzt sein kann.

Zudem verfigt die Vorrichtung iber eine zweite Schnittstelle.
Die Vorrichtung weist eine zweite Steuereinheit und eine von
der zweiten Steuereinheit abhadngige unterschiedliche erste
Steuereinheit auf. Die erste Steuereinheit ist von der
zweiten Steuereinheit abhangig. Dies kann beispielsweise
bedeuten, dass die zweite Steuereinheit Administrationsrechte
gegeniiber der ersten Steuereinheit besitzt. Die zweite
Steuereinheit kann somit die erste Steuereinheit
kontrollieren und ihr Anweisungen erteilen. Insbesondere kann

die erste Steuereinheit durch die zweite Steuereinheit
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erzeugt werden und auch wieder abgebaut bzw. vernichtet

werden.

Die zweite Steuereinheit ist ausgestaltet, in Abhangigkeit
von einem ersten Schaltsignal, welches {iber die zweite
Schnittstelle an die zweite Steuereinheit tUbermittelbar ist,
die erste Steuereinheit zu aktivieren und/oder einzurichten.
Mit Einrichten ist insbesondere gemeint, dass die zweite
Steuereinheit die erste Steuereinheit mit unterschiedlichen
Funktionen ausstatten kann. Zugleich kann die zweite
Steuereinheit diese Funktionen entsprechend parametrisieren.
So kann beispielsweise vorgesehen sein, dass die erste
Steuereinheit eine Kommunikationsverbindung ilberwachen soll.
Dazu kann die erste Steuereinheit von der zweiten
Steuereinheit die Anweisung erhalten, die gewdhlte
Kommunikationsverbindung hinsichtlich gréBerer Paketverluste
zu lUberwachen. Dabei kann eine Quantitat des Paketverlusts

von der zweiten Steuereinheit vorgegeben werden.

Die erste Steuereinheit ist eingerichtet, die Daten der
Sensoreinrichtung liber die erste Schnittstelle zu empfangen
und auszuwerten sowie in Abhangigkeit von einem Ergebnis des
Auswertens der Daten der Sensoreinrichtung ein
Zustandssignal, das die erste Komponente oder eine
vorgegebene Funktion der ersten Komponente betrifft, zu
erzeugen. Nachdem die erste Steuereinheit durch die zweite
Steuereinheit aktiviert oder eingerichtet wurde, kann die
erste Steuereinheit auf die Daten der Sensoreinrichtung tber
die erste Schnittstelle zugreifen. Diese Daten kann die erste
Steuereinheit entsprechend auswerten und darauf basierend das
Zustandssignal erzeugen. Die Daten der Sensoreinrichtung
konnen beispielsweise Informationen iUber eine Bandbreite
einer Datenverbindung, ein Kamerabild, ein Videostream, ein
oder mehrere Temperaturwerte, Ultraschallsignale oder weitere
Daten von Sensoren sein. Die erste Steuereinheit kann fir das
Auswerten auf diese Daten zugreifen. Dabei ist es zunachst
unerheblich, wo die Sensoreinrichtung positioniert ist.

Beispielsweise konnen die Daten der Sensoreinrichtung auch in
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einer Datenbank oder in einer Cloud hinterlegt sein, auf die

die erste Steuereinheit zugreifen kann.

Es ist also nicht zwingend ndétig, dass tatsdchlich Sensoren
physikalisch vor Ort vorhanden sein miissen. Damit ist es
moglich, mit Hilfe der ersten Steuereinheit den Zustand einer
in einem ersten Netzwerk angeordneten ersten Komponente zu
Uberwachen, ohne dabei Administratorrechte iiber das erste
Netzwerk weitergeben zu milssen. In der Regel ist die zweite
Steuereinheit durch einen Administrator erzeugt worden. Diese
zweite Steuereinheit kann selbststédndig die erste
Steuereinheit aktivieren und einrichten. Dies bedeutet, dass
ein Benutzer einer Applikation nicht mehr zwingend auf den
Systemadministrator angewiesen ist. Da der
Systemadministrator das Uberwachen der ersten Komponente in
dem ersten Netzwerk an die zweite Steuereinheit delegieren
kann, kann ein Uberwachen des Netzwerks vereinfacht werden.
Zudem ist es moglich, die zweite Steuereinheit mit
unterschiedlichen Funktionen auszustatten, sodass die zweite
Steuereinheit viele unterschiedliche Uberwachungsszenarien
realisieren kann. Somit kann ein flexibles dezentrales
Uberwachungssystem fiir das erste Netzwerk bzw. die erste

Komponente in dem ersten Netzwerk erzeugt werden.

Die zweite Steuereinheit kann bei Bedarf die erste und/oder
die zweite Schnittstelle konfigurieren und einrichten. Jedoch
sind die erste und/oder die zweite Schnittstelle als Teil der
Vorrichtung zumindest physikalisch vorhanden. Eine etwaige
softwaretechnische Konfiguration oder Einrichtung kann durch

die zweite Steuereinheit vorgenommen werden.

Eine weitere Ausfihrungsform der Erfindung sieht eine
Vorrichtung vor, wobei das erste Schaltsignal von einer
zweiten Komponente erzeugbar ist und die zweite Steuereinheit
ausgebildet ist, die zweite Komponente zu authentifizieren.
Die zweite Komponente kann insbesondere eine Applikation oder
eine Anwendung sein. Die zweite Komponente kann somit wvon

einem Benutzer bedient werden. Durch die Bedienung der
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zweiten Komponente durch den Benutzer wird in dieser
Ausfihrungsform durch die zweite Komponente das erste
Schaltsignal erzeugt. Dieses erste Schaltsignal kann
beispielsweise eine Nutzeranfrage beinhalten. Diese
Nutzeranfrage kann beispielsweise den Umfeldparameter fir die
erste Komponente und/oder den Wert betreffend die digitale
Ressource flir die erste Komponente betreffen. Ist
beispielsweise die zweite Komponente darauf angewiesen, dass
andere Komponenten in dem ersten Netzwerk untereinander eine
zuverlassige Kommunikationsverbindung unterhalten, so kann
das erste Schaltsignal beispielsweise vorsehen, dass diese
Kommunikationsverbindung zwischen den anderen Komponenten
Uberwacht werden soll. Da in der Regel nicht jede Anwendung
bzw. zweite Komponente liber Administrationsrechte verfigt,
sieht diese Ausfiihrungsform vor, dass die zweite
Steuereinheit ausgebildet ist, diese zweite Komponente zu
authentifizieren. Dies kann insbesondere bedeuten, dass durch
die zweite Steuereinheit geprift wird, ob die zweite
Komponente berechtigt ist, die dem ersten Schaltsignal
zugrundeliegende Aktion bzw. Uberwachung durchzufiihren. Das
erste Schaltsignal kann beispielsweise eine Aufforderung
umfassen, bestimmte Komponenten in dem ersten Netzwerk oder
bestimmte Umfeldparameter zu iUberwachen. Die zweite
Steuereinheit kann in dieser Ausfiihrungsform ausgebildet
sein, eine Berechtigung dieser Anforderung zu iberprifen. So
kann beispielsweise verhindert werden, dass unndtig viele
Uberwachungsvorgiange in dem ersten Netzwerk durchgefiihrt
werden. Eine Uberbelastung des ersten Netzwerks kann so

vermindert werden.

Das erste Schaltsignal fihrt haufig zu einem Aktivieren der
ersten Steuereinheit. Deshalb wird das erste Schaltsignal oft
als Aktivierungssignal bezeichnet. Wird im Rahmen dieser
Anmeldung der Begriff Aktivierungssignal verwendet, so ist

damit das erste Schaltsignal gemeint.

Eine weitere Ausfihrungsform sieht vor, dass wobei das erste

Schaltsignal von einer zweiten Komponente erzeugbar ist und
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die zweite Steuereinheit ausgebildet ist, eine Konfiguration
der ersten Steuereinheit, der zweiten Komponente und/oder der
ersten Komponente basierend auf dem ersten Schaltsignal zu
andern. Dies bedeutet, dass die zweite Steuereinheit die
erste Steuereinheit, die zweite Komponente und/oder die erste
Komponente beeinflussen und sogar manipulieren kann. So kann
die zweite Steuereinheit zum Beispiel einen Betriebsmodus der
ersten Komponente derart verandern kann, sodass Daten
beziiglich des Umfeldparameters oder des Werts betreffend die
digitale Ressource generiert oder erhoben werden konnen. Das
Andern der Konfiguration von Komponenten im ersten Netzwerk
kann insbesondere jene Parameter betreffen, die geadndert
werden missen, damit die erste Steuereinheit Informationen
oder Daten von den jeweiligen Komponenten empfangen oder
auslesen kann. So kann zum Beispiel ein Kanal oder eine
Funkfrequenz der ersten oder zweiten Komponente modifiziert
werden. Die zweite Komponente in dieser Ausfihrungsform kann
insbesondere dieselbe zweite Komponente sein, welche im
Zusammenhang mit dem Authentifizieren der zweiten Komponente

erwahnt ist.

Eine weitere Ausfihrungsform dieser Vorrichtung sieht vor,
dass die zweite Komponente ausgestaltet ist, ein zweites
Schaltsignal zu erzeugen, mithilfe dessen die erste
Steuereinheit von der zweiten Steuereinheit deaktivierbar
ist. Wurde beispielsweise die Anforderung der zweiten
Komponente erfiillt, so sieht diese Ausfihrungsform vor, dass
das zweite Schaltsignal erzeugt werden kann. Dieses zweite
Schaltsignal kann von der zweiten Komponente erzeugt werden.
Dies erfolgt hdufig bei einem Ausschaltvorgang der zweiten
Komponente oder bei einem Beenden einer Anwendung als die
zweite Komponente. Vorzugsweise ist die zweite Steuereinheit
ausgebildet, auf Grundlage des zweiten Schaltsignals die
erste Steuereinheit zu deaktivieren. In diesem Fall kann das
Uberwachen der ersten Komponente beendet werden. Damit kann
gewdhrleistet werden, dass die erste Steuereinheit nicht
permanent bestehen bleibt. Ein unndtiges Uberwachen der

ersten Komponente durch die erste Steuereinheit kann so
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vermieden werden. So kann sichergestellt werden, dass die
erste Steuereinheit die erste Komponente nur dann ilberwacht,
wenn dies durch die zweite Komponente erforderlich ist. Die
Ausfihrungen und Beispiele beziiglich des ersten Schaltsignals
kénnen sinngemdall auf das zweite Schaltsignal Ubertragen

werden.

Das zweite Schaltsignal fihrt haufig zu einem Deaktivieren
der ersten Steuereinheit. Deshalb wird das zweite
Schaltsignal oft als Deaktivierungssignal bezeichnet. Wird im
Rahmen dieser Anmeldung der Begriff Deaktivierungssignal

verwendet, so ist damit das zweite Schaltsignal gemeint.

Wurde beispielsweise zum Ausfiihren einer Anwendung als die
zweite Komponente die erste Komponente i{iberwacht, so ist in
der Regel nach dem Beenden der Anwendung eine weitere
Uberwachung unndétig. Bei einem Beenden der Anwendung kann das
Deaktivierungssignal beziehungsweise das zweite Schaltsignal
erzeugt werden, mithilfe dessen die zweite Steuereinheit die
erste Steuereinheit deaktivieren kann. Eine weitere
Uberwachung der ersten Komponente durch die erste
Steuereinheit erfolgt nach dem Deaktivierungssignal
vorzugsweise nicht mehr. So kann ein flexibles Uberwachen der
ersten Komponente im ersten Netzwerk realisiert werden.
Zugleich kann sichergestellt werden, dass unndotige

Uberwachungsvorgiange auf ein Minimum reduziert werden.

Eine weitere Ausfihrungsform sieht eine Vorrichtung mit einer
dritten Komponente in einem zweiten Netzwerk vor. Die
Sensoreinrichtung ist ausgestaltet, einen Umfeldparameter der
dritten Komponente im zweiten Netzwerk sowie einen Wert
betreffend die jeweilige digitale Regssource der dritten
Komponente zu erfassen. Zudem ist die Sensoreinrichtung
ausgestaltet, die Daten der dritten Komponente fir das
Erzeugen des Zustandssignals zu berilicksichtigen. In diesem
Fall ist die erste Komponente im ersten Netzwerk angeordnet
und die dritte Komponente im zweiten Netzwerk angeordnet. Die

beiden Netzwerke kénnen als eigenstandige separate Netzwerke
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ausgefithrt sein. Die Sensoreinrichtung ist ausgestaltet,
Umfeldparameter fir die erste und dritte Komponente zu
erfassen. Dasselbe gilt flir den Wert betreffend die digitale
Ressource. Somit kann die Vorrichtung Komponenten utberwachen,
die sich in verschiedenen Netzwerken befinden. Dies bedeutet,
dass beispielsweise Ressourcen in einem Netzwerk sowie
Ressourcen in einer Cloud lUberwacht werden kdnnen. Die
Vorrichtung kann somit gewerkelibergreifend ausgestaltet
werden. Aus Sicht des Anwenders sind dabei keine
Administratorrechte ndétig, da das Zustandssignal bzw. das
Uberwachen durch die zweite Steuereinheit durchgefithrt wird.
Damit koénnen netzwerkiibergreifend mehrere Komponenten
iberwacht werden, welche zugleich in unterschiedlichen

Netzwerken angeordnet sind.

Eine weitere Ausfiihrungsform sieht eine Vorrichtung vor,
wobeil das erste und/oder das zweite Netzwerk als
Kommunikationsnetz ausgestaltet ist und die erste
Steuereinheit eingerichtet ist, mittels der Daten der
Sensoreinrichtung eine Bandbreite einer
Kommunikationsverbindung zwischen mindestens zwei Komponenten
des ersten und/oder zweiten Netzwerks zu erfassen und/oder zu
ilberwachen. Diese Ausfiihrungsform sieht insbesondere die
Moglichkeit vor, ein Kommunikationsnetz zu lberwachen. Dazu
ist die erste Steuereinheit insbesondere dazu eingerichtet,
die Bandbreite der Kommunikationsverbindung zwischen den
mindestens zwei Komponenten zu iberwachen. Diese zwei
Komponenten kdénnen in einem Netzwerk oder verschiedenen
Netzwerken angeordnet sein. Eine Kommunikationsverbindung
kann beispielsweise eine Glasfaserverbindung sein. Die
Kommunikationsverbindung kann somit drahtgebunden oder
drahtlos ausgefiihrt sein. Als drahtgebundene
Kommunikationsverbindung kommen beispielsweise
Glasfaserkabel, Kupferkabel und/oder LAN-Kabel zum Einsatz.
Als drahtlose Kommunikationsverbindungen sind beispielsweise
Bluetooth, LTE, WLAN, WiFi oder sonst tbliche drahtlose

Kommunikationsverbindungen denkbar.
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Mochte ein Nutzer beispielsweise eine Anwendung ausfihren,
die es jedoch erfordert, dass eine bestimmte
Kommunikationsverbindung eine Mindestbandbreite aufweist, so
kann die zweite Komponente ein entsprechendes
Aktivierungssignal erzeugen. In diesem Fall kann die zweite
Steuereinheit das Aktivierungssignal uUberpriifen und/oder die
zwelte Komponente authentifizieren. Nach einer erfolgreichen
Authentifizierung kann die zweite Steuereinheit die erste
Steuereinheit aktivieren und einrichten. Dabei kann die
zwelte Steuereinheit die erste Steuereinheit die Berechtigung
erteilen, die geforderte Kommunikationsverbindung zu
Uberwachen. Dazu kann die erste Steuereinheit so konfiguriert
werden, dass diese die entsprechenden Daten der
Sensoreinrichtung empfangen kann, welche die Bandbreite der
Kommunikationsverbindung messen kann. Dies bedeutet, dass die
Steuereinheit aufgrund des Einrichtens durch die zweite
Steuereinheit auf die Daten der Sensoreinrichtung zugreifen
kann, welche die Bandbreite der gewiinschten
Kommunikationsverbindung beschreiben. Die zweite
Steuereinheit kann beispielsweise der ersten Steuereinheit
auch eine komplexe Uberwachungsaufgabe iibertragen. Dazu kann
die erste Steuereinheit durch die zweite Steuereinheit
angehalten sein, die Bandbreite der Kommunikationsverbindung
zu iUberwachen und ihr einen Wertebereich vorgeben, in dem die
Bandbreite der Kommunikationsverbindung bevorzugt verlaufen
soll. Bei einem Verlassen der Bandbreite aus diesem
Wertebereich kann vorgesehen sein, dass die erste
Steuereinheit eine Statusmeldung beziiglich der Bandbreite
bereitstellt. Diese Statusmeldung kann beispielsweise an die
zwelte Steuereinheit oder direkt an die zweite Komponente als
die Anwendung geschickt werden. Die zweite Steuereinheit kann
somit die Aktionen der ersten Steuereinheit vollstandig
vorgeben bzw. definieren. Das konkrete Ausfiihren der durch
die zweite Steuereinheit vorgesehenen Aktionen wird dabei von
der ersten Steuereinheit durchgefithrt. Man kann sagen, dass
die zweite Steuereinheit der ersten Steuereinheit den Auftrag
bzw. den Befehl erteilt, die Kommunikationsverbindung in der

geforderten Art und Weise zu lUberwachen.
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Anstelle der Kommunikationsverbindung kann natiirlich auch
vorgesehen sein, dass eine andere erste Komponente iiberwacht
werden soll. Dazu kdénnen andere Daten zum Einsatz kommen. Zum
Beispiel kann vorgesehen sein, dass die erste Steuereinheit
auf Kamerabilder zugreift, mithilfe dessen die erste
Steuereinheit eine Prasenz von Objekten in einem Raum
feststellt. Zum Beispiel konnte mit Hilfe eines Kamerabildes
in einem Paketzentrum festgestellt werden, wie viele Pakete,
also physikalische Kartons, pro Zeiteinheit in einem
ausgewahlten Raumabschnitt auftreten. Diese Beispiele sollen
verdeutlichen, dass die erste Steuereinheit flexibel auf
unterschiedliche Art und Weise eingesetzt werden kann. Dabei
kann die zweite Steuereinheit die erste Steuereinheit
insoweit konfigurieren und einrichten, dass diese sogar auf
Komponenten in einem anderen Netzwerk zugreifen kann, um
diese Komponenten bzw. deren dazugehdrigen digitalen
Ressourcen zu lUberwachen. Dadurch ist es nicht ndétig, dass
jede einzelne Anwendung als die zweite Komponente iber die
Struktur und den Aufbau des Netzwerks bzw. der beteiligten
Netzwerke informiert sein muss. So kdnnen komplexe Netzwerke
geschaffen werden, welche dennoch auf vergleichsweise
effiziente Art und Weise iUberwacht werden kodnnen. Eine
einzelne Anwendung (zweite Komponente) muss demnach nicht

Uber die Struktur des Netzwerkes informiert sein.

Die erste Schnittstelle und/oder die zweite Schnittstelle
kdonnen als separates Netzwerk ausgebildet sein. Dies kann zum
Beispiel bewirken, dass die Daten der Sensoreinrichtung tber
ein separates Netzwerk an die erste Steuereinheit
Ubermittelbar sind. In dem separaten Netzwerk kdnnen
beispielsweise die Daten der Sensoreinrichtung entsprechend
fir die erste Steuereinheit aufbereitet werden. So kann es
der ersten Steuereinheit erleichtert werden, die erste

Komponente zu Uberwachen.

Die Erfindung stellt ebenfalls ein Verfahren zum Uberwachen

eines Zustands einer in einem ersten Netzwerk angeordneten
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ersten Komponente bereit. In einem Schritt a) wird ein erstes
Schaltsignal durch eine zweite Steuereinheit des ersten
Netzwerks erzeugt. Das erste Schaltsignal kann von einer
zweiten Komponente oder der ersten Komponente erzeugt werden.
Die zweite Komponente kann eine Applikation, eine Anwendung
oder ein Programm sein. Die zweite Steuereinheit kann lber
Administratorreche in dem ersten Netzwerk verfiigen. Das erste
Schaltsignal beziehungsweise das Aktivierungssignal kann eine
Nutzeranfrage der zweiten Komponente beinhalten. Diese
Nutzeranfrage kann beispielsweise einen Wunsch umfassen, eine
bestimmte Aufgabe in dem ersten Netzwerk durchzufihren. Diese
Aufgabe kann beispielsweise das Versenden von E-Mails sein.
Auch andere Aufgaben wie zum Beispiel das Durchfiihren einer
komplexen Simulation sind denkbar. Zur Realisierung dieser
Aufgabe ist es in der Regel notwendig, dass andere
Komponenten funktionstiichtig arbeiten bzw. andere digitalen

Ressourcen von weiteren Komponenten zur Verfliigung stehen.

In einem Schritt b) wird in Abhd&ngigkeit von dem ersten
Schaltsignal eine erste Steuereinheit aktiviert. Dies
geschieht vorzugsweise durch die zweite Steuereinheit. Dies
kann insbesondere bedeuten, dass die erste Steuereinheit
vollstandig von der zweiten Steuereinheit abhangig ist. Die
erste Steuereinheit kann demnach mit einem Funktionsumfang
ausgestattet sein, der von der zweiten Steuereinheit

vorgegeben wird.

Im Schritt ¢) werden Daten von einer Sensoreinrichtung
empfangen und ausgewertet. Die Sensoreinrichtung ist
ausgestaltet, einen Umfeldparameter fiir die erste Komponente
und/oder einen Wert betreffend eine digitale Ressource fiir
die erste Komponente zu erfassen. Das Empfangen und Auswerten
der Daten erfolgt dabei durch die erste Steuereinheit. Dies
bedeutet insbesondere, dass die Daten der Sensoreinrichtung
zu der ersten Steuereinheit lUbermittelt werden. Je nachdem
wie das Aktivierungssignal ausgestaltet ist, konnen
unterschiedliche Komponenten und/oder deren vorgegebene

Funktionen in dem ersten Netzwerk betroffen sein. Dies kann
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bedeuten, dass je nach Ausgestaltung des Aktivierungssignals
unterschiedliche Komponenten bzw. unterschiedliche Funktionen

der betroffenen Komponenten Uberwacht werden sollen.

In einem Schritt d) wird ein Zustandssignal erzeugt, welches
einen Zustand der ersten Komponente und/oder eine vorgegebene
Funktion der ersten Komponente betrifft. Das Zustandssignal
kann beispielsweise beschreiben, ob die erste Komponente
vorhanden bzw. aktiviert ist. Die vorgegebene Funktion der
ersten Komponente kann zum Beispiel der vorgesehene
Anwendungsbereich der ersten Komponente sein. Ist die erste
Komponente beispielsweise eine Kamera, so ist die vorgegebene
Funktion der Kamera das Erzeugen bzw. Erfassen von Bildern.
In diesem Fall kann das Zustandssignal die Bilder der Kamera
sowie die Kamera selbst betreffen. Die in den vorigen
Ausfihrungsformen genannten Beispiele und Vorteile gelten

sinngemall fir dieses Verfahren.

Eine weitere Variante sieht vor, dass fiir das Empfangen und
Auswerten ein Wertebereich flir den Umfeldparameter und/oder
fliir den Wert betreffend die digitale Ressource festgelegt
wird und das Zustandssignal in Abhdngigkeit von einem
Verlassen des Wertebereichs fir den Umfeldparameter oder fir
den Wert betreffend die digitale Ressource erzeugt wird. Dies
bedeutet, dass die zweite Steuereinheit eine Bedingung
erstellen oder formulieren kann, welche besagt, dass die
erste Steuereinheit Werte fir den Umfeldparameter bzw. Werte
betreffend die digitale Ressource in einem Wertebereich
Uberwacht. Diese Bedingung kann beispielsweise vorsehen, dass
im Falle eines Uberschreitens oder Unterschreitens bestimmter
Werte ein Zustandssignal erzeugt werden soll. Die zugrunde
gelegte Bedingung kann an eine Beobachtungsaufgabe gekoppelt
sein. Diese Beobachtungsaufgabe kann sehr komplex sein, das
heilRt die BRedingung kann vorsehen, dass mehrere Werte bzw.
mehrere Wertebereiche nach einem Algorithmus verrechnet
werden koénnen. Der Wertebereich kann beispielsweise durch
einen minimalen Wert und einen maximalen Wert vorgegeben

werden.
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Vorzugsweise gibt die zweite Steuereinheit der ersten
Steuereinheit vor, welche Komponente mit welchem Wertebereich
iberwacht werden soll. Demzufolge liberwacht die erste
Steuereinheit den Umfeldparameter oder die digitale Ressource
bezliglich des von der zweiten Steuereinheit festgelegten
Wertebereichs. Dieser Wertebereich kann beispielsweise eine
Auslastung einer Kommunikationsverbindung beschreiben. Ist
beispielsweise gewilinscht, dass eine Kommunikationsverbindung
zwar stets aktiv sein soll aber zugleich nicht iUberlastet
sein soll, so kann ein unterer minimaler Wert von
beispielsweise 5 % vorgesehen sein und ein maximaler Wert wvon
95 % vorgesehen sein. Diese beiden genannten Werte kdnnen
beispielsweise eine prozentuale Auslastung der
Kommunikationsverbindung beschreiben. 0 % wiirde in diesem
Fall beispielsweise bedeuten, dass die
Kommunikationsverbindung abgebrochen ist und 100 % kodnnte
beispielsweise bedeuten, dass die Kommunikationsverbindung
ihr maximales Leistungsniveau erreicht hat. Die zweite
Steuereinheit kann vorsehen, dass neben diesem genannten
Wertebereich zusatzlich weitere Wertebereiche definiert
werden, welche fiir andere Komponenten bzw. fir Funktionen von
anderen Komponenten gelten sollen. Die jeweiligen Ergebnisse
kdnnen nach einem vorgegebenen Algorithmus durch die erste
Steuereinheit ausgewertet werden. So kdnnen mithilfe der
ersten Steuereinheit auch komplexe Uberwachungsaufgaben

umgesetzt werden.

Eine weitere Variante sieht vor, dass der Umfeldparameter fiir
die erste Komponente und/oder der Wert betreffend die
digitale Ressource beziiglich Stdrsignale gefiltert werden.
Dies bedeutet, dass die erste Steuereinheit die Daten der
Sensoreinrichtung filtern kann. Dabei kénnen auftretende
Stdérsignale mit Hilfe einer entsprechenden Filterung
herausgefiltert werden. So kann beispielsweise bei einer
Kommunikationsverbindung ein natirlich auftretendes Rauschen
herausgefiltert werden. So kann es gelingen, die eigentliche

Kommunikationsverbindung ohne das natirliche Rauschen oder
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ein anderes Rauschen zu untersuchen. In diesem Fall kann die
Kommunikationsverbindung gezielter auf die durch die zweite
Komponente verursachten Datenstrome iUberwacht werden. Das
Uberwachen der ersten Komponente in dem ersten Netzwerk kann

so effizienter und gezielter durchgefiihrt werden.

Eine weitere Variante dieser Erfindung sieht vor, dass das
Empfangen und Auswerten zeitgesteuert erfolgt. Beispielsweise
kann die zweite Steuereinheit ein festes Zeitintervall
vorgeben, indem die erste Steuereinheit aktiviert und
eingerichtet wird. In diesem Zeitintervall bzw. Zeitfenster
kann die erste Steuereinheit dann die ihr {ibertragenen
Uberwachungsaufgaben wahrnehmen und durchfithren. Anstelle
eines festen Zeitintervalls konnen auch zyklische
Zeitintervalle oder bestimmte Trigger definiert werden,
welche ein zeitgesteuertes Empfangen und Auswerten der Daten

durch die erste Steuereinheit ermdglichen.

Es kann auch vorgesehen sein, dass aufgrund eines definierten
Zustandssignals eine weitere erste Steuereinheit erzeugt
wird, welche daraufhin eine weitere Komponente in dem
Netzwerk Uberwacht. Dieses Uberwachen kann ebenfalls
zeitgesteuert ausgestaltet sein. In diesem Fall wlrde das
Aktivierungssignal nicht von der zweiten Komponente erzeugt
werden, sondern von dem Zustandssignal der ersten
Steuereinheit. So ist es mdglich, dass der Verfahrensschritt
b) indirekt in Abhdngigkeit von einem zuvor erzeugten
Zustandssignal durchgefiihrt wird, welcher wiederum das
Aktivierungssignal erzeugt. Dies kann bedeuten, dass das
Aktivierungssignal durch ein zuvor erzeugtes Zustandssignal
hervorgerufen werden kann. So kann das Uberwachen der ersten
Komponente in dem ersten Netzwerk noch flexibler und

zuverlassiger ausgestaltet werden.

Eine weitere Variante sieht vor, dass die zweite
Steuereinheit mit einem vorgegebenen Funktionsumfang, der
mehrere Funktionen fiir die zweite Steuereinheit beinhaltet,

ausgestattet ist und die zweite Steuereinheit in Abhdngigkeit
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von dem ersten Schaltsignal eine Funktion aus dem
Funktionsumfang auswahlt und die zweite Steuereinheit die
ausgewahlte Funktion zum Empfangen und Auswerten der Daten
parametrisiert. Das Empfangen und Auswerten der Daten erfolgt
zwar vorzugsweise durch die erste Steuereinheit, jedoch
werden die Funktionen, auf die die erste Steuereinheit
zugreifen kann, bevorzugt durch die zweite Steuereinheit
vorgegeben bzw. durch sie festgelegt. Dazu kann die zweite
Steuereinheit Uber den vorgegebenen Funktionsumfang verfigen.
Dieser Funktionsumfang ist vorzugsweise durch einen
Systemadministrator im Vorfeld festgelegt. Reispielsweise
kann die zweite Steuereinheit iUber eine Funktion zum
Analysieren von Bilddaten, eine Funktion zur
Temperaturiberwachung, eine Funktion zur Objektkontrolle bzw.
Objektidentifizierung oder weiterer Funktionen verfiigen. Soll
beispielsweise iiberpriift werden, ob zur Realisierung einer
Aufgabe in einem vorgegebenen Raum ein Transportroboter
vorhanden ist, so wlirde in diesem Fall die zweite
Steuereinheit die Funktion der Objektkontrolle bzw.
Objektidentifizierung auswahlen. Eventuell kénnte die zweite
Steuereinheit auch in diesem Fall zusatzlich zu dieser
Objektkontrollfunktion eine Funktion zum Uberpriifen einer
Datenverbindung zwischen dem Transportroboter und einem
dazugehorigen Lager aktivieren. Die zweite Steuereinheit
konnte in diesem Beispiel die erste Steuereinheit mit diesen
beiden genannten Funktionen ausstatten. Die erste
Steuereinheit wiirde demnach die Berechtigungen erhalten, die
dazu notwendigen Daten von der Sensoreinrichtung abzurufen
und diese entsprechend der Vorgabe der zweiten Steuereinheit
auswerten. Die Vorgabe der zweiten Steuereinheit kdnnte
beispielsweise beinhalten, dass iberpriift werden soll, ob der
Transportroboter vorhanden ist und ob eine
Kommunikationsverbindung zu diesem Laderoboter mdglich ist.
In diesem BReispiel wiirde die zweite Steuereinheit die erste
Steuereinheit mit zwei unterschiedlichen Funktionen
ausstatten. Hat der Transportroboter zum Beispiel die ihm
bertragene Aufgabe erfolgreich durchgefiihrt, so kann die

zwelte Steuereinheit die erste Steuereinheit deaktivieren
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bzw. abbauen. So kénnen verschiedene Uberwachungsaufgaben
individuell durch die zweite Steuereinheit konfiguriert
werden. Die erste Steuereinheit kann demnach je nach
Anforderung anwendungsspezifisch konfiguriert und
ausgestattet werden. Dadurch kann ein hocheffizientes
Uberwachen der ersten Komponente in dem ersten Netzwerk

umgesetzt werden.

Eine weitere Variante dieser Erfindung sieht vor, dass nach
dem Empfangen des ersten Schaltsignals die zweite
Steuereinheit eine zweite Komponente, wobei die zweite
Komponente das erste Schaltsignal erzeugt, authentifiziert
und eine Zulassigkeit des ersten Schaltsignals iberprift. In
der Regel ist jeder zweiten Komponente ein bestimmter
Berechtigungsumfang zugeordnet. Ist die zweite Komponente
beispielsweise eine Grafiksoftware, so ist diese
Grafiksoftware tUblicherweise nicht berechtigt, einen
Warmeofen zu aktivieren. Die Steuereinheit Uberprift in
dieser Variante demnach, ob das Aktivierungssignal
beziehungsweise das erste Schaltsignal der zweiten Komponente
zuldssig ist. Zugleich authentifiziert die zweite
Steuereinheit die zweite Komponente. In dem vorgenannten
Beispiel wiirde die zweite Steuereinheit die zweite Komponente
als Grafiksoftware authentifizieren und das
Aktivierungssignal empfangen. Da in diesem Fall das
Aktivierungssignal ein Aktivieren eines Warmeofens beinhalten
wirde, wlrde die zweite Steuereinheit die Zulidssigkeit des
Aktivierungssignals verneinen. Wirde beispielsweise das
Aktivierungssignal der Grafiksoftware als die zweite
Komponente ein Ansteuern eines Farbdruckers beinhalten, so
wiirde die zweite Steuereinheit die Zuldssigkeit des
Aktivierungssignals hochstwahrscheinlich bejahen. Jedoch kann
die Zulédssigkeit in diesem Fall auch von weiteren Faktoren
abhangig sein. Ist beispielsweise eine Datenverbindung zu dem
gewlinschten Farbdrucker nicht vorhanden, so kdonnte die
Zulassigkeit des Aktivierungssignals dennoch abgelehnt
werden. So kann sichergestellt werden, dass in einem Netzwerk

ausschlieBlich sinnvolle Uberwachungsaufgaben realisiert
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werden. Somit konnen nur Jjene Bereiche des Netzwerks
Uberwacht werden, welche die jeweiligen zweiten Komponenten

betreffen.

Eine weitere Variante dieser Erfindung sieht wvor, dass die
erste Steuereinheit in einem Kommunikationsnetz als das erste
Netzwerk ausgestaltet ist, eine Bandbreite,
Kommunikationsdaten, eine Verzdgerung, eine Pufferlange
und/oder einen Paketverlust zu erfassen oder zu uberwachen.
In diesem Fall ist das erste Netzwerk als Kommunikationsnetz
ausgestaltet. Die erste Steuereinheit ist dazu eingerichtet,
die Bandbreite, Kommunikationsdaten, die Verzdgerung, die
Pufferlange und/oder den Paketverlust zu erfassen und/oder zu
Uberwachen. Die Kommunikationsdaten konnen auch eine
Verkehrscharakteristik der {ibertragenen Informationen
beinhalten. Die Verkehrscharakteristik kann beispielsweise
umfassen welche Komponente mit jeweils anderen Komponenten in
dem betreffenden Netzwerk kommuniziert hat sowie die
dazugehdrigen Metadaten. Zu den Metadaten gehdren
beispielsweise eine Uhrzeit, eine lUbertragene Datenmenge, die
Art der Ubertragenen Daten etc. So kann effizient die
Kommunikationsverbindung bzw. die Qualitat der
Kommunikationsverbindung tberwacht werden. Es kann vorgesehen
sein, dass die erste Steuereinheit ausgestaltet ist, eine
Ubertragungsverzdgerung oder einen Jitter zu erfassen
und/oder zu Uberwachen. Jitter kann ein zeitliches

Taktzittern bei der Ubertragung von Digitalsignalen bedeuten.

Das erste Schaltsignal und/oder das zweite Schaltsignal
kdonnen derart ausgestaltet sein, Komponenten im ersten
Netzwerk anzupassen, zu modifizieren beziehungsweise deren
Konfiguration in Abhédngigkeit vom Jjeweiligen Schaltsignal zu
andern. Das Erzeugen dieser Schaltsignale kann von der
zweiten Steuereinheit abhingig sein. Somit kann die zweite
Steuereinheit mittels entsprechender weiterer Schaltsignale
andere Komponenten im ersten Netzwerk modifizieren. Die
zweite Steuereinheit kann mittels weiterer Schaltsignale die

erste Steuereinheit aktivieren und einrichten. Dies kann
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analog fir andere weitere Komponenten im ersten Netzwerk der

Fall sein.

Die Erfindung betrifft ebenfalls ein Computerprogrammprodukt,
welches direkt in einen Speicher einer Steuereinheit in einem
Netzwerk ladbar ist, mit Programm-Mitteln, um die Schritte
des Verfahrens nach einem der vorhergehenden Varianten
auszufithren, wenn das Programm in der Steuereinheit in dem
Netzwerk ausgefithrt wird. Die Steuereinheit kann
beispielsweise als Mikrochip, Rechenmodul, Programmmodul oder
Softwareeinheit ausgefiihrt sein. Die Steuereinheit kann die
erste Steuereinheit und/oder die zweite Steuereinheit sein.
Im Idealfall kann ein effizienteres Uberwachen des Netzwerks
realisiert werden, ohne bauliche Verdnderungen am Netzwerk

vornehmen zu miissen.

Die Erfindung stellt ebenfalls einen elektronisch lesbaren
Datentrdger mit darauf gespeicherten elektronisch lesbaren
Steuerinformationen bereit, welche zumindest ein
Computerprogrammprodukt umfassen und derart ausgestaltet
sind, dass sie bei Verwendung des Datentragers in einer
Steuereinheit in einem Netzwerk ein Verfahren nach einem der
vorhergehenden Varianten durchfiithren. Der elektronisch
lesbare Datentridger kann beispielsweise als CD-ROM oder USB-
Stick ausgefihrt sein. Es kann mdglich sein, dass ein
dargestelltes Verfahren dadurch auszufiihren, indem die
Informationen vom lesbaren Datentrdger zu einem anderen

Netzwerk Ubertragen bzw. entsprechend ausgefithrt werden.

Die vorliegende Erfindung kann die Form eines
Computerprogrammprodukts annehmen, das Programmmodule
umfasst, die von einem computerverwendbaren oder
computerlesbaren Medium zugadnglich sind, das einen
Programmcode zur Verwendung durch oder in Verbindung mit
einem oder mehreren Computern, Prozessoren oder
Befehlsausfihrungssystemen speichert. Zum Zweck dieser
Beschreibung kann ein computerverwendbares oder

computerlesbares Medium ein beliebiges Gerat sein, das das



10

15

20

25

30

35

WO 2020/052941 20 PCT/EP2019/072563

Programm zur Verwendung durch oder in Verbindung mit einem
Befehlsausfiihrungssystem, der Vorrichtung oder dem Gerat
enthalten, speichern, kommunizieren, verbreiten oder
transportieren kann. Das Medium kann ein elektronisches,
magnetisches, optisches, elektromagnetisches, infrarotes oder
halbleitendes System (oder Gerat oder Gerat) oder ein
Ausbreitungsmedium in sich selbst sein, da Signaltrager in
der Definition von physikalischem computerlesbarem Medium
einen Halbleiter enthalten oder nicht Halbleiterspeicher,
Magnetband, eine entfernbare Computerdiskette,
Direktzugriffsspeicher (RAM), ein Nur-Lese-Speicher (ROM),
eine starre Magnetplatte und eine optische Platte, wie zum
Beispiel CD-ROM (Compact Disc Read-Only Memory), Compact Disk
Lesen / Schreiben und DVD. Sowohl Prozessoren als auch
Programmcode zum Implementieren jedes Aspekts der Technologie
kdnnen zentralisiert oder verteilt sein (oder eine

Kombination davon), wie dem Fachmann bekannt ist.

Wahrend die vorliegende Erfindung im Detail unter Bezugnahme
auf bestimmte Ausfiihrungsformen beschrieben wurde, sollte
klar sein, dass die vorliegende Erfindung nicht auf diese
Ausfihrungsformen beschrankt ist. Im Hinblick auf die
vorliegende Offenbarung wirden dem Fachmann viele
Modifikationen und Variationen selbst zur Verfiigung stehen,
ohne vom Umfang der verschiedenen Ausfihrungsformen der
vorliegenden Erfindung, wie sie hier beschrieben sind,
abzuweichen. Der Umfang der vorliegenden Erfindung wird daher
eher durch die folgenden Anspriiche als durch die
vorhergehende Beschreibung angegeben. Alle Anderungen,
Modifikationen und Variationen, die in den Sinn und den
Umfang der Aquivalenz der Anspriiche fallen, sind in ihrem
Umfang zu beriicksichtigen. Alle in den Verfahrensanspriichen
beanspruchten vorteilhaften Ausgestaltungen kdénnen auch auf

System- / Vorrichtungsanspriche anwendbar sein.

Die Erfindung wird nun anhand der beigefiigten Zeichnungen
naher erlautert. Dabei ist zu beachten, dass aus den

Zeichnungen oder den Figuren keine einschrankenden Merkmale
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abzuleiten sind. Die Zeichnungen stellen lediglich

exemplarisch mdégliche Ausfihrungsbeispiele dar.
Dabei zeigt:

FIG 1 eine schematische Darstellung der Vorrichtung mit
einem Netzwerk sowie einer ersten Steuereinheit und

einer zwelten Steuereinheit; und

FIG 2 eine schematische Darstellung eines mdglichen

Uberwachungsvorgangs durch die Vorrichtung.

Heutige Netzwerksysteme sind haufig nicht in der Lage,
anwendungsspezifisch Parameter zu ilberwachen und
anwendungsspezifisch zu reagieren. Derartige Anforderungen
missen derzeit durch spezielle Erweiterungen der
Netzmanagement bzw. Netzmonitoringeinheit jeweils spezifisch
geldst werden. Des Weiteren sind die erwdhnten Netzmanagement
bzw. Netzmonitoringsysteme von einem Netzadministrator
betrieben. Cloud- oder Hostressourcen werden haufig von einem
dazu unterschiedlichen Administrator betrieben. Diese
Administratoren kdénnen beispielsweise Benutzer einer
Anwendung sein. Diese Benutzer haben einerseits keine
Mbglichkeit, Nachrichten direkt an die Anwendungen
weiterzugeben, andererseits hat die Anwendung nicht die
notigen Rechte und haufig auch nicht das noétige

Hintergrundwissen, um die gewiinschten Daten zu ermitteln.

Daher ist ein Verfahren bzw. eine Vorrichtung gesucht, welche
es ermdbglicht, Komponenten in einem Netzwerk zu iiberwachen,
um basierend auf einem Ergebnis des Uberwachens bestimmte
definierte Aktionen auszuldsen. Das Ausldsen dieser Aktionen
soll dabei nach definierten Regeln mdglich sein. Mit den
bisher bekannten Lésungen kdnnen Benutzer nicht von sich aus
Uberpriifen, ob ihr spezifischer Anwendungswunsch innerhalb
des Netzwerks durchgefithrt werden kann bzw. in der
erforderlichen Qualitat durchgefihrt werden kann. Den

Benutzern bzw. der Anwendung, welche die Nutzer bedienen, ist
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nicht immer klar, welche Ressourcen in einem Netzwerk
erforderlich sind bzw. welche Ressourcen in dem Netzwerk
Uberpruft werden sollen. Bisher kann ein solches Uberpriifen
lediglich von einer hoheren Systemadministratorstelle

durchgefihrt werden.

FIG 1 zeigt beispielhaft eine Vorrichtung 14, welche in der
Mitte ein Netzwerk 10 schematisch zeigt. Innerhalb dieses
Netzwerks 10 ist ein Datenspeicher 13 angedeutet. In diesem
Datenspeicher 13 konnen beispielsweise Daten zu einer
Sensoreinrichtung SE hinterlegt sein. Oberhalb des Netzwerks
10 sind zwei Anwendungskomponenten 22 angedeutet. Diese
beiden Anwendungskomponenten 22 sind tUber mehrere
Schnittstellen mit dem Netzwerk 10 verbunden. Beispielsweise
ist die rechte Anwendungskomponente 22 lber eine zweite
Schnittstelle S2c¢ mit dem Netzwerk 10 verbunden. Diese zweite
Schnittstelle S2c¢ kann auch als Netzschnittstelle bezeichnet
werden. Mithilfe einer ersten Schnittstelle Slc kann eine
erste Steuereinheit 11 auf den Datenspeicher 13 zugreifen.
Somit kann die erste Steuereinheit 11 lber die erste
Schnittstelle Slc auf Daten der Sensoreinrichtung SE
zugreifen. Diese erste Steuereinheit 11 wird bevorzugt durch
eine zweite Steuereinheit 12 kontrolliert. Dies kann
bedeuten, dass die zweite Steuereinheit 12, die erste
Steuereinheit 11 vollstdndig kontrollieren kann. Insbesondere
kann die zweite Steuereinheit 12 die erste Steuereinheit 11
aktivieren, deaktivieren oder wieder abbauen. Zwischen den
beiden Anwendungskomponenten 22 ist schematisch eine

vorgegebene Funktion 21f angedeutet.

In diesem Fall stellt die Funktion 21f eine logische
Verbindung bzw. eine Datenverbindung der beiden
Anwendungskomponenten 22 dar. Die linke erste Steuereinheit
11 in FIG 1 ist in diesem Fall dazu ausgelegt, eine erste
Komponente 21k zu beobachten. Dies kann beispielsweise durch
ein Analysieren ein von Bilddaten erfolgen, welche durch eine
Kamera bereitgestellt wurde. Somit wadre die Kamera in diesem

Fall die Sensoreinrichtung SE und die Bilddaten entsprechen
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den Daten der Sensoreinrichtung SE. Dariber hinaus ist in
FIG 1 eine Benachrichtigungsschnittstelle SB angedeutet, mit
Hilfe derer Statusmeldungen oder Benachrichtigungen innerhalb
der Vorrichtung 14 verschickt werden konnen. Wie FIG 1
ebenfalls beispielhaft zeigt, kann eine Schnittstelle sowohl
als erste Schnittstelle Slc als auch als zweite Schnittstelle
S2c ausgebildet sein. Dies bedeutet insbesondere, dass die
jeweiligen Schnittstellen neu eingerichtet bzw.

umkonfiguriert werden kdnnen.

Die zweite Komponente 22 wird oft auch als Anwendung oder
Anwendungskomponente bezeichnet. Somit kann die zweite
Komponente 22 eine Software sein, welche eine Aufgabe
umsetzt. Die zweite Komponente 22 kann aus mehreren
Komponenten bestehen, welche in der Vorrichtung 14 verteilt
sein konnen. Diese unterschiedlichen Komponenten der zweiten
Komponente 22 kénnen untereinander Uber entsprechende

Benachrichtigungsstellen SB kommunizieren.

Die Vorrichtung 14 wird oft auch als ein Monitoringsystem
bezeichnet. Damit kann ein System angesprochen sein, welches
Statistiken wverfligbar macht. Diese Statistiken beziehen sich
dabei haufig auf einen Zustand der zweiten Komponente 22
innerhalb des ersten Netzwerks 10. Eine Ressource oder eine
digitale Ressource kann ein endliches Betriebsmittel eines
Rechners oder eines des ersten Netzwerks 10 sein. Die
digitale Ressource kann beispielsweise eine
Speicherkapazitat, eine Dateniibertragungsrate, eine
Datenverfligbarkeit oder die dazugehdrige reale erste
Komponente 21k direkt betreffen. Die in FIG 1 dargestellte
Vorrichtung 14 wird oft auch als Beobachtungssystem
bezeichnet. Damit kann ein Systemdienst angesprochen sein,
welcher auf Anfrage von Anwendungen, also die zweite
Komponente 22, Uberwachungsdaten von unterschiedlichen
Punkten im ersten Netzwerk 10 weiterreichen kann. Die zweite
Steuereinheit 12 kann anwendungsspezifische Bedingungen
festlegen, welche die erste Steuereinheit 11 bei der

Uberwachung der vorgegebenen Funktion 21f oder der ersten
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Komponente 21k beriicksichtigt. Die erste Steuereinheit 11
wird oft auch als Beobachter oder Observer bezeichnet. Die
erste Steuereinheit 11 kann eine SW-Einheit sein, welche an
einem definierten Punkt im System Monitoringdaten iUberwacht.
Eine SW-Einheit ist beispielsweise die Kundenverwaltung eines

Informationssystems oder das Steuermodul eines Roboters.

Die erste Steuereinheit 11 kann von der zweiten Steuereinheit
12 Beobachtungsaufgaben zugeteilt bekommen. Die erste
Steuereinheit 11 kann von der zweiten Steuereinheit 12 die
Berechtigung erhalten, auf den Datenspeicher 13 zuzugreifen,
um die ihm libertragenen Monitoringsaufgaben bzw.
Uberwachungsaufgaben auszufilhren. Mit Hilfe der in FIG 1
dargestellten Schnittstellen konnen die erforderlichen Daten
an die jeweilige Komponente oder Anwendung iibertragen werden.
Die zweite Steuereinheit 12 kann Beobachtungsaufgaben
definieren, welche die erste Steuereinheit 11 erfillen soll.
Die zweite Steuereinheit 12 kann dazu die erste Steuereinheit
11 aktivieren bzw. ins Leben rufen. Diese
Beobachtungsaufgaben kdénnen insbesondere definieren, was
beobachtet werden soll und welches Signal die erste
Steuereinheit 11 unter welcher Bedingung erzeugen soll. Die
Beobachtungsaufgabe kann durch die zweite Steuereinheit 12
durch entsprechende Rechteverwaltung eingeschrankt werden.
Diese Einschrankungen koénnen den Nutzer betreffen, ein zu
beobachtendes Datum sowie die Frequenz, in der die Signale
erzeugt bzw. generiert werden. Anstelle von Signalen kodnnen
entsprechende Nachrichten oder Statusmeldungen generiert
werden. Um einen Uberwachungsvorgang durch die zweite
Steuereinheit 12 durchzufihren, ist es haufig vorgesehen,
dass die zweite Steuereinheit 12 die zweite Komponente 22
zuvor authentifiziert. Zugleich kann vorgesehen sein, dass

ebenfalls eine Autorisierung des Benutzers eingeholt wird.

Im Folgenden wird ein mdéglicher Ablauf eines
Uberwachungsvorgangs in dem ersten Netzwerk 10 beschrieben.
Eine Anwendungskomponente als die zweite Komponente 22 kann

sich Uber die Benachrichtigungsschnittstelle SB mit der
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zweiten Steuereinheit 12 verbinden. Unter Umstanden muss die
Benachrichtigungsschnittstelle SB noch erstellt werden. Damit
ist jedoch nicht gemeint, dass ein Bauteil noch eingebaut
werden muss, sondern vielmehr dass eine bestehende
Schnittstelle eingerichtet bzw. parametrisiert wird. Optional
kann vorgesehen sein, dass die zweite Steuereinheit 12 eine
Authentifizierung der zweiten Komponente 22 einfordert und
durchfihrt. Die zweite Komponente 22 erstellt eine Anfrage
bzw. Nutzeranfrage und verschickt diese iUber die im
vorhergehenden Schritt erstelle
Benachrichtigungsschnittstelle SB oder mit Hilfe der zweiten
Schnittstelle S2c¢c an die zweite Steuereinheit 12. Die zweite
Steuereinheit 12 kann als Beobachtermanager bezeichnet
werden. Der Beobachtermanager kann nun die ndtigen Schritte
ausfiihren, um die Nutzeranfrage zu erfiillen. Dazu kann der
Beobachtermanager auf einen vorgegebenen Funktionsumfang
verschiedener Funktionen zuriickgreifen. Insbesondere kann er
dazu entsprechende mehrere erste Steuereinheiten 11, welche
oft als Beobachter bezeichnet werden, an den entsprechenden
Stellen starten und instruieren. Dies bedeutet, dass der
Beobachtermanager den Beobachter so konfigurieren kann, dass
dieser die gewiinschten Ressourcen oder deren digitalen
Ressourcen Uberwacht. Die zweite Steuereinheit 12 bzw. der
Beobachtermanager kann eine Bedingung festlegen, bei deren
Erfiillen oder Eintreffen die erste Steuereinheit 11 ein
Signal oder eine Nachricht flir die zweite Komponente 22
generieren soll. Das Signal kann als Steuersignal ausgebildet
sein. Die Nachricht kann als Statusmeldung oder als das
Zustandssignal ausgebildet sein. Sobald die erste
Steuereinheit die zuvor erhaltenen Instruktionen von der
zweiten Steuereinheit 12 als erfiillt ansieht, kann er eine
Nachricht generieren und diese iUber die zweite Schnittstelle
S2c oder die Benachrichtigungsschnittstelle SB an die zweite

Komponente 22 zurlucksenden.

Die zweite Steuereinheit 12 kann als Beobachtermanager
zentral im System implementiert sein. Diese Variante wird oft

als Server-Ansatz bezeichnet. Der Beobachter-Manager kann in
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der Vorrichtung 14 verteilt implementiert sein. Jede zweite
Komponente 22 bzw. jeder Host kann einen lokalen
Beobachtermanager haben, der sich in der Vorrichtung 14 mit
einem anderen Beobachtermanager verbinden kann. Die zweite
Steuereinheit 12 kann neue Beobachtungsaufgaben einrichten
sowie existierende Beobachter bzw. erste Steuereinheiten 11
abbauen. Die erste Steuereinheit 11 wird oft als Beobachter
bezeichnet. Der Beobachter kann ein SW-Agent sein, der an
einem Punkt in der Vorrichtung 14 lauft. Dort kann der
Beobachter Zugriff auf Statistiken und Fehlermeldungen einer
oder mehrerer Ressourcen haben. Dies gelingt der ersten
Steuereinheit 11 insbesondere dadurch, dass sie Uber die
erste Schnittstelle Slc auf Daten der Sensoreinrichtung SE
zugreifen kann. Diese Daten kénnen auf dem Datenspeicher 13
hinterlegt sein. Die erste Steuereinheit 11 kann eine SW-
Komponente sein, welche zentral Uberwachungsdaten bzw.

Monitoringdaten verarbeitet.

Die von der zweiten Steuereinheit 12 festzulegenden
Beobachtungsaufgaben konnen unterschiedlich ausgestaltet
sein. Die zweite Steuereinheit 12 kann eine BRedingung fir
eine digitale Ressource formulieren. Sie kann beispielsweise
einen Wertebereich flir die vorgegebene Funktion 21f der
ersten Komponente 21k vorgeben. Die Beobachtungsaufgaben
konnen sehr komplex sein, das heilt es kdnnen mehrere
Bedingungen bzw. mehrere Wertebereiche nach einem Algorithmus
verrechnet werden. Die Beobachtungsaufgaben kdnnen
beschreiben, welche Komponenten bzw. welche dazugehdrigen
Funktionen der Komponenten lberwacht werden sollen. Dies
kdonnen beispielsweise ein Funkmodul sowie die dazugehdrige
Kommunikationsverbindung sein. Bei einem
Videolberwachungssystem konnte die Kamera als Komponente und
die von der Kamera erzeugten Bilder als die vorgegebene
Funktion 21f angesprochen sein. Die zweite Steuereinheit 12
kann vorsehen, dass bei einem Eintreten eines Triggerwerts
eine Beobachtungsaufgabe erzeugt werden soll. Bei Eintreten
des Triggerwerts kann das Zustandssignal generiert werden.

Dieses Zustandssignal kann zeitgesteuert bzw. zyklisch
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erzeugt werden. Es kdnnen auch Timeout-basierte
Zustandssignale erzeugt werden. Die zweite Steuereinheit 12
kann aus einem bereitgestellten Katalog mehrere Funktionen
auswahlen und diese mehreren Funktionen entsprechend
parametrisieren. Die erste Steuereinheit 11 kann auf die von
der zweiten Steuereinheit 12 freigegebenen Funktionen
zugreifen. Die von der zweiten Steuereinheit festgelegten
Beobachtungsaufgaben kdénnten zum Beispiel iiber eine

Scriptsprache von der zweiten Komponente 22 definiert werden.

Die Benachrichtigungsschnittstelle SB kann Teil der zweiten
Komponente 22 sein. Die Benachrichtigungsschnittstelle SB
kann Teil der Vorrichtung 14 bzw. der zweiten Steuereinheit
12 sein. Die Benachrichtigungsschnittstelle SB kann ebenfalls
als Nachrichtenbus ausgebildet sein. In diesem Fall ware die
Benachrichtigungsstelle SR ein drittes System, welches

Nachrichten bzw. Zustandssignale tUbermitteln kann.

In FIG 2 ist beispielhaft ein weiterer moglicher
Uberwachungsvorgang dargestellt. Dabei ist zu beachten, dass
der in FIG 2 dargestellte Uberwachungsvorgang lediglich
beispielhaft ist. Je nach Anwendungsfall kann sich eine
unterschiedliche Umsetzung ergeben. In einem ersten Schritt
S1 wird die zweite Komponente 22 gestartet. Die zweite
Komponente 22 ist in FIG 2 als Anwendung ausgebildet. Es sei
angenommen, dass diese Anwendung darauf angewiesen ist, dass
eine Kommunikation zwischen zwei weiteren Komponenten D und
E, die in FIG 1 nicht ndher dargestellt sind, ordnungsgemal
bzw. korrekt funktioniert. Dabei hat die Anwendung jedoch
keinen direkten Zugriff auf die Kommunikationsverbindung
zwischen den anderen beiden Komponenten D und E. Nach dem
ersten Schritt S1 wird in einem zweiten Schritt S2 die
Anwendung authentifiziert. Das Authentifizieren wird dabei
durch die zweite Steuereinheit 12 durchgefihrt. Im Schritt S2
kann auch vorgesehen sein, dass der jeweilige Benutzer der

Anwendung sich ausweist bzw. eine Freigabe erteilt.



10

15

20

25

30

35

WO 2020/052941 PCT/EP2019/072563

28

In einem dritten Schritt S3 erstellt die Anwendung eine
Anfrage oder Nutzeranfrage, welche eine Uberwachung der
Kommunikation zwischen den anderen beiden Komponenten D und E
ermbglichen soll. Das heiflt, dass die Anwendung einen
Monitoringwunsch an die zweite Steuereinheit 12 schickt.
Dieser Monitoringwunsch wird dabei in der Regel nicht durch
den Benutzer selbst ermittelt, sondern durch die zweite
Steuereinheit 12 selbst festgelegt. Die zweite Komponente 22
bzw. die Anwendung teilt lediglich mit, welche Anforderung
bzw. welcher Kundenwunsch erfiillt werden soll. Die zweite
Steuereinheit 12 ermittelt insbesondere, welche dazugehdrigen
Komponenten oder digitalen Ressourcen iberwacht werden
miissen. Dies bedeutet, dass ein Benutzer der Anwendung nicht
wissen muss, welche Ressourcen zur Erfiillung seiner Aufgabe
notig sind. Dieses ndtige Wissen ist bevorzugt in der zweiten

Steuereinheit 12 hinterlegt.

In einem vierten Schritt S4 kann vorgesehen sein, dass die
zwelte Steuereinheit 12 bzw. der Beobachtermanager eine
Zuldssigkeit des Monitoringwunsches aus dem dritten Schritt
S3 iUberpriift. Dieses Uberpriifen kann auch beinhalten, ob der
Monitoringwunsch realistisch ist. BRei fehlender Zulassigkeit
oder Realisierbarkeit kann bereits bei dem vierten Schritt S4
eine Fehlermeldung durch die zweite Steuereinheit 12 erzeugt
werden. Ist die Uberpriifung im vierten Schritt S4

erfolgreich, so folgt in der Regel ein fluinfter Schritt Sb5.

In diesem flinften Schritt erzeugt die zweite Steuereinheit 12
die erste Steuereinheit 11. Die erste Steuereinheit 11 wird
nicht nur erzeugt, sondern zugleich eingerichtet. Dies
bedeutet, dass der Beobachtermanager den Beobachter mit
unterschiedlichen Funktionen ausstatten kann. Zugleich kodnnen
diese unterschiedlichen Funktionen entsprechend
parametrisiert sein. In dem Beispiel von FIG 2 teilt der
Beobachtermanager dem Beobachter mit, dass eine Kommunikation
zwischen zwei weiteren Komponenten tberwacht werden soll.
Zugleich legt der Reobachtermanager fest, dass die

Uberwachung mit Hilfe der Bandbreite und der Sequenznummern
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erfolgen soll. Somit wird der Beobachter durch den
Beobachtermanager instruiert, wie er die Uberwachung
auszufithren hat. In diesem Beispiel soll der Beobachter die
Bandbreite und die Segquenznummern der Kommunikation zwischen
den beiden zusatzlichen Komponenten lberwachen. Dazu richtet
der Beobachter bzw. die erste Steuereinheit 11 entsprechende
Messpunkte ein und definiert die Uberwachung der Bandbreite
als kontinuierliche Prifung jeweiliger Schwellenwerte. Dazu
kann ein minimer und ein maximaler Schwellenwert eingerichtet

sein.

In einem sechsten Schritt S6 fihrt der Beobachter die ihm
Ubertragene Uberwachungsaufgabe aus. Der Monitoringvorgang
wurde eingerichtet und wird im sechsten Schritt S6 gestartet.
Dazu greift der Beobachter auf Daten der Sensoreinrichtung SE
zu. Diese Daten der Sensoreinrichtung SE beinhalten
Informationen zur ersten Komponente 21k bzw. zur vorgegebenen
Funktion 21f der ersten Komponente 21k. In diesem Fall stellt
die erste Komponente 21k die beiden weiteren Komponenten dar
und die Funktion 21f ist in diesem Fall die
Kommunikationsverbindung zwischen den beiden vorgenannten
Komponenten D und E. Die zweite Steuereinheit 12 kann
ebenfalls festlegen, nach welcher Methode die erste
Steuereinheit 11 die Signale bzw. die Informationen der
Sensoreinrichtung auswerten soll. In diesem Fall kdnnen die
Sequenznummern mit einer extra dafliir definierten Prozedur
geprift werden. Dies kann zum Beispiel basierend auf einer
zuvor eingerichteten Vorlage geschehen. Beispielhaft kann
vorgesehen sein, dass ein Zustandssignal erzeugt wird, sobald
die entsprechende Prozedur meldet, dass die Sequenzen oder
die Sequenznummern nicht fortlaufend ausgetauscht werden.
Zudem kann vorgesehen sein, dass der minimale und der
maximale Schwellenwert ein Intervall beziiglich der Auslastung
der Kommunikationsverbindung beschreiben. Somit kann die
Auslastung der Kommunikationsverbindung in einem Wertebereich
Uberwacht werden. Stellt die erste Steuereinheit 11
beispielsweise fest, dass der Zustand der

Kommunikationsverbindung sich auRerhalb dieses Wertebereichs
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befindet, so kann ein Zustandssignal erzeugt werden, und an
die Anwendung bzw. zweite Komponente 22 direkt Ubermittelt
werden. Es ist auch moglich, dass der Beobachter das
Zustandssignal zundchst an die zweite Steuereinheit 12
Ubermittelt. Das Zustandssignal kann nicht nur aus der
Uberwachung der Kommunikationsauslastung erzeugt werden
sondern ebenfalls aufgrund der Sequenziiberwachung generiert
werden. Dies bedeutet insbesondere, dass das Zustandssignal
aufgrund mehrerer Uberwachungsvorginge erzeugt werden kann.
Die Schritte S1 bis S6 kdénnen einer Einrichtungsphase A

zugerechnet werden.

Nach der Einrichtungsphase A schlieBt sich eine
Uberwachungsphase B an. In einem siebtem Schritt S7 iilberwacht
der Beobachter die erste Komponente 21k, die zur Funktion 21f
erforderlichen Komponenten D und E und/oder deren digitalen
Ressourcen. Dies bedeutet, dass der Uberwachungsvorgang nicht
nur auf die erste Komponente 21k beschrankt sein kann. Wie in
Fig. 2 neben dem siebten Schritt S7 schematisch gezeigt ist,
kann eine Kommunikationsverbindung zwischen den Komponenten D
und E Uberwacht oder kontrolliert werden. Verlauft die
Uberwachung ohne Zwischenfdlle, so wird in einem achten
Schritt S8 eine Nachricht bzw. ein Zustandssignal erzeugt und
an die Anwendung gesendet. Dies kann zum Beispiel als Inhalt
haben, dass keine Stdrungen vorhanden sind und die
Uberwachungsaufgabe erfiillt ist. Bei Stdérungen kdénnen

entsprechend andersartige Zustandssignale erzeugt werden.

In Fall von FIG 2 schlieBRt sich nach der Uberwachungsphase B
eine Abbauphase C an. Hier wird in einem neunten Schritt S9
eine Abbaumeldung von der Anwendung erzeugt und an den
Beobachtermanager gesendet. Der Beobachtermanager prift die
Abbaumeldung und kann in einem zehnten Schritt S10 darauf
basierend den Beobachter abschalten bzw. abbauen. Der
Beobachter kann so vollstandig aus dem ersten Netzwerk 10
entfernt werden. Somit werden keine unndtigen digitalen
Ressourcen verschwendet. In einem elften Schritt S11 kann

vorgesehen sein, dass der Beobachtermanager der Anwendung
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beziiglich der Deaktivierung des Beobachters eine kurze
Bestatigungsmeldung zukommen ladsst. So kann der Benutzer Uber

das Ende der Uberwachungsphase B informiert werden.

Ein weiteres Beispiel soll einen méglichen
Uberwachungsvorgang darstellen. Ein Mitarbeiter eines
Logistikzentrums moéchte beispielsweise das Versenden von
Weihnachtspaketen kontrollieren bzw. verbessern. Dazu kann er
sich einer Logistiksoftware bedienen, welche
Paketforderstrukturen in dem Logistikzentrum steuern kann.
Beispielsweise mochte dieser Mitarbeiter die Pakete zu jenen
Abteilungen leiten, welche noch nicht vollstadndig ausgelastet
sind. Nachdem der Mitarbeiter iUber seine Anwendung eine
Nutzeranfrage erstellt hat, wird diese Nutzeranfrage gemal
dem zweiten Schritt S2 an die zweite Steuereinheit 12
Ubermittelt. Die zweite Steuereinheit 12 ermittelt darauf
basierend, welche Komponenten und welche digitalen Ressourcen
berwacht werden miissen. Beigpielsweise stellt die zweite
Steuereinheit 12 fest, dass in einer Lagerhalle bestimmte
Bilddaten ausgewertet werden miissen. Damit kann
beispielsweise festgestellt werden, wie viele Pakete {iber ein
Forderband pro Zeitabschnitt transportiert werden. Die zweite
Steuereinheit 12 kann dariber hinaus festlegen, dass
betreffend die Paketbefdrderung auf dem Fdrderband ein oberer
und unterer Schwellenwert festgelegt wird. Dies bedeutet,
dass die erste Steuereinheit 11 von der zweiten Steuereinheit
12 die Berechtigung erhédlt, die entsprechenden Bilder
hinsichtlich eines Paketflusses auszuwerten. Dazu kann die
erste Steuereinheit 11 auf entsprechende
Bildverarbeitungsprogramme zurickgreifen. Die zweite
Steuereinheit 12 erteilt der ersten Steuereinheit 11 die dazu

notwendigen Berechtigungen.

Nun kann die erste Steuereinheit 11 fortlaufend einen
Paketfluss lber das Fdrderband lUberpriifen. Befindet sich der
Paketfluss auBerhalb des Intervalls, welches die zweite
Steuereinheit 12 festgelegt hat, so soll die erste

Steuereinheit 11 ein entsprechendes Zustandssignal erzeugen
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und an die zweite Komponente 22 senden. In diesem Fall kann
dem Mitarbeiter angezeigt werden, dass seine Aufgabe momentan
nicht erfiillt werden kann. Es kénnen fortlaufend
Zustandssignale erzeugt werden, sodass der Mitarbeiter
stdndig im Bilde ist, was den Paketfluss im Logistikzentrum
betrifft.

Zusatzlich kann vorgesehen sein, dass die erste Steuereinheit
11 ebenfalls Zugriff auf Warmebildinformationen erhalt. Durch
eine entsprechende Auswertung der Warmebildinformationen
durch die erste Steuereinheit 11 kdnnen unerwartete
Hitzeentwicklungen rasch festgestellt werden. Dies ist zum
Beispiel im Hinblick auf einen Brandschutz von besonderer
Bedeutung. So kann in diesem Fall die erste Steuereinheit 11
nicht nur einen Paketfluss Uberwachen sondern dariber hinaus
dazu beitragen, dass es zu keinem Brand kommt. Wirde die
erste Steuereinheit 11 Uber einen ladngeren Zeitraum eine
erhbhte Temperatur feststellen, so kann vorgesehen sein, dass
ein entsprechendes Zustandssignal sofort an die zweite
Komponente 22 gesendet wird und dort dem Mitarbeiter
entsprechend deutlich zur Anzeige gebracht wird. In diesem
Fall kdonnte zusatzlich vorgesehen sein, dass ein
Notalarmsystem aktiviert wird. Dabei legt die zweite
Steuereinheit 12 fest, welche Bedingungen erfillt sein
miissen, damit die erste Steuereinheit 11 ein Zustandssignal
erzeugt, welches auf einen Brand hinweist. Die erste
Steuereinheit 11 fiithrt dabei die Aufgaben aus, die es von der
zweiten Steuereinheit 12 erhalt. Zugleich erhalt die erste
Steuereinheit 11 von der zweiten Steuereinheit 12 die
notwendigen Funktionen und Berechtigungen, um die ihr

Ubertragenen Aufgaben erfiillen zu kdnnen.

Diese Beigpiele sollen lediglich verdeutlichen, dass das
vorgestellte Uberwachungssystem bzw. die vorgestellte
Vorrichtung 14 aduBerst flexibel einsetzbar ist. Die
Vorrichtung 14 bzw. das vorgestellte Uberwachungsverfahren
ermdglicht Netzwerkfunktionen zur Laufzeit eine Ende-zu-Ende-

Sicht der Kommunikationsverbindung. Zugleich wird eine
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Interaktion von Anwendungen und Netzwerkfunktionen zur
Laufzeit ermdglicht. Es kann ein dynamisches Netzverhalten
geschaffen werden, ohne dazu einen zentralen
Networkcontroller einzurichten. Es kann sozusagen ein
dezentrales Uberwachungssystem erzeugt werden. Aufgrund
dieses dezentralen Uberwachungssystems kann die Vorrichtung
14 flexibel hinsichtlich neuer Uberwachungsaufgaben
umkonfiguriert werden. Die jeweiligen zweiten Komponenten 22
missen nicht Kenntnis tber die Struktur des ersten Netzwerks
10 haben. Mit Hilfe der ersten Steuereinheit 11 und der
zweiten Steuereinheit 12 kann eine zusammengefiihrte
Betrachtung und Auswertung des Gesamtsystems erfolgen. Dabei
konnen Parameter der physikalischen Netz-Ressourcen, der
virtuellen Netzressourcen, der Compute-Umgebungen und der
Hosts aufgenommen und verarbeitet werden. Die Vorrichtung 14
bzw. das Uberwachungsverfahren kann auch schrittweise in
schon bestehende Netzwerke bzw. Umgebungen eingefiihrt werden.
Die durch das Verfahren erstellten Schnittstellen bieten die
Moglichkeit, die Funktionstiichtigkeit von Netzwerkfunktionen
zu erfassen. Damit koénnen Netzwerkfunktionen in ,Machine

Economy-Systeme™ eingebunden werden.

Die hier beschriebene Vorrichtung 14 bzw. das hier
beschriebene Verfahren kann mit weiteren unterschiedlichen
Verfahren zur Netzwerkiiberwachung kombiniert werden.
Insbesondere ist es moglich, dass die erste Steuereinheit 11
auch direkt auf entsprechende Sensoren zugreifen kann. Das
heilRt die erste Steuereinheit 11 kann direkt auf einen
Speicher eines Sensors zugreifen, um die entsprechenden
Sensordaten zu gewinnen. Insgesamt zeigen die dargestellten
Beispiele und Varianten, dass komplexe Uberwachungsaufgaben
auBerst flexibel und effizient durchgefihrt werden kénnen.
Eine Uberwachung des ersten Netzwerks 10 muss nicht linger
zentral von einem Systemadministrator durchgefihrt werden.
Die Uberwachungsaufgaben konnen dezentral auf mehrere erste
Steuereinheiten 11 verteilt werden. Zugleich kann
sichergestellt werden, dass keine ,iiberfliissigen™

Steuereinheiten 11 das erste Netzwerk 10 belasten. Nicht
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langer bendtigte erste Steuereinheiten 11 kdénnen durch die

zweite Steuereinheit 12 wieder abgebaut werden.
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Patentanspriiche

1. Vorrichtung (14) zum Uberwachen eines Zustands einer in
einem ersten Netzwerk (10) angeordneten ersten Komponente
(21k) gekennzeichnet durch

- eine ersten Schnittstelle (Slc) zum Empfangen von Daten
einer Sensoreinrichtung (SE), welche ausgestaltet ist, einen
Umfeldparameter flur die erste Komponente (21k) und/oder einen
Wert betreffend eine digitale Ressource fiir die erste
Komponente zu erfassen,

- einer zweiten Schnittstelle (S2c¢),

- eine zweite Steuereinheit (12) und

- eine von der zweiten Steuereinheit (12) abhdngige
unterschiedliche erste Steuereinheit (11), wobei

- die zweite Steuereinheit (12) ausgestaltet ist, in
Abhdngigkeit von einem ersten Schaltsignal, welches iber die
zweite Schnittstelle (S2c¢) an die zweite Steuereinheit (12)
Ubermittelbar ist, die erste Steuereinheit (11) zu aktivieren
und/oder einzurichten, wobel

- die erste Steuereinheit (11) eingerichtet ist, die Daten
der Sensoreinrichtung (SE) lUber die erste Schnittstelle (Slc)
zu empfangen und auszuwerten sowie in Abhdngigkeit von einem
Ergebnis des Auswertens der Daten der Sensoreinrichtung (SE)
ein Zustandssignal, das die erste Komponente (21k) oder eine
vorgegebene Funktion (21f) der ersten Komponente (21k)

betrifft, zu erzeugen.

2. Vorrichtung (14) nach Anspruch 1, wobei das erste
Schaltsignal von einer zweiten Komponente (22) erzeugbar ist
und die zweite Steuereinheit (12) ausgebildet ist, die zweite

Komponente (22) zu authentifizieren.

3. Vorrichtung (14) nach einem der vorhergehenden Anspriiche,
wobeil das erste Schaltsignal von einer zweiten Komponente
(22) erzeugbar ist und die zweite Steuereinheit (12)
ausgebildet ist, eine Konfiguration der ersten Steuereinheit

(11), der zweiten Komponente (22) und/oder der ersten
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Komponente (21k) basierend auf dem ersten Schaltsignal zu

andern.

4. Vorrichtung (14) nach Anspruch 2 oder 3, wobei die zweite
Komponente (22) ausgestaltet ist, ein zweites Schaltsignal zu
erzeugen, mithilfe dessen die erste Steuereinheit (11) wvon

der zweilten Steuereinheit (12) deaktivierbar ist.

5. Vorrichtung (14) nach einem der vorhergehenden Anspriiche
mit einer dritten Komponente in einem zweiten Netzwerk, wobei
- die Sensoreinrichtung (SE) ausgestaltet ist, einen
Umfeldparameter der dritten Komponente im zweiten Netzwerk
sowie einen Wert betreffend die jeweiligen digitalen
Ressource der dritten Komponente zu erfassen und

- die Daten der dritten Komponente fiir das Erzeugen des

Zustandssignals zu berlicksichtigen.

6. Vorrichtung (14) nach einem der vorhergehenden Anspriliche,
wobeil das erste und/oder das zweite Netzwerk als
Kommunikationsnetz ausgestaltet ist und die erste
Steuereinheit (11) eingerichtet ist, mittels der Daten der
Sensoreinrichtung (SE) eine Bandbreite einer
Kommunikationsverbindung zwischen mindestens zwei Komponenten
des ersten und/oder zweiten Netzwerks zu erfassen und/oder zu

Uberwachen.

7. Verfahren zum Uberwachen eines Zustands einer in einem
ersten Netzwerk (10) angeordneten ersten Komponente (21k)
gekennzeichnet durch:

a) Empfangen eines ersten Schaltsignals durch eine zweite
Steuereinheit (12) des ersten Netzwerks (10),

b) Aktivieren einer ersten Steuereinheit (11) in Abhangigkeit
von dem ersten Schaltsignal,

c) Empfangen und Auswerten von Daten einer Sensoreinrichtung
(SE), welche ausgestaltet ist, einen Umfeldparameter fir die
erste Komponente (21k) und/oder einen Wert betreffend eine
digitale Ressource flir die erste Komponente (21k) zu

erfassen, durch die erste Steuereinheit,
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d) Erzeugen eines Zustandssignals, welches einen Zustand der
ersten Komponente (21k) und/oder eine vorgegebene Funktion
(21f) der ersten Komponente (21k) betrifft.

8. Verfahren nach Anspruch 7, wobei fir das Empfangen und
Auswerten ein Wertebereich flir den Umfeldparameter und/oder
fliir den Wert betreffend die digitale Ressource festgelegt
wird und das Zustandssignal in Abhdngigkeit von einem
Verlassen des Wertebereichs fir den Umfeldparameter oder fir

die digitale Ressource erzeugt wird.

9. Verfahren nach einem der Anspriiche 7 oder 8, wobei der
Umfeldparameter fiir die erste Komponente (21k) und/oder der
Wert betreffend die digitale Ressource beziiglich Stdrsignale

gefiltert werden.

10. Verfahren nach einem der Anspriiche 7 bis 9, wobei das

Empfangen und Auswerten zeitgesteuert erfolgt.

11. Verfahren nach einem der Anspriiche 7 bis 10, wobei die
zweite Steuereinheit mit einem vorgegebenen Funktionsumfang,
der mehrere Funktionen fir die zwelite Steuereinheit (12)
beinhaltet, ausgestattet ist und die zweite Steuereinheit

(12) in Abhangigkeit von dem ersten Schaltsignal eine
Funktion aus dem Funktionsumfang auswahlt und die zweite
Steuereinheit (12) die ausgewdhlte Funktion zum Empfangen und

Auswerten der Daten parametrisiert.

12. Verfahren nach einem der Anspriiche 7 bis 11, wobei nach
dem Empfangen des ersten Schaltsignals die zweite
Steuereinheit (12) eine zweite Komponente (22), wobei die
zweite Komponente (22) das erste Schaltsignal erzeugt,
authentifiziert und eine Zuladssigkeit des ersten

Schaltsignals Uberpriuft.

13. Verfahren nach einem der Anspriiche 7 bis 12, wobei die
erste Steuereinheit (11) in einem Kommunikationsnetz als das

erste Netzwerk (10) ausgestaltet ist, eine Bandbreite,
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Kommunikationsdaten, eine Verzdgerung, eine Pufferlange

und/oder einen Paketverlust zu erfassen oder zu Uberwachen.

14. Computerprogrammprodukt, welches direkt in einen Speicher
einer Steuereinheit in einem Netzwerk ladbar ist, mit
Programm-Mitteln, um die Schritte des Verfahrens nach einem
der Anspriiche 7 bis 13 auszufiihren, wenn das Programm in der

Steuereinheit in dem Netzwerk ausgefihrt wird.

15. Elektronisch lesbarer Datentrager mit darauf
gespeicherten elektronisch lesbaren Steuerinformationen,
welche zumindest ein Computerprogrammprodukt nach Anspruch 13
umfassen und derart ausgestaltet sind, dass sie bei
Verwendung des Datentrdgers in einer Steuereinheit in einem
Netzwerk ein Verfahren nach einem der Anspriiche 7 bis 13

durchfihren.
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