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Beschreibung
Gebiet der Erfindung

[0001] Die vorliegende Erfindung betrifft ein Verfah-
ren zum Kategorisieren von Uber ein Kommunikati-
onsnetzwerk Ubertragenen Nachrichten und Vorrich-
tungen zur Durchfiihrung eines solchen Verfahrens.
Insbesondere betrifft die vorliegende Erfindung ein
Verfahren und zur Durchfiihrung desselben geeigne-
te Vorrichtungen, um Uber ein Kommunikationsnetz-
werk Ubertragene Nachrichten dahingehend zu beur-
teilen, ob sie von einem zum Empfang der Nachrich-
ten vorgesehenen Empfanger erwiinscht oder uner-
wunscht sind.

Hintergrund der Erfindung

[0002] Bei Ubermittlung von Nachrichten mittels ei-
nes Kommunikationsnetzwerks ist es mdglich, einem
Empfanger bzw. dessen Benutzer Nachrichten zuzu-
senden, die nicht erwlnscht sind. Deren Empfang
kann aber grundsatzlich nicht verhindert werden,
wenn sich der Empfanger in einem Betriebszustand
befindet, in dem Nachrichten entgegengenommen
werden kdnnen.

[0003] Beispielsweise kann bei Verwendung eines
Telefons, wenn es zur Entgegennahme eines einge-
henden Anrufs betrieben wird, z.B. der Telefonhérer
abgehoben wird, nicht verhindert werden, dass uner-
wiinschte Telefonate zustande kommen. Weitere Bei-
spiele umfassen in einem Telefonnetzwerk verwen-
dete Anrufbeantworter, bei denen nicht verhindert
werden kann, dass unerwiinschte Nachrichten in
Form von Sprachnachrichten gespeichert werden.
Auch bei einer Verwendung von Faksimilegeraten ist
es deren Benutzer nicht moglich, zu verhindern, dass
Nachrichten, beispielsweise in Form von nicht er-
winschter Werbung, entgegengenommen werden.

[0004] Entsprechendes gilt fur rechnerbasierte
Kommunikationsnetzwerke, die beispielsweise das
Internetumfassen und eine Ubertragung von elektro-
nischen Nachrichten, insbesondere in Form von
E-Mails ermoglichen. Bei solchen Kommunikations-
systemen ist es einfach, elektronische Nachrichten
an beliebige und beliebig viele Benutzer zu Ubertra-
gen. Dies wird oft missbraucht, wobei als sogenannte
SPAM-Nachrichten bezeichnete E-Mails verwendet
werden.

[0005] In allen Fallen ist es erforderlich, dass ein
Benutzer alle empfangenen Nachrichten daraufhin
Uberprift, ob sie erwlinscht sind, beispielsweise von
einem Bekannten stammen, oder ob sie unerwiinscht
sind, beispielsweise Nachrichten in Form von Wer-
bung oder SPAM-Nachrichten darstellen.

[0006] Insbesondere im Fall von rechnerbasierten

Kommunikationsnetzwerken, insbesondere dem In-
ternet, ist es unerwiinscht, nicht erwiinschte Nach-
richten z.B. in Form von SPAM-Nachrichten zu emp-
fangen, weil ein Zugriff auf solche Nachrichten bei-
spielsweise die Aktivierung eines sogenannten Com-
putervirus bewirken kann.

[0007] Bei Verwendung von Telefonen mit Erken-
nung bzw. Anzeige von Telefonnummern anrufender
Personen, muss der Benutzer anhand einer ange-
zeigten Telefonnummer selbst entscheiden, ob der
Anruf entgegengenommen werden soll. Ist dem Be-
nutzer die angezeigte Telefonnummer nicht bekannt,
ist es nicht méglich zu entscheiden, ob der Anruf er-
wlinscht oder unerwiinscht ist. Wird der Anruf entge-
gengenommen, kann ein unerwilinschtes Telefonat
zustande kommen, wird der Anruf nicht entgegenge-
nommen, kann ein erwinschtes Telefonat verpasst
werden.

[0008] Bei Telefonnetzwerken, bei denen die Tele-
fonnummer eines zum Anrufen verwendeten Tele-
fons bereitgestellt werden kann, ist es moglich, die
Entgegennahme von unerwiinschten Anrufen zu ver-
hindern. Dabei werden die Telefonnummern von Per-
sonen und/oder Telefonen, von denen keine Anrufe
entgegengenommen werden sollen, als unerwiinsch-
te Telefonnummern festgelegt. Wird bei einem einge-
henden Anruf festgestellt, dass dieser Telefonanruf
von einer Person oder einem Telefon erfolgt, dessen
Telefonnummer als unerwlinscht festgelegt wurde,
wird der Aufbau einer entsprechenden Telefonverbin-
dung verhindert. Diese Vorgehensweise fuhrt nur
dann zum Erfolg, wenn die als unerwiinscht einzustu-
fenden Telefonnummern bekannt sind. Unerwiinsch-
te Anrufe, die von Personen oder Telefonen stam-
men, deren Telefonnummern nicht zuvor als uner-
wlnscht definiert wurden, beispielsweise weil sie
nicht bekannt waren oder lediglich zeitweise als uner-
wiinscht eingestuft werden sollen, kénnen nicht ver-
hindert werden.

[0009] Bei rechnerbasierten Kommunikationsnetz-
werken ist es mdglich, mittels zusatzlicher techni-
scher Malknahmen unerwiinschte Nachrichten, ins-
besondere SPAM-Nachrichten oder vergleichbare
E-Mails zu erkennen und entsprechend zu behan-
deln. Dabei ist es moglich, unerwiinschte Nachrich-
ten, wenn sie erkannt wurden, getrennt von anderen
Nachrichten zu speichern, Gberhaupt nicht zu Uber-
tragen oder mit einem entsprechenden Hinweis zu
versehen.

[0010] Mdglichkeiten, unerwiinschte Nachrichten zu
erkennen oder zu verhindern, gibt es bei Anrufbeant-
wortern oder Faksimilegeraten nicht.

[0011] Zur Verdeutlichung der Problematik, wird im
Folgenden auf rechnerbasierte Kommunikations-
netzwerke, insbesondere das Internet, und dort ver-
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wendete Nachrichten in Form von E-Mails Bezug ge-
nommen.

[0012] Um unerwiinschte E-Mails zu erkennen, gibt
es verschiedene Verfahren. Beispielsweise kann
Uberprift werden, ob der Absender einer E-Mail dem
vorgesehenen Empfanger bekannt ist; ist dies der
Fall, wird eine E-Mail als erwlinscht identifiziert. Fer-
ner ist es bekannt, den Inhalt einer E-Mail, beispiels-
weise nach Schlisselworten, zu analysieren, um aus
den Ergebnissen zu bestimmen, ob die E-Mail er-
wiinscht oder unerwiinscht ist. Ein weiteres Anzei-
chen dafir, dass es um unerwiinschte E-Mails han-
delt, ist die zeitliche Abfolge, mit der E-Mails Ubertra-
gen werden; Uberschreitet beispielsweise die Fre-
quenz hintereinander Ubertragener E-Mails eine vor-
bestimmte Grenze, ist davon auszugehen, dass es
sich um unerwiinschte E-Mails handelt.

[0013] Ublicherweise werden aus dem einem Be-
nutzer zugeordneten E-Mail-Eingang als uner-
winscht identifiziert E-Mails getrennt von anderen
E-Mails gespeichert. Dabei werden erwtnschte und
unerwinschte E-Mails getrennt bereitgestellt, bei-
spielsweise unter Verwendung getrennter Verzeich-
nisse oder Ordner. Typischerweise werden er-
wilnschte E-Mails in einem ersten Ordner gespei-
chert, der dann als eigentlicher Posteingang dient; in
einem zweiten Ordner werden unerwiinschte E-Mails
gespeichert. Auf in den beiden Ordnern gespeicherte
E-Mails kann weiterhin zugegriffen werden. Dies ist
insofern auch erforderlich, da nicht gewahrleistet ist,
dass alle in dem zweiten Ordner gespeicherte
E-Mails tatsachlich unerwiinscht sind, auch wenn sie
als solche identifiziert wurden. Dementsprechend ist
ein Benutzer gezwungen, auch in dem zweiten Ord-
ner gespeicherte E-Mails zu Uberprifen, ob sie zu-
recht als unerwiinschte E-Mails identifiziert wurden.

[0014] Diese Vorgehensweise stellt nicht nur eine
zusatzliche Belastung fir einen Benutzer dar. Viel-
mehr birgt sie die Gefahr, dass ein Benutzer den
zweiten, fur unerwiinschte E-Mails vorgesehenen
Ordner nicht Uberprift und falschlicherweise in dem
zweiten Ordner vorhandene E-Mails nicht zur Kennt-
nis genommen werden. Dies ist insbesondere der
Fall, wenn die Ublicherweise durch einen Benutzer
definierten Regeln, gemal denen E-Mails als uner-
winscht und/oder erwlinscht identifiziert werden,
strenge Vorgaben erfillen, also E-Mails nur dann in
den ersten Ordner verschoben werden, wenn sie
zweifelsfrei erwiinscht sind, wohingegen E-Mails, bei
denen nicht mit Sicherheit bestimmt werden kann, ob
sie erwinscht sind, in den zweiten Ordner verscho-
ben werden.

[0015] Um zu vermeiden, dass zu viele E-Mails
falschlicherweise als unerwiinscht identifiziert in den
zweiten Ordner verschoben werden und Benutzer
dementsprechend den zweiten Ordner hinsichtlich

solcher E-Mails Uberprifen mussen, ist es ublich, zur
Identifikation von erwiinschten und unerwiinschte
E-Mails weniger strenge Vorgaben zu definieren.
Folglich wird es wahrscheinlicher, dass unerwiinsch-
te E-Mails nicht als solche identifiziert und daher dem
ersten Ordner zugeordnet werden.

Stand der Technik

[0016] Die US 6,161,130 beschreibt ein mathemati-
sches Verfahren, mit welchem eingehende Nachrich-
ten als Spam-Nachrichten erkannt und herausgefil-
tert werden kénnen. Dazu wird der Text einer einge-
henden E-Mail Nachricht auf vordefinierte Eigen-
schaften hin analysiert, die fur Spam-Nachrichten be-
sonders charakteristisch sind. Der beschriebene Fil-
ter verwendet dabei einen komplexen Algorithmus.
Gemal der US 6,161,130 ist u.a. vorgesehen, einge-
hende E-Mail-Nachrichten in eine Mehrzahl von un-
terschiedlichen Ordnern zu klassifizieren.

[0017] Der WO 99/32985 ist ein E-Mail-Filter zu ent-
nehmen, bei welchem anhand einer so genannten
,Guestlist" E-Mails automatisch in die ,Inbox" des
Nutzers geleitet werden. Jegliche E-Mail, deren Ab-
senderadresse sich in der ,Guestlist" wieder findet,
wird direkt in die ,Inbox" geleitet. Jedoch muss diese
,Guestlist" von dem Nutzer separat erstellt und ver-
waltet werden.

[0018] In der US 5,283,856 beschreibt ein flexibles,
ereignisgesteuertes und regelbasiertes Mail System.

Aufgabenstellung

[0019] Aufgabe der Erfindung ist es, Losungen zur
Identifikation gewlinschter und unerwiinschte Nach-
richten bereitzustellen, um die Identifikation von
Nachrichten zu verbessern und Benutzer bei der
Uberpriifung von erhaltenen Nachrichten hinsichtlich
deren Erwilnschtheit zu unterstitzen. Bezugneh-
mend auf in Form von E-Mails empfangenen Nach-
richten soll die vorliegende Erfindung insbesondere
die oben geschilderten Probleme bei der Identifikati-
on und Verwendung unerwiinschter E-Mails beseiti-
gen.

Kurzbeschreibung der Erfindung

[0020] Zur LOsung dieser Aufgabe stellt die vorlie-
gende Erfindung ein Verfahren bereit, bei dem we-
nigstens eine uber ein Kommunikationsnetzwerk
Ubertragene, fur einen Empfanger vorgesehene
Nachricht in eine von drei Kategorien kategorisiert
wird. Die drei Kategorien dienen zur Klassifizierung
Ubertragener Nachrichten in Erwiinschte und Uner-
wilnschte und in Solche, die weder als erwlinschte
noch als unerwuinschte Nachrichten identifiziert wer-
den kdnnen.
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[0021] Beispiele fir bei der vorliegenden Erfindung
verwendbare Kommunikationsnetzwerke umfassen
stationare, mobile und zellulare Telefonnetzwerke,
rechnerbasierte Netzwerke, insbesondere das Inter-
net umfassende Netzwerke und dergleichen.

[0022] In Abhangigkeit des verwendeten Kommuni-
kationsnetzwerks kdénnen Empfanger in Form von
stationaren und mobilen Telefonen, analogen und di-
gitalen Anrufbeantwortern, analogen und digitalen
Faksimilegeraten und rechnerbasierten Empfangern,
zum Beispiel intelligente Mobiltelefone, tragbare und
stationare Computer etc. verwendet werden. Soweit
nicht anders angegeben, wird unter einem Empfan-
ger eine technische Vorrichtung oder Einrichtung im
Form von sowohl Hardware als auch Software ver-
standen.

[0023] In Abhangigkeit des verwendeten Kommuni-
kationsnetzwerks bzw. des verwendeten Empfangers
stehen unterschiedliche Daten bereit, anhand derer
Ubertragene Nachrichten kategorisiert werden kon-
nen. Die Kategorisierung von Nachrichten kann an-
hand von Informationen erfolgen, die die absenden-
de Person oder den Absender angeben, wie z.B. Te-
lefonnummern und E-Mailadressen. Die Kategorisie-
rung kann auch auf der Grundlage von Informationen
durchgefiihrt werden, die sich aus einer Nachricht
selbst ergeben. Bei Sprachnachrichten kdnnen mit-
tels Spracherkennungsmaflinahmen Schllsselworte,
wie zum Beispiel der Name des Anrufers und Werbe-
schlagworte, erkannt werden, um dementsprechend
die Nachricht als erwlinscht oder unerwiinscht einzu-
stufen. Bei Faksimilenachrichten und E-Mails kann
Vergleichbares durch Texterkennungsmaflnahmen
erfolgen.

[0024] Beispiele von Daten zur Kategorisierung der
wenigstens einen Nachricht umfassen Daten, die an-
geben, dass die wenigstens eine Nachricht von ei-
nem Dienstleister, beispielsweise einem Telefon-
dienstleister oder Internet-Dienstleister, stammt, bei
dem der Benutzer des Empfangers Kunde ist und ge-
gebenenfalls fir deren Dienstleistungen zahlt, Daten
in Form einer der wenigstens einen Nachricht zuge-
ordneten digitalen Unterschrift optional in Verbindung
mit einem die Authentizitat der digitalen Unterschrift
angebenden Zertifikat und Daten, die angeben, dass
Nachrichten von einem das verwendete Kommunika-
tionsnetzwerk bedienenden Kommunikationsdienst-
leister, beispielsweise einem Telefonnetzbetreiber
oder einem Internet-Provider, stammen. Ferner kon-
nen insbesondere Verfahren zum Schutz vor
SPAM-Nachrichten, wie z.B. Frequenzmessung, In-
haltsanalyse und Headeranalyse verwendet werden.

[0025] Nachrichten werden in die erste Kategorie
kategorisiert, wenn beispielsweise Sprachnachrich-
ten oder E-Mails von Absendern Ubertragen werden,
die in einem dem Empfanger zugeordneten Adress-

buch eines Benutzers desselben vorliegen. Im Fall
von als Sprachnachrichten oder Faksimilenachrich-
ten Ubertragenen Nachrichten kdnnen beispielsweise
Telefonnummern zugrundegelegt werden, die in ei-
ner entsprechenden Liste aufgeflihrt sein kénnen
oder von denen bekannt ist, dass Ublicherweise uner-
wlinschte Nachrichten von dort stammen. Ferner ist
es vorgesehen, dass der Benutzer des Empfangers
diesem mitteilt, von welchen Absendern Nachrichten
erwlinscht und dementsprechend in die erste Kate-
gorie zu kategorisieren sind. Es ist auch méglich, die-
se Kategorisierung anhand von Daten vorzunehmen,
die angeben, dass Ubertragene Nachrichten speziell
fur den Empfanger bzw. dessen Benutzer verschlis-
selt worden sind, was insbesondere bei codierten
Sprachnachrichten per Telefon und E-Mails Anwen-
dung finden wird.

[0026] Zur Kategorisierung von Ubertragenen Nach-
richten in die erste Kategorie kdnnen strenge Regeln,
Vorgaben, Filter und dergleichen definiert werden,
um zu gewahrleisten, dass nur Nachrichten in diese
Kategorie fallen, die tatsachlich erwtinscht sind.

[0027] Zum Kategorisieren in die zweite Kategorie
kénnen Regeln, Vorgaben, Filter und dergleichen
verwendet werden, die gewahrleisten, dass Ubertra-
gene Nachrichten korrekt als unerwiinschte Nach-
richten identifiziert und entsprechend kategorisiert
werden.

[0028] Um der Kategorisierungseinrichtung Anga-
ben, wie z.B. Regeln, Vorgaben, Filter und derglei-
chen, bereitzustellen, gemal denen Nachrichten ka-
tegorisiert werden sollen, gibt es u.a. in Abhangigkeit
der Ausfiihrung der Kategorisierungseinrichtung, des
verwendeten Kommunikationsnetzwerks und des
verwendeten Empfangers mehrere Moglichkeiten.
Derartige Angaben kdnnen von dem Benutzer des
Empfangers Uber diesen eingegeben und der Kate-
gorisierungseinrichtung bereitgestellt werden. Ferner
ist es moglich, solche Angaben standardisiert fur alle
Benutzer vorzugeben, wenn es beispielsweise der
Empfanger nicht ermdglicht, derartige Angaben ein-
zugeben und zu der Kategorisierungseinrichtung zu
Ubermitteln. Es ist auch mdglich, solche Angaben ei-
nem Betreiber der Kategorisierungseinrichtung auf
andere Weise bereitzustellen, der dann anhand der
z.B. per Post oder telefonischer Mitteilung erhaltenen
Angaben die Kategorisierungseinrichtung entspre-
chend konfiguriert.

[0029] Nachrichten, die nicht zuverlassig in die erste
und nicht zuverlassig in die zweite Kategorien kate-
gorisiert werden kdnnen, werden in die dritte Katego-
rie eingestuft. Dies kann im Ausschlussverfahren er-
folgen, indem jede eingehende Nachricht, die nicht
die erste und nicht in die zweite Kategorien passt, der
dritten Kategorie zugeordnet wird. Ferner ist es vor-
gesehen, auch diese Nachrichten hinsichtlich ihrer
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Erwilinschtheit zu Uberpriifen, um beispielsweise eine
Bewertung daruber zu erhalten, ob eine in diese Ka-
tegorie fallende Nachricht tatsachlich in diese Kate-
gorie gehort und/oder eine unerwiinschte oder eine
erwlinschte Nachricht darstellt.

[0030] Die Kategorisierung der wenigstens einen
Nachricht kann vor einer Ubertragung zu dem Emp-
fanger durchgefihrt werden. Dies kann beispielswei-
se mittels einem zentralen, dem Empfanger zugeord-
neten Nachrichtensystem erfolgen, wenn dieses die
wenigstens eine Nachricht empfangt. Beispiele hier-
fur umfassen  Telefonvermittlungsstellen  und
E-Mail-Server. Damit der Empfanger bzw. ein Benut-
zer desselben die wenigstens eine kategorisierte
Nachricht erhalt, kann diese in Antwort auf eine An-
frage von dem Empfanger oder Steuerung des Nach-
richtensystems dem Empfanger bereitgestellt wer-
den.

[0031] Kategorisieren der wenigstens einen Nach-
richt vor einer Ubertragung zu dem Empfanger kann
auch mittels eines zentralen Kategorisierungssys-
tems erfolgen, das in Antwort auf den Empfang der
wenigstens einen Nachricht durch das zentrale
Nachrichtensystem tatig wird. Diese Ausflihrungs-
form ermdglicht es, die Erfindung in Form einer
Dienstleistung anzubieten, wobei es nicht erforder-
lich ist, ein verwendetes zentrales Nachrichtensys-
tem bzw. einen damit verwendeten Empfanger zu
modifizieren. Vielmehr werden die erfindungsgema-
Ren Verfahrensschritte durch ein von diesen getrenn-
tes System durchgefiihrt, mit dem Ergebnis, dass ka-
tegorisierte Nachrichten erhalten werden.

[0032] Insbesondere ist es bei Verwendung eines
zentralen Kategorisierungssystems vorgesehen,
dass dieses auf die von dem zentralen Nachrichten-
system empfangene wenigstens eine Nachricht zu-
greift und die so erhaltene wenigstens eine Nachricht
kategorisiert. Um dem Benutzer kategorisierte Nah-
richten bereitzustellen, kdnnen diese von dem zen-
tralen Kategorisierungssystem zu dem zentralen
Nachrichtensystem oder zu dem Empfanger Gbertra-
gen werden. Ferner ist es mdglich, dass das zentrale
Kategorisierungssystem das zentrale Nachrichten-
system anweist, die dort vorliegenden, noch nicht ka-
tegorisierten Nachrichten entsprechend der von dem
zentralen Kategorisierungssystem vorgenommenen
Kategorisierung zu ordnen.

[0033] Alternativ ist es vorgesehen, das Kategori-
sieren der wenigstens einen Nachricht nach deren
Empfang durch den Empfanger und vor einem mdg-
lichen Zugriff durch den Benutzer durchzufiihren. Die
Kategorisierung wird vor einem moglichen Zugriff
durch den Benutzer durchgefihrt, um kategorisierte
Nachrichten bereitzustellen.

[0034] Bei dieser Ausfiihrungsform ist es madglich,

dass das Kategorisieren von Nachrichten durch den
Empfanger lokal durchgefuhrt wird.

[0035] Des weiteren ist es vorgesehen, dass die we-
nigstens eine Nachricht unter Verwendung eines
zentralen Kategorisierungssystems durchzufiihren,
wenn der Empfanger die wenigstens eine Nachricht
erhalten hat. Vorzugsweise wird hierbei die Kategori-
sierung durchgefiihrt, indem das zentrale Kategori-
sierungssystem auf die von dem Empfanger erhalte-
ne wenigstens eine Nachricht zugreift und die so er-
haltene wenigstens eine Nachricht kategorisiert. Um
dem Benutzer kategorisierte Nahrichten bereitzustel-
len, kdnnen diese von dem zentralen Kategorisie-
rungssystem zu dem Empfanger Uibertragen werden.
Ferner ist es moglich, dass das zentrale Kategorisie-
rungssystem den Empfanger anweist, die dort vorlie-
genden, noch nicht kategorisierten Nachrichten ent-
sprechend der von dem zentralen Kategorisierungs-
system vorgenommenen Kategorisierung zu ordnen.

[0036] Um bei Verwendung des erfindungsgema-
Ren Verfahrens eine verbesserie Kategorisierung,
dass heildt eine hdhere "Genauigkeit" fir erwlinschte
und unerwinschte Nachrichten zu erreichen, ist es
moglich, Daten zu verwenden, die angeben, ob bei
einer vorherigen Durchfiihrung des erfindungsgema-
Ren Verfahrens Nachrichten zurecht, korrekterweise
in die dritte Kategorie eingestuft wurden. Dies kann
beispielsweise daran erkannt werden, dass der Be-
nutzer Nachrichten, die in der dritten Kategorie vorla-
gen, nicht verworfen, sondern auf diese zugegriffen
hat. Vergleichbar dazu, ist vorgesehen, zu ermitteln,
ob zuvor der dritten Kategorie zugeordnete Nachrich-
ten von dem Benutzer verworfen wurden.

[0037] Um den Benutzer bei der Verwaltung erhalte-
ner Nachrichten zu unterstitzen und gegebenenfalls
zum Speichern von Nachrichten verwendeten Spei-
cher zu optimieren, kbnnen Nachrichten der zweiten
Kategorie automatisch verworfen werden. Dies ist
beispielsweise bei Sprachnachrichten vorteilhaft, die
zu einem Telefon mit und ohne Anrufbeantworter-
funktionalitat Gbertragen werden. Wird eine einge-
hende Sprachnachricht als unerwiinscht erkannt,
wird der entsprechende Telefonanruf verworfen bzw.
zuriickgewiesen, z.B. durch Ubertragung eines Be-
setztzeichens zu dem Anrufer. Entsprechendes gilt
fur unerwiinschte Faksimilenachrichten; im Fall von
E-Mails kdnnen Entsprechende geldscht werden.

[0038] Eine weitere Unterstiitzung des Benutzers
des Empfangers kann erreicht werden, indem fiir we-
nigstens eine der drei Kategorien Uberprift wird, ob in
diese Kategorie kategorisierte Nachrichten zurecht in
diese Kategorie kategorisiert wurden.

[0039] Bei einer bevorzugten Ausfiihrungsform wer-
den Wahrscheinlichkeiten angegeben, mit denen die
Einstufung von Nachrichten in die jeweilige Kategorie
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zurecht erfolgt ist.

[0040] Bei einer weiteren bevorzugten Ausfih-
rungsform werden fur die wenigstens eine Nachricht
eine Wahrscheinlichkeit ermittelt, wonach die we-
nigstens eine Nachricht eine unerwiinschte Nachricht
ist, und die wenigstens eine Nachricht gemaf der er-
mittelten Wahrscheinlichkeit in eine der drei Katego-
rien kategorisiert, oder werden fir die wenigstens
eine Nachricht eine Wahrscheinlichkeit ermittelt, wo-
nach die wenigstens eine Nachricht eine erwiinschte
Nachricht ist, und die wenigstens eine Nachricht ge-
maRk der ermittelten Wahrscheinlichkeit in eine der
drei Kategorien kategorisiert, oder werden fir die we-
nigstens eine Nachricht eine Wahrscheinlichkeit er-
mittelt, wonach die wenigstens eine Nachricht weder
eine erwunschte Nachricht noch eine unerwiinschte
Nachricht ist, und die wenigstens eine Nachricht ge-
maRk der ermittelten Wahrscheinlichkeit in eine der
drei Kategorien kategorisiert.

[0041] Mit anderen Worten wird fir jede eingehende
Nachricht eine Wahrscheinlichkeit berechnet, mit der
die einzelne Nachricht beispielsweise SPAM ist. Da-
nach werden alle Nachrichten jeweils fir sich be-
trachtet in die verschiedenen Kategorien eingestuft,
z.B. in die erste Kategorie, in die zweite Kategorie
oder in die dritte Kategorie. Entsprechendes gilt fur
die Ausfuhrungen, bei den zur Wahrscheinlichkeits-
ermittlung eine andere Kategorie als Bezug gewahlt
wird.

[0042] Bei Verwendung von Wahrscheinlichkeiten
kdnnen in eine der Kategorien fallenden Nachrichten
hierarchisch angeordnet werden, so dass dem Be-
nutzer Nachrichten mit hdherer Wahrscheinlichkeiten
vor Nachrichten oder gegeniber diesen priorisiert
bereitgestellt werden, die damit verglichen geringe
Wahrscheinlichkeiten aufweisen.

[0043] Vorzugsweise umfasst die dritte Kategorie
wenigstens zwei Unterkategorien. Die Verwendung
von Unterkategorien in der dritten Kategorie erlaubt
es, Nachrichten der dritten Kategorie feiner abgestuft
bereitzustellen. Beispielsweise kdénnen auf der
Grundlage der oben genannten Wahrscheinlichkei-
ten, Nachrichten mit h6heren Wahrscheinlichkeiten in
eine erste Unterkategorie eingestuft werden, wah-
rend Nachrichten mit damit verglichen geringere
Wahrscheinlichkeiten in eine zweite Unterkategorie
eingestuft werden kdnnen. Auch dies stellt eine Un-
terstiitzung des Benutzers beim Uberpriifen von
Nachrichten der dritten Kategorie dar, weil es eine fei-
nere Selektion beim Prifen von Nachrichten der drit-
ten Kategorie ermdglicht.

[0044] Werden dem Benutzer Nachrichten mittels
eines Bildschirms zur Verfigung gestellt, erlaubt die
hierarchische Anordnung von Nachrichten einer der
Kategorien eine entsprechende grafische Darstel-

lung, beispielsweise durch unterschiedliche Farbge-
staltungen und/oder Anordnungen. Kénnen oder sol-
len Nachrichten nicht in dieser Weise zur Verfiigung
gestellt werden, kann die hierarchische Ordnung von
Nachrichten in einer Kategorie durch eine entspre-
chende Abfolge akustischer Wiedergaben dieser
Nachrichten und/oder in einer entsprechenden An-
ordnung in einem zum Speichern von Nachrichten
verwendeten Speicher erfolgen.

[0045] Ist es mdglich, Nachrichten mittels eines
Bildschirms bereitzustellen, ist es vorgesehen, die
drei Kategorien durch entsprechende auf dem Bild-
schirm darstellbare Objekte anzugeben. Bezugneh-
mend auf bei rechnerbasierten Systemen verwende-
ten Bildschirmen (Computermonitoren) ist es bevor-
zugt, fur diese Objekte so genannte Ordner und/oder
Verzeichnisse bzw. entsprechende Darstellungen zu
verwenden.

[0046] Ferner ist bevorzugt, die kategorisierten
Nachrichten in unterschiedlichen Speichern zu spei-
chern, die jeweils einer der ersten, zweiten und drit-
ten Kategorie zugeordnet sind. Dies ist vorteilhaft,
wenn als Empfanger Antwortrufbeantworter oder
Faksimilegerate verwendet werden, um deren Benut-
zern auf einfache Weise einen gezielten Zugriff auf
Nachrichten unterschiedlicher Kategorie zu ermégli-
chen. Auch bei als E-Mails vorgesehenen Nachrich-
ten kann die Speicherung in den einzelnen Kategori-
en zugeordneten Speichern erfolgen, wenn bei-
spielsweise der Benutzer eines entsprechenden
Empfangers flir zum Speichern von E-Mails verwen-
deten Speicher geldwerte Leistungen erbringen
muss.

[0047] Zusatzlich oder alternativ zur Angabe der
drei Kategorien und/oder der Hierarchien mittels ent-
sprechender Objekte oder Darstellungen auf Bild-
schirmen ist es vorgesehen, die Kategorien und/oder
die Hierarchien auf andere oder zusatzliche visuelle
Weise (z.B. farbliche Gestaltung, Formen, rdumliche
Anordnungen) und/oder akustische Weise anzuge-
ben. Beispielsweise kdnnen bei in Form von Faksimi-
lenachrichten vorliegenden Nachrichten diese durch
zusatzliche, die Kategorie angebenden Daten er-
ganzt werden. Dies kann beispielsweise durch einen
entsprechenden Vermerk auf einem Ausdruck einer
Faksimilenachricht erfolgen. Auch die Verwendung
getrennter, den drei Kategorien zugeordneter Ausga-
beschéachte oder -facher bei einem Faksimilegerat ist
vorgesehen, wobei eine Nachricht entsprechend ih-
rer Einstufung in eine der drei Kategorien in Form ei-
nes Ausdrucks im dazugehdrigen Ausgabeschacht
oder -fach bereitgestellt wird. Liegen Nachrichten. in
Form von mittels eines Anrufbeantworters gespei-
cherter Nachrichten vor, kann die Kategorie jeder
Nachricht durch akustische Signale und/oder ent-
sprechende Sprachmitteilungen angegeben werden,
die beispielsweise vor der Wiedergabe der jeweiligen
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Sprachnachricht erzeugt werden. Bei zu einem Tele-
fon ohne Anrufbeantworterfunktionalitat zu Ubertra-
genden Sprachnachrichten kénnen die fir die einge-
henden Anrufe ermittelten Kategorien durch entspre-
chende Sprachmitteilungen unter Verwendung des
Telefons und/oder durch entsprechende optische Si-
gnal, z.B. mittels drei LEDs unterschiedlicher Farben,
angegeben werden.

[0048] Des Weiteren stellt die vorliegende Erfindung
zur Lésung der oben genannten Aufgabe eine Kom-
munikationsumgebung bereit, die ein Netzwerk zu
Ubertragung von Nachrichten, einen Empfanger zum
Empfang von uber das Netzwerk Ubertragenen
Nachrichten und eine Kategorisierungseinrichtung
umfasst, die zur Kategorisierung wenigstens einer
Uber das Netzwerk Ubertragenen, fur den Empfanger
vorgesehenen Nachrichten in eine von drei Kategori-
en dient.

[0049] Abgesehen von dem Folgenden gelten die
oben bezugnehmend auf das erfindungsgemalle
Verfahren gemachten Ausfiihrungen in entsprechen-
der Weise fir die erfindungsgemafle Kommunikati-
onsumgebung.

[0050] Die Kategorisierungseinrichtung kann in
Form einer Einrichtung ausgefiihrt sein, die einem
zentralen, dem Empfanger zugeordneten Nachrich-
tensystem zugeordnet ist. Hier und im Folgenden ist
unter Zuordnung zu verstehen, dass die Kategorisie-
rungseinrichtung als baueinheitlich integrierte Kom-
ponente oder als separat, mit entsprechenden Da-
tentbertragungsverbindungen ausgestattete Einheit
ausgefihrt ist.

[0051] Um das Kategorisieren von Nachrichten in
Form einer Dienstleistung bereitzustellen, kann die
Kategorisierungseinrichtung getrennt von einem zen-
tralen, dem Empfanger zugeordneten Nachrichten-
system und/oder dem Empfanger ausgeflihrt sein.

[0052] Ferner stellt die vorliegende Erfindung eine
Einrichtung zur Kategorisierung von uber ein Kom-
munikationsnetzwerk Gbertragenen Nachrichten und
ein Computerprogrammprodukt bereit, die jeweils zur
Ausfiihrung des oben beschriebenen erfindungsge-
malen Verfahrens und/oder zur Verwendung bei der
oben beschriebenen erfindungsgeméalen Kommuni-
kationsumgebung ausgelegt sind.

[0053] Bezugnehmend auf rechnerbasierte Kom-
munikationsnetzwerke und damit verwendbare
Nachrichten sind als bevorzugte Ausflihrungsformen
der vorliegenden Erfindung Implementierungen in
Form einer Hardware- und/oder Softwarekomponen-
te einer E-Mail-Anwendung des Empfangers, eine
Implementierung innerhalb eines sogenannten
E-Mailservers oder in einer diesem zugeordneten
Weise oder eine Implementierung in Form einer ex-

ternen Dienstleistung, die Uber eine entsprechende
Datenlibertragungsverbindung auf von einem E-Mail-
server bereitgestellte oder bei dem Benutzer lokal
verfligbare Speicher fir E-Mails zugreifen kann.

[0054] Ferner ist zur Ausflihrung der vorliegenden
Erfindung vorgesehen, eine grafische Benutzer-
schnittstelle zu verwenden. Diese kann auch dazu
verwendet werden, die beim Kategorisieren von
Ubertragenen Nachrichten zu verwendenden Regeln,
Vorgaben, Filter und dergleichen zu definieren.

[0055] Die grafische Benutzeroberflache kann von
einem dem Empfanger zugeordneten E-Mailserver
(zentrales Nachrichtensystem), von einer lokal auf
dem Empfanger auszufiihrenden Softwareanwen-
dungen oder in eine Internetseite integriert bereitge-
stellt sein. Bei Umsetzungen der vorliegenden Erfin-
dung in Form einer externen Dienstleistung ist es vor-
gesehen, die grafische Benutzerschnittstelle von ei-
nem hierfir verwendeten zentralen Kategorisie-
rungssystem Uber eine Kommunikationsverbindung
zu dem Empfanger bereitzustellen.

[0056] Weitere Merkmale und Vorteile der vorlie-
genden Erfindung ergeben sich aus den beigefligten
Ansprichen.

Ausfihrungsbeispiel
Kurzbeschreibung der Figuren

[0057] In der folgenden Beschreibung bevorzugter
Ausfuhrungsformen wird auf die beigefligten Figuren
Bezug genommen, von denen zeigen:

[0058] Fig. 1 eine schematische Darstellung der Er-
findung,

[0059] Fig. 2 eine schematische Darstellung einer
graphischer Benutzungsschnittstelle zur Verwen-
dung bei der Erfindung,

[0060] Fig. 3 eine schematische Darstellung einer
Anwendung der Erfindung bei einem Telefon oder ei-
nem Anrufbeantworter, und

[0061] Fig. 4 eine schematische Darstellung einer
Anwendung der Erfindung bei einem Anrufbeantwor-
ter oder einem Faksimilegerat.

Beschreibung bevorzugter Ausfihrungsformen

[0062] Im Folgenden werden bevorzugte Ausfiih-
rungsformen unter Bezugnahme auf das Internet als
Kommunikationsnetzwerk und E-Mails als Nachrich-
ten erlautert.

[0063] Die vorliegende Erfindung, die, wie sich aus
dem Folgenden ergibt, als "3-Ordner"-Lésung be-
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zeichnet werden kann, minimiert den Zeitaufwand
zur ldentifikation von unerwiinschten E-Mails.

[0064] Es ist bekannt, Verfahren zum Identifizieren
unterschiedlicher E-Mailtypen, sogenannte
E-Mail-Filter, einzusetzen, um unerwiinschte E-Mails
aus dem E-Mail-Eingang herauszufiltern. Uner-
wiinschte E-Mails, auch SPAM genannt, werden da-
bei meistens in einen zweiten Ordner oder
SPAM-Ordner verschoben, damit der Benutzer eines
E-Mail-Diensts nur gewinschte E-Mails in seinem
ersten Ordner oder E-Mail-Posteingang findet. Die
E-Mails, die durch den Filter herausgefiltert und in
den SPAM-Ordner, verschoben worden sind, werden
aber nicht automatisch geloscht. Nachteilig ist hier-
bei, dass alle E-Mails im SPAM-Ordner uberpruft
werden mussen, um sicherzugehen, dass keine er-
wiinschten E-Mails zufallig durch den Filter heraus-
gefiltert worden sind und dementsprechend in dem
SPAM-Ordner vorliegen. Das folgende Beispiel ver-
anschaulicht die bisherige Problematik:

Ein Benutzer verwendet eine E-Mail-Adresse fur pri-
vate und berufliche Zwecke. Taglich erhalt der Benut-
zer ca. 100 E-Mails, davon sind 25 erwiinscht und 75
unerwinscht. Geht man von der realistischen Annah-
me einer Wahrscheinlichkeit von etwa 90 % aus, mit
der ein E-Mailfilter unerwiinschte E-Mails erkennt,
kann bei einem Anteil von etwa 10 % der an die
E-Mail-Adresse adressierten E-Mails nicht mit Si-
cherheit festgestellt werden, ob es sich um er-
wiinschte oder unerwiinschte E-Mails handelt. Bei ei-
ner angenommenen Gleichverteilung der Erken-
nungsfehler des Filters bedeutet das, dass ein Anteil
von 5 % der eingehenden E-Mails unerwilinschte
E-Mails, z.B. SPAM, sind, jedoch nicht als uner-
wiinscht bzw. als SPAM erkannt werden. Die E-Mails
werden daher als erwiinschte E-Mails in dem
Posteingang abgelegt. Die anderen 5 % bestehen
aus erwlnschten E-Mails, die falschlicherweise als
unerwinschte E-Mails, z.B. SPAM, erkannt und da-
her in den SPAM-Ordner einsortiert werden.

[0065] Es ergibt sich folgende Situation: Im Postein-
gang dieses Benutzers liegen 25 E-Mails, von denen
5 E-Mails unerwiinschte E-Mails sind. Im SPAM-Ord-
ner liegen 75 E-Mails vor, von denen 5 E-Mails er-
winschte E-Mails sind. Um sicherzustellen, dass er
alle erwiinschten E-Mails erhalt, muss der Benutzer
zuerst den gefilterten Posteingang prifen. Dort wird
er einen Anteil von 80 % der E-Mails vorfinden, die
erwlinschte E-Mails sind, aber auch feststellen, dass
trotz E-Mailfilter ein Anteil von 20 % der E-Mails un-
erwlnschte E-Mails sind. Aufgrund Ublicherweise
systembedingter fehlerhafter Filterung ist auflerdem
davon ausgehen, dass auch im SPAM-Ordner
E-Mails vorliegen, die tatsachlich in den Posteingang
gehdren. Also muss der Benutzer weitere 75 E-Mails
prufen, um den Anteil von 5 % der E-Mails im
SPAM-Ordner zu finden, die erwiinschte E-Mails
sind. Insgesamt sind also 80 E-Mails zu Gberprufen.

[0066] Diese Problematik wird durch die im Folgen-
den beschriebenen Ausfihrungsformen beseitigt. Le-
diglich zu Veranschaulichung sind besonders disku-
tierte Aspekte, wie E-Mails dem Benutzer eines
E-Mailpostfaches bereitgestellt werden und die die
Filterung von E-Mails betreffen.

[0067] Es wird Gberprift, ob es sich bei eingegange-
nen E-Mails um erwiinschte E-Mails handelt. Bei-
spielsweise werden hier Informationen verwendet,
die Beziehungen zwischen dem zum Empfang der
E-Mails vorgesehen Benutzer und den Absendern
der E-Mails so charakterisieren, so dass E-Mails, die
im Einklang mit diesen Informationen stehen, eindeu-
tig als erwiinschte E-Mails identifiziert werden kon-
nen; es kann also eine Wahrscheinlichkeit von z.B. 0
% definiert werden, dass es sich dabei um SPAM
handelt. Beispiele fir solche Informationen umfas-
sen:

E-Mails von Absendern, die im Adressbuch des Be-
nutzers eingetragen sind.

E-Mails von Absender, fir die der Benutzer definiert
hat, das E-Mails von diesen Absender immer er-
wlinschte E-Mails sind.

E-Mails, die speziell fur den Benutzer verschlisselt,
codiert oder auf andere Weise gekennzeichnet wur-
den.

E-Mails, die mit digitalen Unterschriften versehen
sind, deren Vertrauenswirdigkeit optional jeweils mit-
tels einem von einer Zertifizierungsstelle erstellten
Zertifikat gesichert sein kann.

[0068] Ferner wird, beurteilt, ob E-Mails vorliegen,
bei denen es sich wahrscheinlich nicht um SPAM
handelt, weil beispielsweise eine positive Aussage
Uber den Absender getroffen werden kann. In diesen
Fallen kann eine geringe Wahrscheinlichkeit von z.B.
1 % definiert werden, dass es sich bei solchen
E-Mails um SPAM handelt. Beispiele fiir hierbei ver-
wendbare Kriterien umfassen:

E-Mails, deren Absender eindeutig identifizierbar ist.
E-Mails von bezahlenden Kunden des Serverbetrei-
bers.

E-Mails von sehr aktiven Kunden des Serverbetrei-
bers.

E-Mails, die mit dem Frontend des Betreibers erstellt
wurden.

[0069] Des weiteren wird ermittelt, bei welchen
E-Mails es sich um SPAM handelt. Dabei konnen ein-
gangs beschriebene Verfahren, wie z.B. Frequenz-
messung, Inhaltsanalyse, Headeranalyse, verwendet
werden. In Abhangigkeit der Sicherheit, mit der
SPAM erkannt werden kann, kann eine Wahrschein-
lichkeit definiert werden, dass es sich bei einer Uber-
priften E-Mail um SPAM handelt. Ist beispielsweise
bekannt, dass E-Mails von einem speziellen Absen-
der unerwulinscht sind, kann eine Wahrscheinlichkeit
von z.B. 100 % definiert werden, dass es sich bei die-
sen E-Mails um SPAM handelt.
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[0070] Fur E-Mails, fir die nicht mit Sicherheit ermit-
telt werden kann, ob es sich um erwlinschte oder un-
erwlnschte E-Mails handelt, kann eine Wahrschein-
lichkeit von z.B. 50 % definiert werden, dass es sich
bei diesen E-Mails um SPAM handelt.

[0071] Aufgrund der Identifikation der E-Mails, als
erwlnschte E-Mails, unerwiinschte E-Mails und
E-Mails, die nicht sicher als erwiinscht oder uner-
winscht erkannt wurden, werden E-Mails in drei
E-Mail-Ordner verteilt. Insbesondere werden hierbei
die jeweils definierten Wahrscheinlichkeiten herange-
zogen.

[0072] Die Zuordnung von Filterergebnissen und
Wahrscheinlichkeiten und die Grenzwerte fir die Ein-
sortierung der E-Mails in die jeweiligen Ordner kon-
nen dabei entweder von lokal und/oder zentral fest
vorgegeben und/oder vom Benutzer einstellbar sein.
Bei der hier beschriebenen, in Fig. 1 veranschaulich-
ten Ausfuhrungsform erfolgt die Verteilung von
E-Mails in die in Fig. 2 dargestellten, in eine zur Kom-
munikation verwendbare Webseite integrierten Ord-
ner "Posteingang" (erste Kategorie), "Unbekannt"
(dritte Kategorie) und "SPAM" (zweite Kategorie) wie
folgt:

1. Ordner — 1. Kategorie — erwiinschte E-Mails —
"Posteinsang"

[0073] Dem ersten Ordner werden nur E-Mails zu-
geordnet, die mit hoher Wahrscheinlichkeit kein
SPAM sind, wenn beispielsweise eine Wahrschein-
lichkeit gleich oder kleiner als 1 % vorliegt, dass es
sich bei der E-Mail um SPAM handelt.

2. Ordner — 2. Kategorie — unerwiinschte E-Mails —
"SPAM"

[0074] Dem zweiten Ordner werden nur E-Mails zu-
geordnet, die mit hoher Wahrscheinlichkeit SPAM
sind, wenn beispielsweise eine Wahrscheinlichkeit
gleich oder groéRer als 90 % vorliegt, dass es sich bei
der E-Mail um SPAM handelt.

3. Ordner — 3. Kategorie — Emails, die weder er-
wlnschte noch unerwiinschte E-Mails sind — "Unbe-
kannt"

[0075] Dem dritten Ordner werden nur E-Mails zu-
geordnet, die weder "eindeutig" als erwlinschte
E-Mails noch "eindeutig" als unerwiinschte E-Mails
erkannt werden, wenn beispielsweise eine Wahr-
scheinlichkeit zwischen 1 % und 90 % vorliegt, dass
es sich bei der E-Mail um SPAM handelt.

[0076] Der Benutzer kann dann E-Mails in dem drit-
ten Ordner als erwlinscht markieren und/oder bei-
spielsweise entsprechende Absenderadressen oder
vergleichbare Informationen in ein Adressbuch auf-

nehmen; E-Mails von so registrierten Absender wer-
den in Zukunft dem ersten Ordner zugeordnet. Fer-
ner kann der Benutzer E-Mails in dem dritten Ordner
als unerwtiinscht markieren und/oder beispielsweise
entsprechende Absenderadressen oder vergleichba-
re Informationen dem E-Mailfilter bereitstellen, wo-
durch E-Mails von so registrierten Absenders in Zu-
kunft dem zweiten Ordner zugeordnet werden.

[0077] Um die Prufung des dritten und, falls er-
wulnscht, aller Ordner zu erleichtern, kénnen die
E-Mails gemaR der jeweiligen Wahrscheinlichkeit
sortiert und/oder farblich gekennzeichnet werden, um
beispielsweise E-Mails mit niedrigerer Wahrschein-
lichkeit priorisiert gegenuber anderen E-Mails bereit-
zustellen bzw. darzustellen.

[0078] In Fortsetzung des obigen Beispiels ergibt
sich folgende verbesserte Situation:

Im ersten Ordner liegen 20 definitiv erwinschte
E-Mails vor. Im zweiten Ordner liegen 70 E-Mails vor,
die alle unerwiinscht sind. Im dritten Ordner befinden
sich nur 10 E-Mails, fir die nicht mit ausreichender
Sicherheit ermittelt werden kann, ob es sich um er-
wlinschte oder um unerwiinschte E-Mails handelt.

[0079] Folglich muss der Benutzer nur noch 10
E-Mails, namlich die im dritten Ordner prifen, im Ge-
gensatz zu den 80 zu prufenden E-Mails bei her-
kémmlicher Vorgehensweise.

[0080] In Fig. 3 ist eine Ausflihrungsform zur Ver-
wendung bei einem Telefon oder einem Anrufbeant-
worter veranschaulicht. Eingehende Nachrichten
werden, wie oben ausgefiihrt, in eine der drei Katego-
rien kategorisiert. Um einem Benutzer eines Telefons
oder eines Anrufbeantworters anzuzeigen, in welche
der Kategorien eine Nachricht eingestuft wurde, wer-
den jeweils einer Kategorie zugeordnete Anzeigeein-
richtungen AE1, AE2 und AE3 verwendet. Als Anzei-
geeinrichtungen koénnen unterschiedliche farbige
Leuchtdioden verwendet werden, die beispielsweise
Nachrichten der erste Kategorie durch eine griine
Farbe (Anzeigeeinrichtung AE1), Nachrichten der
zweiten Kategorie durch eine rote Farbe (Anzeige-
einrichtung AE2) und Nachrichten der dritten Katego-
rie durch eine gelbe Farbe (Anzeigeeinrichtung AE3)
angeben. Durch die Anzeigeeinrichtungen kann ein
Benutzer eines Telefons bei einem Empfang eines
Telefonanrufes unmittelbar feststellen, ob es sich um
einen erwilinschten, einen unerwlinschten oder einen
nicht als erwlinscht oder unerwiinscht kategorisier-
baren Anruf handelt. Im Falle eines Anrufbeantwor-
ters kann ein Benutzer anhand der Anzeigeeinrich-
tungen feststellen, ob die Nachricht, die abgehért
wird oder werden soll, eine erwiinschte Nachricht,
eine unerwlnschte Nachricht oder eine Nachricht ist,
die weder als unerwiinschte noch als erwinschte er-
kannt werden konnte.
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[0081] In Fig. 4 ist eine Ausflihrungsform zur Ver-
wendung bei einem Anrufbeantworter oder einem
Faksimilegerat veranschaulicht. Eingehende Nach-
richten werden, wie oben ausgefihrt, in eine der drei
Kategorien kategorisiert. Um einem Benutzer eines
Anrufbeantworters oder eines Faksimilegerat anzu-
geben, in welche der Kategorien eine Nachricht ein-
gestuft wurde, werden jeweils einer Kategorie zuge-
ordnete Speichereinrichtungen SPE1, SPE2 und
SPES3 verwendet. Als Speichereinrichtungen kdnnen
getrennt ausgefiihrte Speicher oder ein in mehrere
Speicherbereiche unterteilter Speicher verwendet
werden, die beispielsweise Nachrichten der erste Ka-
tegorie in einem ersten Speicher oder Speicherbe-
reich (SPE1), Nachrichten der zweiten Kategorie in
einem zweiten Speicher oder Speicherbereich
(SPE2) und Nachrichten der dritten Kategorie in ei-
nem dritten Speicher oder Speicherbereich (SPE3)
speichern. Durch die Speichereinrichtungen kann ein
Benutzer eines Anrufbeantworters oder eines Faksi-
milegerats gezielt auf erwiinschte Nachrichten, uner-
wiinschte Nachrichten oder Nachrichten, die weder
als unerwiinschte noch als erwiinschte erkannt wer-
den konnte, zugreifen, da sie getrennt voneinander
gespeichert bereitgestellt werden.

Patentanspriiche

1. Verfahren, bei dem wenigstens eine Uber ein
Kommunikationsnetzwerk Ubertragene, fur einen
Empfanger vorgesehene Nachricht in eine von drei
Kategorien kategorisiert wird, von denen eine erste
Kategorie von dem Empfanger erwiinschte Nachrich-
ten angibt, eine zweite Kategorie von dem Empfan-
ger unerwiinschte Nachrichten angibt, und eine dritte
Kategorie Nachrichten angibt, die weder in die erste
noch in die zweite Kategorie kategorisiert werden
kdnnen, dadurch gekennzeichnet, dass fur die we-
nigstens eine Nachricht eine Entsprechung der drei
Kategorien akustisch wahrnehmbar angegeben wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass zur Kategorisierung in die zweite Ka-
tegorie Regeln, Vorgaben, Filter verwendet werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass eine Nachricht, die nicht zu-
verlassig in die erste und nicht zuverlassig in die
zweite Kategorie kategorisiert werden kann, in die
dritte Kategorie eingestuft wird.

4. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die dritte
Kategorie wenigstens zwei Unterkategorien umfasst,
denen jeweils eine Wahrscheinlichkeit zugeordnet
ist, mit der eine Nachricht korrekt in die entsprechen-
de Unterkategorie kategorisiert wurde.

5. Verfahren nach einem der vorhergehenden
Anspriche, dadurch gekennzeichnet, dass die we-

nigstens eine Nachricht in die erste Kategorie katego-
risiert wird, wenn die wenigstens eine Nachricht mit
einer digitalen Unterschrift versehen ist.

6. Verfahren nach einem der vorherigen Anspri-
che, dadurch gekennzeichnet, dass fur wenigstens
eine der Kategorien in diese Kategorie kategorisierte
Nachrichten gemafR Wahrscheinlichkeiten hierar-
chisch geordnet werden, wobei die einer kategori-
sierten Nachricht zugeordnete Wahrscheinlichkeit
eine Wahrscheinlichkeit angibt, mit der diese Nach-
richt korrekt in diese Kategorie kategorisiert wurde.

7. Kommunikationsumgebung, mit:
— einem Netzwerk zur Ubertragung von Nachrichten,
— einem Empfanger zum Empfang von Uber das
Netzwerk Ubertragenen Nachrichten, und
— einer Kategorisierungseinrichtung zum Kategorisie-
ren wenigstens einer Uber das Netzwerk Ubertrage-
nen, fur den Empfanger vorgesehenen Nachricht in
eine von drei Kategorien, von denen
eine erste Kategorie von dem Empfanger erwiinschte
Nachrichten angibt,
eine zweite Kategorie von dem Empfanger uner-
wlinschte Nachrichten angibt, und
eine dritte Kategorie Nachrichten angibt, die weder in
die erste noch in die zweite Kategorie kategorisiert
werden kdnnen,
dadurch gekennzeichnet, dass flr die Nachricht eine
Entsprechung der drei Kategorien akustisch wahr-
nehmbar angebbar ist.

8. Kommunikationsumgebung nach Anspruch 7,
dadurch gekennzeichnet, dass zur Kategorisierung in
die zweite Kategorie durch die Kategorisierungsein-
richtung Regeln, Vorgaben, Filter verwendet werden.

9. Kommunikationsumgebung nach Anspruch 7
oder 8, dadurch gekennzeichnet, dass eine Nach-
richt, die durch die Kategorisierungseinrichtung nicht
zuverlassig in die erste und nicht zuverlassig in die
zweite Kategorie kategorisiert werden kann, durch
die Kategorisierungseinrichtung in die dritte Katego-
rie eingestuft wird.

10. Kommunikationsumgebung nach einem der
Anspriche 7 bis 9, dadurch gekennzeichnet, dass die
dritte Kategorie wenigstens zwei Unterkategorien
umfasst, denen jeweils eine Wahrscheinlichkeit zu-
geordnet ist, mit der eine Nachricht korrekt in die ent-
sprechende Unterkategorie kategorisiert wurde.

11. Kommunikationsumgebung nach einem der
Anspriiche 7 bis 10, dadurch gekennzeichnet, dass
die Kategorisierungseinrichtung ausgelegt ist, die
wenigstens eine Nachricht in die erste Kategorie zu
kategorisieren, wenn die wenigstens eine Nachricht
mit einer digitalen Unterschrift versehen ist.

12. Kommunikationsumgebung nach einem der
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Anspriche 7 bis 11, dadurch gekennzeichnet, dass
die Kategorisierungseinrichtung ausgelegt ist, fir we-
nigstens eine der Kategorien in diese Kategorie kate-
gorisierte Nachrichten gemalt Wahrscheinlichkeiten
hierarchisch zu ordnen, wobei die einer kategorisier-
ten Nachricht zugeordnete Wahrscheinlichkeit eine
Wahrscheinlichkeit angibt, mit der diese Nachricht
korrekt in diese Kategorie kategorisiert wurde.

Es folgen 4 Blatt Zeichnungen
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Anhangende Zeichnungen
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