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(57) Abstract: The invention is based on the finding that the grouping of indi-
vidually addressable units of a memory (12) into groups or pages (12a) already
present in many systems can be used for substantially reducing the complexity of
the address-dependent key generation while only insubstantially decreasing se-
curity, if a page pre-key is calculated (36) on the basis of a page address (30a) and
the individual key is determined on the basis of the page pre-key and the word
address (30b). As a result, the address-dependent key generation can be split up
into a cryptographically demanding and relatively time-consuming process to be
carried out rarely, namely page pre-key generation (34), and a fast step (36) of
virtually low technical complexity which has to be carried out for every word or
every individually addressable unit (12b), namely determination of the individual
key on the basis of the page pre-key and the word address (30b).

(57) Zusammenfassung: Vorliegende Erkenntnis ist, dass die in vielen Syste-
men bereits vorhandene Gruppierung der individuell adressierbaren Einheiten
eines Speichers (12) zu Gruppen bzw. Seiten (12a) verwendet werden kann, um
die Komplexitit der adressabhéngi-gen Schliisselgenerierung bei nur geringfii-
giger Verringerung an der Sicherheit deutlich zu verkleinern, wenn zunéchst ein
Seitenvorschliissel auf der Basis einer Seitenadresse (30a) berechnet (36) wird
und dann auf der Basis des Seiten-vorschliissels und der Wortadresse (30b) erst
der individuelle Schliissel ermittelt wird. Hierdurch kann die adressabhingige
Schlusselgenerierung in einen kryptographisch anspruchsvollen relativ aufwen-
digen Prozess, der aber nur selten durchgefiihrt werden muss, ndmlich die Sei-
tenvorschliisselberechnung (34), und in einen schnellen, nahezu aufwandslosen
Schritt (36), der fiir jedes Wort bzw. jede individuell adressierbare Ein-heit (12b)
ausgefiithrt werden muss, ndmlich die Ermittlung des individuellen Schliissels auf
der Basis des Seitenvorschliis-sels und der Wortadresse (30b), aufgespalten wer-
den.
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figure 16
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filing date
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which is cited to establish the publication date of another
citation or other special reason (as specified)

*O" document referring to an oral disclosure, use, exhibition or
other means

'P* document published prior to the international filing date but
later than the priority date claimed

"T* later document pubiished after the international filing date
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cited to understand the principle or theory underlying the
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*X" document of particular relevance; the claimed invention
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involve an inventive step when the document is taken alone
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BoxI  Observations where certain claims were found unsearchable (Continuation of item 1 of first sheet)

This international searchreport has not been established inrespect of certain claims under Article 17(2)(a) for the following reasons:

1. D ClaimsNos.:
because they relate to subject matter not required to be searched by this Authority, namely:

2. E Claims Nos.: 2

because they relate to parts of the international application that do not comply with the prescribed requirements to such
an extent that no meaningful international search can be carried out, specifically:

SEE SUPLEMENTAL SHEET PCT/ISA/210

3. D Claims Nos.:
because they are dependent claims and are not drafted in accordance with the second and third sentences of Rule 6.4(a).

Box I Observations where unity of invention is lacking (Continuation of item 2 of first sheet)

This International Searching Authority found multiple inventions in this international application, as follows:

1. D As all required additional search fees were timely paid by the applicant, this international search report covers all
searchableclaims.

2. D As all searchable claims could be searched without effortjustifying an additional fee, this Authority did not invite payment
of any additional fee.

3. D As only some of the required additional search fees were timely paid by the applicant, this international search report
covers only those claims for which fees were paid, specifically claims Nos.:

4, D No required additional search fees were timely paid by the applicant. Consequently, this international search report is
restricted to the invention first mentioned in the claims; it is covered by claims Nos.:

Remark on Protest D The additional search fees were accompanied by the applicant’s protest.

D No protest accompanied the payment of additional search fees.

Form PCT/ISA/210 (continuation of first sheet (1)) (July 1992)



INTERNATIONAL SEARCH REPORT Tnternational application No.

EP04/9054

Continuation of Box I1.2
Claim 2

Claim 2 does not meet the requirements of PCT Article 6 since the subject
matter for which protection is sought is not clearly defined. The claim
attempts to define its subject matter by the result to be attained but in so
doing merely indicates the problem to be solved without providing the
technical features necessary for achieving this result.

The applicant is advised that claims relating to inventions in respect of
which no international search report has been established normally need not
be the subject of an international preliminary examination (PCT Rule
66.1(e)). In its capacity as International Preliminary Examining Authority
the EPO generally will not carry out a preliminary examination for subjects
that have not been searched. This also applies to cases where the claims
were amended after receipt of the international search report (PCT Article
19) or where the applicant submits new claims in the course of the procedure
under PCT Chapter II. After entry into the regional phase before the EPO,
however, an additional search can be carried out in the course of the
examination (cf. EPO Guidelines, Part C, VI, 8.5) if the deficiencies that led
to the declaration under PCT Article 17(2) have been remedied.
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A. KLASSIFIZIERUNG DE

IPK 7
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GO6F12/14

Nach der Internationalen Patentklassifikation (IPK) cder nach der nationalen Kiassifikation und der IPK

B. RECHERCHIERTE GEBIETE

IPK 7  GO6F

Recherchierter Mindestpriifsioff (Klassifikationssystem und Klassifikationssymbole )

Recherchierte aber nicht zum Mintiestpriifstoff gehérende Verdffentlichungen, soweit diese unter die recherchierten Gebiete fallen

Wéhrend der internationalen Recherche kansultierte elektronische Datenbank (Name der Datenbank und evil. verwendete Suchbegriffe)

EPO-Internal, WPI Data, PAJ, IBM-TDB, INSPEC, COMPENDEX

C. ALS WESENTLICH ANGESEHENE UNTERLAGEN

Kategorie® | Bezeichnung der Verbffentlichung, soweit erforderlich unter Angabe der in Betracht kommenden Teile Betr. Anspruch Nr.
X US 5 915 025 A (TAGUCHI ET AL) 1,8,

22. Juni 1999 (1999-06-22) 11-14
Y Spalte 3, Zeile 63 - Spalte 4, Zeile 65; 3-7

Abbildungen 1,2

Spalte 7, Zeile 37 - Spalte 8, Zeile 3b

Spalte 10, Zeile b4 - Spalte 11, Zeijle 5b;

Abbildungen 4,5

Spalte 13, Zeile 60 - Spalte 14, Zeile 13

Spalte 16, Zeile 60 - Spalte 17, Zeile 8;

Abbitdung 16

Spalte 18, Zeile 41 - Zeile b2;

Abbildungen 20A,20B,20C,22A,228B,22C

Spalte 20, Zeile 45 - Zeile 56
A 9,10

-/~

Weitere Veroffentlichungen sind der Fortsetzung von Feld C zu
entnehmen

| X

Siehe Anhang Patentfamilie

° Besondere Kategorien von angegebenen Veréffentlichungen

*A' Versffentlichung, die den aligemeinen Stand der Technik definiert,
aber nicht als besonders bedeutsam anzusehen ist

alteres Dokument, das jedoch erst am oder nach dem internationalen
Anmeldedatum verdffentlicht worden ist

g

ILI
scheinen zu lassen, oder durch die das Verdffentlichungsdatum einer

soll oder die aus einem anderen besonderen Grund angegeben ist (wie
ausgefilhrt)
*O* Verdffentlichung, die sich auf eine mindliche Offenbarung,
eine Benutzung, eine Ausstellung oder andere MaBBnahmen bezieht
*P* Verdifentlichung, die vor dem internationalen Anmeldedatum, aber nach
dem beanspruchien Prioritdtsdatum veréffentlicht worden ist

Verbffentlichung, die geeignet ist, einen Prioritatsanspruch zweifelhaft er-

anderen im Recherchenbericht genannten Veréffentlichung belegt werden

"T* Spatere Verdffentlichung, die nach dem internationalen Anmeldedatum
oder dem Prioritatsdatum verdffentlicht worden ist und mit der
Anmeldung nicht kollidiert, sondern nur zum Versténdnis des der
Erfindung zugrundelielgenden Prinzips oder der ihr zugrundeliegenden
Theorie angegeben is!

*X* Verdffentlichung von besonderer Bedeutung; die beanspruchie Erfindung
kann allein aufgrund dieser Vertffentlichung nicht als neu oder auf
erfinderischer Tatigkelt beruhend betrachiet werden

"Y* Verdffentlichung von besonderer Bedeutung; die beanspruchie Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
werden, wenn die Verdffentlichung mit einer oder mehreren anderen
Verbdifentlichungen dieser Kategorie in Verbindung gebracht wird und
diese Verbindung fiir einen Fachmann naheliegend ist

*&" Veroffentlichung, die Mitglied derselben Patentfamilie Ist

Datum des Abschlusses der internationalen Recherche

7. April 2005

Absendedatum des internationalen Recherchenberichts

25/04/2005

Name und Postanschrift der Internationalen Recherchenbehdrde
Européisches Patentamt, P.B. 5818 Patentiaan 2
NL — 2280 HV Rijswijk
Tel. (+31-70) 340-2040, Tx. 31 651 epo nl,
Fax: (+31-70) 340-3016

Bevolimachtigter Bediensteter

Lelaijt, S
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Y US 4 319 079 A (BEST ET AL) 3-5

9. Mirz 1982 (1982-03-09)
A Spalte 3, Zeile 43 - Zeile 62; Abbildung 2 1,6-14

Spalte 5, Zeile 39 - Spalte 6, Zeile 48;

Abbildung 5

Spalte 7, Zaile 1 - Zeile 46

Spalte 8, Zeile 5 - Zeile 12
Y WO 00/55736 A (KONINKLIJKE PHILIPS 4

ELECTRONICS N.V; STARING, ANTONIUS, A., M)
21. September 2000 (2000-09-21)

A Seite 1, Zeile 22 - Seite 2, Zeile 11 1,3,5~14
Seite 6, Zeile 3 - Seite 7, Zeile 30

Y GB 2 264 373 A (* EUROLOGIC RESEARCH 4
LIMITED) 25. August 1993 (1993-08-25)
A Seite 2, Zeile 26 — Seite 3, Zeile 6 1,3,5-14

Seite 3, Zeile 13 - Zeile 27

Seite 6, Zeile 5 - Seite 8, Zeile 17;
Abbildung 2

Y ITOH K ET AL: "DPA countermeasure based 6
on the "masking method""

INFORMATION SECURITY AND CRYPTOLOGY -
ICISC 2001. 4TH INTERNATIONAL CONFERENCE.
PROCEEDINGS (LECTURE NOTES IN COMPUTER
SCIENCE VOL.2288) SPRINGER-VERLAG BERLIN,
GERMANY, Dezember 2001 (2001-12), Seiten
440-456, XP002322028

ISBN: 3-540-43319-8

A Seite 441, Absatz 2 - Absatz 3 1,3-5,

Seite 443, Absatz 6 — Seite 445, Absatz 3;
Abbildung 2

Y LABBE A ET AL: "DES-SRAM IP-core: a SRAM 7
embedding DES feature"

SOC CONFERENCE, 2003. PROCEEDINGS. IEEE
INTERNATIONAL ‘SYSTEMS-ON-CHIP! 17-20
SEPT. 2003, PISCATAWAY, NJ, USA,IEEE,
17. September 2003 (2003-09-17), Seiten
11-14, XP010665813

ISBN: 0-7803-8182~3

A Seite 11, rechte Spalte, Absatz 3 - Absatz 1,3-6,
12 8-14
Seite 12, T1inke Spalte, Absatz 4 - Seite
13, linke Spalte, Absatz 1; Abbildungen
3,4
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A PANATO A ET AL: "A Tow device occupation
IP to implement Rijndael algorithm"
DESIGN, AUTOMATION AND TEST IN EUROPE
CONFERENCE AND EXHIBITION, 2003 MUNICH,
GERMANY 3-7 MARCH 2003, LOS ALAMITQS, CA,
USA,IEEE COMPUT.. soC, US,

3. Marz 2003 (2003-03-03), Seiten 20-25,
XP010674193

ISBN: 0-7695-1870-2

Seite 21, Tinke Spalte, Zeile 1, Absatz 7
- Seite 22, rechte Spalte, Absatz 3;
Abbildung 2

A US 6 345 359 B1 (BIANCO MARK E)

5. Februar 2002 (2002-02-05)

Spalte 2, Zeile 20 - Zeile 41

Spalte 3, Zeile 58 - Spalte 4, Zeile 43;
Abbildung 3

Spalte 5, Zeile 1 - Spalte 6, Zeile 4;
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Feld Il Bemerkungen zu den Ansprichen, die sich als nicht recherchierbar erwiesen haben (Fortsetzung von Punkt 2 auf Blatt 1

GemaB Artikel 17(2)a) wurde aus folgenden Griinden flir bestimmte Anspriiche kein Recherchenbericht erstellt:

1. D Anspriche Nr.
weil sie sich auf Gegensténde beziehen, zu deren Recherche die Behérde nicht verpflichtet ist, néamlich

2. Anspriiche Nr. 2

well sie sich auf Teile der internationalen Anmeldung beziehen, die den vorgeschriebenen Anforderungen so wenig entsprechen,
da eine sinnvolle internationale Recherche nicht durchgefiihrt werden kann, namiich

siehe BEIBLATT PCT/ISA/210

3. D Ansprtiche Nr.
weil es sich dabei um abh&ngige Anspriiche handelt, die nicht entsprechend Satz 2 und 3 der Regel 6.4 a) abgefat sind.

Feld Il Bemerkungen bei mangelnder Einheitlichkeit der Erfindung (Fortsetzung von Punkt 3 auf Blatt 1)

Die internationale Recherchenbehdrde hat festgestellt, da3 diese internationale Anmeldung mehrere Erfindungen enthalt:

1. Da der Anmelder alle erforderlichen zusé&tzlichen Recherchengeblhren rechtzeitig entrichtet hat, erstreckt sich dieser
internationale Recherchenbericht auf alle recherchierbaren Anspriiche.

Da flir alle recherchierbaren Anspriiche die Recherche ohne einen Arbeitsaufwand durchgefiihrt werden konnte, der eine
zusétziiche Recherchengebuhr gerechtfertigt hatte, hat die Behdrde nicht zur Zahlung einer solchen Gebuhr aufgefordert.

o

3. Da der Anmelder nur einige der erforderlichen zusatziichen Recherchengebiihren rechtzeitig entrichtet hat, erstreckt sich dieser
internationale Recherchenbericht nur auf die Anspriiche, fiir die Gebihren entrichtet worden sind, namlich auf die
Anspruche Nr.

4, ]:I Der Anmelder hat die erforderlichen zus#tzlichen Recherchengebihren nicht rechtzeitig entrichtet. Dar Internationale Recher—
chenbericht beschrankt sich daher auf die in den Anspriichen zuerst erwéhnte Erfindung; diese ist in folgenden Anspriichen er—
fast:

Bemerkungen hinsichtlich eines Widerspruchs I:I Die zusétzlichen Gebiihren wurden vom Anmelder unter Widerspruch gezahit.

D Die Zahlung zusétzlicher Recherchengebiihren erfolgte ohne Widerspruch.

Formblatt PCT/ISA/210 (Fortsetzung von Blatt 1 (2)) (Januar 2004)




Internationales Aktenzeichen PC T/EP2004 /009054

WEITERE ANGABEN PCTASA/ 210

Fortsetzung von Feld 1II.2

Anspriiche Nr.: 2

Der Anspruch 2 entspricht nicht den Erfordernissen des Artikels 6 PCT,
weil der Gegenstand des Schutzbegehrens nicht klar definiert ist. In dem
Anspruch wird versucht, den Gegenstand durch das zu erreichende Ergebnis
zu definieren; damit wird aber lediglich die zu 16sende Aufgabe
angegeben, ohne die flir die Erzielung dieses Ergebnisses notwendigen
technischen Merkmale zu bieten.

Der Anmelder wird darauf hingewiesen, dass Patentanspriiche auf
Erfindungen, fir die kein internationaler Recherchenbericht erstellt
wurde, normalerweise nicht Gegenstand einer internationalen vorlaufigen
Priifung sein kdnnen (Regel 66.1(e) PCT).In seiner Eigenschaft als mit,
der internationaien vorlaufigen Priifung beauftragte Behorde wird das EPA
also in der Regel keine vorlaufige Priifung flir Gegenstdnde durchfiihren,
zu denen keine Recherche vorliegt.Dies gilt auch fur den Fall, dass die
Patentanspriiche nach Erhalt des internationalen Recherchenberichtes
gedndert wurden (Art. 19 PCT), oder fir den Fall, dass der Anmelder im
Zuge des Verfahrens gemdss Kapitel II PCT neue Patentanpriiche
vorlegt.Nach Eintritt in die regionale Phase vor dem EPA kann jedoch im
Zuge der Priifung eine weitere Recherche durchgefiihrt werden (Vgl.
EPA-Richtlinien C-VI, 8.5), sollten die Mangel behoben sein, die zu der
Erklarung gemdss Art. 17 (2) PCT geflhrt haben.
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