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【手続補正書】
【提出日】平成28年7月13日(2016.7.13)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　コンピュータデバイス上で第１のコンテキスト内で実行中のアプリケーションに対して
ネットワークポリシーを実施する方法であって、
　前記第１のコンテキストのネットワークソケットを通じたデータフローについての統計
を収集すること、
　前記収集した統計に基づいて前記ネットワークポリシーを変更すること、
　前記第１のコンテキスト内で実行中のエージェントにより、前記アプリケーションから
のネットワークソケットイベント要求を、前記ネットワークソケットイベント要求が前記
第１のコンテキストのネットワークスタック内のトランスポート層に到達する前にインタ
ーセプトすること、
　前記エージェントにより、第２のコンテキスト内で実行中のセキュリティサーバに、前
記インターセプトされたネットワークソケットイベント要求を許可するか拒絶するかにつ
いての判断についての要求を送信することであって、前記判断についての要求はアプリケ
ーション識別子と前記アプリケーションのドメインとを含む、前記判断についての要求を
送信すること、
　前記エージェントにより、前記セキュリティサーバから前記ネットワークソケットイベ
ント要求の許可又は拒絶を示す判断を受信することであって、前記アプリケーション識別
子の指示、前記アプリケーションのドメイン、及び前記変更されたネットワークポリシー
に少なくとも部分的に基づく当該判断を受信すること、
　前記判断が前記ネットワークソケットイベント要求の拒絶である場合、前記エージェン
トにより、前記ネットワークソケットイベント要求が前記第１のコンテキスト内の前記ト
ランスポート層に到達することを阻止すること、
を備える方法。
【請求項２】
　前記アプリケーション識別子は、前記第１のコンテキストの前記トランスポート層のイ
ンタフェースから受信されたデータに基づく、請求項１に記載の方法。
【請求項３】
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　前記判断が前記ネットワークソケットイベント要求の許可である場合、前記ネットワー
クソケットイベント要求を前記第１のコンテキスト内の前記アプリケーションから前記第
１のコンテキスト内の前記トランスポート層に送信することを更に備える請求項１に記載
の方法。
【請求項４】
　前記セキュリティサーバは、複数のコンテキスト内のネットワークソケットイベント要
求を許可するか拒絶するかについての判断を行う、請求項１に記載の方法。
【請求項５】
　前記第１のコンテキストからの前記ネットワークソケットを通じたデータフローについ
ての前記統計を、複数のコンテキストの複数のネットワークソケットを通じたデータフロ
ーについての統計を受信するデータ収集モジュールに送信すること、
　前記複数のコンテキストの前記複数のネットワークソケットを通じた前記データフロー
についての前記統計のリポートを生成すること、
を更に備える請求項１に記載の方法。
【請求項６】
　前記ネットワークソケットイベント要求は、前記ネットワークソケットをオープンする
こと、クローズすること、及びリッスンすることのうちの何れかである、請求項１に記載
の方法。
【請求項７】
　前記アプリケーション識別子は、（ｉ）オペレーティングシステムが前記アプリケーシ
ョンの実行可能ファイルをロードし実行する場合に作成されるプロセスを識別するととも
に（ｉｉ）前記アプリケーションの実行可能ファイルを識別するプロセス識別子に少なく
とも基づく、請求項１に記載の方法。
【請求項８】
　前記アプリケーション識別子の指示は、前記アプリケーションの実行可能ファイルのフ
ァイル名に少なくとも基づく、請求項１に記載の方法。
【請求項９】
　前記アプリケーション識別子の指示は、前記アプリケーションの実行可能ファイルのハ
ッシュに少なくとも基づく、請求項１に記載の方法。
【請求項１０】
　前記トランスポート層のインタフェースは前記ネットワークソケットイベント要求をイ
ンターセプトし、前記インタフェースはトランスポートドライバインタフェースである、
請求項１に記載の方法。
【請求項１１】
　前記トランスポート層のインタフェースが前記ネットワークソケットイベント要求をイ
ンターセプトする、請求項１に記載の方法。
【請求項１２】
　コンテキストによって実行可能なコンピュータ可読命令を備えた非一時的コンピュータ
可読媒体であって、
　第１のコンテキストのネットワークソケットを通じたデータフローについての統計を収
集することを実行する命令であって、アプリケーション当たり、ユーザ当たり、仮想マシ
ン当たりのバイト数／パケット数として、ネットワークフロー情報を示す当該統計を収集
することを実行する命令と、
　前記収集した統計に基づいてネットワークポリシーを変更することを実行する命令と、
　第１のコンテキスト内で実行中のエージェントにより、アプリケーションからのネット
ワークソケットイベント要求を、前記ネットワークソケットイベント要求が前記第１のコ
ンテキストのネットワークスタック内のトランスポート層に到達する前にインターセプト
することを実行する命令と、
　前記エージェントにより、第２のコンテキスト内で実行中のセキュリティサーバに、前
記インターセプトされたネットワークソケットイベント要求を許可するか拒絶するかにつ
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いての判断についての要求を送信することを実行する命令であって、前記判断についての
要求はアプリケーション識別子と前記アプリケーションのドメインとを含む、前記判断に
ついての要求を送信することを実行する命令と、
　前記エージェントにより、前記セキュリティサーバから前記ネットワークソケットイベ
ント要求の許可又は拒絶を示す判断を受信することを実行する命令であって、前記アプリ
ケーション識別子の指示、前記アプリケーションのドメイン、及び前記変更されたネット
ワークポリシーに少なくとも部分的に基づく当該判断を受信することを実行する命令と、
　前記判断が前記ネットワークソケットイベント要求の拒絶である場合、前記エージェン
トにより、前記ネットワークソケットイベント要求が前記第１のコンテキスト内の前記ト
ランスポート層に到達することを阻止するように実行する命令と、
を備える非一時的コンピュータ可読媒体。
【請求項１３】
　前記アプリケーション識別子は、前記第１のコンテキストの前記トランスポート層のイ
ンタフェースから受信されたデータに基づく、請求項１２に記載の非一時的コンピュータ
可読媒体。
【請求項１４】
　前記ネットワークソケットイベント要求を前記第１のコンテキスト内の前記アプリケー
ションから前記第１のコンテキスト内の前記トランスポート層に送信する命令を更に備え
る請求項１２に記載の非一時的コンピュータ可読媒体。
【請求項１５】
　前記セキュリティサーバは、複数のコンテキスト内のネットワークソケットイベント要
求を許可するか拒絶するかについての判断を行う、請求項１２に記載の非一時的コンピュ
ータ可読媒体。
【請求項１６】
　前記第１のコンテキストからの前記統計を、複数のコンテキストの複数のネットワーク
ソケットを通じたデータフローについての統計を受信するデータ収集モジュールに送信す
る命令と、
　前記複数のコンテキストの前記複数のネットワークソケットを通じた前記データフロー
についての前記統計のリポートを生成する命令と、
を更に備える請求項１２に記載の非一時的コンピュータ可読媒体。
【請求項１７】
　前記ネットワークソケットイベント要求は、前記ネットワークソケットをオープンする
こと、クローズすること、及びリッスンすることのうちの何れかである、請求項１２に記
載の非一時的コンピュータ可読媒体。
【請求項１８】
　前記アプリケーション識別子は、（ｉ）オペレーティングシステムが前記アプリケーシ
ョンの実行可能ファイルをロードし実行する場合に作成されるプロセスを識別するととも
に（ｉｉ）前記アプリケーションの実行可能ファイルを識別するプロセス識別子に少なく
とも基づく、請求項１２に記載の非一時的コンピュータ可読媒体。
【請求項１９】
　前記アプリケーション識別子の指示は、前記アプリケーションの実行可能ファイルのフ
ァイル名に少なくとも基づく、請求項１２に記載の非一時的コンピュータ可読媒体。
【請求項２０】
　前記アプリケーション識別子の指示は、前記アプリケーションの実行可能ファイルのハ
ッシュに少なくとも基づく、請求項１２に記載の非一時的コンピュータ可読媒体。
【請求項２１】
　前記トランスポート層のインタフェースは前記ネットワークソケットイベント要求をイ
ンターセプトし、前記インタフェースはトランスポートドライバインタフェースである、
請求項１２に記載の非一時的コンピュータ可読媒体。
【請求項２２】
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　前記トランスポート層のインタフェースが前記ネットワークソケットイベント要求をイ
ンターセプトする、請求項１２に記載の非一時的コンピュータ可読媒体。
【請求項２３】
　プロセッサと、コンテキストを有するメモリとを備えるコンピュータシステムであって
、
　前記コンテキストは、
　第１のコンテキストのネットワークソケットを通じたデータフローについての統計を収
集することを実行する命令であって、アプリケーション当たり、ユーザ当たり、仮想マシ
ン当たりのバイト数／パケット数として、ネットワークフロー情報を示す当該統計を収集
することを実行する命令と、
　前記収集した統計に基づいてネットワークポリシーを変更することを実行する命令と、
　第１のコンテキスト内で実行中のエージェントにより、アプリケーションからのネット
ワークソケットイベント要求を、前記ネットワークソケットイベント要求が前記第１のコ
ンテキストのネットワークスタック内のトランスポート層に到達する前にインターセプト
することを実行する命令と、
　前記エージェントにより、第２のコンテキスト内で実行中のセキュリティサーバに、前
記インターセプトされたネットワークソケットイベント要求を許可するか拒絶するかにつ
いての判断についての要求を送信することを実行する命令であって、前記判断についての
要求はアプリケーション識別子と前記アプリケーションのドメインとを含む、前記判断に
ついての要求を送信することを実行する命令と、
　前記エージェントにより、前記セキュリティサーバから前記ネットワークソケットイベ
ント要求の許可又は拒絶を示す判断を受信することを実行する命令であって、前記アプリ
ケーション識別子の指示、前記アプリケーションのドメイン、及び前記変更されたネット
ワークポリシーに少なくとも部分的に基づく当該判断を受信することを実行する命令と、
　前記判断が前記ネットワークソケットイベント要求の拒絶である場合、前記エージェン
トにより、前記ネットワークソケットイベント要求が前記第１のコンテキスト内の前記ト
ランスポート層に到達することを阻止することを実行する命令と、
を実行する、コンピュータシステム。
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