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(57)【特許請求の範囲】
【請求項１】
　ネットワークによってリクエスタネットワークデバイスと通信するデジタル多用途ディ
スク（ＤＶＤ）システムであって、
　コンテンツを記憶する不揮発性メモリと、
　前記不揮発性メモリと通信し、前記リクエスタネットワークデバイスからコンテンツの
要求を選択的に受信し、ローカル／リモートステータスを判断し、前記リクエスタネット
ワークデバイスがローカルステータスを有する場合には、前記要求されたコンテンツを送
信し、前記リクエスタネットワークデバイスがリモートステータスを有する場合には、前
記要求されたコンテンツを送信しない、制御モジュールと、
を備え、
　前記制御モジュールは、前記要求されたコンテンツを送信する前に、前記リクエスタネ
ットワークデバイスに鍵を要求し、前記鍵の要求を送信した後に、前記鍵が単一ホップ期
間または２ホップ期間内に受信された場合に、前記ローカルステータスと判断し、前記要
求されたコンテンツを前記リクエスタネットワークデバイスへ送信する、
ネットワークによってリクエスタネットワークデバイスと通信するＤＶＤシステム。
【請求項２】
　前記制御モジュールは、前記要求されたコンテンツを前記リクエスタネットワークデバ
イスへ送信する前に、前記要求されたコンテンツを暗号化する、請求項１に記載の、ネッ
トワークによってリクエスタネットワークデバイスと通信するＤＶＤシステム。
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【請求項３】
　前記制御モジュールは、前記リクエスタネットワークデバイスへ送信される、前記要求
されたコンテンツに使用量データを含める、請求項１または２に記載の、ネットワークに
よってリクエスタネットワークデバイスと通信するＤＶＤシステム。
【請求項４】
　前記使用量データは、許可された使用回数を指定する、請求項３に記載の、ネットワー
クによってリクエスタネットワークデバイスと通信するＤＶＤシステム。
【請求項５】
　前記使用量データは、許可された使用期間を指定する、請求項３に記載の、ネットワー
クによってリクエスタネットワークデバイスと通信するＤＶＤシステム。
【請求項６】
　前記ネットワークと無線で通信する、請求項１から５のいずれか一項に記載の、ネット
ワークによってリクエスタネットワークデバイスと通信するＤＶＤシステム。
【請求項７】
　媒体によって前記ネットワークと通信する、請求項１から５のいずれか一項に記載の、
ネットワークによってリクエスタネットワークデバイスと通信するＤＶＤシステム。
【請求項８】
　前記リクエスタネットワークデバイスは、ハードディスクドライブ（ＨＤＤ）システム
を含む、請求項１から７のいずれか一項に記載の、ネットワークによってリクエスタネッ
トワークデバイスと通信するＤＶＤシステム。
【請求項９】
　請求項８に記載の前記ＤＶＤシステムを備え、前記ＨＤＤシステム及び前記ネットワー
クをさらに備える、ネットワーク接続されたＤＶＤ／ＨＤＤシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ネットワークに関し、より詳細には、保護コンテンツの安全な配信を可能に
するネットワークシステムに関する。
【０００２】
　この出願は、２００５年３月２１日に出願された米国特許出願第１１／０８５，７６１
号の継続出願である。この出願は、２００５年１月１９日に出願された米国特許出願第１
１／０３９，２８８号に関連する。上記出願の開示は、参照によりその全内容が本明細書
に援用される。
【背景技術】
【０００３】
　顧客はしばしば、デジタル多用途ディスク（ＤＶＤ）のビデオコンテンツを購入する。
ＤＶＤプレイヤは、テレビ（ＴＶ）又は他のビデオモニタにビデオコンテンツを出力する
のに使用することができる。ＤＶＤプレイヤの中には、複数のＤＶＤのうちの１つを選択
して再生することを可能にするための回転トレーを含むことができるものがある。場合に
よっては、顧客がその顧客の家の或る部屋の第１のＴＶでＤＶＤコンテンツを見たいとき
に、ＤＶＤプレイヤが別の部屋に位置し、その別の部屋の第２のＴＶに接続されている場
合がある。その結果、ＤＶＤプレイヤを第２のＴＶから切り離して、第１のＴＶのある部
屋へ移動させ、第１のＴＶに再び接続する必要がある。或いは、顧客が第２のＤＶＤプレ
イヤを有する場合、顧客は、ＤＶＤをその他方のプレイヤへ移動させる。
【０００４】
　この問題に対する１つの可能な解決法は、ＤＶＤコンテンツを別のＤＶＤにコピーする
ことを含む。ＤＶＤプレイヤは、通常、１つのＤＶＤプレイヤしか含まず、これが、ＤＶ
Ｄのコピーを難しくしている。ＤＶＤをコピーするには、ユーザは、ＤＶＤコンテンツを
ハードドライブシステムにコピーしなければならない。通常、デジタル著作権管理（ＤＲ
Ｍ）等のコピープロテクト方式は、一部のコピーが著作権法の下で保護されている場合が
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あるにもかかわらず、このようなコピーを阻止する。これは、一部には、データがＤＶＤ
プレイヤによって解読及び／又は復号され、したがって、データが他のデバイスへ出力さ
れる時に非保護形式になることに起因している。この解決法も、追加ＤＶＤプレイヤを必
要とする。
【発明の開示】
【課題を解決するための手段】
【０００５】
　ネットワークにおいてコンテンツを配信するためのシステムは、コンテンツを記憶する
メモリを備える。プロバイダネットワークデバイスが、このメモリと通信する。リクエス
タネットワークデバイスが、コンテンツのコピーを要求する。プロバイダネットワークデ
バイスは、リクエスタネットワークデバイスのローカル／リモートステータスを判断し、
リクエスタネットワークデバイスがコンテンツを要求し、且つ、ローカルステータスを有
する場合に、コンテンツのコピーをリクエスタネットワークデバイスへ選択的に送信する
。
【０００６】
　他の特徴では、プロバイダネットワークデバイスは、デジタル多用途ディスク（ＤＶＤ
）システムを含む。リクエスタネットワークデバイスは、ハードディスクドライブ（ＨＤ
Ｄ）システムを含む。プロバイダネットワークデバイスは、リクエスタネットワークデバ
イスのローカル／リモートステータスを判断するローカルネットワーク判断モジュールを
含む。プロバイダネットワークデバイスは、リクエスタネットワークデバイスの応答時間
に基づいて、ローカル／リモートステータスを判断する。
【０００７】
　他の特徴では、サーバが、プロバイダネットワークデバイスと通信し、ローカルネット
ワークデバイスの識別データを記憶する。プロバイダネットワークデバイスは、識別デー
タに基づいてローカル／リモートステータスを判断する。識別データは、ローカルネット
ワークデバイスの媒体アクセス制御（ＭＡＣ）アドレスを含む。
【０００８】
　他の特徴では、ＨＤＤシステムは、不揮発的な方法でデータを記憶し、ユーザアクセス
可能セクション及び隠しセクションを含む、不揮発性ＨＤＤメモリを備える。ハードディ
スクドライブ（ＨＤＤ）制御モジュールが、このＨＤＤ不揮発性メモリと通信し、プロバ
イダネットワークデバイスにコンテンツを選択的に要求してプロバイダネットワークデバ
イスからコンテンツを受信し、要求されたコンテンツを不揮発性ＨＤＤメモリの隠しセク
ションに記憶する。
【０００９】
　他の特徴では、要求をプロバイダネットワークデバイスへ送信した後、ＨＤＤ制御モジ
ュールは、鍵要求を受信し、この鍵要求に応答して、プロバイダネットワークデバイスへ
鍵を送信する。プロバイダネットワークデバイスからＨＤＤシステムによって受信された
、要求されたコンテンツは、鍵を使用して暗号化される。ＨＤＤ制御モジュールは、要求
されたコンテンツを解読する。要求されたコンテンツは、同じく不揮発性ＨＤＤメモリの
隠し部分に書き込まれる使用量データを含み、ＨＤＤ制御モジュールは、使用量データが
、許可された使用を超過したことを示すと、要求されたコンテンツを利用不能にする。Ｈ
ＤＤシステムは、要求されたコンテンツを不揮発性ＨＤＤメモリから消去する。使用量デ
ータは、許可された所定の使用回数を指定する。使用量データは、許可された使用期間を
指定する。ＨＤＤシステムは、ネットワークと無線で通信する。ＨＤＤシステムは、有線
媒体によってネットワークと通信する。
【００１０】
　他の特徴では、ＤＶＤシステムは、コンテンツを記憶する不揮発性メモリを備える。Ｄ
ＶＤ制御モジュールが、この不揮発性メモリと通信し、リクエスタネットワークデバイス
からコンテンツの要求を選択的に受信する。ＤＶＤ制御モジュールは、要求されたコンテ
ンツを送信する前に、リクエスタネットワークデバイスに鍵を要求し、この鍵要求をＨＤ



(4) JP 4691462 B2 2011.6.1

10

20

30

40

50

Ｄシステムへ送信した後に、ＨＤＤシステムから鍵を受信するのに必要な時間を求める。
鍵が所定の期間内に受信された場合に、ＤＶＤシステムは、要求されたコンテンツをＨＤ
Ｄシステムへ送信する。この所定の期間は単一ホップ期間又は２ホップ期間にほぼ等しい
。ＤＶＤシステムは、要求されたコンテンツをＨＤＤシステムへ送信する前に、要求され
たコンテンツを暗号化する。ＤＶＤ制御モジュールは、ＨＤＤシステムへ送信される、要
求されたコンテンツに、使用量データを含める。使用量データは、許可された使用回数を
指定する。使用量データは、許可された使用期間を指定する。
【００１１】
　ネットワークにおいてコンテンツを配信するためのシステムは、コンテンツを記憶する
ためのメモリ手段を備える。プロバイダネットワーク手段が、このメモリ手段との通信を
提供する。リクエスタネットワーク手段が、コンテンツのコピーを要求する。プロバイダ
ネットワーク手段は、リクエスタネットワーク手段のローカル／リモートステータスを判
断し、リクエスタネットワーク手段がコンテンツを要求し、且つ、ローカルステータスを
有する場合に、コンテンツのコピーをリクエスタネットワーク手段へ選択的に送信する。
【００１２】
　他の特徴では、プロバイダネットワーク手段は、デジタル多用途ディスク（ＤＶＤ）シ
ステムを含む。リクエスタネットワーク手段は、ハードディスクドライブ（ＨＤＤ）シス
テムを含む。プロバイダネットワーク手段は、リクエスタネットワーク手段のローカル／
リモートステータスを判断するためのローカルネットワーク判断手段を含む。プロバイダ
ネットワーク手段は、リクエスタネットワーク手段の応答時間に基づいて、ローカル／リ
モートステータスを判断する。サーバ手段が、プロバイダネットワーク手段との通信を受
け持ち、ローカルネットワーク手段の識別データを記憶する。プロバイダネットワーク手
段は、識別データに基づいてローカル／リモートステータスを判断する。識別データは、
ローカルネットワーク手段の媒体アクセス制御（ＭＡＣ）アドレスを含む。
【００１３】
　他の特徴では、ＨＤＤシステムは、不揮発的な方法でデータを記憶し、ユーザアクセス
可能セクション及び隠しセクションを含む、不揮発性ＨＤＤメモリ手段を備える。ハード
ディスクドライブ（ＨＤＤ）制御手段が、このＨＤＤ不揮発性メモリ手段と通信し、プロ
バイダネットワーク手段にコンテンツを選択的に要求してプロバイダネットワーク手段か
らコンテンツを受信し、要求されたコンテンツを不揮発性ＨＤＤメモリ手段の隠しセクシ
ョンに記憶する。要求をプロバイダネットワーク手段へ送信した後、ＨＤＤ制御手段は、
鍵要求を受信し、この鍵要求に応答して、プロバイダネットワーク手段へ鍵を送信する。
プロバイダネットワーク手段からＨＤＤシステムによって受信された、要求されたコンテ
ンツは、鍵を使用して暗号化される。ＨＤＤ制御手段は、要求されたコンテンツを解読す
る。要求されたコンテンツは、同じく不揮発性ＨＤＤメモリ手段の隠し部分に書き込まれ
る使用量データを含み、ＨＤＤ制御手段は、使用量データが、許可された使用を超過した
ことを示すと、要求されたコンテンツを利用不能にする。
【００１４】
　他の特徴では、ＨＤＤシステムは、要求されたコンテンツを不揮発性ＨＤＤメモリ手段
から消去する。使用量データは、許可された所定の使用回数を指定する。使用量データは
、許可された使用期間を指定する。ＨＤＤシステムは、ネットワークと無線で通信する。
ＨＤＤシステムは、有線媒体によってネットワークと通信する。
【００１５】
　他の特徴では、ＤＶＤシステムは、コンテンツを記憶するための不揮発性メモリ手段を
備える。ＤＶＤ制御手段が、この不揮発性メモリ手段と通信し、リクエスタネットワーク
手段からコンテンツの要求を選択的に受信する。ＤＶＤ制御手段は、要求されたコンテン
ツを送信する前に、リクエスタネットワーク手段に鍵を要求し、この鍵要求をＨＤＤシス
テムへ送信した後に、ＨＤＤシステムから鍵を受信するのに必要な時間を求める。鍵が所
定の期間内に受信された場合に、ＤＶＤ制御手段は、要求されたコンテンツをＨＤＤシス
テムへ送信する。この所定の期間は単一ホップ期間又は２ホップ期間にほぼ等しい。ＤＶ
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Ｄ制御手段は、要求されたコンテンツをＨＤＤシステムへ送信する前に、要求されたコン
テンツを暗号化する。ＤＶＤ制御手段は、ＨＤＤシステムへ送信される、要求されたコン
テンツに、使用量データを含める。使用量データは、許可された使用回数を指定する。使
用量データは、許可された使用期間を指定する。ＤＶＤシステムは、ネットワークと無線
で通信する。ＤＶＤシステムは、有線媒体によってネットワークと通信する。
【００１６】
　ネットワークにおいてコンテンツを配信するための方法は、メモリにコンテンツを記憶
すること、このメモリと通信するプロバイダネットワークデバイスを設けること、コンテ
ンツのコピーを要求するリクエスタネットワークデバイスを設けること、リクエスタネッ
トワークデバイスのローカル／リモートステータスを判断すること、及び、リクエスタネ
ットワークデバイスがコンテンツを要求し、且つ、ローカルステータスを有する場合に、
コンテンツのコピーをリクエスタネットワークデバイスへ選択的に送信すること、を含む
。
【００１７】
　他の特徴では、プロバイダネットワークデバイスは、デジタル多用途ディスク（ＤＶＤ
）システムを含む。リクエスタネットワークデバイスは、ハードディスクドライブ（ＨＤ
Ｄ）システムを含む。この方法は、リクエスタネットワークデバイスのローカル／リモー
トステータスを判断することを含む。この方法は、リクエスタネットワークデバイスの応
答時間に基づいて、ローカル／リモートステータスを判断することを含む。この方法は、
ローカルネットワークデバイスの識別データを記憶することを含み、プロバイダネットワ
ークデバイスは、この識別データに基づいてローカル／リモートステータスを判断する。
この方法は、ローカルネットワークデバイスの媒体アクセス制御（ＭＡＣ）アドレスを記
憶することを含む。この方法は、ＨＤＤシステムのユーザアクセス可能セクション及び隠
しセクションに不揮発的な方法でデータを記憶すること、プロバイダネットワークデバイ
スにコンテンツを選択的に要求してプロバイダネットワークデバイスからコンテンツを受
信すること、及び、要求されたコンテンツを不揮発性ＨＤＤメモリの隠しセクションに記
憶すること、を含む。
【００１８】
　他の特徴では、この方法は、鍵要求を受信すること、及び、この要求をプロバイダネッ
トワークデバイスへ送信した後、この鍵要求に応答して、プロバイダネットワークデバイ
スへ鍵を送信すること、を含む。この方法は、プロバイダネットワークデバイスからＨＤ
Ｄシステムによって受信された、要求されたコンテンツを、鍵を使用して暗号化すること
を含む。この方法は、要求されたコンテンツを解読することを含む。この方法は、使用量
データを含む要求されたコンテンツを、不揮発性ＨＤＤメモリの隠し部分に書き込むこと
、及び、使用量データが、許可された使用を超過したことを示すと、要求されたコンテン
ツを利用不能にすること、を含む。
【００１９】
　さらに他の特徴では、この方法は、要求されたコンテンツを不揮発性ＨＤＤメモリから
消去することを含む。この方法は、使用量データを使用して、許可された所定の使用回数
を指定することを含む。この方法は、使用量データを使用して、許可された使用期間を指
定することを含む。この方法は、コンテンツを記憶すること、及び、リクエスタネットワ
ークデバイスからコンテンツの要求を選択的に受信すること、を含む。この方法は、要求
されたコンテンツを送信する前に、リクエスタネットワークデバイスに鍵を要求すること
、及び、この鍵要求をＨＤＤシステムへ送信した後に、ＨＤＤシステムから鍵を受信する
のに必要な時間を求めること、を含む。
【００２０】
　他の特徴では、この方法は、鍵が所定の期間内に受信された場合に、要求されたコンテ
ンツをＨＤＤシステムへ送信することを含む。この所定の期間は単一ホップ期間又は２ホ
ップ期間にほぼ等しい。この方法は、要求されたコンテンツをＨＤＤシステムへ送信する
前に、要求されたコンテンツを暗号化することを含む。この方法は、要求されたコンテン
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ツ内の使用量データをＨＤＤシステムへ送信することを含む。使用量データは、許可され
た使用回数を指定する。使用量データは、許可された使用期間を指定する。
【００２１】
　ネットワークによってプロバイダネットワークデバイスと通信するハードディスクドラ
イブ（ＨＤＤ）システムは、不揮発的な方法で、ユーザアクセス可能セクション及び隠し
セクションにデータを記憶する不揮発性ＨＤＤメモリを備える。ハードディスクドライブ
（ＨＤＤ）制御モジュールが、このＨＤＤ不揮発性メモリと通信し、プロバイダネットワ
ークデバイスにコンテンツを選択的に要求してプロバイダネットワークデバイスからコン
テンツを受信し、要求されたコンテンツを不揮発性ＨＤＤメモリの隠しセクションに記憶
する。
【００２２】
　他の特徴では、要求をプロバイダネットワークデバイスへ送信した後、ＨＤＤ制御モジ
ュールは、鍵要求を受信し、この鍵要求に応答して、プロバイダネットワークデバイスへ
鍵を送信する。プロバイダネットワークデバイスからＨＤＤシステムによって受信された
、要求されたコンテンツは、鍵を使用して暗号化される。ＨＤＤ制御モジュールは、要求
されたコンテンツを解読する。要求されたコンテンツは、同じく不揮発性ＨＤＤメモリの
隠し部分に書き込まれる使用量データを含み、ＨＤＤ制御モジュールは、使用量データが
、許可された使用を超過したことを示すと、要求されたコンテンツを利用不能にする。Ｈ
ＤＤシステムは、要求されたコンテンツを不揮発性ＨＤＤメモリから消去する。使用量デ
ータは、許可された所定の使用回数を指定する。使用量データは、許可された使用期間を
指定する。ＨＤＤシステムは、ネットワークと無線で通信する。ＨＤＤシステムは、媒体
によってネットワークと通信する。
【００２３】
　他の特徴では、プロバイダネットワークデバイスは、デジタル多用途ディスク（ＤＶＤ
）システムを含む。ネットワーク接続されたＤＶＤ／ＨＤＤシステムは、ＨＤＤシステム
を備え、さらに、ＤＶＤシステム及びネットワークも備える。
【００２４】
　ネットワークによってプロバイダネットワークデバイスと通信するハードディスクドラ
イブ（ＨＤＤ）システムは、不揮発的な方法で、ユーザアクセス可能セクション及び隠し
セクションにデータを記憶するための不揮発性メモリ手段を備える。制御手段が、この不
揮発性メモリ手段と通信し、プロバイダネットワークデバイスにコンテンツを選択的に要
求してプロバイダネットワークデバイスからコンテンツを受信し、要求されたコンテンツ
を不揮発性メモリ手段の隠しセクションに記憶する。
【００２５】
　要求をプロバイダネットワークデバイスへ送信した後、制御手段は、鍵要求を受信し、
この鍵要求に応答して、プロバイダネットワークデバイスへ鍵を送信する。プロバイダネ
ットワークデバイスからこのシステムによって受信された、要求されたコンテンツは、鍵
を使用して暗号化される。制御手段は、要求されたコンテンツを解読する。要求されたコ
ンテンツは、同じく不揮発性メモリ手段の隠し部分に書き込まれる使用量データを含み、
制御手段は、使用量データが、許可された使用を超過したことを示すと、要求されたコン
テンツを利用不能にする。
【００２６】
　他の特徴では、このシステムは、要求されたコンテンツを不揮発性メモリ手段から消去
する。使用量データは、許可された所定の使用回数を指定する。使用量データは、許可さ
れた使用期間を指定する。ＨＤＤシステムは、ネットワークと無線で通信する。ＨＤＤシ
ステムは、媒体によってネットワークと通信する。
【００２７】
　他の特徴では、プロバイダネットワークデバイスは、デジタル多用途ディスク（ＤＶＤ
）システムを含む。ネットワーク接続されたＤＶＤ／ＨＤＤシステムは、ＨＤＤシステム
を備え、さらに、ＤＶＤシステム及びネットワークも備える。
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【００２８】
　ネットワークによってプロバイダネットワークデバイスと通信するハードディスクドラ
イブ（ＨＤＤ）システムを動作させる方法は、ユーザアクセス可能セクション及び隠しセ
クションに不揮発的な方法でデータを記憶すること、プロバイダネットワークデバイスに
コンテンツを選択的に要求してプロバイダネットワークデバイスからコンテンツを受信す
ること、及び、要求されたコンテンツを隠しセクションに記憶すること、を含む。
【００２９】
　他の特徴では、この方法は、鍵要求を受信すること、及び、この要求をプロバイダネッ
トワークデバイスへ送信した後、この鍵要求に応答して、プロバイダネットワークデバイ
スへ鍵を送信すること、を含む。この方法は、プロバイダネットワークデバイスからＨＤ
Ｄシステムによって受信された、要求されたコンテンツを、鍵を使用して暗号化すること
を含む。この方法は、要求されたコンテンツを解読することを含む。この方法は、使用量
データを含む要求されたコンテンツを、隠し部分に書き込むこと、及び、使用量データが
、許可された使用を超過したことを示すと、要求されたコンテンツを利用不能にすること
、を含む。この方法は、要求されたコンテンツを隠しセクションから消去することを含む
。この方法は、使用量データを使用して、許可された所定の使用回数を指定することを含
む。この方法は、使用量データを使用して、許可された使用期間を指定することを含む。
【００３０】
　ネットワークによってリクエスタネットワークデバイスと通信するデジタル多用途ディ
スク（ＤＶＤ）システムは、コンテンツを記憶する不揮発性メモリを備える。制御モジュ
ールが、この不揮発性メモリと通信し、リクエスタネットワークデバイスからコンテンツ
の要求を選択的に受信し、ローカル／リモートステータスを判断し、リクエスタネットワ
ークデバイスがローカルステータスを有する場合には要求されたコンテンツを送信し、リ
クエスタネットワークデバイスがリモートステータスを有する場合には要求されたコンテ
ンツを送信しない。
【００３１】
　他の特徴では、制御モジュールは、要求されたコンテンツを送信する前に、リクエスタ
ネットワークデバイスに鍵を要求する。制御モジュールは、この鍵要求を送信した後に、
リクエスタネットワークデバイスから鍵を受信するのに必要な時間を求める。制御モジュ
ールは、鍵が所定の期間内に受信された場合に、要求されたコンテンツをリクエスタネッ
トワークデバイスへ送信する。この所定の期間は単一ホップ期間又は２ホップ期間にほぼ
等しい。制御モジュールは、要求されたコンテンツをリクエスタネットワークデバイスへ
送信する前に、要求されたコンテンツを暗号化する。制御モジュールは、リクエスタネッ
トワークデバイスへ送信される、要求されたコンテンツに、使用量データを含める。使用
量データは、許可された使用回数を指定する。使用量データは、許可された使用期間を指
定する。ＤＶＤシステムは、ネットワークと無線で通信する。ＤＶＤシステムは、媒体に
よってネットワークと通信する。
【００３２】
　他の特徴では、リクエスタネットワークデバイスは、ハードディスクドライブ（ＨＤＤ
）システムを含む。ネットワーク接続されたＤＶＤ／ＨＤＤシステムは、ＤＶＤシステム
を備え、さらに、ＨＤＤシステム及びネットワークも備える。
【００３３】
　ネットワークによってハードリクエスタネットワークデバイスと通信するデジタル多用
途ディスク（ＤＶＤ）システムは、コンテンツを記憶する不揮発性メモリ手段を備える。
制御手段が、この不揮発性メモリ手段と通信し、リクエスタネットワークデバイスからコ
ンテンツの要求を選択的に受信し、ローカル／リモートステータスを判断し、リクエスタ
ネットワークデバイスがローカルステータスを有する場合には要求されたコンテンツを送
信し、リクエスタネットワークデバイスがリモートステータスを有する場合には要求され
たコンテンツを送信しない。
【００３４】
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　他の特徴では、制御手段は、要求されたコンテンツを送信する前に、リクエスタネット
ワークデバイスに鍵を要求する。制御手段は、この鍵要求を送信した後に、リクエスタネ
ットワークデバイスから鍵を受信するのに必要な時間を求める。制御手段は、鍵が所定の
期間内に受信された場合に、要求されたコンテンツをリクエスタネットワークデバイスへ
送信する。この所定の期間は２ホップ期間にほぼ等しい。この所定の期間は単一ホップ期
間にほぼ等しい。制御手段は、要求されたコンテンツをリクエスタネットワークデバイス
へ送信する前に、要求されたコンテンツを暗号化する。制御手段は、リクエスタネットワ
ークデバイスへ送信される、要求されたコンテンツに、使用量データを含める。使用量デ
ータは、許可された使用回数を指定する。使用量データは、許可された使用期間を指定す
る。制御手段は、ネットワークと無線で通信する。ＤＶＤシステムは、媒体によってネッ
トワークと通信する。
【００３５】
　他の特徴では、リクエスタネットワークデバイスは、ハードディスクドライブ（ＨＤＤ
）システムを含む。ネットワーク接続されたＤＶＤ／ＨＤＤシステムは、ＤＶＤシステム
を備え、さらに、ＨＤＤシステム及びネットワークも備える。
【００３６】
　ネットワークによってハードリクエスタネットワークデバイスと通信するデジタル多用
途ディスク（ＤＶＤ）システムを動作させる方法は、不揮発性メモリにコンテンツを記憶
すること、リクエスタネットワークデバイスからコンテンツの要求を選択的に受信するこ
と、ローカル／リモートステータスを判断すること、リクエスタネットワークデバイスが
ローカルステータスを有する場合には要求されたコンテンツを送信すること、及び、リク
エスタネットワークデバイスがリモートステータスを有する場合には要求されたコンテン
ツを送信しないこと、を含む。
【００３７】
　他の特徴では、この方法は、要求されたコンテンツを送信する前に、リクエスタネット
ワークデバイスに鍵を要求することを含む。この方法は、この鍵要求を送信した後に、リ
クエスタネットワークデバイスから鍵を受信するのに必要な時間を求めることを含む。こ
の方法は、鍵が所定の期間内に受信された場合に、要求されたコンテンツをリクエスタネ
ットワークデバイスへ送信することを含む。この方法は、この所定の期間を２ホップ期間
にほぼ等しく設定することを含む。この方法は、この所定の期間を単一ホップ期間にほぼ
等しく設定することを含む。この方法は、要求されたコンテンツをリクエスタネットワー
クデバイスへ送信する前に、要求されたコンテンツを暗号化することを含む。この方法は
、リクエスタネットワークデバイスへ送信される、要求されたコンテンツに、使用量デー
タを含めることを含む。使用量データは、許可された使用回数を指定する。使用量データ
は、許可された使用期間を指定する。
【００３８】
　ネットワークにおいてコンテンツを配信するためのシステムは、コンテンツを記憶する
メモリと、このメモリと通信するプロバイダネットワークデバイスと、を備える。メディ
アサーバが、プロバイダネットワークデバイスと通信する。リクエスタネットワークデバ
イスが、コンテンツのコピーを要求する。メディアサーバは、リクエスタネットワークデ
バイスのローカル／リモートステータスを判断し、リクエスタネットワークデバイスがコ
ンテンツを要求し、且つ、ローカルステータスを有する場合に、プロバイダネットワーク
デバイスがリクエスタネットワークデバイスへコンテンツのコピーを送信することを選択
的に可能にする。
【００３９】
　他の特徴では、プロバイダネットワークデバイスは、デジタル多用途ディスク（ＤＶＤ
）システムを含む。リクエスタネットワークデバイスは、ハードディスクドライブ（ＨＤ
Ｄ）システムを含む。メディアサーバは、リクエスタネットワークデバイスのローカル／
リモートステータスを判断するローカルネットワーク判断モジュールを含む。メディアサ
ーバは、リクエスタネットワークデバイスの応答時間に基づいて、ローカル／リモートス
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テータスを判断する。
【００４０】
　他の特徴では、サーバが、メディアサーバと通信し、ローカルネットワークデバイスの
識別データを記憶する。メディアサーバは、この識別データに基づいてローカル／リモー
トステータスを判断する。或いは、メディアサーバが、ローカルネットワークデバイスの
識別データを記憶し、この識別データに基づいてローカル／リモートステータスを判断す
る。識別データは、ローカルネットワークデバイスの媒体アクセス制御（ＭＡＣ）アドレ
スを含む。
【００４１】
　他の特徴では、ＨＤＤシステムは、不揮発的な方法でデータを記憶し、且つ、ユーザア
クセス可能セクション及び隠しセクションを含む、不揮発性ＨＤＤメモリを備える。ハー
ドディスクドライブ（ＨＤＤ）制御モジュールが、このＨＤＤ不揮発性メモリと通信し、
メディアサーバにコンテンツを選択的に要求して、プロバイダネットワークデバイス及び
／又はメディアサーバの少なくとも１つからコンテンツを受信し、要求されたコンテンツ
を不揮発性ＨＤＤメモリの隠しセクションに記憶する。要求をメディアサーバへ送信した
後、ＨＤＤ制御モジュールは、鍵要求を受信し、この鍵要求に応答して、メディアサーバ
及び／又はプロバイダネットワークデバイスの少なくとも１つへ鍵を送信する。プロバイ
ダネットワークデバイス及び／又はメディアサーバの少なくとも１つからＨＤＤシステム
によって受信された、要求されたコンテンツは、鍵を使用して暗号化される。ＨＤＤ制御
モジュールは、要求されたコンテンツを解読する。要求されたコンテンツは、同じく不揮
発性ＨＤＤメモリの隠し部分に書き込まれる使用量データを含む。ＨＤＤ制御モジュール
は、使用量データが、許可された使用を超過したことを示すと、要求されたコンテンツを
利用不能にする。ＨＤＤシステムは、要求されたコンテンツを不揮発性ＨＤＤメモリから
消去する。使用量データは、許可された所定の使用回数を指定する。使用量データは、許
可された使用期間を指定する。ＨＤＤシステムは、ネットワークと無線で通信する。ＨＤ
Ｄシステムは、有線媒体によってネットワークと通信する。
【００４２】
　ＤＶＤシステムは、コンテンツを記憶する不揮発性メモリを備える。ＤＶＤ制御モジュ
ールが、この不揮発性メモリと通信し、リクエスタネットワークデバイス及び／又はメデ
ィアサーバの少なくとも１つからコンテンツの要求を選択的に受信する。メディアサーバ
は、要求されたコンテンツを送信する前に、リクエスタネットワークデバイスに鍵を要求
し、この鍵要求をＨＤＤシステムへ送信した後に、ＨＤＤシステムから鍵を受信するのに
必要な時間を求める。鍵が所定の期間内に受信された場合に、メディアサーバは、ＤＶＤ
システムが、要求されたコンテンツをＨＤＤシステム及び／又はメディアサーバの少なく
とも１つへ送信することを可能にする。この所定の期間は２ホップ期間にほぼ等しい。こ
の所定の期間は単一ホップ期間にほぼ等しい。
【００４３】
　他の特徴では、ＤＶＤシステム及び／又はメディアサーバの少なくとも１つは、要求さ
れたコンテンツをＨＤＤシステムへ送信する前に、要求されたコンテンツを暗号化する。
ＤＶＤ制御モジュール及び／又はメディアサーバの少なくとも１つは、ＨＤＤシステムへ
送信される、要求されたコンテンツに、使用量データを含める。使用量データは、許可さ
れた使用回数を指定する。使用量データは、許可された使用期間を指定する。ＤＶＤシス
テムは、ネットワークと無線で通信する。ＤＶＤシステムは、有線媒体によってネットワ
ークと通信する。
【００４４】
　ネットワークにおいてコンテンツを配信するためのシステムは、コンテンツを記憶する
ためのメモリ手段を備える。プロバイダネットワーク手段が、このメモリ手段との通信を
提供する。メディアサービング手段が、プロバイダネットワーク手段との通信を受け持つ
。リクエスタネットワーク手段が、コンテンツのコピーを要求する。メディアサービング
手段は、リクエスタネットワーク手段のローカル／リモートステータスを判断し、リクエ
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スタネットワーク手段がコンテンツを要求し、且つ、ローカルステータスを有する場合に
、プロバイダネットワーク手段が、コンテンツのコピーをリクエスタネットワーク手段へ
送信することを選択的に可能にする。
【００４５】
　他の特徴では、プロバイダネットワーク手段は、デジタル多用途ディスク（ＤＶＤ）シ
ステムを含む。リクエスタネットワーク手段は、ハードディスクドライブ（ＨＤＤ）シス
テムを含む。メディアサービング手段は、リクエスタネットワーク手段のローカル／リモ
ートステータスを判断するためのローカルネットワーク判断手段を含む。メディアサービ
ング手段は、リクエスタネットワーク手段の応答時間に基づいて、ローカル／リモートス
テータスを判断する。サーバ手段が、プロバイダネットワーク手段との通信を受け持ち、
ローカルネットワーク手段の識別データを記憶する。メディアサービング手段は、識別デ
ータに基づいてローカル／リモートステータスを判断する。或いは、メディアサービング
手段が、ローカルネットワーク手段の識別データを記憶する。識別データは、ローカルネ
ットワーク手段の媒体アクセス制御（ＭＡＣ）アドレスを含む。
【００４６】
　他の特徴では、ＨＤＤシステムは、不揮発的な方法でデータを記憶し、且つ、ユーザア
クセス可能セクション及び隠しセクションを含む、不揮発性ＨＤＤメモリ手段を備える。
ハードディスクドライブ（ＨＤＤ）制御手段が、このＨＤＤ不揮発性メモリ手段と通信し
、メディアサービング手段にコンテンツを選択的に要求して、メディアサービング手段か
らコンテンツを受信し、要求されたコンテンツを不揮発性ＨＤＤメモリ手段の隠しセクシ
ョンに記憶する。要求をメディアサービング手段へ送信した後、ＨＤＤ制御手段は、鍵要
求を受信し、この鍵要求に応答して、プロバイダネットワーク手段及び／又はメディアサ
ービング手段の少なくとも１つへ鍵を送信する。プロバイダネットワーク手段及び／又は
メディアサービング手段の少なくとも１つからＨＤＤシステムによって受信された、要求
されたコンテンツは、鍵を使用して暗号化される。ＨＤＤ制御手段は、要求されたコンテ
ンツを解読する。要求されたコンテンツは、同じく不揮発性ＨＤＤメモリ手段の隠し部分
に書き込まれる使用量データを含み、ＨＤＤ制御手段は、使用量データが、許可された使
用を超過したことを示すと、要求されたコンテンツを利用不能にする。ＨＤＤシステムは
、要求されたコンテンツを不揮発性ＨＤＤメモリ手段から消去する。使用量データは、許
可された所定の使用回数を指定する。使用量データは、許可された使用期間を指定する。
ＨＤＤシステムは、ネットワークと無線で通信する。ＨＤＤシステムは、有線媒体によっ
てネットワークと通信する。
【００４７】
　他の特徴では、ＤＶＤシステムは、コンテンツを記憶する不揮発性メモリ手段と、この
不揮発性メモリ手段と通信し、メディアサービング手段からコンテンツの要求を選択的に
受信するためのＤＶＤ制御手段とを備える。メディアサービング手段は、要求されたコン
テンツを送信する前に、リクエスタネットワーク手段に鍵を要求し、この鍵要求をＨＤＤ
システムへ送信した後に、ＨＤＤシステムから鍵を受信するのに必要な時間を求める。鍵
が所定の期間内に受信された場合に、ＤＶＤ制御手段及び／又はメディアサービング手段
の少なくとも１つは、要求されたコンテンツをＨＤＤシステムへ送信する。この所定の期
間は２ホップ期間にほぼ等しい。この所定の期間は単一ホップ期間にほぼ等しい。ＤＶＤ
制御手段及び／又はメディアサービング手段の少なくとも１つは、要求されたコンテンツ
をＨＤＤシステムへ送信する前に、要求されたコンテンツを暗号化する。ＤＶＤ制御手段
及び／又はメディアサービング手段の少なくとも１つは、ＨＤＤシステムへ送信される、
要求されたコンテンツに、使用量データを含める。使用量データは、許可された使用回数
を指定する。使用量データは、許可された使用期間を指定する。ＤＶＤシステムは、ネッ
トワークと無線で通信する。ＤＶＤシステムは、有線媒体によってネットワークと通信す
る。
【００４８】
　ネットワークにおいてコンテンツを配信するための方法は、メモリにコンテンツを記憶
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すること、このメモリと通信するプロバイダネットワークデバイスを設けること、このプ
ロバイダネットワークデバイスと通信するメディアサービングデバイスを設けること、コ
ンテンツのコピーを要求するリクエスタネットワークデバイスを設けること、メディアサ
ービングデバイスを使用してリクエスタネットワークデバイスのローカル／リモートステ
ータスを判断すること、及び、リクエスタネットワークデバイスがコンテンツを要求し、
且つ、ローカルステータスを有する場合に、コンテンツのコピーをリクエスタネットワー
クデバイスへ選択的に送信すること、を含む。
【００４９】
　他の特徴では、プロバイダネットワークデバイスは、デジタル多用途ディスク（ＤＶＤ
）システムを含む。リクエスタネットワークデバイスは、ハードディスクドライブ（ＨＤ
Ｄ）システムを含む。この方法は、リクエスタネットワークデバイスのローカル／リモー
トステータスを判断することを含む。この方法は、リクエスタネットワークデバイスの応
答時間に基づいて、ローカル／リモートステータスを判断することを含む。この方法は、
ローカルネットワークデバイスの識別データを記憶することを含む。メディアサービング
デバイスは、この識別データに基づいてローカル／リモートステータスを判断する。この
方法は、ローカルネットワークデバイスの媒体アクセス制御（ＭＡＣ）アドレスを記憶す
ることを含む。
【００５０】
　他の特徴では、この方法は、ＨＤＤシステムのユーザアクセス可能セクション及び隠し
セクションに不揮発的な方法でデータを記憶すること、メディアサービングデバイスを介
して、プロバイダネットワークデバイスにコンテンツを選択的に要求してプロバイダネッ
トワークデバイスからコンテンツを受信すること、及び、要求されたコンテンツを不揮発
性ＨＤＤメモリの隠しセクションに記憶すること、を含む。
【００５１】
　他の特徴では、この方法は、鍵要求を受信すること、及び、この要求をメディアサービ
ングデバイスへ送信した後、この鍵要求に応答して、メディアサービングデバイスへ鍵を
送信すること、を含む。この方法は、プロバイダネットワークデバイス及び／又はメディ
アサービングデバイスの少なくとも１つからＨＤＤシステムによって受信された、要求さ
れたコンテンツを、鍵を使用して暗号化することを含む。この方法は、要求されたコンテ
ンツを解読することを含む。この方法は、使用量データを含む要求されたコンテンツを、
不揮発性ＨＤＤメモリの隠し部分に書き込むこと、及び、使用量データが、許可された使
用を超過したことを示すと、要求されたコンテンツを利用不能にすること、を含む。
【００５２】
　他の特徴では、この方法は、要求されたコンテンツを不揮発性ＨＤＤメモリから消去す
ることを含む。この方法は、使用量データを使用して、許可された所定の使用回数を指定
することを含む。この方法は、使用量データを使用して、許可された使用期間を指定する
ことを含む。
【００５３】
　この方法は、コンテンツをプロバイダネットワークデバイスに記憶すること、及び、メ
ディアサービングデバイスを介して、リクエスタネットワークデバイスからコンテンツの
要求を選択的に受信すること、を含む。この方法は、要求されたコンテンツを送信する前
に、リクエスタネットワークデバイスに鍵を要求すること、及び、この鍵要求をＨＤＤシ
ステムへ送信した後に、ＨＤＤシステムから鍵を受信するのに必要な時間を求めること、
を含む。この方法は、鍵が所定の期間内に受信された場合に、要求されたコンテンツをＨ
ＤＤシステムへ送信することを含む。この所定の期間は２ホップ期間にほぼ等しい。この
所定の期間は単一ホップ期間にほぼ等しい。この方法は、要求されたコンテンツをＨＤＤ
システムへ送信する前に、要求されたコンテンツを暗号化することを含む。この方法は、
要求されたコンテンツ内の使用量データをＨＤＤシステムへ送信することを含む。使用量
データは、許可された使用回数を指定する。使用量データは、許可された使用期間を指定
する。
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【００５４】
　本発明のさらに別の適用分野は、以下に設けられた発明を実施するための最良の形態か
ら明らかになろう。発明を実施するための最良の形態及び具体的な例は、本発明の好まし
い実施の形態を示しているが、単なる例示を目的としており、本発明の範囲を限定するこ
とを目的とするものでないことが理解されるべきである。
【００５５】
　本発明は、発明を実施するための最良の形態及び添付図面からより十分に理解されるこ
とになる。
【発明を実施するための最良の形態】
【００５６】
　好ましい実施の形態（複数可）の以下の説明は、本質的に単なる例示であり、決して、
本発明、その用途、又は使用を限定することを目的とするものではない。本明細書では、
モジュール又はデバイスという用語は、説明する機能を提供する１つ若しくは２つ以上の
ソフトウェアプログラム若しくはファームウェアプログラム、組み合わせ論理回路、及び
／又は他の適切なコンポーネントを実行する特定用途向け集積回路（ＡＳＩＣ）、電子回
路、プロセッサ（共有、専用、又はグループ）、及びメモリを指す。明確にするべく、図
面では、同様の要素を特定するのに同じ参照符号を使用するものとする。
【００５７】
　次に図１を参照して、ローカルネットワーク２は、ルータ３、モデム４、及びプロバイ
ダネットワークデバイス５を含む。このプロバイダネットワークデバイス５は、以下に説
明するように、１つ又は２つ以上のローカルリクエスタネットワークデバイスに保護コン
テンツ６を選択的に供給する。プロバイダネットワークデバイス５は、ローカルネットワ
ーク判断モジュール７を含むネットワーク互換デバイスである。１つ又は２つ以上のリク
エスタネットワークデバイス８－１、８－２、…及び８－Ｎ（リクエスタ８と総称する）
は、保護コンテンツ６のコピーを選択的に要求する。十分理解できるように、ルータ３及
びワイヤライン接続が示されているが、当業者には、他のネットワーク構成も明らかであ
ろう。他のネットワーク構成には、無線アクセスポイント（ＡＰ）、アドホックネットワ
ーク接続構成、及び／又は無線ネットワーク構成が含まれるが、これらに限定されるもの
ではない。プロバイダネットワークデバイス５は、保護コンテンツ６用の不揮発性メモリ
等のメモリを含むものとして示されているが、保護コンテンツ６は、プロバイダネットワ
ークデバイス５の内部及び／又は外部に記憶することができる。
【００５８】
　モデム４は、ブロードバンドサービスプロバイダ９に接続されている。このブロードバ
ンドサポートプロバイダ９は、ビデオコンテンツ、デジタルコンテンツ、分散通信システ
ム（ＤＣＳ）１０へのブロードバンド接続、及び／又は他のネットワークサービスを提供
する。サービスプロバイダ９は、有線接続若しくは無線接続、同軸ケーブル、デジタル加
入者線（ＤＳＬ）、衛星、及び／又は他の任意の接続システム若しくは接続方法を使用し
てブロードバンドアクセスを提供することができる。
【００５９】
　ＤＣＳ１０は、１つ又は２つ以上のサーバ１１－１、１１－２、…、及び１１－Ｍによ
って、ネットワークデバイス１２－１１、１２－１２、…、１２－１Ｐ、１２－２１、１
２－２２、…、１２－２Ｐ、…、及び１２－Ｍ１、１２－Ｍ２、…、１２－ＭＰ（ネット
ワークデバイス１２と総称する）に接続されている。ローカルネットワーク判断モジュー
ル７は、リクエスタネットワークデバイスが保護コンテンツ６のコピーを要求した時に、
当該リクエスタネットワークデバイスがローカルステータスを有するのか、それともリモ
ートステータスを有するのかを選択的に判断する。この手法は、リモートネットワークデ
バイスによる保護コンテンツへのアクセスを阻止することによってセキュリティを増大さ
せる。
【００６０】
　ローカルネットワーク判断モジュール７がリクエスタネットワークデバイスのローカル
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／リモートステータスを判断するための方法には多くの異なる方法がある。たとえば、い
くつかの実施態様では、プロバイダネットワークデバイス５は、リクエスタネットワーク
デバイスからの応答を受信するのに必要な時間を求めることによってローカル／リモート
ステータスを判断する。応答時間が所定の期間よりも小さい場合には、リクエスタネット
ワークデバイスは、ローカルステータスを有すると判断される。応答時間が所定の期間よ
りも大きい場合には、リクエスタネットワークデバイスは、リモートステータスを有し、
保護コンテンツのコピーは拒否される。サービスプロバイダ９、ＤＣＳ１０、及びサーバ
１１を介したリモートネットワークデバイス１２へのデータの送信及び受信に必要な時間
は、ローカルリクエスタネットワークデバイスが応答するのに必要な時間よりも極めて大
きい。換言すれば、所定の期間は、ローカルリクエスタネットワークデバイスによって必
要とされる応答時間よりも大きく、且つ、リモートリクエスタネットワークデバイスによ
って必要とされる応答時間よりも小さく設定される。
【００６１】
　他の実施態様では、プロバイダネットワークデバイスは、動的ホスト構成プロトコル（
ＤＨＣＰ）サーバのＤＨＣＰテーブルをチェックして、ローカルネットワークデバイスの
媒体アクセス制御（ＭＡＣ）アドレスを求める。リクエスタネットワークデバイスが、そ
のテーブルのローカルＭＡＣアドレスと一致した場合、リクエスタネットワークデバイス
は、ローカルステータスを有し、保護コンテンツのコピーを送信することができる。一致
しない場合、リクエスタネットワークデバイスは、リモートステータスを有し、保護コン
テンツのコピーは送信されない。
【００６２】
　さらに他の実施態様では、プロバイダネットワークデバイス５は、サービスプロバイダ
９（及びＤＣＳ１０）に対するルータ３又はモデム４の外部ポートを一時的にブロックす
るためのメッセージをルータ３へ送信することができる。外部ポートのブロック後、プロ
バイダネットワークデバイス５は、リクエスタネットワークデバイスがまだ通信可能であ
るかどうかを判断する（この判断は、リクエスタネットワークデバイスがローカルステー
タスを有する場合に真となる）。プロバイダネットワークデバイスが、要求側ネットワー
クデバイスと通信できる場合、プロバイダネットワークデバイスは、コピープロテクトさ
れたコンテンツを送信する。当業者には十分理解できるように、これらの手法の１つ又は
２つ以上を組み合わせることもでき、且つ／又は、他の手法を使用して、リクエスタネッ
トワークデバイスのローカル／リモートステータスを判断することもできる。
【００６３】
　以下の説明部分は、プロバイダネットワークデバイスとしてＤＶＤシステム及び／又は
ＤＶＤ／ＨＤＤ結合システムを使用し、リクエスタネットワークデバイスとしてＤＶＤ／
ＨＤＤ結合システム及び／又はＨＤＤシステムを含む別のネットワークデバイスを使用す
るが、当業者には、他のプロバイダネットワークデバイス及び／又はリクエスタネットワ
ークデバイスを使用できることが十分理解されよう。また、当業者には、ＤＶＤシステム
及びＨＤＤシステムと共に以下で説明する実施態様のすべてが、他の任意の適切なネット
ワークデバイスと共に実施できることも理解されよう。
【００６４】
　次に図２を参照して、ネットワーク接続された第１の例示のＤＶＤ及びＨＤＤのシステ
ムの機能ブロック図が示されている。ローカルネットワーク１３は、媒体１６によってサ
ービスプロバイダ１８と通信するモデム１４を含む。サービスプロバイダ１８は、インタ
ーネット、ＬＡＮ、ＷＡＮ、他の分散ネットワーク等の分散通信システム（ＤＣＳ）２２
への接続を提供し、且つ／又は、ビデオコンテンツ、電話サービス等の他のネットワーク
サービスを提供する。モデム１４は、ルータ２８に接続することができる。ルータ２８は
、複数のネットワークデバイス３０－１、３０－２、…、及び３０－Ｎ（一括してネット
ワークデバイス３０）をモデム１４に接続する。ネットワークデバイスの１つ３０－１は
、ハードディスクドライブ（ＨＤＤ）システム３４に接続されている。ＨＤＤシステム３
４は、テレビ又はモニタ３８に接続することができる。このテレビ又はモニタ３８も、媒
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体１６に、直接又はセットトップボックス（図示せず）を通じて接続することができ、サ
ービスプロバイダ１８からコンテンツを受信することができる。
【００６５】
　ローカルネットワーク１３は、ルータ２８及び１つ又は２つ以上の無線局４２－１、４
２－２、…、及び４２－Ｎ（一括して無線局４２）と通信するアクセスポイント（ＡＰ）
４０を含むことができる。ＡＰ４０は、ルータ２８に接続されたものとして示されている
が、ＡＰの機能及びルータの機能は、単一のデバイスに結合することができる。或いは、
結合されたＡＰ／ルータをモデム１４に直接接続することもできる。さらに他のタイプの
ネットワーク構成及び接続も当業者には明らかであろう。
【００６６】
　ネットワークデバイス３０－２は、ルータ２８と通信し、２００５年１月１９日に出願
された米国特許出願第１１／０３９，２８８号に図示及び説明されたもの等のＤＶＤプレ
イヤ又はＤＶＤ／ＨＤＤ結合プレイヤ４４（以下、共に「ＤＶＤプレイヤ４４」と呼ぶ）
と通信する。この米国特許出願は、参照によりその全内容が本明細書に援用される。次に
、ＤＶＤプレイヤ４４は、テレビ又はモニタ４６と通信することができる。テレビ又はモ
ニタ４６は、媒体１６又はセットトップボックス５０に接続することができる。サービス
プロバイダ１８は、ＤＣＳ２２へのブロードバンドアクセス、ビデオコンテンツ、及び／
又は他のサービスを提供する。１つ又は２つ以上の他のサーバ５４－１及び５４－２（一
括してサーバ５４）は、ネットワークデバイス６０、コンピュータ６２、携帯情報端末（
ＰＤＡ）等のインターフェースをＤＣＳ２２に提供する。
【００６７】
　いくつかの実施態様では、テレビ又はモニタ３８のユーザは、ＤＶＤプレイヤ４４に関
連したＤＶＤコンテンツにアクセスしたい場合がある。まず、ＨＤＤ３４は、利用可能な
コンテンツのリストをＤＶＤプレイヤに要求することができる。ＤＶＤプレイヤは、利用
可能なコンテンツのリストを送信する。ＨＤＤ３４は、そのリストから選択されたコンテ
ンツのコピーを要求するメッセージを、ネットワークを介してＤＶＤプレイヤ４４へ送信
する。ＤＶＤシステムは、ＨＤＤシステムがローカルステータスを有するかどうかを判断
する。ＨＤＤシステム又は他のリクエスタネットワークデバイスがローカルステータスを
有する場合、コンテンツファイルが送信される。ＨＤＤシステム又は他のリクエスタネッ
トワークデバイスがリモートステータスを有する場合、要求は拒否される。ローカル／リ
モートステータスの判断は、応答時間、ＤＨＣＰテーブルのＭＡＣアドレス、外部ポート
の断線及び対応するダイアログ、並びに／又は他の適切な方法に基づいて行うことができ
る。
【００６８】
　いくつかの実施態様では、ＤＶＤプレイヤ４４は、ＨＤＤ３４に鍵を要求することによ
って応答する。ＤＶＤプレイヤ４４は、ＨＤＤ３４が応答するのに必要な時間を求めるタ
イマを始動する。ＨＤＤ３４は、要求された鍵をＤＶＤプレイヤ４４へ送信する。ＤＶＤ
プレイヤ４４は、ＨＤＤ３４が所定の時間内に応答したかどうかを判断する。
【００６９】
　ＨＤＤ３４が所定の時間内に応答した場合、ＤＶＤプレイヤ４４は、選択されたコンテ
ンツを鍵でスクランブルして、そのスクランブルされたコンテンツをネットワークにより
ＨＤＤ３４へ送信する。ＨＤＤ３４は、そのコンテンツを鍵でスクランブル解除し、テレ
ビ又はモニタ３８でコンテンツの再生を可能にする。十分理解できるように、鍵の交換は
、ＨＤＤが利用可能なコンテンツを最初に要求する時に早めに行うこともできる。
【００７０】
　また、ＨＤＤ３４は、使用を制約するＤＶＤプレイヤから使用量データを受信すること
もできる。たとえば、この使用量データは、Ｎ回の再生及び／又は所定の期間の間の再生
を許可することができる。使用量データに指定されたような許可された使用期間が経過し
た後、ＨＤＤ３４は、ビデオコンテンツを利用不能にする。たとえば、ＨＤＤはビデオコ
ンテンツを消去する場合がある。
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【００７１】
　いくつかの実施態様では、ＨＤＤ３４は、ユーザアクセス可能セクション及び隠しセク
ションを含む。ＤＶＤプレイヤ４４からのビデオコンテンツは、ＤＶＤプレイヤ４４の隠
しセクションに記憶される。ＨＤＤ３４によって提供される鍵は、公開／私有鍵暗号化シ
ステム及び／又は他の適切なデータ暗号化の一部とすることができる。或いは、他の形式
の、鍵に基づくスクランブルを実行することもできる。
【００７２】
　ＤＶＤプレイヤが単一のＤＶＤプレイヤである場合、ＤＶＤプレイヤは、そのＤＶＤプ
レイヤのＤＶＤで利用可能なコンテンツのリストを送信する。ＤＶＤプレイヤが回転トレ
ーを含む場合、ＤＶＤプレイヤは、回転トレーのＤＶＤから入手できるＤＶＤコンテンツ
のリストを送信する。ＤＶＤプレイヤがＤＶＤ／ＨＤＤ結合プレイヤである場合、ＤＶＤ
／ＨＤＤプレイヤは、関連したＨＤＤに記憶されたＤＶＤコンテンツと共に、そのプレイ
ヤの１つ又は複数のＤＶＤで利用可能なＤＶＤコンテンツのリストを送信する。
【００７３】
　次に図３～図５を参照して、本発明のさまざまな例示の構成が示されている。これらの
実施態様では、プロバイダネットワークデバイスは、ＤＶＤシステム及び／又はＤＶＤ／
ＨＤＤ結合システムを含み、リクエスタネットワークデバイスは、ＨＤＤシステム及び／
又はＤＶＤ／ＨＤＤ結合システムを含む。図３では、ＨＤＤ３４は、局４２－１によって
ネットワークに接続されている。局４２－１は、ＡＰ４０と無線通信を行う。ＤＶＤプレ
イヤ４４及びテレビ４６は、ネットワークデバイス３０－２及び媒体１６によってルータ
２８に接続されている。図４では、ＨＤＤ３４は、ネットワークデバイス３０－１及び媒
体１６によってルータ２８に接続されている。ＤＶＤプレイヤ４４は、局４２－２によっ
てネットワークに接続されている。局４２－２は、ＡＰ４０と無線通信を行う。図５では
、ＨＤＤ３４及びＤＶＤプレイヤ４４は、１つ又は２つ以上の局４２－１及び／又は４２
－２によってネットワークに接続されている。他のさまざまなネットワーク構成が当業者
には明らかであろう。
【００７４】
　次に図６を参照して、例示のリクエスタネットワークデバイスは、ＨＤＤ　ＰＣＢ１１
４を有するＨＤＤシステム１１０を含む。バッファ１１８は、読み出しデータ、書き込み
データ、及び／又は、ＨＤＤシステム１１０の制御に関連した揮発性制御データを記憶す
る。バッファ１１８は、通例、待ち時間の小さな揮発性メモリを使用する。たとえば、Ｓ
ＤＲＡＭ又は他のタイプの待ち時間の小さなメモリを使用することができる。また、フラ
ッシュメモリ等の不揮発性メモリ１１９も、不揮発性制御コード等の重要なデータを記憶
するのに設けることができる。
【００７５】
　ＨＤＤ　ＰＣＢ１１４に配置されたプロセッサ１２２は、ＨＤＤシステム１１０のオペ
レーションに関係したデータ処理及び／又は制御処理を実行する。ハードディスク制御モ
ジュール（ＨＤＣ（hard disk control））１２６は、入出力インターフェース１２４、
並びに、スピンドル／音声コイルモータ（ＶＣＭ（voice coil motor））ドライバ若しく
はモジュール１３０及び／又は読み出し／書き込みチャネルモジュール１３４と通信する
。ＨＤＣ１２６は、スピンドル／ＶＣＭドライバ１３０、読み出し／書き込みチャネルモ
ジュール１３４、及びプロセッサ１２２、並びに、インターフェース１２４を介したホス
ト１３５とのデータ入出力の制御を調整する。
【００７６】
　書き込みオペレーション中、読み出し／書き込みチャネルモジュール１３４は、読み出
し／書き込みデバイス１５９に書き込まれるデータを符号化する。読み出し／書き込みチ
ャネルモジュール１３４は、信頼性のために書き込み信号を処理し、たとえば、誤り訂正
符号化（ＥＣＣ）、ランレングス制限符号化（ＲＬＬ）等を適用することができる。読み
出しオペレーション中、読み出し／書き込みチャネルモジュール１３４は、読み出し／書
き込みデバイス１５９のアナログ読み出し信号出力をデジタル読み出し信号に変換する。
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次に、変換された信号は、既知の技術によって検出されて復号され、ＨＤＤに書き込まれ
たデータが回復される。
【００７７】
　ハードディスクドライブアセンブリ（ＨＤＤＡ（hard disk drive assembly））１５０
は、１つ又は２つ以上のハードドライブプラッタ１５２を含む。このハードドライブプラ
ッタ１５２は、磁界を記憶する磁気コーティングを含む。プラッタ１５２は、１５４に概
略的に示すスピンドルモータによって回転する。一般に、スピンドルモータ１５４は、読
み出し／書き込みオペレーション中、制御された速度でハードドライブプラッタ１５２を
回転させる。１つ又は２つ以上の読み出し／書き込みアーム１５８が、プラッタ１５２に
対して移動し、ハードドライブプラッタ１５２からデータを読み出し、且つ／又は、ハー
ドドライブプラッタ１５２へデータを書き込む。スピンドル／ＶＣＭドライバ１３０は、
スピンドルモータ１５４を制御する。スピンドルモータ１５４は、プラッタ１５２を回転
させる。また、スピンドル／ＶＣＭドライバ１３０は、たとえば、音声コイルアクチュエ
ータ、ステッパモータ、又は他の任意の適切なアクチュエータを使用して、読み出し／書
き込みアーム１５８を位置付ける制御信号も生成する。
【００７８】
　読み出し／書き込みデバイス１５９は、読み出し／書き込みアーム１５８の遠位端の近
くに配置される。読み出し／書き込みデバイス１５９は、磁界を生成するインダクタ等の
書き込み素子を含む。また、読み出し／書き込みデバイス１５９は、プラッタ１５２の磁
界を検知する読み出し素子（磁気抵抗（ＭＲ）素子等）も含む。ＨＤＤＡ１５０は、アナ
ログ読み出し／書き込み信号を増幅するプリアンプ回路１６０を含む。データの読み出し
時に、プリアンプ回路１６０は、読み出し素子からの低レベルの信号を増幅して、その増
幅された信号を読み出し／書き込みチャネルモジュール１３４に出力する。データの書き
込み時に、読み出し／書き込みデバイス１５９の書き込み素子を流れる書き込み電流が生
成される。この書き込み電流はスイッチングされて、正極性又は負極性を有する磁界を生
成する。正極性又は負極性は、ハードドライブプラッタ１５２によって記憶され、データ
を表すのに使用される。
【００７９】
　次に図７Ａ及び図７Ｂを参照して、例示のプロバイダネットワークデバイスは、ＤＶＤ
システム２１０を含む。ＤＶＤ　ＰＣＢ２１４は、バッファ２１８を含む。このバッファ
２１８は、読み出しデータ、書き込みデータ、及び／又は、ＤＶＤシステム２１０の制御
に関連した揮発性制御コードを含む。バッファ２１８は、ＳＤＲＡＭや他のタイプの待ち
時間の小さなメモリ等の揮発性メモリを使用することができる。また、フラッシュメモリ
等の不揮発性メモリ２１９も、ＤＶＤ書き込みフォーマット及び／又は他の不揮発性制御
コードに関するデータ等の重要なデータに使用することができる。ＤＶＤ　ＰＣＢ２１４
に配置されたプロセッサ２２２は、ＤＶＤシステム２１０のオペレーションに関係したデ
ータ処理及び／又は制御処理を実行する。また、プロセッサ２２２は、必要に応じて、コ
ピープロテクトの復号及び／又は圧縮／伸張も実行する。ＤＶＤ制御モジュール２２６は
、入出力インターフェース２２４、並びに、スピンドル／フィードモータ（ＦＭ（feed m
otor））ドライバ２３０及び／又は読み出し／書き込みチャネルモジュール２３４と通信
する。ＤＶＤ制御モジュール２２６は、スピンドル／ＦＭドライバ、読み出し／書き込み
チャネルモジュール２３４、及びプロセッサ２２２、並びに、インターフェース２２４を
介したデータ入出力の制御を調整する。
【００８０】
　書き込みオペレーション中、読み出し／書き込みチャネルモジュール２３４は、光学式
読み出し／書き込み（ＯＲＷ）デバイス又は光学式読み出し専用（ＯＲ））デバイス２５
９によってＤＶＤプラッタに書き込まれるデータを符号化する。読み出し／書き込みチャ
ネルモジュール２３４は、信頼性のために信号を処理し、たとえば、ＥＣＣ、ＲＬＬ等を
適用することができる。読み出しオペレーション中、読み出し／書き込みチャネルモジュ
ール２３４は、ＯＲＷデバイス又はＯＲデバイス２５９のアナログ出力をデジタル信号に
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変換する。次に、変換された信号は、既知の技術によって検出されて復号され、ＤＶＤに
書き込まれたデータが回復される。
【００８１】
　ＤＶＤアセンブリ（ＤＶＤＡ）２５０は、データを光学的に記憶するＤＶＤプラッタ２
５２を含む。プラッタ２５２は、２５４に概略的に示すスピンドルモータによって回転す
る。スピンドルモータ２５４は、読み出し／書き込みオペレーション中、制御された速度
及び／又は可変速度でＤＶＤプラッタ２５２を回転させる。ＯＲＷデバイス又はＯＲデバ
イス２５９が、ＤＶＤプラッタ２５２に対して移動し、ＤＶＤプラッタ２５２からデータ
を読み出し、且つ／又は、ＤＶＤプラッタ２５２へデータを書き込む。ＯＲＷデバイス又
はＯＲデバイス２５９は、通常、レーザ及び光センサを含む。
【００８２】
　ＤＶＤ読み出し／書き込みシステム及びＤＶＤ読み出し専用システムでは、レーザは、
読み出しオペレーション中、ランド及びピットを含むＤＶＤ上のトラックに向けられる。
光センサは、ランド／ピットによって引き起こされた反射を検知する。いくつかの読み出
し／書き込み（ＲＷ）アプリケーションでは、書き込みオペレーション中、ＤＶＤプラッ
タのダイ層を過熱するのにもレーザが使用される場合がある。ダイが或る温度に過熱され
ると、ダイは、透明になり、或る２進数値を表す。ダイが別の温度に過熱されると、ダイ
は、不透明になり、他の２進数値を表す。ＤＶＤを書き込むための他の技法を使用するこ
ともできる。
【００８３】
　スピンドル／ＦＭドライバ２３０は、スピンドルモータ２５４を制御する。スピンドル
モータ２５４は、ＤＶＤプラッタ２５２を制御可能に回転させる。また、スピンドル／Ｆ
Ｍドライバ２３０は、たとえば、音声コイルアクチュエータ、ステッパモータ、又は他の
任意の適切なアクチュエータを使用して、フィードモータ２５８を位置付ける制御信号も
生成する。フィードモータ２５８は、通常、ＯＲＷデバイス又はＯＲデバイス２５９を、
ＤＶＤプラッタ２５２に対して半径方向に移動させる。レーザドライバ２６１は、読み出
し／書き込みチャネルモジュール２３４の出力に基づいて、レーザドライブ信号を生成す
る。ＤＶＤＡ２５０は、アナログ読み出し信号を増幅するプリアンプ回路２６０を含む。
データの読み出し時に、プリアンプ回路２６０は、ＯＲＷデバイス又はＯＲデバイスから
の低レベルの信号を増幅して、その増幅された信号を読み出し／書き込みチャネルモジュ
ールデバイス２３４に出力する。
【００８４】
　ＤＶＤシステム２１０は、コーデックモジュール２４０をさらに含む。このコーデック
モジュール２４０は、ＭＰＥＧフォーマットのいずれか等のビデオの符号化及び／又は復
号を行う。音響デジタル信号プロセッサ及び／若しくはモジュール２４２、並びに／又は
、ビデオデジタル信号プロセッサ及び／若しくはモジュール２４４は、音響信号処理及び
／又はビデオ信号処理をそれぞれ実行する。
【００８５】
　ＨＤＤシステム１１０と同様に、ＤＶＤシステム２１０の複数の部分は、１つ又は２つ
以上の集積回路（ＩＣ）又はチップによって実施することができる。たとえば、プロセッ
サ２２２及びＤＶＤ制御モジュール２２６は、単一のチップによって実施することができ
る。スピンドル／ＦＭドライバ２３０及び／又は読み出し／書き込みチャネルモジュール
２３４も、プロセッサ２２２、ＤＶＤ制御モジュール２２６と同じチップによって実施す
ることができ、且つ／又は、追加されたチップによって実施することができる。また、Ｄ
ＶＤＡ２５０以外のＤＶＤシステム２１０のほとんども、ＳＯＣとして実施することがで
きる。
【００８６】
　次に図７Ｃを参照して、本発明のいくつかの実施態様による例示のＤＶＤ／ＨＤＤ結合
システム２８０の簡略機能ブロック図が示されている。このＤＶＤ／ＨＤＤ結合システム
は、プロバイダネットワークデバイス又はリクエスタネットワークデバイスとして使用す
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ることができる。ＤＶＤ／ＨＤＤ結合システム２８０は、不揮発性メモリ２９０及び揮発
性メモリ２９２と通信する結合システム制御モジュール２８４を含む。これらのメモリは
、ＤＶＤ及びＨＤＤの双方のオペレーション用のデータを記憶する。システム制御モジュ
ール２８４は、インターフェース２９４を介して、ホスト２９８のインターフェース２９
６と通信する。いくつかの実施態様では、インターフェース２９４及び２９６は、シリア
ルＡＴＡインターフェース、ファイバチャネル（ＦＣ）、シリアル接続小型コンピュータ
システムインターフェース（ＳＡＳ）、又は、他の適切なインターフェースである。
【００８７】
　ＤＶＤ／ＨＤＤ結合システムは、ＤＶＤシステム及びＨＤＤシステムの双方を制御する
。ＤＶＤ／ＨＤＤシステムは、システム全体のコストを低減し、改善された機能及び性能
を提供する。コストは、ＤＶＤ及びＨＤＤの双方のデータストレージ用の単一のＤＲＡＭ
及びフラッシュメモリの使用を通じて削減される。単一の電源装置が必要とされ、また、
外部接続の個数の削減が必要とされ、これによって、コストがさらに低減される。
【００８８】
　これに加えて、ＤＶＤ／ＨＤＤ統合システムにより、コピープロテクトされたコンテン
ツをＨＤＤへ直接、ビットごとにコピーすることが可能になる。換言すれば、コピープロ
テクト方式もデジタル著作権管理（ＤＲＭ）も解読することなく、且つ、大幅なオペレー
ティングシステムの関与も必要とすることなく、コピープロテクトされたコンテンツをコ
ピーすることができる。従来の別々のＤＶＤシステム及びＨＤＤシステムは、出力する前
に、ＤＶＤがＤＲＭ又は他のコピープロテクトを復号／解読する必要がある。ＤＲＭ又は
他のコピープロテクトは、ＨＤＤへのその後のコピーを許可する場合もあるし、許可しな
い場合もある。システムを結合することによって、ＤＲＭ又はコピープロテクトは元のま
まの状態であるので、コピープロテクト方式又はＤＲＭ方式のセキュリティが内蔵されて
いることに起因して、追加機能が提供される。たとえば、単一のＤＶＤドライブのコピー
オペレーションは、コピープロテクト又はＤＲＭを取り除くことなくサポートされる。こ
れに加えて、ＨＤＤは、仮想ＤＶＤチェンジャとして動作することもできる。ＤＶＤ／Ｈ
ＤＤ結合システムのさらに他の変形は、２００５年１月１９日に出願された米国特許出願
第１１／０３９，２８８号に図示して説明されている。
【００８９】
　次に図８を参照して、いくつかの実施態様に従ってＨＤＤの不揮発性メモリ３００をユ
ーザアクセス可能エリア及び隠しエリアに区画することが示されている。ＨＤＤの不揮発
性メモリ３００は、ユーザアクセス可能な第１の部分３０４、及び、ユーザがアクセス可
能でない（すなわち、隠された）第２の部分３０８に割り当てられる。第２の隠し部分３
０８は、本発明のいくつかの実施態様による以下の方法の１つ又は２つ以上で使用される
。隠し部分３０８は、コピーされるＤＶＤのコンテンツを記憶するのに使用される。これ
に加えて、ＨＤＤの隠し部分３０８は、仮想ＤＶＤ回転トレーを提供するのにも使用され
る。換言すれば、複数のＤＶＤをＨＤＤにコピーすることができ、後日、プレイバックす
ることができる。
【００９０】
　次に図９Ａを参照して、ネットワークデバイスによって実行されるステップが示されて
いる。制御はステップ３５０において開始する。ステップ３５２において、制御は、プロ
バイダネットワークデバイスが保護コンテンツのコピーの要求を受信したかどうかを判断
する。受信していない場合、制御はステップ３５２へ戻る。ステップ３５２が真である場
合、制御は、ステップ３５４において、リクエスタネットワークデバイスがローカルネッ
トワークに位置しているかどうかを判断する。ステップ３５４が偽である場合、制御は、
要求を拒否し、ステップ３５２へ戻る。ステップ３５４が真である場合、プロバイダネッ
トワークデバイスは、保護コンテンツのコピーをリクエスタネットワークデバイスへ送信
する。
【００９１】
　プロバイダネットワークデバイスは、リクエスタネットワークデバイスがローカルネッ
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トワークに存在するかどうかを、任意の適切な方法で判断する。たとえば、リクエスタネ
ットワークデバイスの応答時間を所定のしきい値と比較することができる。他の実施態様
では、プロバイダネットワークデバイスは、ファイルが送信される前に、リクエスタネッ
トワークデバイスのローカル／リモートステータスを確認できるように、一時的に、ルー
タ又はモデムの外部ポートをブロックするように要求することができる。他の実施態様で
は、ローカルサーバに照会して、ローカルネットワークデバイスを判断することができる
。ローカル／リモートステータスを判断するためのさらに他の方法を使用することもでき
る。
【００９２】
　次に図９Ｂを参照して、外部ポートを一時的にブロックすることによってローカル／リ
モートステータスを判断するためのステップが示されている。制御はステップ３６０で開
始する。ステップ３６２において、制御は、プロバイダネットワークデバイスが、コピー
プロテクトされたファイルの要求を受信したかどうかを判断する。ステップ３６２が偽で
ある場合、制御はステップ３６２へ戻る。ステップ３６２が真である場合、制御は、ステ
ップ３６４に続き、ステップ３６４において、プロバイダネットワークデバイスは、ルー
タ又はモデムの外部ポートをブロックするように要求する。ステップ３６８において、プ
ロバイダネットワークデバイスは、リクエスタネットワークデバイスがローカルステータ
スを有するかどうかを判断する。たとえば、プロバイダネットワークデバイスは、リクエ
スタネットワークデバイスにメッセージを送信して、応答を待つことができる。ステップ
３６８が偽である場合、プロバイダネットワークデバイスは要求を拒否し、制御はステッ
プ３６２へ戻る。ステップ３６８が真である場合、プロバイダネットワークデバイスは、
ステップ３７０において、ファイルのコピーをリクエスタネットワークデバイスへ送信す
る。プロバイダネットワークデバイスは、ステップ３７４において、ルータ又はモデムの
外部接続又はポートのブロックを解除する。
【００９３】
　次に図９Ｃを参照して、ローカルサーバ（ＤＨＣＰサーバ等）を調べてローカル／リモ
ートステータスを判断するためのステップが示されている。制御はステップ３８０で開始
する。ステップ３８２において、制御は、プロバイダネットワークデバイスが、コピープ
ロテクトされたファイルの要求を受信したかどうかを判断する。ステップ３８２が偽であ
る場合、制御はステップ３８２へ戻る。ステップ３８２が真である場合、制御は、ステッ
プ３８４に続き、ステップ３８４において、プロバイダネットワークデバイスは、サーバ
に照会して、ローカルネットワークデバイスの識別情報を得る。この識別情報は、ＭＡＣ
アドレスを含むことができる。ただし、他のタイプの識別情報を使用することもできる。
ステップ３８６において、プロバイダネットワークデバイスは、リクエスタネットワーク
デバイスがローカルステータスを有するかどうかを判断する。ステップ３８６が偽である
場合、プロバイダネットワークデバイスは要求を拒否し、制御はステップ３８２へ戻る。
ステップ３８６が真である場合、プロバイダネットワークデバイスは、ステップ３８８に
おいて、ファイルのコピーをリクエスタネットワークデバイスへ送信する。
【００９４】
　次に図９Ｄを参照して、ネットワークシステムによって実行されるステップが包括的に
４００で示されている。ステップ４０２において、制御は開始する。ステップ４０４にお
いて、プロバイダネットワークデバイスは、リクエスタネットワークデバイスがコンテン
ツのコピーを要求しているかどうかを判断する。要求していないと判断した場合、制御は
ステップ４０４へ戻る。要求していると判断した場合、制御は、ステップ４０８に続き、
プロバイダネットワークデバイスは、リクエスタネットワークデバイスに鍵を要求する。
ステップ４１２において、プロバイダネットワークデバイスはタイマを始動する。
【００９５】
　ステップ４１６において、プロバイダネットワークデバイスは、鍵が受信されたかどう
かを判断する。鍵が受信されておらず、且つ、（いくつかの実施態様では）所定の期間を
超過していない場合、制御はステップ４１６に続く。そうでない場合、制御はステップ４
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２０に続き、プロバイダネットワークデバイスはタイマを停止する。ステップ４２２にお
いて、制御は、タイマが所定の期間よりも短いかどうかどうかを判断する。
【００９６】
　いくつかの実施態様では、所定の期間は、パケットが１つ又は２つのホップを進むのに
必要とする時間以下にされる。応答時間を制限することによって、セキュリティが追加し
て提供される。ホームネットワークの外部のコンピュータ又は他のデバイスが応答するの
に必要な時間は、この所定の期間を超過する。換言すれば、ホームネットワークの外部に
接続されたコンピュータ６２等のコンピュータ又はネットワークデバイス６０等の他のネ
ットワークデバイスからの鍵を含んだパケットは、１つ又は２つのホップを超える。これ
は、モデム及びサービスプロバイダを通過するのに必要な時間に起因するものである。
【００９７】
　ステップ４２２が偽である場合、制御はステップ４０４へ戻る。ステップ４２２が真で
ある場合、プロバイダネットワークデバイスは、ステップ４２６において、コンテンツを
鍵で暗号化又はスクランブルして、その暗号化又はスクランブルされたコンテンツをネッ
トワークにより要求側デバイスへ送信し、制御はステップ４０４に続く。
【００９８】
　次に図１０を参照して、リクエスタネットワークデバイスからのコピープロテクトされ
たファイルのプレイバックをＮ回許可するための方法のステップが示されている。制御は
ステップ６００で開始する。ステップ６０２において、制御は、コピープロテクトされた
ファイルがリクエスタネットワークデバイスに記憶されているかどうか判断する。記憶さ
れていないと判断した場合、制御はステップ６０２へ戻る。ステップ６０２が真である場
合、制御は、ステップ６０４において、そのファイルにＮ＝１を設定する。ステップ６０
６において、制御は、リクエスタネットワークデバイスに記憶された、コピープロテクト
されたファイルが再生されたかどうかを判断する。ステップ６０６が偽である場合、制御
はステップ６０６へ戻る。ステップ６０６が真である場合、制御は、ステップ６１０にお
いて、Ｎをインクリメントする。ステップ６１４において、制御は、Ｎ＝Ｎｍａｘである
かどうかを判断する。ステップ６１４が偽である場合、制御はステップ６０６へ戻る。ス
テップ６１４が真である場合、制御は、ステップ６１８において、コピープロテクトされ
たファイルを消去するか、又は、それ以外にそのファイルをリクエスタネットワークデバ
イスから利用不能にし、制御はステップ６０２へ戻る。
【００９９】
　次に図１１を参照して、リクエスタネットワークデバイスに記憶された、コピープロテ
クトされたファイルを再生できる時間を制限するための方法のステップが示されている。
制御はステップ６４０で開始する。ステップ６４４において、制御は、コピープロテクト
されたファイルがリクエスタネットワークデバイスに記憶されているかどうか判断する。
ステップ６４４が偽である場合、制御はステップ６４４へ戻る。ステップ６４４が真であ
る場合、制御はステップ６４６に続き、タイマをセットする。ステップ６４８において、
制御は、タイマが満了したかどうかを判断する。ステップ６４８が偽である場合、制御は
ステップ６４８へ戻る。ステップ６４８が真である場合、制御は、ステップ６５２におい
て、コピープロテクトされたファイルをリクエスタネットワークデバイスから消去し、制
御はステップ６４４に続く。タイマを説明したが、任意の使用量測定及び／又は比較を行
うことができる。たとえば、日付及び／又は時刻のスタンプを使用して、現在の日付及び
／又は時刻と比較することができる。さらに他のタイプの使用量データも当業者には明ら
かであろう。
【０１００】
　次に図１２Ａを参照して、プロバイダ７０２からリクエスタ７０４へ保護コンテンツを
供給するのにメディアサーバ７００を使用することができる。メディアサーバ７００、プ
ロバイダ７０２、及びリクエスタ７０４を接続するものとしてルータが示されているが、
アドホックネットワークモード、ピアツーピアモード、他の手法等の他のネットワーク構
成及び接続も使用することができるが、これらに限定されるものではない。いくつかの実
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施態様では、メディアサーバは、上述したようなローカル／リモートステータス判断モジ
ュール７０１を含む。メディアサーバ７００は、利用可能なコンテンツのリストをリクエ
スタ７０４に提供する。リクエスタ７０４はコンテンツを要求する。メディアサーバ７０
０は、リクエスタがローカルネットワークに存在することを、上述した方法のいずれかで
確認する。リクエスタ７０４がローカルネットワークに存在する場合、メディアサーバ７
００は、プロバイダ７０２にコンテンツを要求する。プロバイダ７０２は、コンテンツを
リクエスタ７０４へ直接送信するか、又は、メディアサーバ７００へ送信する。メディア
サーバ７００は、コンテンツをリクエスタ７０４へ送信する。
【０１０１】
　次に図１２Ｂ及び図１３を参照して、メディアサーバ７００は、ＤＶＤシステム７１０
からＨＤＤシステム７１２へ保護コンテンツを供給する。ＤＶＤシステム７１０及びＨＤ
Ｄシステム７１２は、上述した実施形態で説明したように実施することができる。図１３
では、メディアサーバ７００を、図示したようなネットワークで実施することができる。
本明細書で説明したネットワーク構成、さらにはそれ以外のネットワーク構成等の他のネ
ットワーク構成も検討することができる。メディアサーバは、有線形式又は無線形式でネ
ットワークに接続することができる。
【０１０２】
　次に図１４を参照して、本発明によるメディアサーバによって実行されるステップを示
すフローチャートが示されている。制御はステップ７２０において開始する。ステップ７
２２において、制御は、サーバが、保護ファイルのコピーの要求をリクエスタから受信し
たかどうかを判断する。ステップ７２２が偽である場合、制御はステップ７２２へ戻る。
ステップ７２２が真である場合、メディアサーバは、リクエスタがローカルステータスを
有するかどうかを判断する。リクエスタのローカルステータスは、上述した方法のいずれ
かで判断することができる。真である場合、サーバは、プロバイダにファイルを要求し、
ファイルをリクエスタへ送信する。或いは、プロバイダは、ファイルをリクエスタへ直接
送信することもできる。
【０１０３】
　当業者は、この時点で、上記説明から、本発明の広い教示をさまざまな形態で実施でき
ることを十分理解することができる。したがって、本発明は、その特定の例に関して説明
されているが、他の変更は、図面、明細書、及び添付の特許請求の範囲を検討すると当業
者には明らかであるので、本発明の真の範囲はそのように限定されるべきではない。
【図面の簡単な説明】
【０１０４】
【図１】ローカルネットワークの１つ又は２つ以上のリクエスタネットワークデバイスに
デジタル保護コンテンツを提供するプロバイダネットワークデバイスの機能ブロック図。
【図２】モデムと通信する、本発明によるネットワーク接続された第１の例示のＤＶＤ及
びＨＤＤのシステムの機能ブロック図。
【図３】モデムと通信する、本発明によるネットワーク接続された第２の例示のＤＶＤ及
びＨＤＤのシステムの機能ブロック図。
【図４】モデムと通信する、本発明によるネットワーク接続された第３の例示のＤＶＤ及
びＨＤＤのシステムの機能ブロック図。
【図５】モデムと通信する、本発明によるネットワーク接続された第４の例示のＤＶＤ及
びＨＤＤのシステムの機能ブロック図。
【図６】ＨＤＤシステムを含む例示のリクエスタネットワークデバイスの機能ブロック図
。
【図７Ａ】読み出し専用オペレーションを有するＤＶＤシステムを含む例示のプロバイダ
ネットワークデバイスの機能ブロック図。
【図７Ｂ】読み出し書き込みオペレーションを有するＤＶＤシステムを含む例示のプロバ
イダネットワークデバイスの機能ブロック図。
【図７Ｃ】ＤＶＤ／ＨＤＤ結合システムを含むプロバイダネットワークデバイス又はリク
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エスタネットワークデバイスの機能ブロック図。
【図８】図６のＨＤＤの不揮発性メモリのユーザアクセス可能セクション及び隠しセクシ
ョンを示す図。
【図９Ａ】プロバイダネットワークデバイス及び／又はリクエスタネットワークデバイス
によって実行されるセキュリティのステップを示すフローチャート。
【図９Ｂ】プロバイダネットワークデバイス及び／又はリクエスタネットワークデバイス
によって実行されるセキュリティのステップを示すフローチャート。
【図９Ｃ】プロバイダネットワークデバイス及び／又はリクエスタネットワークデバイス
によって実行されるセキュリティのステップを示すフローチャート。
【図９Ｄ】プロバイダネットワークデバイス及び／又はリクエスタネットワークデバイス
によって実行されるセキュリティのステップを示すフローチャート。
【図１０】リクエスタネットワークデバイスからのコピープロテクトされたファイルのプ
レイバックをＮ回許可するための方法のステップを示すフローチャート。
【図１１】リクエスタネットワークデバイスに記憶された、コピープロテクトされたファ
イルを再生できる時間を制限するための方法のステップを示すフローチャート。
【図１２Ａ】プロバイダからリクエスタへ保護コンテンツを供給するメディアサーバを含
むネットワークの機能ブロック図。
【図１２Ｂ】ＤＶＤシステムからＨＤＤシステムへ保護コンテンツを供給するメディアサ
ーバを含むネットワークの機能ブロック図。
【図１３】例示のネットワーク構成におけるメディアサーバを示す図。
【図１４】本発明によるメディアサーバによって実行されるステップを示すフローチャー
ト。
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【図９Ｃ】 【図９Ｄ】



(26) JP 4691462 B2 2011.6.1

【図１０】 【図１１】

【図１２Ａ】

【図１２Ｂ】

【図１３】



(27) JP 4691462 B2 2011.6.1

【図１４】



(28) JP 4691462 B2 2011.6.1

10

20

フロントページの続き

(51)Int.Cl.                             ＦＩ                                                        
   Ｈ０４Ｎ   5/765    (2006.01)           Ｈ０４Ｎ   5/85    　　　Ｚ          　　　　　
   Ｇ０６Ｆ  21/00     (2006.01)           Ｈ０４Ｎ   5/91    　　　Ｌ          　　　　　
   　　　　                                Ｇ０６Ｆ  15/00    ３３０Ｚ          　　　　　

(56)参考文献  特開２００４－１９４２９５（ＪＰ，Ａ）　　　
              特開平０９－３２０１７１（ＪＰ，Ａ）　　　
              特開２００３－１７９５８９（ＪＰ，Ａ）　　　
              特開２００４－２９５３３７（ＪＰ，Ａ）　　　
              特開平０５－２５８４６３（ＪＰ，Ａ）　　　
              特開２００３－２３３５３５（ＪＰ，Ａ）　　　
              特開２００５－００５８２１（ＪＰ，Ａ）　　　
              特開平０９－０４６３３４（ＪＰ，Ａ）　　　
              米国特許出願公開第２００４／０２１３２７３（ＵＳ，Ａ１）　　
              特開２００４－３４３６８８（ＪＰ，Ａ）　　　
              DTCP Volume 1 Supplement E Mapping DTCP to IP Revision 1.1 (Informational Version)，２
              ００５年　２月２８日，p.25-27

(58)調査した分野(Int.Cl.，ＤＢ名)
              Ｇ０６Ｆ２１／００－２１／２４
              Ｈ０４Ｎ５／９１，７／１０，１４－１７３，２０
              Ｇ１１Ｂ２０／１０
              Ｈ０４Ｌ１２／００，１２／５０


	biblio-graphic-data
	claims
	description
	drawings
	overflow

