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(57)【要約】
　メッセージデータを保護するための方法を開示する。
この方法では、メッセージデータは、メッセージデータ
に対して実施された確定関数に基づいて生成されたパデ
ィングビットでパディングされる。パディングされたメ
ッセージデータは、圧縮されて、圧縮データが生成され
る。圧縮データの長さは、パディングビットに依存する
。圧縮データは暗号化されて、暗号化メッセージデータ
が生成される。
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【特許請求の範囲】
【請求項１】
　メッセージデータを保護するための方法であって、
　前記メッセージデータに対して実施された確定関数に基づいて生成されたパディングビ
ットで、前記メッセージデータをパディングするステップと、
　前記パディングされたメッセージデータを圧縮して、圧縮データを生成するステップで
あって、前記圧縮データの長さが前記パディングビットに依存するステップと、
　前記圧縮データを暗号化して、暗号化メッセージデータを生成するステップとを含む方
法。
【請求項２】
　前記確定関数がハッシュ関数を含む、請求項1に記載のメッセージデータを保護するた
めの方法。
【請求項３】
　前記パディングビットが前記メッセージデータにプレフィックスされる、請求項1に記
載のメッセージデータを保護するための方法。
【請求項４】
　前記パディングビットが、前記パディングビットの末尾が受信機によって判断されるよ
うに制約される、請求項1に記載のメッセージデータを保護するための方法。
【請求項５】
　メッセージデータに対して実施された確定関数に基づいて生成されたパディングビット
で、メッセージデータをパディングするための手段と、
　前記パディングされたメッセージデータを圧縮して、圧縮データを生成するための手段
であって、前記圧縮データの長さが前記パディングビットに依存する手段と、
　前記圧縮データを暗号化して、暗号化メッセージデータを生成するための手段とを備え
る遠隔局。
【請求項６】
　前記確定関数がハッシュ関数を含む、請求項5に記載の遠隔局。
【請求項７】
　前記パディングビットが前記メッセージデータにプレフィックスされる、請求項5に記
載の遠隔局。
【請求項８】
　前記パディングビットが、前記パディングビットの末尾が受信機によって判断されるよ
うに制約される、請求項5に記載の遠隔局。
【請求項９】
　プロセッサを備え、前記プロセッサが、
　メッセージデータに対して実施された確定関数に基づいて生成されたパディングビット
で、メッセージデータをパディングし、
　前記パディングされたメッセージデータを圧縮して、圧縮データを生成し、前記圧縮デ
ータの長さが前記パディングビットに依存し、
　前記圧縮データを暗号化して、暗号化メッセージデータを生成するように構成された遠
隔局。
【請求項１０】
　前記確定関数がハッシュ関数を含む、請求項9に記載の遠隔局。
【請求項１１】
　前記パディングビットが前記メッセージデータにプレフィックスされる、請求項9に記
載の遠隔局。
【請求項１２】
　前記パディングビットが、前記パディングビットの末尾が受信機によって判断されるよ
うに制約される、請求項9に記載の遠隔局。
【請求項１３】
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　コンピュータに、メッセージデータに対して実施された確定関数に基づいて生成された
パディングビットで、メッセージデータをパディングさせるためのコードと、
　コンピュータに、前記パディングされたメッセージデータを圧縮させて、圧縮データを
生成するためのコードであって、前記圧縮データの長さが前記パディングビットに依存す
るコードと、
　コンピュータに、前記圧縮データを暗号化させて、暗号化メッセージデータを生成する
ためのコードと
　を含むコンピュータプログラム。
【請求項１４】
　前記確定関数がハッシュ関数を含む、請求項13に記載のコンピュータプログラム。
【請求項１５】
　前記パディングビットが前記メッセージデータにプレフィックスされる、請求項13に記
載のコンピュータプログラム。
【請求項１６】
　前記パディングビットが、前記パディングビットの末尾が受信機によって判断されるよ
うに制約される、請求項13に記載のコンピュータプログラム。
【請求項１７】
　メッセージデータを保護するための方法であって、
　前記メッセージデータに対して実施された確定関数を使って、圧縮アルゴリズムの圧縮
パラメータ値を選択するステップと、
　前記圧縮アルゴリズムおよび前記選択された圧縮パラメータ値を使って前記メッセージ
データを圧縮して、圧縮データを生成するステップであって、前記圧縮データの長さが前
記圧縮パラメータ値に依存するステップと、
　前記圧縮データを暗号化して、暗号化メッセージデータを生成するステップとを含む方
法。
【請求項１８】
　前記圧縮パラメータ値が最大チェーン長値である、請求項17に記載のメッセージデータ
を保護するための方法。
【請求項１９】
　前記確定関数がハッシュ関数を含む、請求項17に記載のメッセージデータを保護するた
めの方法。
【請求項２０】
　前記メッセージデータを圧縮するステップが、
　前記確定関数に基づいて選択された、いくつかのパディングビットで、前記メッセージ
データをパディングして、パディングされたメッセージデータを生成するステップと、
　前記パディングされたメッセージデータに対して前記圧縮アルゴリズムおよび前記選択
された圧縮パラメータ値を使うことによって、前記圧縮データを生成するステップとを含
む、請求項17に記載のメッセージデータを保護するための方法。
【請求項２１】
　前記パディングビットが前記メッセージデータにプレフィックスされる、請求項20に記
載のメッセージデータを保護するための方法。
【請求項２２】
　前記パディングビットが、前記パディングビットの末尾が受信機によって判断されるよ
うに制約される、請求項20に記載のメッセージデータを保護するための方法。
【請求項２３】
　メッセージデータに対して実施された確定関数を使って、圧縮アルゴリズムの圧縮パラ
メータ値を選択するための手段と、
　前記圧縮アルゴリズムおよび前記選択された圧縮パラメータ値を使って前記メッセージ
データを圧縮して、圧縮データを生成するための手段であって、前記圧縮データの長さが
前記圧縮パラメータ値に依存する手段と、
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　前記圧縮データを暗号化して、暗号化メッセージデータを生成するための手段とを備え
る遠隔局。
【請求項２４】
　前記圧縮パラメータ値が最大チェーン長値である、請求項23に記載の遠隔局。
【請求項２５】
　前記確定関数がハッシュ関数を含む、請求項23に記載の遠隔局。
【請求項２６】
　前記メッセージデータを圧縮するための前記手段が、
　前記確定関数に基づいて選択された、いくつかのパディングビットで、前記メッセージ
データをパディングして、パディングされたメッセージデータを生成するための手段と、
　前記パディングされたメッセージデータに対して前記圧縮アルゴリズムおよび前記選択
された圧縮パラメータ値を使うことによって、前記圧縮データを生成するための手段とを
備える、請求項23に記載の遠隔局。
【請求項２７】
　前記パディングビットが前記メッセージデータにプレフィックスされる、請求項26に記
載の遠隔局。
【請求項２８】
　前記パディングビットが、前記パディングビットの末尾が受信機によって判断されるよ
うに制約される、請求項26に記載の遠隔局。
【請求項２９】
　プロセッサを備え、前記プロセッサが、
　メッセージデータに対して実施された確定関数を使って、圧縮アルゴリズムの圧縮パラ
メータ値を選択し、
　前記圧縮アルゴリズムおよび前記選択された圧縮パラメータ値を使って前記メッセージ
データを圧縮して、圧縮データを生成し、前記圧縮データの長さが前記圧縮パラメータ値
に依存し、
　前記圧縮データを暗号化して、暗号化メッセージデータを生成するように構成された遠
隔局。
【請求項３０】
　前記圧縮パラメータ値が最大チェーン長値である、請求項29に記載の遠隔局。
【請求項３１】
　前記確定関数がハッシュ関数を含む、請求項29に記載の遠隔局。
【請求項３２】
　前記プロセッサが、
　前記確定関数に基づいて選択された、いくつかのパディングビットで、前記メッセージ
データをパディングして、パディングされたメッセージデータを生成し、
　前記パディングされたメッセージデータに対して前記圧縮アルゴリズムおよび前記選択
された圧縮パラメータ値を使うことによって、前記圧縮データを生成するようにさらに構
成される、請求項29に記載の遠隔局。
【請求項３３】
　前記パディングビットが前記メッセージデータにプレフィックスされる、請求項32に記
載の遠隔局。
【請求項３４】
　前記パディングビットが、前記パディングビットの末尾が受信機によって判断されるよ
うに制約される、請求項32に記載の遠隔局。
【請求項３５】
　コンピュータに、メッセージデータに対して実施された確定関数を使って、圧縮アルゴ
リズムの圧縮パラメータ値を選択させるためのコードと、
　コンピュータに、前記圧縮アルゴリズムおよび前記選択された圧縮パラメータ値を使っ
て前記メッセージデータを圧縮させて、圧縮データを生成するためのコードであって、前
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記圧縮データの長さが前記圧縮パラメータ値に依存するコードと、
　コンピュータに、前記圧縮データを暗号化させて、暗号化メッセージデータを生成する
ためのコードと
　を含むコンピュータプログラム。
【請求項３６】
　前記圧縮パラメータ値が最大チェーン長値である、請求項35に記載のコンピュータプロ
グラム。
【請求項３７】
　前記確定関数がハッシュ関数を含む、請求項35に記載のコンピュータプログラム。
【請求項３８】
　前記確定関数に基づいて選択された、いくつかのパディングビットで、前記メッセージ
データをパディングして、パディングされたメッセージデータを生成するためのコードと
、
　前記パディングされたメッセージデータに対して前記圧縮アルゴリズムおよび前記選択
された圧縮パラメータ値を使うことによって、前記圧縮データを生成するためのコードと
をさらに含む、請求項35に記載のコンピュータプログラム。
【請求項３９】
　前記パディングビットが前記メッセージデータにプレフィックスされる、請求項38に記
載のコンピュータプログラム。
【請求項４０】
　前記パディングビットが、前記パディングビットの末尾が受信機によって判断されるよ
うに制約される、請求項38に記載のコンピュータプログラム。
【請求項４１】
　メッセージデータを保護するための方法であって、
　前記メッセージデータを圧縮して、第1の数のデータバイトを含む圧縮データを生成す
るステップと、
　前記圧縮データをパディングして、第2の数のデータバイトを含むパディングされた圧
縮データを生成するステップであって、前記第2の数が、前記第1の数にデータバイトのパ
ッド数を加えたものに等しく、データバイトの前記パッド数が、前記メッセージデータの
ハッシュに基づいて決定されるステップと、
　前記パディングされた圧縮データを暗号化して、暗号化メッセージデータを生成するス
テップとを含む方法。
【請求項４２】
　前記メッセージデータの前記ハッシュが、前記メッセージデータの鍵付きハッシュであ
る、請求項41に記載のメッセージデータを保護するための方法。
【請求項４３】
　前記メッセージデータの前記鍵付きハッシュが、メッセージ認証のためのハッシュ化(H
MAC)暗号学的ハッシュ関数を使って実施される、請求項42に記載のメッセージデータを保
護するための方法。
【請求項４４】
　前記鍵付きハッシュが、鍵導出関数を使って導出された難読化鍵を使う、請求項42に記
載のメッセージデータを保護するための方法。
【請求項４５】
　前記難読化鍵が、交換される秘密の値から生成される、請求項44に記載のメッセージデ
ータを保護するための方法。
【請求項４６】
　前記鍵導出関数が、前記難読化鍵を生成するのに、暗号化鍵および認証鍵を使う、請求
項44に記載のメッセージデータを保護するための方法。
【請求項４７】
　前記暗号化鍵および前記認証鍵が、交換される秘密の値から、および複数の秘密でない
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値から生成される、請求項46に記載のメッセージデータを保護するための方法。
【請求項４８】
　データバイトの前記パッド数が、1から32の数を含む、請求項41に記載のメッセージデ
ータを保護するための方法。
【請求項４９】
　前記メッセージデータが、トランスポートレイヤセキュリティ(TLS)プロトコルメッセ
ージを含む、請求項41に記載のメッセージデータを保護するための方法。
【請求項５０】
　前記メッセージデータが、セキュアソケットレイヤ(SSL)プロトコルメッセージを含む
、請求項41に記載のメッセージデータを保護するための方法。
【請求項５１】
　メッセージデータを圧縮して、第1の数のデータバイトを含む圧縮データを生成するた
めの手段と、
　前記圧縮データをパディングして、第2の数のデータバイトを含むパディングされた圧
縮データを生成するための手段であって、前記第2の数が、前記第1の数にデータバイトの
パッド数を加えたものに等しく、データバイトの前記パッド数が、前記メッセージデータ
のハッシュに基づいて決定される手段と、
　前記パディングされた圧縮データを暗号化して、暗号化メッセージデータを生成するた
めの手段とを備える遠隔局。
【請求項５２】
　前記メッセージデータの前記ハッシュが、前記メッセージデータの鍵付きハッシュであ
る、請求項51に記載の遠隔局。
【請求項５３】
　前記メッセージデータの前記鍵付きハッシュが、メッセージ認証のためのハッシュ化(H
MAC)暗号学的ハッシュ関数を使って実施される、請求項52に記載の遠隔局。
【請求項５４】
　前記鍵付きハッシュが、鍵導出関数を使って導出された難読化鍵を使う、請求項52に記
載の遠隔局。
【請求項５５】
　前記難読化鍵が、交換される秘密の値から生成される、請求項54に記載の遠隔局。
【請求項５６】
　前記鍵導出関数が、前記難読化鍵を生成するのに、暗号化鍵および認証鍵を使う、請求
項54に記載の遠隔局。
【請求項５７】
　前記暗号化鍵および前記認証鍵が、交換される秘密の値から、および複数の秘密でない
値から生成される、請求項56に記載の遠隔局。
【請求項５８】
　データバイトの前記パッド数が、1から32の数を含む、請求項51に記載の遠隔局。
【請求項５９】
　前記メッセージデータが、トランスポートレイヤセキュリティ(TLS)プロトコルメッセ
ージを含む、請求項51に記載の遠隔局。
【請求項６０】
　前記メッセージデータが、セキュアソケットレイヤ(SSL)プロトコルメッセージを含む
、請求項51に記載の遠隔局。
【請求項６１】
　プロセッサを備え、前記プロセッサが、
　メッセージデータを圧縮して、第1の数のデータバイトを含む圧縮データを生成し、
　前記圧縮データをパディングして、第2の数のデータバイトを含むパディングされた圧
縮データを生成し、前記第2の数が、前記第1の数にデータバイトのパッド数を加えたもの
に等しく、データバイトの前記パッド数が、前記メッセージデータのハッシュに基づいて
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決定され、
　前記パディングされた圧縮データを暗号化して、暗号化メッセージデータを生成するよ
うに構成された遠隔局。
【請求項６２】
　前記メッセージデータの前記ハッシュが、前記メッセージデータの鍵付きハッシュであ
る、請求項61に記載の遠隔局。
【請求項６３】
　前記メッセージデータの前記鍵付きハッシュが、メッセージ認証のためのハッシュ化(H
MAC)暗号学的ハッシュ関数を使って実施される、請求項62に記載の遠隔局。
【請求項６４】
　前記鍵付きハッシュが、鍵導出関数を使って導出された難読化鍵を使う、請求項62に記
載の遠隔局。
【請求項６５】
　前記難読化鍵が、交換される秘密の値から生成される、請求項64に記載の遠隔局。
【請求項６６】
　前記鍵導出関数が、前記難読化鍵を生成するのに、暗号化鍵および認証鍵を使う、請求
項64に記載の遠隔局。
【請求項６７】
　前記暗号化鍵および前記認証鍵が、交換される秘密の値から、および複数の秘密でない
値から生成される、請求項66に記載の遠隔局。
【請求項６８】
　データバイトの前記パッド数が、1から32の数を含む、請求項61に記載の遠隔局。
【請求項６９】
　前記メッセージデータが、トランスポートレイヤセキュリティ(TLS)プロトコルメッセ
ージを含む、請求項61に記載の遠隔局。
【請求項７０】
　前記メッセージデータが、セキュアソケットレイヤ(SSL)プロトコルメッセージを含む
、請求項61に記載の遠隔局。
【請求項７１】
　コンピュータに、メッセージデータを圧縮させて、第1の数のデータバイトを含む圧縮
データを生成するためのコードと、
　コンピュータに、前記圧縮データをパディングさせて、第2の数のデータバイトを含む
パディングされた圧縮データを生成するためのコードであって、前記第2の数が、前記第1
の数にデータバイトのパッド数を加えたものに等しく、データバイトの前記パッド数が、
前記メッセージデータのハッシュに基づいて決定されるコードと、
　コンピュータに、前記パディングされた圧縮データを暗号化させて、暗号化メッセージ
データを生成するためのコードと
　を含むコンピュータプログラム。
【請求項７２】
　前記メッセージデータの前記ハッシュが、前記メッセージデータの鍵付きハッシュであ
る、請求項71に記載のコンピュータプログラム。
【請求項７３】
　前記メッセージデータの前記鍵付きハッシュが、メッセージ認証のためのハッシュ化(H
MAC)暗号学的ハッシュ関数を使って実施される、請求項72に記載のコンピュータプログラ
ム。
【請求項７４】
　前記鍵付きハッシュが、鍵導出関数を使って導出された難読化鍵を使う、請求項72に記
載のコンピュータプログラム。
【請求項７５】
　前記難読化鍵が、交換される秘密の値から生成される、請求項74に記載のコンピュータ
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プログラム。
【請求項７６】
　前記鍵導出関数が、前記難読化鍵を生成するのに、暗号化鍵および認証鍵を使う、請求
項74に記載のコンピュータプログラム。
【請求項７７】
　前記暗号化鍵および前記認証鍵が、交換される秘密の値から、および複数の秘密でない
値から生成される、請求項76に記載のコンピュータプログラム。
【請求項７８】
　データバイトの前記パッド数が、1から32の数を含む、請求項71に記載のコンピュータ
プログラム。
【請求項７９】
　前記メッセージデータが、トランスポートレイヤセキュリティ(TLS)プロトコルメッセ
ージを含む、請求項71に記載のコンピュータプログラム。
【請求項８０】
　前記メッセージデータが、セキュアソケットレイヤ(SSL)プロトコルメッセージを含む
、請求項71に記載のコンピュータプログラム。
【発明の詳細な説明】
【技術分野】
【０００１】
関連出願の相互参照
　本出願は、参照により本明細書に組み込まれている、2012年9月14日に出願した米国仮
出願第61/701,384号の利益を主張するものである。
【０００２】
　本発明は概して、圧縮および暗号化されているメッセージデータの保護に関する。
【背景技術】
【０００３】
　暗号化および圧縮されたメッセージの長さは、情報を発見するのに活用することができ
るので、圧縮を使うセキュアな接続(たとえば、SSL/TLS)に対して、攻撃が行われる場合
がある。攻撃者が、非圧縮メッセージ中の何らかのテキストをコントロールすることがで
きるとき、攻撃者は、最も短い暗号化メッセージを生じるものを見つけるまで、数字(ま
たはバイト)を循環すればよい。たとえば、暗号化メッセージは、「秘密=4528715」のよ
うなタグを含み得る。攻撃者が挿入した非圧縮メッセージが「秘密=4」であるとき、「秘
密=0」など、他の可能な数字に対してよりも圧縮が向上するので、暗号化メッセージの長
さは短くなる。最初の数字を発見した後、攻撃者は、より短い長さ、たとえば「秘密=45
」を生じるものを見つけるまで、次の可能な数字(またはバイト)を循環すればよい。攻撃
者は次いで、機密情報がすべて発見されるまで、次の数字(またはバイト)を循環すればよ
い。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
　したがって、圧縮メッセージの長さを、圧縮および暗号化されたデータストリームから
判断することができないように、圧縮と暗号化の両方がなされているメッセージを保護す
るための技法が必要である。
【課題を解決するための手段】
【０００５】
　本発明の一態様は、メッセージデータを保護するための方法に存在し得る。この方法で
は、メッセージデータは、メッセージデータに対して実施された確定関数に基づいて生成
されたパディングビットでパディングされる。パディングされたメッセージデータは、圧
縮されて、圧縮データが生成される。圧縮データの長さは、パディングビットに依存する
。圧縮データは暗号化されて、暗号化メッセージデータが生成される。



(9) JP 2015-528681 A 2015.9.28

10

20

30

40

50

【０００６】
　本発明のより詳細な態様では、確定関数は、ハッシュ関数を含み得る。パディングビッ
トは、メッセージデータにプレフィックスまたはプリペンドされてよい。パディングビッ
トは、パディングビットの末尾が受信機によって判断されるように制約され得る。
【０００７】
　本発明の別の態様は、メッセージデータに対して実施された確定関数に基づいて生成さ
れたパディングビットで、メッセージデータをパディングするための手段と、パディング
されたメッセージデータを圧縮して、圧縮データを生成するための手段であって、圧縮デ
ータの長さがパディングビットに依存する手段と、圧縮データを暗号化して、暗号化メッ
セージデータを生成するための手段とを備える遠隔局に存在し得る。
【０００８】
　本発明の別の態様は、メッセージデータに対して実施された確定関数に基づいて生成さ
れたパディングビットでメッセージデータをパディングし、パディングされたメッセージ
データを圧縮して、圧縮データを生成し、圧縮データの長さがパディングビットに依存し
、圧縮データを暗号化して、暗号化メッセージデータを生成するように構成されたプロセ
ッサを備える遠隔局に存在し得る。
【０００９】
　本発明の別の態様は、コンピュータに、メッセージデータに対して実施された確定関数
に基づいて生成されたパディングビットでメッセージデータをパディングさせるためのコ
ードと、コンピュータに、パディングされたメッセージデータを圧縮させて、圧縮データ
を生成するためのコードであって、圧縮データの長さがパディングビットに依存するコー
ドと、コンピュータに、圧縮データを暗号化させて、暗号化メッセージデータを生成する
ためのコードとを含むコンピュータ可読媒体を含むコンピュータプログラム製品に存在し
得る。
【００１０】
　本発明の別の態様は、メッセージデータを保護するための方法に存在し得る。この方法
では、圧縮アルゴリズムの圧縮パラメータ値が、メッセージデータに対して実施された確
定関数を使って選択される。メッセージデータは、圧縮アルゴリズムおよび選択された圧
縮パラメータ値を使って圧縮されて、圧縮データが生成される。圧縮データの長さは、圧
縮パラメータ値に依存する。圧縮データは暗号化されて、暗号化メッセージデータが生成
される。
【００１１】
　本発明のより詳細な態様では、圧縮パラメータ値は、最大チェーン長値であってよい。
確定関数は、ハッシュ関数を含み得る。メッセージデータを圧縮するステップは、確定関
数に基づいて選択されたいくつかのパディングビットでメッセージデータをパディングし
て、パディングされたメッセージデータを生成するステップと、パディングされたメッセ
ージデータに対して圧縮アルゴリズムおよび選択された圧縮パラメータ値を使って、圧縮
データを生成するステップとを含み得る。パディングビットは、メッセージデータにプレ
フィックスされてよい。パディングビットは、パディングビットの末尾が受信機によって
判断されるように制約され得る。
【００１２】
　本発明の別の態様は、メッセージデータに対して実施された確定関数を使って、圧縮ア
ルゴリズムの圧縮パラメータ値を選択するための手段と、圧縮アルゴリズムおよび選択さ
れた圧縮パラメータ値を使ってメッセージデータを圧縮して、圧縮データを生成するため
の手段であって、圧縮データの長さが圧縮パラメータ値に依存する手段と、圧縮データを
暗号化して、暗号化メッセージデータを生成するための手段とを備える遠隔局に存在し得
る。
【００１３】
　本発明の別の態様は、メッセージデータに対して実施された確定関数を使って圧縮アル
ゴリズムの圧縮パラメータ値を選択し、圧縮アルゴリズムおよび選択された圧縮パラメー
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タ値を使ってメッセージデータを圧縮して、圧縮データを生成し、圧縮データの長さが圧
縮パラメータ値に依存し、圧縮データを暗号化して、暗号化メッセージデータを生成する
ように構成されたプロセッサを備える遠隔局に存在し得る。
【００１４】
　本発明の別の態様は、コンピュータに、メッセージデータに対して実施された確定関数
を使って、圧縮アルゴリズムの圧縮パラメータ値を選択させるためのコードと、コンピュ
ータに、圧縮アルゴリズムおよび選択された圧縮パラメータ値を使ってメッセージデータ
を圧縮させて、圧縮データを生成するためのコードであって、圧縮データの長さが圧縮パ
ラメータ値に依存するコードと、コンピュータに、圧縮データを暗号化させて、暗号化メ
ッセージデータを生成するためのコードとを含むコンピュータ可読媒体を含むコンピュー
タプログラム製品に存在し得る。
【００１５】
　本発明の別の態様は、メッセージデータを保護するための方法に存在し得る。この方法
では、メッセージデータは、圧縮されて、第1の数のデータバイトを含む圧縮データが生
成される。圧縮データはパディングされて、第2の数のデータバイトを含む、パディング
された圧縮データが生成され、第2の数は、第1の数にデータバイトのパッド数を加えたも
のに等しく、データバイトのパッド数は、メッセージデータのハッシュに基づいて決定さ
れる。パディングされた圧縮データは暗号化されて、暗号化メッセージデータが生成され
る。
【００１６】
　本発明のより詳細な態様では、メッセージデータのハッシュは、メッセージデータの鍵
付きハッシュであってよい。メッセージデータの鍵付きハッシュは、メッセージ認証のた
めのハッシュ化(HMAC)という暗号学的ハッシュ関数を使って実施することができ、鍵導出
関数を使って導出された難読化鍵を使うことができる。難読化鍵は、交換される秘密の値
から生成することができる。鍵導出関数は、難読化鍵を生成するのに、暗号化鍵および認
証鍵を使うことができる。暗号化鍵および認証鍵は、交換される秘密の値から、および複
数の秘密でない値から生成することができる。データバイトのパッド数は、1から32の数
を含み得る。
【００１７】
　他のより詳細な本発明の態様では、圧縮データをパディングして、パディングされた圧
縮データを生成するステップは、メッセージデータの確定関数に基づいて修正された圧縮
アルゴリズムを使うステップを含み得る。メッセージデータは、トランスポートレイヤセ
キュリティ(TLS)プロトコルメッセージ、またはセキュアソケットレイヤ(SSL)プロトコル
メッセージを含み得る。
【００１８】
　本発明の別の態様は、メッセージデータを圧縮して、第1の数のデータバイトを含む圧
縮データを生成するための手段と、圧縮データをパディングして、第2の数のデータバイ
トを含むパディングされた圧縮データを生成するための手段であって、第2の数が、第1の
数にデータバイトのパッド数を加えたものに等しく、データバイトのパッド数が、メッセ
ージデータのハッシュに基づいて決定される手段とを備える遠隔局に存在し得る。
【００１９】
　本発明の別の態様は、メッセージデータを圧縮して、第1の数のデータバイトを含む圧
縮データを生成し、圧縮データをパディングして、第2の数のデータバイトを含むパディ
ングされた圧縮データを生成し、第2の数は、第1の数にデータバイトのパッド数を加えた
ものに等しく、データバイトのパッド数は、メッセージデータのハッシュに基づいて決定
されるように構成されたプロセッサを備える遠隔局に存在し得る。
【００２０】
　本発明の別の態様は、コンピュータに、メッセージデータを圧縮させて、第1の数のデ
ータバイトを含む圧縮データを生成するためのコードと、コンピュータに、圧縮データを
パディングさせて、第2の数のデータバイトを含むパディングされた圧縮データを生成す



(11) JP 2015-528681 A 2015.9.28

10

20

30

40

50

るためのコードであって、第2の数が、第1の数にデータバイトのパッド数を加えたものに
等しく、データバイトのパッド数が、メッセージデータのハッシュに基づいて決定される
コードとを含むコンピュータ可読媒体を含むコンピュータプログラム製品に存在し得る。
【図面の簡単な説明】
【００２１】
【図１】ワイヤレス通信システムの一例のブロック図である。
【図２】本発明による、メッセージデータを保護するための方法の流れ図である。
【図３】メッセージデータを保護するための方法におけるデータの流れ図である。
【図４】プロセッサとメモリとを含むコンピュータのブロック図である。
【図５】本発明による、メッセージデータを保護するための別の方法の流れ図である。
【図６】メッセージデータを保護するための別の方法におけるデータの流れ図である。
【図７】本発明による、メッセージデータを保護するための別の方法の流れ図である。
【図８】メッセージデータを保護するための別の方法におけるデータの流れ図である。
【図９】メッセージデータを保護するための別の方法におけるデータの流れ図である。
【図１０】メッセージデータを保護するための別の方法におけるデータの流れ図である。
【発明を実施するための形態】
【００２２】
　「例示的」という単語は、本明細書では「例、事例、または例示の働きをすること」を
意味するために使用する。「例示的」として本明細書で説明するいかなる実施形態も、必
ずしも他の実施形態よりも好ましいまたは有利であると解釈されるべきではない。
【００２３】
　図2および図3を参照すると、本発明の一態様は、メッセージデータ310を保護するため
の方法200に存在し得る。この方法では、メッセージデータは、メッセージデータに対し
て実施された確定関数330に基づいて生成されたパディングビット320でパディングされる
(ステップ210)。パディングされたメッセージデータ335は、圧縮されて、圧縮データ340
が生成される(ステップ220)。圧縮データの長さは、パディングビットに依存する。圧縮
データは暗号化されて、暗号化メッセージデータ350が生成される(ステップ230)。暗号化
関数380は、圧縮データを暗号化するのに、暗号化鍵を使う。この方法は、圧縮メッセー
ジの長さを、圧縮および暗号化されたデータストリームから判断することができないよう
に、圧縮と暗号化の両方がなされているメッセージを安全にする。
【００２４】
　本発明のより詳細な態様では、確定関数330は、ハッシュ関数を含み得る。パディング
ジェネレータ360は、ハッシュ関数から数ビットを取り出して、パディングされたメッセ
ージの長さを決定する。ハッシュ関数からのビットは、ランダム状である。その結果、圧
縮データ340は、ランダム状の長さを有する。また、ハッシュ関数からのビットは、ハッ
シュ関数からのこれらのビットのランダム状の性質により、圧縮されて、ほぼなくなるわ
けではない。パディングビット320は、メッセージデータ310にプレフィックスまたはプリ
ペンドされてよい。
【００２５】
　パディングビット320は、パディングビットの末尾が受信機によって判断されるように
制約され得る。たとえば、最終ビットを除くすべてのパディングバイトの最上位ビットは
、強制的に0にされてよく、最終バイトの最上位ビットは、強制的に1にされてよい。メッ
セージ受信機は、このパターンによってパディングの末尾を判断することができる。別の
例として、パディングの長さは、最初の5ビットに入れることができる。(最大長さが32バ
イトであると仮定する)。ビットの残りは、ハッシュ関数330から生じ得る。圧縮関数370
および圧縮パラメータ値390については、図6を参照して後で説明する。
【００２６】
　図4をさらに参照すると、本発明の別の態様は、メッセージデータに対して実施された
確定関数330に基づいて生成されたパディングビット320でメッセージデータ310をパディ
ングするための手段410と、パディングされたメッセージデータ335を圧縮して、圧縮デー
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タ340を生成するための手段410であって、圧縮データの長さがパディングビットに依存す
る手段と、圧縮データを暗号化して、暗号化メッセージデータ350を生成するための手段4
10とを備える遠隔局102に存在し得る。
【００２７】
　本発明の別の態様は、メッセージデータに対して実施された確定関数330に基づいて生
成されたパディングビット320でメッセージデータ310をパディングし、パディングされた
メッセージデータ335を圧縮して、圧縮データ340を生成し、圧縮データの長さがパディン
グビットに依存し、圧縮データを暗号化して、暗号化メッセージデータ350を生成するよ
うに構成されたプロセッサ410を備える遠隔局102に存在し得る。
【００２８】
　本発明の別の態様は、コンピュータ400に、メッセージデータに対して実施された確定
関数に基づいて生成されたパディングビット320でメッセージデータ310をパディングさせ
るためのコードと、コンピュータに、パディングされたメッセージデータ335を圧縮させ
て、圧縮データ340を生成するためのコードであって、圧縮データの長さがパディングビ
ットに依存するコードと、コンピュータ400に、圧縮データを暗号化させて、暗号化メッ
セージデータ350を生成するためのコードとを含むコンピュータ可読媒体420を含むコンピ
ュータプログラム製品に存在し得る。
【００２９】
　図5および図6を参照すると、本発明の別の態様は、メッセージデータ610を保護するた
めの方法500に存在し得る。この方法では、圧縮関数670の圧縮アルゴリズムの圧縮パラメ
ータ値690が、メッセージデータに対して実施された確定関数630を使って選択される(ス
テップ510)。メッセージデータは、圧縮アルゴリズムおよび選択された圧縮パラメータ値
を使って圧縮されて、圧縮データ640が生成される(ステップ520)。圧縮データの長さは、
圧縮パラメータ値に依存する。圧縮データは暗号化されて、暗号化メッセージデータ650
が生成される(ステップ530)。暗号化関数680は、圧縮データを暗号化するのに、暗号化鍵
および暗号化アルゴリズムを使う。
【００３０】
　本発明のより詳細な態様では、圧縮パラメータ値は、最大チェーン長値であってよい。
確定関数は、ハッシュ関数630を含み得る。圧縮関数670は、圧縮中に多くの選定を行い得
る。DEFLATE関数は、ウェブ上でのデータの圧縮において一般に使われ、圧縮がどの程度
積極的であるべきかを、0～9の範囲で示すパラメータを有する。数ビットがハッシュ関数
から取り出され、その範囲に変えられ、圧縮関数に対する呼出しに渡され得る。こうする
ことにより、圧縮関数は、メッセージデータ中で何かが変更された場合、異なる振舞いを
することになる。
【００３１】
　DEFLATE関数では、いくつかの値、すなわちgood_length、max_lazy、nice_length、お
よびmax_chainが、内部調整パラメータとして使われ得る。max_chain値は、たとえば、関
数が探す最も長いチェーンのコントロールなどを行う。DEFLATE関数は、これらの調整パ
ラメータを、テーブルから選択される、0と9との間の単一整数としてではなく、個々に受
諾するように修正されてよい。調整パラメータは、ハッシュ関数630の出力からのビット
の一部を使って選択すればよい。
【００３２】
　メッセージデータ610の圧縮は、確定関数に基づいて選択されたいくつかのパディング
ビットでメッセージデータをパディングして、パディングされたメッセージデータを生成
すること、ならびにパディングされたメッセージデータに対して圧縮アルゴリズムおよび
選択された圧縮パラメータ値を使って、圧縮データ640を生成することを含み得る。パデ
ィングビットは、メッセージデータにプレフィックスされてよい。パディングビットは、
パディングビットの末尾が受信機によって判断されるように制約され得る。パディングの
ランダム化および/または圧縮の有効性により、そのような長さ漏洩タイプの攻撃から保
護することができる。
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【００３３】
　本発明の別の態様は、メッセージデータ610に対して実施された確定関数630を使って、
圧縮アルゴリズムの圧縮パラメータ値690を選択するための手段410と、圧縮アルゴリズム
および選択された圧縮パラメータ値を使ってメッセージデータを圧縮して、圧縮データ64
0を生成するための手段410であって、圧縮データの長さが圧縮パラメータ値に依存する手
段と、圧縮データを暗号化して、暗号化メッセージデータ650を生成するための手段とを
備える遠隔局102に存在し得る。
【００３４】
　本発明の別の態様は、メッセージデータ610に対して実施された確定関数630を使って圧
縮アルゴリズムの圧縮パラメータ値690を選択し、圧縮アルゴリズムおよび選択された圧
縮パラメータ値を使ってメッセージデータを圧縮して、圧縮データ640を生成し、圧縮デ
ータの長さが圧縮パラメータ値に依存し、圧縮データを暗号化して、暗号化メッセージデ
ータ650を生成するように構成されたプロセッサ410を備える遠隔局102に存在し得る。
【００３５】
　本発明の別の態様は、コンピュータ400に、メッセージデータ610に対して実施された確
定関数630を使って、圧縮アルゴリズムの圧縮パラメータ値690を選択させるためのコード
と、コンピュータに、圧縮アルゴリズムおよび選択された圧縮パラメータ値を使ってメッ
セージデータを圧縮させて、圧縮データ640を生成するためのコードであって、圧縮デー
タの長さが圧縮パラメータ値に依存するコードと、コンピュータに、圧縮データを暗号化
させて、暗号化メッセージデータ650を生成するためのコードとを含むコンピュータ可読
媒体420を含むコンピュータプログラム製品に存在し得る。
【００３６】
　図7～図10を参照すると、本発明の別の態様は、メッセージデータ810を保護するための
方法700に存在し得る。この方法では、メッセージデータは、圧縮されて、第1の数のデー
タバイトを含む圧縮データ840が生成される(ステップ710)。圧縮データはパディングされ
て、第2の数のデータバイト837を含む、パディングされた圧縮データ835が生成され、第2
の数は、第1の数にデータバイトのパッド数を加えたものに等しく、データバイトのパッ
ド数は、メッセージデータのハッシュに基づいて決定される(ステップ720)。パディング
された圧縮データは暗号化されて、暗号化メッセージデータ850が生成される(ステップ73
0)。
【００３７】
　本発明のより詳細な態様では、メッセージデータ810のハッシュ830は、メッセージデー
タの鍵付きハッシュ935であってよい。メッセージデータの鍵付きハッシュは、メッセー
ジ認証のためのハッシュ化(HMAC)という暗号学的ハッシュ関数を使って実施することがで
き、鍵導出関数を使って導出された難読化鍵を使うことができる。難読化鍵は、交換され
る秘密の値から生成することができる。鍵導出関数は、難読化鍵を生成するのに、暗号化
鍵および認証鍵を使うことができる。暗号化鍵および認証鍵は、交換される秘密の値から
、および複数の秘密でない値から生成することができる。データバイトのパッド数は、1
から32の数を含み得る。
【００３８】
　非圧縮テキスト810のハッシュまたは類似の関数を計算することができる。ハッシュ値
から、ある程度のパディング837の長さを、何らかの算術または論理演算によって決定す
ることができる。たとえば、演算は、ハッシュの最後の有効な5ビットを使うだけでよい
。これは、0と31との間の数であり、追加することができるパディング837のバイトの数で
ある。この技法により、このタイプの攻撃が阻止され、というのは、長さは、各試行数字
における多くのバイトによって変わり、正しいものが最も短いものである可能性は低いか
らである。ハッシュ関数は、難読化鍵などの秘密を含み得る。HMACは、秘密を含む、ハッ
シュのような関数である(HMACは、鍵付きハッシュと呼ばれることがある)。
【００３９】
　秘密は、セッション確立の一部として導出することができる。セッション確立中に暗号
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化鍵および認証鍵を導出することが一般的であり、これらの鍵は、長さ難読化鍵を導出す
るのに使うことができる。長さ難読化鍵は、パディングの長さの計算の一部である。攻撃
者は、長さ難読化鍵を知らないので、パディングの長さを計算することはできない。
【００４０】
　ある態様は、圧縮関数の演算の修正を伴い得る。圧縮関数は概して、多くの決断を行う
。たとえば、圧縮関数はしばしば、最近遭遇したストリングの「辞書」を構築する。ただ
し、ストレージは限られているので、頻繁な間隔で、辞書中の1つまたは複数のエントリ
が破棄されなければならない。最も過去に見かけたストリングはしばしば、破棄するため
に選ばれる。ただし、この選定は、メッセージのハッシュに依存させられ得る。実際の圧
縮アルゴリズムでは、行われ得る多くの他の選定があり得る。これらの選択の一部または
全部を、メッセージのハッシュ(または鍵付きハッシュ)に依存させることにより、長さに
たくさんの「ノイズ」がもたらされる場合がある。
【００４１】
　実際のセキュア通信システムでは、一般にプリマスターシークレットと呼ばれる秘密の
値を交換し、次いで、鍵導出関数を使って、その値をいくつかの秘密でない値と組み合わ
せて、暗号化鍵および認証鍵を生成するプロトコルが存在する。パディング難読化鍵など
、第3の鍵が、暗号化鍵および認証鍵から導出され得る。
【００４２】
　他のより詳細な本発明の態様では、圧縮データ840をパディングして、パディングされ
た圧縮データを生成するステップは、メッセージデータ810の確定関数に基づいて修正さ
れた圧縮アルゴリズム845を使うステップを含み得る。メッセージデータは、トランスポ
ートレイヤセキュリティ(TLS)プロトコルメッセージ、またはセキュアソケットレイヤ(SS
L)プロトコルメッセージを含み得る。ハッシュ関数830、パディングジェネレータ860、お
よび暗号化関数880については、図3を参照して上述した。パッド数は、乱数ジェネレータ
1035からの乱数に基づいて決定することができる。
【００４３】
　本発明の別の態様は、メッセージデータ810を圧縮して、第1の数のデータバイトを含む
圧縮データ840を生成するための手段410と、圧縮データをパディングして、第2の数のデ
ータバイトを含むパディングされた圧縮データ835を生成するための手段410であって、第
2の数が、第1の数にデータバイトのパッド数を加えたものに等しく、データバイトのパッ
ド数が、メッセージデータのハッシュに基づいて決定される手段と、パディングされた圧
縮データを暗号化して、暗号化メッセージデータ850を生成するための手段410とを備える
遠隔局102に存在し得る。
【００４４】
　本発明の別の態様は、メッセージデータ810を圧縮して、第1の数のデータバイトを含む
圧縮データ840を生成し、圧縮データをパディングして、第2の数のデータバイトを含むパ
ディングされた圧縮データ835を生成し、第2の数は、第1の数にデータバイトのパッド数
を加えたものに等しく、データバイトのパッド数は、メッセージデータのハッシュに基づ
いて決定され、パディングされた圧縮データを暗号化して、暗号化メッセージデータ850
を生成するように構成されたプロセッサ410を備える遠隔局102に存在し得る。
【００４５】
　本発明の別の態様は、コンピュータ400に、メッセージデータ810を圧縮させて、第1の
数のデータバイトを含む圧縮データ840を生成するためのコードと、コンピュータに、圧
縮データをパディングさせて、第2の数のデータバイトを含むパディングされた圧縮デー
タ835を生成するためのコードであって、第2の数が、第1の数にデータバイトのパッド数
を加えたものに等しく、データバイトのパッド数が、メッセージデータのハッシュに基づ
いて決定されるコードと、コンピュータに、パディングされた圧縮データを暗号化させて
、暗号化メッセージデータ850を生成するためのコードとを含むコンピュータ可読媒体420
を含むコンピュータプログラム製品に存在し得る。
【００４６】
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　遠隔局102は、プロセッサ410と、メモリおよび/またはディスクドライブなどの記憶媒
体420と、ディスプレイ430と、キーパッドなどの入力440と、ワイヤレス接続450とを含む
コンピュータ400を備え得る。
【００４７】
　図1を参照すると、ワイヤレス遠隔局(RS)102(移動局MSなど)は、ワイヤレス通信システ
ム100の1つまたは複数の基地局(BS)104と通信することができる。ワイヤレス通信システ
ム100は、1つまたは複数の基地局コントローラ(BSC)106と、コアネットワーク108とをさ
らに含み得る。コアネットワークは、適切なバックホールを介して、インターネット110
および公衆交換電話網(PSTN)112に接続されてもよい。典型的なワイヤレス移動局は、ハ
ンドヘルド電話またはラップトップコンピュータを含み得る。ワイヤレス通信システム10
0は、符号分割多元接続(CDMA)、時分割多元接続(TDMA)、周波数分割多元接続(FDMA)、空
間分割多元接続(SDMA)、偏波分割多元接続(PDMA)、または当技術分野で知られている他の
変調技法などのいくつかの多元接続技法のうちのいずれか1つを採用することができる。
【００４８】
　当業者は、情報および信号は様々な異なる技術および技法のいずれかを使用して表され
得ることを理解されよう。たとえば、上記の説明全体にわたって言及され得るデータ、命
令、コマンド、情報、信号、ビット、シンボル、およびチップは、電圧、電流、電磁波、
磁界もしくは磁性粒子、光場もしくは光学粒子、またはそれらの任意の組合せによって表
され得る。
【００４９】
　当業者は、本明細書で開示する実施形態に関して説明した様々な例示的な論理ブロック
、モジュール、回路、およびアルゴリズムステップが、電子ハードウェア、コンピュータ
ソフトウェア、または両方の組合せとして実装され得ることをさらに諒解されよう。ハー
ドウェアとソフトウェアのこの互換性を明確に示すために、様々な例示的な構成要素、ブ
ロック、モジュール、回路、およびステップについて、上記では概してそれらの機能性に
関して説明した。そのような機能性をハードウェアとして実装するか、ソフトウェアとし
て実装するかは、特定の適用例および全体的なシステムに課される設計制約に依存する。
当業者は、説明された機能を特定の適用例ごとに様々な方法で実装し得るが、そのような
実装の決定は、本発明の範囲からの逸脱を生じるものと解釈すべきではない。
【００５０】
　本明細書で開示される実施形態に関して説明される様々な例示的な論理ブロック、モジ
ュール、および回路は、汎用プロセッサ、デジタル信号プロセッサ(DSP)、特定用途向け
集積回路(ASIC)、フィールドプログラマブルゲートアレイ(FPGA)もしくは他のプログラマ
ブル論理デバイス、個別ゲートもしくはトランジスタ論理、個別ハードウェア構成要素、
または、本明細書で説明される機能を実施するように設計されたそれらの任意の組合せに
よって、実装または実施され得る。汎用プロセッサはマイクロプロセッサであり得るが、
代替として、プロセッサは、任意の従来のプロセッサ、コントローラ、マイクロコントロ
ーラ、または状態機械であり得る。プロセッサはまた、コンピューティングデバイスの組
合せ、たとえば、DSPとマイクロプロセッサとの組合せ、複数のマイクロプロセッサ、DSP
コアと連携する1つもしくは複数のマイクロプロセッサ、または任意の他のそのような構
成として実装することができる。
【００５１】
　本明細書で開示された実施形態に関して記載された方法またはアルゴリズムのステップ
は、直接ハードウェアで具現化されるか、プロセッサによって実行されるソフトウェアモ
ジュールで具現化されるか、またはその2つの組合せで具現化され得る。ソフトウェアモ
ジュールは、RAMメモリ、フラッシュメモリ、ROMメモリ、EPROMメモリ、EEPROMメモリ、
レジスタ、ハードディスク、リムーバブルディスク、CD-ROM、または当技術分野で知られ
ている任意の他の形態の記憶媒体中に存在し得る。例示的な記憶媒体は、プロセッサが記
憶媒体から情報を読み取り、かつ記憶媒体に情報を書き込むことができるように、プロセ
ッサに結合される。代替として、記憶媒体は、プロセッサと一体であり得る。プロセッサ
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および記憶媒体はASIC中に常駐し得る。ASICは、ユーザ端末内に常駐し得る。代替として
、プロセッサおよび記憶媒体は、ユーザ端末内の個別構成要素として存在することができ
る。
【００５２】
　1つまたは複数の例示的な実施形態では、記載された機能は、ハードウェア、ソフトウ
ェア、ファームウェア、またはそれらの任意の組合せに実装することができる。コンピュ
ータプログラム製品としてソフトウェアに実装された場合、機能は、1つまたは複数の命
令またはコードとして、コンピュータ可読媒体上に記憶されるか、またはコンピュータ可
読媒体を介して送信され得る。コンピュータ可読媒体は、ある場所から別の場所へのコン
ピュータプログラムの転送を容易にする任意の媒体を含む、非一時的コンピュータ可読記
憶媒体と通信媒体の両方を含む。記憶媒体は、コンピュータによってアクセスされ得る任
意の利用可能な媒体であり得る。限定ではなく例として、そのようなコンピュータ可読媒
体は、RAM、ROM、EEPROM、CD-ROMもしくは他の光ディスク記憶装置、磁気ディスク記憶装
置もしくは他の磁気記憶デバイス、または、命令もしくはデータ構造の形態の所望のプロ
グラムコードを搬送もしくは記憶するために用いることができ、コンピュータによってア
クセス可能である、任意の他の媒体を含むことができる。また、当然、あらゆる接続がコ
ンピュータ可読媒体と呼ばれる。たとえば、ソフトウェアが、同軸ケーブル、光ファイバ
ケーブル、ツイストペア、デジタル加入者回線(DSL)、または赤外線、無線、およびマイ
クロ波などのワイヤレス技術を用いて、ウェブサイト、サーバ、または他のリモートソー
スから送信される場合には、同軸ケーブル、光ファイバケーブル、ツイストペア、DSL、
または赤外線、無線、およびマイクロ波などのワイヤレス技術は、媒体の定義に含まれる
。本明細書において用いられるとき、ディスク(disk)およびディスク(disc)は、コンパク
トディスク(CD)、レーザーディスク(登録商標)、光ディスク、デジタル多用途ディスク(D
VD)、フロッピー(登録商標)ディスク、およびブルーレイディスクを含み、ディスク(disk
)は、通常、磁気的にデータを再生し、ディスク(disc)は、レーザーで光学的にデータを
再生する。上記の組合せもコンピュータ可読媒体の範囲の中に含まれるべきである。
【００５３】
　開示された実施形態の上記の説明は、任意の当業者が本発明を作製または使用すること
を可能にするために提供される。これらの実施形態への様々な修正が当業者には容易に明
らかになり、本明細書に定義された一般原理は、本発明の趣旨または範囲を逸脱すること
なしに他の実施形態に適用することができる。したがって、本発明は、本明細書に示す実
施形態に限定されるものではなく、本明細書で開示する原理および新規の特徴に一致する
最大の範囲を与えられるものである。
【符号の説明】
【００５４】
　　100　ワイヤレス通信システム
　　102　遠隔局
　　104　基地局(BS)
　　106　基地局コントローラ(BSC)
　　108　コアネットワーク
　　110　インターネット
　　112　公衆交換電話網(PSTN)
　　310　メッセージデータ
　　320　パディングビット
　　330　確定関数、ハッシュ関数
　　335　パディングされたメッセージデータ
　　340　圧縮データ
　　350　暗号化メッセージデータ
　　360　パディングジェネレータ
　　370　圧縮関数
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　　380　暗号化関数
　　390　圧縮パラメータ値
　　400　コンピュータ
　　410　手段、プロセッサ
　　420　コンピュータ可読媒体、記憶媒体
　　430　ディスプレイ
　　440　入力
　　450　ワイヤレス接続
　　610　メッセージデータ
　　630　確定関数、ハッシュ関数
　　640　圧縮データ
　　650　暗号化メッセージデータ
　　670　圧縮関数
　　680　暗号化関数
　　690　圧縮パラメータ値
　　810　メッセージデータ、非圧縮テキスト
　　830　ハッシュ、ハッシュ関数
　　835　パディングされた圧縮データ
　　837　データバイト、パディング
　　840　圧縮データ
　　845　圧縮アルゴリズム
　　850　暗号化メッセージデータ
　　860　パディングジェネレータ
　　880　暗号化関数
　　935　鍵付きハッシュ
　　1035　乱数ジェネレータ
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【図７】 【図８】



(20) JP 2015-528681 A 2015.9.28
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【国際調査報告】
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