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Beschreibung
HINTERGRUND DER ERFINDUNG
Bereich der Erfindung

[0001] Die vorliegende Erfindung betrifft im Allge-
meinen Datensicherungssysteme zur Verwendung
mit Computern und im Besonderen eine Vorrichtung
und ein Verfahren zum Sichern eines Speichersys-
tems auf Band, wahrend das Speichersystem in Ge-
brauch ist.

Beschreibung des Stands der Technik

[0002] Datenverarbeitungssysteme verwenden ge-
wohnlich wenigstens ein Plattenlaufwerk zum Spei-
chern von Daten und Programmen. Der Hostrechner
ruft vom Plattensystem die betreffenden Informatio-
nen ab, die gerade bendtigt werden, und sendet neue
oder aktualisierte Informationen oder Daten oder
Programme, die der Hostrechner eventuell in Zukunft
bendtigen wird, aber zu diesem Zeitpunkt nicht im in-
ternen Hauptspeicher braucht, zur Speicherung an
das Plattensystem.

[0003] Viele Organisationen wie grofe Unterneh-
men und staatliche Koérperschaften haben extrem
groRe Datenbanken fir Informationen, die fiir sie
leicht fur schnellen Zugriff und rasches Modifizieren
verfigbar sein mussen. Diese Datenbanken kénnen
unter einigen Umstanden einem Terabyte von Daten
entsprechen oder ein Terabyte von Daten Uberschrei-
ten und erfordern grol3e Datenspeichersysteme, die
mehrere Plattenlaufwerke oder Plattenlaufwerkver-
binde enthalten, die als ein einziges grofies logi-
sches Speichersystem organisiert sind. Oft gibt es ei-
nen Hostrechner oder Server, der ausschlief3lich und
hauptsachlich der Abwicklung von Datenbanktrans-
aktionen gewidmet ist. Die diversen Benutzer der Da-
tenbank senden ihre Datenbankanforderungen an
den Datenbankserver und erhalten die angeforderten
Daten aus dem Datenbankserver Uber ein Netzwerk.

[0004] Organisationen, die derart gro3e Datenban-
ken benutzen, miissen meist von Zeit zu Zeit aus ge-
schaftlichen, rechtlichen oder archivierungstechni-
schen Grinden Sicherungskopien ihrer Datenban-
ken erstellen. Auch kann es sein, dass, obwohl mo-
derne Plattensysteme im Allgemeinen hoch zuverlas-
sige Vorrichtungen sind, einige Organisationen es
wlnschen, ihre Datenbanken als Schutz gegen die
Méglichkeit eines Speichersystemausfalls sichern zu
lassen.

[0005] Es ist daher allgemein Ublich, regelmaRig
eine teilweise oder vollstadndige Sicherung aller Da-
ten im Plattensystem durchzufiihren. Dies wird meist
durch Kopieren der Daten, die gesichert werden sol-
len, auf Magnetbander durchgefiihrt. Die Bander

werden dann flir eine vom Systembenutzer bestimm-
te Zeitspanne aufbewahrt und kénnen nétigenfalls
zum Wiederherstellen eines bekannten Zustands des
Systems verwendet werden.

[0006] Eine Anzahl von kommerziellen Dienstpro-
grammen sind zum Durchflhren von Sicherungsvor-
gangen erhaltlich. Im typischen Fall sind diese
Dienstprogramme zum Ablaufen auf dem Daten-
bankserver vorgesehen. In einigen Fallen kann das
Dienstprogramm auf einem anderen Rechnersystem
laufen, das Uber das Lokalnetz (LAN) mit dem Daten-
bankserver kommuniziert. Das hat insofern Nachtei-
le, als das Sichern einer Terabyte-Datenbank Uber
ein Lokalnetz sehr langsam ware und, ob das Siche-
rungsdienstprogramm nun auf dem Sicherungsser-
ver lauft oder auf einem anderen Rechner am Lokal-
netz, die Beteilung des Datenbankservers wahrend
des Sicherungsprozesses erforderlich ist. Die Einbe-
ziehung des Datenbankservers leitet Verarbeitungse-
nergie von den Hauptaufgaben des Servers weg und
kann die Reaktionszeit gegenlber Systembenutzern
verschlechtern oder die zum Vervollstandigen der Si-
cherung erforderliche Zeit verlangern.

[0007] Ein weiteres Problem bei dem Stand der
Technik ist, dass Organisationen allgemein einen
»Snapshot" (Momentaufnahme) ihrer Datenbank
wlinschen, wie sie zu einem bestimmten Zeitpunkt
besteht. Eine Methode zum Gewahrleisten der Da-
tenkonsistenz wahrend des Sicherns ist, den Zugriff
auf die Daten wahrend des Sicherungsvorgangs fur
Benutzer zu beschranken. Da die Sicherung extrem
grolRer Datenbanken manchmal Stunden dauern
kann, ist es fiir die Organisationen oft unakzeptabel,
dass ihre Datenbanken wahrend der Dauer der Si-
cherung fur ihre Benutzer nicht verfligbar sind.

[0008] Systeme vom Stand der Technik wurden in
der Bemuhung entwickelt, dieses Problem zu I6sen
und es Benutzern weiterhin zu erlauben, in die Da-
tenbank zu schreiben, wahrend die Sicherung lauft.
Beispielsweise offenbart US-Patent 5 535 381 ein
System, bei dem eine Copy-on-Write-Methode zum
verzogerten Kopieren (COW) verwendet wird, um
,original"-Daten vor dem Ausflihren eines Schreib-
befehls in separate Pufferspeicher zu sichern. Die
COW-Daten werden auf dem Sicherungsband in se-
paraten Banddatensatzen gespeichert, sodass das
auf dem Band gespeicherte Bild kein Duplikat des
Originalbildes ist und reintegriert werden muss, um
das Originaldatenbild wieder zu erstellen.

[0009] US-Patent 5 487 160 offenbart eine weitere
COW-Methode, bei der Originaldaten auf einem Re-
serveplattenlaufwerk gespeichert werden, bis die Si-
cherung abgeschlossen ist, und dann der Inhalt des
Reservelaufwerks in Bausch und Bogen auf das Si-
cherungsband Gbertragen wird. Auch hier ist das Bild
auf dem Sicherungsband fragmentiert und erfordert
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einen Reintegrationsprozess zum Wiederzusam-
mensetzen des Originalbildes.

[0010] EP-Patent 0566967 offenbart ein Verfahren
zum Erstellen eines Snapshot-Bildes eines ge-
wiinschten Abschnitts der Daten auf einer Plattenpe-
ripherie in einem Datenverarbeitungssystem. Es er-
stellt eine Bitmap fiur eine Datensicherung von der
Plattenperipherie auf eine Bandperipherie. Wenn ein
verzogerter Kopierprozess in der Spurumlaufspei-
chereinheit ausgefihrt wird, werden die relevanten
Daten als Nebendateien in einen Speicher geschrie-
ben. Es wird eine separate Bitmap von Daten gefihrt,
die aktualisiert wurden und in Nebendateien gespei-
chert werden. Ein Problem bei diesem Verfahren ist,
dass die die Speicherstelle von Blécken betreffenden
Daten wieder in die primare Bitmap zurlick geschrie-
ben werden missen und die GréRe der Bitmapdatei
je nach der Menge der als Nebendateien in den Spei-
cher geschriebenen Daten grof3 sein kann.

[0011] Die vorliegende Erfindung l6st diese Proble-
me und Nachteile, indem sie Benutzern wahrend des
Sicherungsprozesses uneingeschrankten Zugang
zum System erlaubt, wahrend sie ein Snapshot-Si-
cherungsbild auf Band erstellt, das nicht rekonstruiert
werden muss.

ZUSAMMENFASSUNG DER ERFINDUNG

[0012] Die vorliegende Erfindung, wie sie von den
angehangten unabhangigen Anspriiche definiert
wird, betrifft ein Verfahren und eine Vorrichtung zum
Sichern einer Datenbank oder eines Speichersys-
tems auf einem Bandsicherungssystem unter Ver-
wendung von im Handel erhaltlichen Softwa-
re-Dienstprogrammen.

[0013] Es ist eine Aufgabe der Erfindung, ein Siche-
rungsband zu erstellen, das einen Snapshot der Da-
tenbank enthalt.

[0014] Es ist eine weitere Aufgabe der Erfindung,
schnelles konsistentes Sichern der Datenbank zu er-
lauben, wahrend Benutzer weiterhin Zugriff haben.

[0015] Es ist ein Merkmal der Erfindung, dass ein
separates Sicherungsgerat zum Abwickeln der Uber-
tragung der Datenbank von dem Plattensystem auf
das Bandsystem verwendet wird.

[0016] Es ist ein weiteres Merkmal der Erfindung,
dass Blocke der Original-Datenbankdaten vor der
Ubertragung auf das Sicherungsbandsystem vorii-
bergehend gespeichert und wieder in das Daten-
bankbild integriert werden, bevor die Ubertragung auf
das Sicherungsbandsystem stattfindet.

[0017] Es ist ein Vorteil der Erfindung, dass stan-
dardmaRige im Handel erhaltliches Siche-

rungs-Dienstprogramme eingesetzt werden kénnen.

[0018] Es ist ein weiterer Vorteil der Erfindung, dass
der Hostprozessor nicht an der Sicherung teilnehmen
muss.

[0019] Es ist ein weiterer Vorteil der Erfindung, dass
das Sicherungsbild auf Band keine spatere Reinteg-
ration oder Rekonstruktion erfordert.

[0020] Andere Merkmale und Vorteile der vorliegen-
den Erfindung sind fir normal fachkundige Personen
nach Bezugnahme auf die ausflihrliche Beschrei-
bung der bevorzugten Ausgestaltung und Zeichnun-
gen hierin verstandlich.

KURZE BESCHREIBUNG DER ZEICHNUNGEN

[0021] Fig.1 ist ein Blockdiagramm eines erfin-
dungsgemalien Datenverarbeitungssystems zum
Durchfiihren einer Sicherung.

[0022] Fig. 2 zeigt die funktionelle Organisation des
Datenverarbeitungssystems von Fig. 1.

[0023] Fig. 3 zeigt den Fluss von COW 231.

[0024] Fig. 4 zeigt den Fluss von ODCU (Original-
daten-Cache-Dienstprogramm) 243.

[0025] Fig. 5 zeigt den Fluss von SRU (spezielles
Lesedienstprogramm) 242.

[0026] Fig. 6 zeigt die Organisation von MM (modi-
fizierte Map) 245.

BESCHREIBUNG DER BEVORZUGTEN AUSGE-
STALTUNG

[0027] Die bevorzugte Ausgestaltung und das be-
vorzugte Verfahren werden bezlglich dem Sichern
einer in einem Plattenspeichersystem befindlichen
grolRen Datenbank auf eine Bandperipherie bespro-
chen. Normal fachkundige Personen werden verste-
hen, dass die hierin beschriebene(n) Vorrichtung und
Methoden nicht auf Datenbanksicherungen begrenzt
sind, sondern auch leicht zum Durchfiihren einer Si-
cherung eines beliebigen ausgewahlten Abschnitts
der Informationen in einem Speichersystem oder
zum Durchfiihren einer vollstandigen Sicherung aller
Informationen in Speicher 130 angepasst werden
koénnten.

[0028] In Fig. 1 sind mehrere Benutzer 101 tGber Lo-
kalnetz 110 mit Server 120 verbunden. Speicher 130
kommuniziert Giber Bus 162, entweder SCSI oder Fib-
re-Channel, mit Server 120. In einer bevorzugten
Ausgestaltung eines Systems, bei dem Datenbank
131 in der GréRenordnung von einem Terabyte Daten
ist, kdnnte Server 120 beispielsweise ein Data Gene-
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ral AViiON Modell 6600 Rechner sein, auf dem das
Microsoft NT Betriebssystem lauft, und Speicher 130
koénnte ein oder mehrere intelligente RAID-Festplat-
tenverblnde sein, z.B. Data General CLARIiON Plat-
tenverbiinde, die als ein einzelner logischer Platten-
speicher organisiert sind. Speicher 130 enthalt einen
oder mehrere interne Prozessoren, die in Fig. 1 kol-
lektiv als Speicherprozessor (SP) 132 abgebildet
sind. SP 132 kann Programme ausfihren und auf Be-
fehle von Server 120 reagieren. SP 132 bietet die Fa-
higkeit von Speicher 130 zum Durchfuhren von Tasks
wie dem unten beschriebenen verzdgerten Kopieren
(COW) ohne die Beteiligung von Server 120. Spei-
cher 130 speichert verschiedene Daten und Pro-
gramme, darunter Datenbank 131, die von Server
120 verwendet wird. Datenbank 131 kénnte von ei-
nem von mehreren kommerziellen Datenbankanbie-
tern bereitgestellt sein, z.B. Oracle, Microsoft oder In-
formix.

[0029] Sicherungsgerat (BA) 140 ist mit Speicher
130, Sicherungsspeichereinheit (BSU) 150 und Lo-
kalnetz (LAN) 110 verbunden. BA 140 kann ein belie-
biger Rechner nach Wahl der Benutzer sein, der mit
Speicher 130, BSU 150 und Lokalnetz 110 verbun-
den werden und arbeiten kann und ausreichend Ver-
arbeitungskapazitat zum Ausfuhren des Siche-
rungs-Dienstprogramms und zum Handhaben der Si-
cherungsdaten hat. BA 140 kann typisch ein kleinerer
Rechner als Server 120 sein, beispielsweise ein Data
General AViiON Modell 3600. BA 140 ist Uber eine
Standardnetzverbindung 164 mit LAN 110 und Uber
SCSI- oder Fibre-Channel-Busse 163 und 165 mit
Speicher 130 und BSU 150 verbunden. BA 140 kann
— muss aber nicht — die gleiche Betriebssystemsoft-
ware wie Server 120 ausfihren. BA 140 weist Pro-
zessor 142 und Speichersystem 141 auf, das aus
RAM-Speicher 144 und Plattenlaufwerk 143 besteht.
Wie unten noch ausfihrlich besprochen wird, spei-
chert Speichersystem 141 vorlibergehend Original-
datenblocke aus Speicher 130 und verwandte Infor-
mationen. BSU 150 konnte jedes beliebige Bandsys-
tem grofRer Kapazitat sein, beispielsweise ein Data
General DLT Array-System.

[0030] In der Ausgestaltung von Fig. 1 kommuni-
ziert BU (Sicherungsdienstprogramm) 141 mit Server
120 (ber LAN 110, um die Vorbereitung auf den Si-
cherungsprozess und das Einleiten des Sicherungs-
prozesses zu koordinieren. Unmittelbar vor dem Ein-
leiten der Sicherung muss die Datenbank von Server
120 in einen Wartezustand versetzt werden. Dies er-
fordert im typischen Fall das vorubergehende Aus-
schliefen neuer Datenbanktransaktionen, bis alle
ausstehenden Transaktionen abgeschlossen worden
sind und alle notwendigen Datenbankinformationen
von Server 120 in Speicher 130 geschrieben worden
sind. Dies gewahrleistet, dass die Datenbank in ei-
nem stabilen konsistenten Zustand ist. Die Unterbre-
chung der normalen Datenbankverarbeitungsablaufe

wird meist schnell und mit minimaler Stérung fir die
Benutzer erreicht. Sobald das System in dem Warte-
zustand ist, kann die Sicherung gestartet werden und
Benutzer kénnen das System weiter normal benut-
zen, wahrend die Sicherung stattfindet.

[0031] In Fig.2 wird die funktionelle Organisation
einer bevorzugten Ausgestaltung eines erfindungs-
gemalien Sicherungssystems abgebildet. Speicher
130 enthalt Copy-on-Write-Programm (COW-Pro-
gramm) 231 zur Ausfihrung durch SP 132 wahrend
des Sicherungsvorgangs. COW 231 kontrolliert auf
Schreibbefehle an Speicher 130 von Server 120 und
suspendiert, wenn ein Schreibbefehl erfasst wird, die
Ausfihrung des Schreibvorgangs, bis eine Kopie der
aktuell an dieser Speicheradresse in Speicher 130
befindlichen Daten hergestellt wurde. In der hierin be-
schriebenen Ausgestaltung von Speicher 130 wer-
den Daten im Speicher 130 addressiert, kopiert und
in Blocken von 512 Bytes verschoben.

[0032] Die modifizierte Map (MM) 245 und der Ori-
ginaldaten-Cache (ODC) 246 reprasentieren Berei-
che des Speichersystems 141. In einer bevorzugten
Ausgestaltung sind MM 245 und ODC 246 in Platten-
laufwerk 143 befindliche Dateien und MM 245 ist in
den Speicher eingeblendet (memory-mapped), um
die Zugriffsgeschwindigkeit zu erhéhen. Wie unten
noch ausfiihrlicher besprochen wird, ist die Aufgabe
des ODC 246, aus Speicher 130 kopierte Blocke von
»originaldaten" voribergehend aufzunehmen, bis sie
zum Konstruieren des in BSU 150 zu speichernden
Snapshot-Datenbankbildes benétigt werden.

[0033] MM 245 enthalt einen Eintrag fur jeden wah-
rend der Sicherung in ODC 246 gespeicherten Block.
Die Ubertragung des assoziierten Blocks von ODC
246 zu BSU 150 oder das Uberschreiben des Blocks
in ODC 246 verursacht kein Entfernen des Eintrags
Eintrag in MM 245. Der Inhalt und die Organisation
der MM 245 ist in Fig. 6 abgebildet und wird unten
besprochen.

[0034] BU 241, spezielles Lesedienstprogramm
(SRU) 242 und Originaldaten-Cache-Dienstpro-
gramm (ODCU) 243 sind in Prozessor 142 laufende
Programme. BU 241 ist ein im Handel erhaltliches Si-
cherungsdienstprogramm nach Wahl des Systembe-
nutzers, beispielsweise Legato Networker oder Ch-
eyenne ARCserver. Der Betrieb von SRU 242 und
ODCU 243 ist fur BU 241 transparent und BU 241
braucht zur Verwendung in dem offenbarten System
nicht modifiziert zu werden. BU 241 glaubt, dass es
direkt mit Speichers 130 kommuniziert und dass es
die volle Kontrolle tber die Sicherung hat.

[0035] SRU 242 und ODCU 243 kommunizieren mit
und steuern MM 245 und ODC 246. SRU 242 fiihrt
die folgenden Aufgaben durch: (1) Weiterleiten von
Datenleseanforderungen von BU 241 an Speicher
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130, (2) Zurickerhalten der angeforderten Daten
vom Speicher 130, (3) Ablegen der erhaltenen Daten
in einem RAM-144-Pufferspeicher, wahrend die Spei-
cher-130-adressen der erhaltenen Blocke mit MM
245 verglichen werden, um zu ermitteln, ob irgend-
welche friher aus diesen Adressen gelesenen Da-
tenbldcke sich bereits in ODC 246 befinden, (4) falls
sich einer oder mehrere derartige bereits gelesene
Blocke in ODC 246 befinden, Ersetzen der aktuell im
Pufferspeicher befindlichen Blocken aus den glei-
chen Adressen durch jene Blocke aus ODC 246, (5)
Modifizieren von MM 245, um anzuzeigen, dass jene
Blocke zu BU 241 Ubertragen wurden, und (6) Wei-
terleiten des Inhalts des wieder abgeglichenen Puf-
ferspeichers an BU 241.

[0036] In einer bevorzugten Ausgestaltung filtert
SRU 242 auch die Schreibbefehle aus BU 241.
Schreibbefehle an Subsysteme von BA 140 werden
zugelassen, aber Versuche von BU 241, wahrend
des Sicherungsprozesses in Speicher 130 zu schrei-
ben, falls sie vorkommen, werden nicht erlaubt.

[0037] ODCU 243 fuhrt die folgenden Aufgaben
durch: (1) Uberwachen von COW-Dateniibertragun-
gen aus Speicher 130, (2) Ermitteln, ob die aus Spei-
cher 130 erhaltenen COW-Blocke Teil des Bereichs
von Speicher 130 sind, der gesichert wird, (3) wenn
ja, Vergleichen der Adresse von jedem der erhalte-
nen COW-Bl6cke mit dem Inhalt von MM 245, um zu
ermitteln, ob bereits ein Eintrag fur einen der erhalte-
nen Sicherungsblécke existiert, (4) Erstellen eines
Eintrags in MM 245 fur jeden erhaltenen Origi-
nal-COW-Block und (5) Speichern von Origi-
nal-COW-Blécken in ODC 246.

[0038] In Fig. 6 ist die funktionelle Organisation von
MM 245 abgebildet. Beim Einleiten der Sicherung ist
MM 245 leer. Wenn die Sicherung gestartet wurde,
veranlasst jeder Schreibbefehl von Server 120 zu ei-
nem Datenblock in Speicher 130, dass COW 231 zu-
erst die existierenden Daten aus dieser Adresse ko-
piert und sie als einen COW-Block an ODCU 243
sendet. Wenn ODCU 243 einen COW-Block aus Da-
tenbank 131 erhalt und die Originaldaten aus diesem
Block nicht bereits im ODC 246 sind, erstellt ODCU
243 einen Eintrag in MM 245 fir diesen Block. Im
Verlauf der Sicherung sammelt MM 245 eine Mehr-
zahl von Eintradgen 1-N, wobei jeder Eintrag einen
wahrend der Sicherung von Speicher 130 nach ODC
246 kopierten Originaldatenblock reprasentiert. Nur
der erste von einer Adresse erhaltene COW-Block
wird in ODC 246 gespeichert. Spatere COW-Blocke
mit der gleichen Adresse werden von ODCU 243 ig-
noriert.

[0039] Jeder Eintrag 1-N in MM 245 umfasst vier In-
formationsfelder. In der hierin beschriebenen Ausge-
staltung besteht die Speicheradresse jedes Blocks in
Speicher 130 aus einem eindeutigen ldentifikator der

spezifischen physikalischen oder logischen Kompo-
nente in Speicher 130, in der sich dieser betreffende
Datenblock befindet, und einem Offset zu dem spezi-
fischen 512-Byte-Block in der Komponente. Diese
zwei Adresskomponenten werden in den Feldern 610
und 620 von MM 245 gespeichert und stellen einen
eindeutigen Identifikator fir jeden Datenblock in
Speicher 130 bereit. Feld 630 enthalt den Zustand
des assoziierten Datenblocks. Jeder Block in ODC
246 befindet sich in einem von zwei Zustanden: von
BU 141 gelesen oder von BU 141 noch nicht gelesen.
Und schlieBlich enthalt Feld 640 den Offset in den
ODC 246, wo sich der assoziierte Datenblock befin-
det.

[0040] Wenn Datenbank 131 in einen Wartezustand
versetzt worden ist, wird die Sicherungsoperation
eingeleitet. Fig. 3 illustriert den Betrieb von COW
231. In Schritt 310 Gberwacht COW 231 alle Befehle
von Server 120 an Speicher 130, um Schreibbefehle
zu erfassen. Wenn in Schritt 320 ein Schreibbefehl
an Speicher 130 erfasst wird, wird der Befehl in
Schritt 330 suspendiert und die relevanten Daten
werden in Schritt 340 kopiert. Ein Schreibbefehl von
Server 120 kénnte einen einzelnen Datenblock oder
eine Anzahl von Datenblécken adressieren. Alle von
dem Schreibbefehl adressierten Blécke werden in
Schritt 340 kopiert. Der kopierte Datenblock bzw. die
kopierten Datenblécke wird/werden in Schritt 350 an
BA 140 gesendet. Nach dem Kopieren des Blocks
oder der Blocke kann der Schreibbefehl von Server
120 durchgeflhrt werden.

[0041] Wie fachkundige Personen gut verstehen,
kann COW 231, falls erwlinscht, mit zusatzlicher
Funktionalitat ausgebildet sein, je nach der verfligba-
ren Verarbeitungskapazitdt und Speicherkapazitat
von SP 132. In der hierin beschriebenen Ausgestal-
tung wird eine relativ unkomplizierte COW-231-Me-
thode besprochen. COW 231 macht eine Kopie aller
Schreibvorgange nach Speicher 130 und suspendiert
den gesamten Schreibvorgang, bis alle Blécke ko-
piert worden sind. In einer alternativen Ausgestaltung
kénnte COW 231 eine relativ grol3e Schreibanforde-
rung, d.h. eine Schreibanforderung, die eine relativ
groflRe Anzahl von Blécken betrifft, in eine Anzahl klei-
nerer inkrementeller Schreibvorgange unterteilen.
COW 231 koénnte dann jeden inkrementellen
Schreibvorgang suspendieren, bis der Abschnitt der
von diesem inkrementellen Schreibvorgang adres-
sierten Blocke kopiert worden ist. In einer weiteren
Ausgestaltung kdnnte COW 231 eine Map der spezi-
fischen zu sichernden Adressen fliihren und nur dann
eine Kopie herstellen, wenn Schreibvorgange fiir die-
se spezifischen Speicherbereiche vorgesehen sind.
In noch einer weiteren alternativen Ausgestaltung
kénnte COW 231 eine Tabelle der Adressen von BI6-
cken in Speicher 130 fihren, die bereits kopiert wur-
den, und verzdgertes Kopieren (Copy-on-Write) nur
fur jene Blécke durchfiihren, die wahrend der Siche-

5/15



DE 698 31944 T2 2006.07.06

rung nicht schon einmal kopiert wurden.

[0042] Fig. 4 illustriert die Art und Weise, wie ODCU
243 die in Schritt 350 zu BA 140 gesendeten
COW-Blécke handhabt. Beim Einleiten des Sicherns
leitet ODCU 243 Schritt 410 ein, die Uberwachung
auf COW-BIdcke von Speicher 130. Wenn ein Block
oder mehrere Bloécke in Schritt 420 aus Speicher 130
erhalten werden, werden die Adressen der erhalte-
nen Bloécke in Schritt 430 Uberprift, um zu ermitteln,
ob die erhaltenen Daten Teil des Abschnitts von Spei-
cher 130 sind, der gesichert wird. Wenn die erhalte-
nen Daten nicht Teil des Bereichs von Speicher 130
sind, der gesichert wird, werden die Blécke in Schritt
440 ignoriert und ODCU 243 setzt sein Uberwachen
fort. Wenn die erhaltenen Daten Teil des Bereichs
von Speicher 130 sind, der gesichert wird, wird MM
245 Uberprift, um zu ermitteln, ob ein Eintrag fur den
eindeutigen Identifikator von einem der erhaltenen
Blocke bereits in MM 245 vorliegt, was bedeutet,
dass die Originaldaten von diesem Block bereits in
ODC 246 gespeichert wurden. Wenn in MM 245 be-
reits ein Eintrag fur eine Blockadresse existiert, dann
reprasentieren die gerade erhaltenen Daten einen
nachfolgenden Schreibvorgang zu demselben Block
wahrend der Sicherung. In diesem Fall wird der erhal-
tene Block ignoriert und die Uberwachung in Schritt
410 fortgesetzt.

[0043] Wenn die Adresse eines erhaltenen Blocks
in Schritt 460 in MM 245 nicht gefunden wird, dann
wird in Schritt 470 fir diesen Block ein neuer Eintrag
in MM 245 erstellt. Zum Durchfiihren einer Sicherung
einer einzelnen Datenbank ist es unndtig, Datenbl6-
cke nach ihrer Sicherung in ODC 246 zu behalten.
ODCU 243 kann daher den ODC-Offset eines Blocks
wiederverwenden, der bereits zu BSU 150 verscho-
ben wurde, wie von Zustand 630 angezeigt wird,
wenn kein derartiger Offset verfugbar ist. Wenn kein
zuvor benutzter ODC-Offset verfligbar ist, weist
ODCU 243 einen neuen ODC-Offset zu. Als eine al-
ternative Ausgestaltung kann die Wiederverwendung
von ODC-Offsets verboten werden, wodurch sicher-
gestellt wird, dass jedem Eintrag in MM 245 wahrend
der Sicherung ein eindeutiger ODC-Offset zugewie-
sen wird und alle ODC-Datenblécke in ODC 246 be-
halten werden. Schliel3lich wird der erhaltene Block in
Schritt 480 in ODC 246 gespeichert.

[0044] Fig. 5 illustriert den Betrieb von SRU 242.
Wie oben angedeutet, aus der Sicht von BU 241, gibt
BU 241 Lesebefehle an Speicher 130 aus und erhalt
die angeforderten Daten zuriick, die es dann wieder-
um an BSU 150 sendet. Tatsachlich ist SRU 242 zwi-
schen BU 241 und Speicher 130 angeordnet. In
Schritt 510 uberwacht SRU 242 auf Lesebefehle von
BU 241 an Speicher 130. Lesebefehle werden in
Schritt 540 an Speicher 130 weitergeleitet. Wenn der
Lesebefehl nicht an Speicher 130 gerichtet ist, wird
der Lesebefehl zur Durchfihrung in Schritt 530 an

sein Ziel weitergeleitet. Speicher 130 ruft die angefor-
derten Daten in Schritt 540 ab und sendet sie zum Si-
cherungsgerat zurick.

[0045] Allgemein bestimmt und wahlt das als BU
241 eingesetzte im Handel erhaltliche Dienstpro-
gramm die spezifische Datenmenge, die es mit jeder
Leseanforderung von Speicher 130 anfordern wird.
Wie oben besprochen verwendet Speicher 130 in ei-
ner bevorzugten Ausgestaltung einen 512-Byte-Da-
tenblock als seine Standarddateneinheit fir Manipu-
lieren und Adressieren. Meist ist die von BU 241 ge-
lesene Datenmenge betrachtlich groRer als 512
Bytes. Beispielsweise konnte es sein, dass BU 241
mit jedem Lesebefehl 64 Kbyte anfordert. SRU 242
leitet die Leseanforderung an Speicher 130 weiter
und legt, wenn der Speicher die angeforderten Daten
zuricksendet, die zuriickgesendete Datenmenge in
einen Pufferspeicher in RAM 144. An diesem Punkt
kénnen einige der Datenblocke in dem Pufferspei-
cher Blocke sein, die nach dem Einleiten der Siche-
rung modifiziert wurden. Um sicherzustellen, dass
die Sicherung einen echten Snapshot erstellt, muis-
sen alle derartigen modifizierten Datenblécke in dem
Pufferspeicher durch die entsprechenden Originalda-
tenblocke aus ODC 246 ersetzt werden, bevor die
angeforderten Daten an BU 241 geliefert werden.

[0046] Daher wird in Schritt 560 die in Speicher 130
befindliche eindeutige Adresse jedes Blocks in dem
Pufferspeicher mit den in MM 245 gespeicherten
Adressen verglichen, um zu ermitteln, ob Originalda-
ten fur diese Adresse in ODC 246 verfigbar sind. In
Schritt 570 wird jeder Block in dem Pufferspeicher,
der eine Adresse hat, die mit einer in MM 245 gespei-
cherten Adresse ubereinstimmt, verworfen und durch
den Originaldatenblock aus ODC 246 ersetzt. In
Schritt 580 wird das Zustandsfeld von MM 245 jedes
Originaldatenblocks, der in den Pufferspeicher gelegt
wurde, aktualisiert, sodass es reflektiert, dass der
Block in Vorbereitung auf seine Sicherung in BSU
150 aus ODC 246 gelesen wurde. Die Anderung des
Blockzustands in Schritt 580 dient ODCU 243 als An-
zeige daflr, dass der von diesem Block in ODC 246
eingenommene Bereich Uberschrieben und zum
Speichern eines anderen Blocks verwendet werden
kann. In Schritt 590 wird der Inhalt des Pufferspei-
chers, der jetzt nur aus Originaldaten besteht, zur
Ubertragung an BSU 150 an BU 241 weitergeleitet.

[0047] Die oben beschriebene bevorzugte Ausge-
staltung stellt ein Mittel zum Herstellen einer
Snapshot-Sicherung von Datenbank 131 mithilfe ei-
nes separaten Sicherungsgerats bereit, das nicht er-
fordert, dass Server 120 am Sicherungsprozess be-
teiligt ist, und von Speicher 130 nur COW-Fahigkeit
erfordert. Es versteht sich, dass die Funktionen von
MM 245 und ODC 246 so implementiert werden
koénnten, dass sie in Speicher 130 liegen, und die
Dienstprogramme SRU 242 und ODCU 243 kénnten
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so implementiert sein, dass sie in SP 132 anstelle
von Prozessor 142 ausgeflihrt werden. In dieser al-
ternativen Implementierung wirden die Speicherung
von COW-Datenblécken und der Abgleich von
COW-Daten und Datenlesevorgangen in Reaktion
auf Leseanforderungen von BU 142 ganzlich inner-
halb Speicher 130 erfolgen. Diese Implementierung
wirde den vom Prozessor 142 geforderten Verarbei-
tungsaufwand verringern, die Notwendigkeit flr das
Vorhandensein der Platte 142 verringern oder besei-
tigen und den Verkehr auf Bus 163 verringern, sie
wurde aber bewirken, dass die Arbeitslast von SP
132 erhéht wiirde und Speicher 130 die Speicherung
von MM 245 und ODC 246 Gibernehmen musste.

[0048] Die besondere Ausgestaltung oben ist in je-
der Hinsicht als veranschaulichend und nicht ein-
schrankend zu betrachten. Der Umfang der Erfin-
dung wird von den angehangten Ansprichen und
nicht der vorhergehenden Beschreibung angezeigt.

Patentanspriiche

1. Verfahren zum Erstellen einer Snapshot-Auf-
nahme eines gewinschten Teils der Daten, die sich
auf einer Plattenperipherie in einem Datenverarbei-
tungssystem befinden, das einen mit der Plattenperi-
pherie verbundenen Hostrechner und einen mit dem
Hostrechner und der Plattenperipherie verbundenen
Sicherungsrechner hat, wobei der Sicherungsrech-
ner einen Originaldaten-Cache und eine Map hat, die
fur jeden in dem Originaldaten-Cache gespeicherten
Datenblock die entsprechende Adresse des genann-
ten Datenblocks in der Plattenperipherie enthalt, wo-
bei das Datenverarbeitungssystem ferner eine mit
dem Sicherungsrechner verbundene Bandperipherie
hat, wobei das Verfahren die folgenden Schritte um-
fasst:

a) Lesen von ein oder mehreren Blocken der ge-
wiinschten Daten aus der Plattenperipherie;

b) Ermitteln in einem ersten Ermittlungschritt durch
Vergleichen der Adressen in der Map mit den Adres-
sen der erhaltenen Blocke, ob ein oder mehrere Da-
tenbldcke, die zuvor aus der gleichen Plattenperiphe-
rieadresse gelesen wurden wie die ein oder mehre-
ren in Schritt a) gelesenen Datenbldcke, in dem Ori-
ginaldaten-Cache verfugbar sind;

c) wenn ja, Ubertragen der ein oder mehreren zuvor
gelesenen Datenblécke aus dem Originaldaten-Ca-
che auf die Bandperipherie mithilfe der Map, um die
Daten aus dem Originaldaten-Cache fiir die ein oder
mehreren in Schritt a) gelesenen Blocke einzuset-
zen; und

d) wenn nicht, Ubertragen der ein oder mehreren in
Schritt a) aus der Plattenperipherie gelesenen Daten-
blécke auf die Bandperipherie.

2. Verfahren nach Anspruch 1 und ferner umfas-
send den Schritt des Wiederholens aller Schritte a)
bis d) des Verfahrens nach Anspruch 1, bis der ge-

samte gewilinschte Teil auf die Bandperipherie Uber-
tragen worden ist.

3. Verfahren nach Anspruch 1, ferner umfassend:
vor dem Schritt b) und wenn mehr als ein Datenblock
aus der Plattenperipherie gelesen wurde, Ablegen
wenigstens einiger dieser Datenblocke in einem Puf-
ferspeicher;
dann Durchflihren eines zweiten Ermittlungsschrittes
fur jeden in dem Pufferspeicher abgelegten Block: Er-
mitteln, ob ein zuvor aus der gleichen Plattenperiphe-
rieadresse gelesener Datenblock in dem Originalda-
ten-Cache verfiigbar ist; und wenn ja, Ersetzen des
derzeit in dem Pufferspeicher befindlichen Daten-
blocks durch den zuvor gelesenen Datenblock;
Ubertragen des Inhalts des Pufferspeichers auf die
Bandperipherie;

Fortfahren mit allen Verfahrensschritten nach An-
spruch 1, angefangen mit Schritt b), fur alle nicht in
dem Pufferspeicher abgelegten Datenblocke.

4. Verfahren nach Anspruch 3 und ferner umfas-
send den Schritt des Wiederholens aller Schritte des
Verfahrens nach Anspruch 3, bis der gesamte ge-
wlinschte Teil auf die Bandperipherie Ubertragen
worden ist.

5. Verfahren nach Anspruch 1, ferner umfassend
den Schritt des Uberwachens auf einen Schreibbe-
fehl von dem Hostrechner an die Plattenperipherie;
Durchfiihren der folgenden Schritte vor dem Schritt
b), wenn ein Schreibbefehl erfasst wird:

(i) Suspendieren des Schreibbefehls;

(ii) Kopieren der Daten aus den Plattenperipheriea-
dressen, an die der Schreibbefehl gerichtet ist;

(iii) Speichern der in Schritt (ii) kopierten Daten in
dem Originaldaten-Cache und

(iv) Ausfuhren des Schreibvorgangs.

6. Verfahren nach Anspruch 5, ferner umfassend
den Schritt des Wiederholens aller Schritte des Ver-
fahrens nach Anspruch 5, bis der gesamte ge-
wlnschte Teil auf die Bandperipherie Ubertragen
worden ist.

7. Verfahren nach Anspruch 1, bei dem die Plat-
tenperipherie Copy-on-Write-Fahigkeit hat und das
ferner das Durchfiihren eines Copy-on-Write-Prozes-
ses umfasst, wobei das Verfahren die folgenden
Schritte umfasst:

Uberwachen auf einen Schreibbefehl von dem Host-
rechner an die Plattenperipherie und, falls vor Schritt
b) ein Schreibbefehl erfasst wird, Durchfiihren der fol-
genden Schritte:

(i) Suspendieren des Schreibbefehls;

(ii) Kopieren der Daten von den Adressen, an die der
Schreibbefehl gerichtet ist;

(iii) Durchfuhren der folgenden Schritte fur jeden in
Schritt (ii) kopierten Datenblock:

(1) Vergleichen der Adresse des Blocks mit einer Lis-
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te von Adressen von Blécken, die zuvor in einem Ori-
ginaldaten-Cache gespeichert wurden;

(2) Verwerfen des Blocks, wenn sich die Adresse des
Blocks auf der Liste befindet;

(3) wenn die Adresse des Blocks sich nicht auf der
Liste befindet, Speichern des Blocks in dem Original-
daten-Cache und Hinzufiigen der Adresse des
Blocks zu der Liste; und

(4) Ausfihren des Schreibvorgangs; und wenn vor
dem ersten Ermittlungsschritt kein Schreibbefehl er-
fasst wird, Schritt b) und alle tbrigen Schritte nach
Anspruch 1.

8. Verfahren nach Anspruch 7, bei dem der
Schritt (iii) (3) den zusatzlichen Schritt des Spei-
cherns eines Zeigers auf die Speicherstelle des
Blocks in dem Sicherungsrechner umfasst.

9. Verfahren nach Anspruch 7, bei dem der
Schritt (iii) (3) den zusatzlichen Schritt des Spei-
cherns eines Zustandanzeigers fiir den Block um-
fasst, wobei der genannte Zustandsanzeiger anzeigt,
ob der Block aus dem Sicherungsrechner gelesen
wurde.

10. System zum Erstellen einer Snapshot-Auf-
nahme eines gewinschten Teils der Daten, die sich
auf einer Plattenperipherie in einem Computersys-
tem befinden, umfassend:
einen Hostrechner (120);
eine Plattenperipherie (130), die mit dem Hostrech-
ner verbunden ist und einen internen Prozessor hat;
eine Bandperipherie (150) zum Speichern einer Si-
cherungskopie eines gewlinschten Teils der Daten,
die sich auf der Plattenperipherie befinden;
einen Sicherungsrechner (140), der mit dem Host-
rechner und der Plattenperipherie verbunden ist, wo-
bei der Sicherungsrechner einen Originaldaten-Ca-
che und eine Map hat, die fur jeden in dem Original-
daten-Cache gespeicherten Datenblock die entspre-
chende Adresse des genannten Datenblocks in der
Plattenperipherie enthalt;
wobei der Sicherungsrechner zum Lesen von einem
oder mehreren Blocken der gewlinschten Daten aus
der Plattenperipherie, zum Ermitteln durch Verglei-
chen der Adressen in der Map mit den Adressen der
erhaltenen Blocke, ob ein oder mehrere zuvor von
der gleichen Plattenperipherieadresse gelesene Da-
tenblécke in dem Originaldaten-Cache verfiigbar
sind, und zum Ubertragen der ein oder mehreren zu-
vor gelesenen Datenblocke aus dem Originalda-
ten-Cache auf die Bandperipherie mithilfe der Map,
um die Daten aus dem Originaldaten-Cache fiir die
ein oder mehreren von dem Sicherungsrechner gele-
senen Bldcke einzusetzen, und ansonsten Ubertra-
gen der von dem Sicherungsrechner gelesenen Da-
tenbldcke auf die Bandperipherie.

11. System nach Anspruch 10, bei dem die Plat-
tenperipherie Copy-on-Write-Fahigkeit hat, wobei der

Sicherungsrechner Folgendes umfasst: ein Mittel
zum Erhalten von Copy-on-Write-Daten von der Plat-
tenperipherie,

ein Mittel zum Speichern der Copy-on-Write-Daten in
dem Sicherungsrechner,

ein Mittel zum Anfordern von Sicherungsdaten von
der Plattenperipherie,

ein Mittel zum Erhalten von Sicherungsdaten von der
Plattenperipherie in Antwort auf eine Anfrage, ein Mit-
tel zum Ubertragen von Daten auf die Bandperipherie
und

ein Mittel zum Auswahlen der erhaltenen Siche-
rungsdaten oder der gespeicherten Copy-on-Wri-
te-Daten zum Ubertragen auf die Bandperipherie.

12. System nach Anspruch 10, bei dem der Si-
cherungsrechner Folgendes hat: ein Daten-Ca-
che-Dienstprogramm mit einem Mittel zum Erhalten
von Copy-on-Write-Daten (COW-Daten) von der
Plattenperipherie und einem Mittel zum Speichern
der COW-Daten in dem Originaldaten-Cache;
ein Sicherungsdienstprogramm mit einem Mittel zum
Ausgeben von Lesebefehlen an die Plattenperiphe-
rie, einem Mittel zum Erhalten von Daten von der
Plattenperipherie und einem Mittel zum Senden von
Daten zu der Bandperipherie; und
ein Lesedienstprogramm mit einem Mittel zum Erhal-
ten von Daten von der Plattenperipherie in Antwort
auf einen Lesebefehl von dem Sicherungsdienstpro-
gramm;
ein Mittel zum Vergleichen der Plattenperipheriea-
dresse erhaltener Daten mit Plattenperipherieadres-
sen von COW-Daten; ein Mittel, um dem Sicherungs-
dienstprogramm Daten bereitzustellen; und
ein Mittel zum Auswahlen der dem Sicherungsdienst-
programm bereitzustellenden Daten aus den von der
Plattenperipherie erhaltenen Daten oder den in dem
Originaldaten-Cache gespeicherten COW-Daten.

13. System nach Anspruch 11 oder 12, bei der
der Sicherungsrechner ferner Folgendes umfasst:
ein Mittel zum Speichern der Plattenperipherieadres-
se der COW-Daten in der Map in der Map des Origi-
naldaten-Caches; und
ein Mittel zum Zuweisen und Speichern, in der Map,
eines Zeigers auf die COW-Daten in dem Originalda-
ten-Cachemittel zum Prifen der Map auf gespeicher-
te Adressen, die mit den Adressen von Daten Uber-
einstimmen, die von der Plattenperipherie erhalten
wurden.

14. System nach Anspruch 13, bei dem das Mittel
zum Auswabhlen fur jede von dem Sicherungsdienst-
programm angeforderte Adresse die erhaltenen Da-
ten auswahlt, wenn in der Map keine entsprechende
Adresse gefunden wird, und die Originaldaten-Ca-
che-Daten auswahlt, wenn in der Map eine entspre-
chende Adresse gefunden wird.

15. System nach Anspruch 13, bei dem das Da-
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ten-Cache-Dienstprogramm ferner ein Mittel hat zum
Prifen der Map vor dem Speichern von COW-Daten
in dem Originaldaten-Cache und Speichern der Da-
ten in dem Originaldaten-Cache nur dann, wenn die
Map anzeigt, dass nicht bereits Daten von der glei-
chen Plattenperipherieadresse in dem Originalda-
ten-Cache gespeichert sind.

16. System nach Anspruch 14, bei dem das Da-
ten-Cache-Dienstprogramm ferner ein Mittel zum
Speichern eines Zustandsfeldes in der Map fir jeden
COW-Eintrag hat, wobei das genannte Zustandsfeld
anzeigt, ob die entsprechenden COW-Daten in dem
Originaldaten-Cache von dem Lesedienstpro-
gramm-Auswahlmittel ausgewahlt wurden oder nicht.

17. System nach Anspruch 16, bei dem das Le-
sedienstprogramm ferner ein Mittel zum Modifizieren
des Inhalts des Zustandsfeldes hat, wenn das Lese-
dienstprogramm die mit diesem Zustandsfeld assozi-
ierten COW-Daten aus dem Originaldaten-Cache
auswahilt.

18. System nach Anspruch 13, bei dem das Mittel
zum Zuweisen des Zeigers ein Mittel hat zum Neuzu-
weisen eines zuvor zugewiesenen Zeigers, wenn das
mit dem zuvor zugewiesenen Zeiger assoziierte Zu-
standsfeld anzeigt, dass die mit diesem Zeiger asso-
ziierten COW-Daten von dem Lesedienstpro-
gramm-Auswahlmittel ausgewahlt wurden.

Es folgen 6 Blatt Zeichnungen
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