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@ Resumen:

Procedimiento y sistema para corte y restablecimiento
de tension en una linea eléctrica mediante
telefonemas.

Automatiza la gestion de los telefonemas
convencionales utilizados para solicitar maniobras de
corte/conexion de una zona de una linea eléctrica
para realizar mantenimiento, reparaciones o
modificaciones de la linea.

Comprende un centro de telemando de energia que
comunica con unos dispositivos portatiles (2), cada
uno de ellos asignado a al manos un operario de
mantenimiento, mediante los cuales se realiza el
envio de un telefonema a partir de la informacion
almacenada en el centro de telemando (1), en el que
se gestiona y se almacenan los diferentes eventos
acontecidos durante la solicitud.

Las maniobras solicitadas en el telefonema se envian
a la instalacion (14) de la linea eléctrica desde el
centro (1) para su ejecucion.

El centro permite la gestion de bloqueos de los
elementos de corte/conexion de las instalaciones (14)
de la linea eléctrica y permite la consulta a los
operarios de mantenimiento través de los dispositivos
portatiles (2) del estado de dichos elementos de
corte/conexién.
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Aviso: Se puede realizar consulta prevista por el art. 40.2.8 LP.
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DESCRIPCION

Procedimiento y sistema para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas.
Objeto de la invencion

La presente invencidn, tal y como se expresa en el enunciado de esta memoria descriptiva se refiere a un proce-
dimiento y un sistema previstos para realizar el corte y restablecimiento de tensién de una linea eléctrica mediante
telefonemas; y que tiene por objeto automatizar la gestién de los telefonemas que convencionalmente se utilizan para
actuar los elementos de corte/conexion previstos en las lineas eléctricas que permiten realizar los trabajos de conser-
vacion, reparacién o modificaciones que se precisen en la linea eléctrica o cualquier otro tipo de trabajo que necesite
el corte de tension.

La invencidn es aplicable en cualquier linea electrificada en la que desde un centro de telemando de energia se
realizan maniobras de corte/conexion de tension controladas por un operador del centro de telemando energia, a partir
de la recepcién en dicho centro de telemando de energia de un telefonema que previamente ha sido enviado por
un operario de mantenimiento. Para ello el telefonema incluye datos referentes a una solicitud de corte/conexién de
elementos de corte/conexion previstos en una zona de linea eléctrica.

Mais particularmente la invencién se aplica en telemandos de energia eléctrica de traccion ferroviaria, telemandos
de energia eléctrica de instalaciones de fuerza o iluminacidn, telemando de sistemas eléctricos tranviarios, telemando
de sistemas eléctricos de metro, y telemandos o control de desembalses de agua.

Antecedentes de la invencion

En el estado de la técnica es conocido que para efectuar los trabajos de conservacién, reparacion o modificacion
en una linea electrificada, como por ejemplo es el caso de la lineas aéreas de contacto ferroviarias conocidas como
catenaria, se ha de efectuar una solicitud de maniobras de corte/conexion de diferentes zonas de la linea electrificada
para realizar los trabajos de conservacion, reparacién, modificacién y/o obra nueva en instalaciones de catenaria de las
lineas convencionales, de forma que se asegure la correcta protecciéon de los operarios de mantenimiento que han de
efectuar los trabajos en la linea electrificada.

Para ello existe un centro de telemando de energia que es controlado por un operador de dicho centro de telemando
de energia al que los operarios de mantenimiento realizan las peticiones de corte/conexion de tensién que precisan
para efectuar los trabajos en la linea electrificada.

Para ello el operario de mantenimiento establece comunicacién telefénica con el operador del centro de telemando
de energia al que le cursa un telefonema de solicitud de corte/conexién de tension, telefonema que ademds ha de
registrar en un libro de registro de telefonemas. El telefonema contiene los datos del operario de mantenimiento que
envia la solicitud, y la propia solicitud de corte/conexion referente a los elementos de corte/conexién de una zona de la
linea electrificada. Normalmente los elementos de corte/conexion son elementos como disyuntores o seccionadores.

El operario de mantenimiento ha de registrar el telefonema en un libro de telefonemas previsto para tal fin, igual-
mente el operador del centro de telemando de energia, una vez recibido el telefonema realiza su registro en un libro
de telefonemas igual al que posee el operario de mantenimiento, y a continuacién procede a enviar desde el centro de
telemando y energia las maniobras solicitadas a las instalaciones de la linea eléctrica para la ejecucién de las mismas,
de modo que una vez realizadas éstas, y comprobada su correcta sefializacion, cursa un telefonema de conformidad de
corte/conexién de tensidn previamente a registrarlo en su libro de fonemas.

Por tanto, desde que se recibe la solicitud de telefonema, hasta que se da conformidad al mismo, el operador
del centro de telemando y energia permanece a la espera sin cortar la comunicacion telefénica con el operario de
mantenimiento.

En condiciones normales, en periodos de banda de mantenimiento en los que no haya saturacién de linea para
solicitar la ejecucion de telefonemas, el tiempo medio para la realizacién de la maniobra solicitada en el telefonema,
y obtener la conformidad del mismo es de 12 a 14 minutos, pero en los grandes niuicleos de cercanias, en las horas de
inicio y final del periodo de banda de mantenimiento, estos tiempos de establecimiento de los telefonemas se triplican
en la mayoria de los casos, o incluso se cuadruplican en casos excepcionales.

Una vez recibida la conformidad a un telefonema enviado por un operario de mantenimiento, éste, antes de iniciar
los trabajos solicitados, debe comprobar la ausencia de tension del tramo solicitado donde va a trabajar, y pone a tierra
la instalacién donde se pretende trabajar y delimita la zona de trabajo.

Una vez finalizados los trabajos por parte del operario de mantenimiento, se retiran las tierras, comprobando que la
instalacién estd en condiciones para su puesta en tension, y el operario de mantenimiento cursa un nuevo telefonema
para el establecimiento de tension al operador de telemando de energia repitiéndose el proceso de forma similar a la
descrita para la solicitud de corte de tension.
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Por lo tanto, en el estado actual de la técnica el cursado de los telefonemas puede suponer un tiempo considerable,
lo cual repercute en el retraso de los trabajos a realizar sobre las lineas electrificadas.

Descripcion de la invencion

Para resolver los inconvenientes en anteriormente indicados, la invencién ha desarrollado un nuevo procedimiento y
un sistema que permiten efectuar el corte y restablecimiento de tensién en una linea electrificada mediante telefonemas
enviados por parte de un operario de mantenimiento a un centro de telemando de energia gobernado por un operador, de
forma que el operador, a partir de la recepcion en dicho centro de telemando de energia de un telefonema, y mediante
el centro de mando de energia realiza las maniobras de corte/conexion de tension indicadas en el telefonema. Para ello
el telefonema ha de incluir los datos referentes a una solicitud de corte/conexion de elementos de corte/conexion de
una zona de la linea electrificada. Los elementos de corte/conexion pueden ser disyuntores y/o seccionadores.

La invencién prevé que los telefonemas puedan ser gestionados desde dispositivos portatiles asignados a uno o
mads operarios de mantenimiento de una linea eléctrica, de forma que cada operario de mantenimiento pueda cursar los
telefonemas mediante los dispositivos portétiles, estableciendo comunicacién con el centro de telemando de energia.

Para ello, el procedimiento de la invencién comprende almacenar en el centro de telemando y energia las direc-
ciones de control de acceso al medio (MAC) autorizadas de los dispositivos portatiles asignados a cada uno de los
operarios de mantenimiento de una linea eléctrica.

Ademéds en el centro de telemando y energia se almacena un nimero de tarjetas chip asociadas a cada operario
de mantenimiento, junto con los dados del operario de mantenimiento y una clave de identificacion personal de dicho
operario de mantenimiento. También se almacenan los datos de todas las instalaciones de la linea eléctrica conectadas
al centro de telemando de energfa, y el estado de cada uno de los elementos de corte/conexién que las componen, de
forma que en el centro de telemando de energia se permite obtener listados, histdricos, y una representacion grafica
de dichas lineas eléctricas y del estado de los elementos de corte/conexién de cada instalacién de la linea eléctrica.
También se almacenan los datos correspondientes a las instalaciones de la linea eléctrica a las que les estd permitido
el acceso a cada operario de mantenimiento.

Ademis en el centro de telemando y energia se almacenan los datos de identificacién de los operadores de dicho
centro de telemando de energia.

La anterior fase de almacenamiento de los datos comentados permite la realizacién de una posterior fase en la que
se valida en el centro de telemando de energia a un operador del mismo, mediante la introduccién de sus datos, los
cuales verifica que se encuentran almacenados en el centro de telemando de energia.

Una vez validado al operador del centro de telemando de energia, se permite establecer comunicacién entre un
dispositivo portatil y el centro de telemando de energia, y en dicha comunicacién se envia desde el dispositivo portatil
su MAC al centro de telemando de energia, en el que se valida la MAC recibida, verificando si es una MAC autorizada
y a continuacién se envia el resultado de la validacién al dispositivo portatil.

Tras dicha validacion el operario de mantenimiento introduce su tarjeta chip en un lector incorporado en el dispo-
sitivo portatil y la clave de identificacién personal, de forma que desde el dispositivo portatil se envia el nimero de la
tarjeta junto con la clave de identificacién personal del operario de mantenimiento al centro de telemando de energfia,
en el que se valida al operario de mantenimiento mediante la validacién del nimero de la tarjeta chip y la clave de
identificacion personal del operario de mantenimiento, verificando que estdn almacenados en el centro de telemando
de energia y se corresponden a la MAC anteriormente validada.

El resultado de la validacién del operario de mantenimiento se envia al dispositivo portatil, de modo que si éste ha
sido validado, se permite consultar en el centro de telemando y energia, por parte del operario de mantenimiento y a
través de su dispositivo portdtil, los datos de las instalaciones de la linea eléctrica a las que les estd permitido el acceso
al operario de mantenimiento validado, de forma que dichos datos de las instalaciones de la linea eléctrica a las que
les estd permitido el acceso a dicho operario de mantenimiento se muestran en su dispositivo portatil.

A partir de los datos mostrados el operario de mantenimiento selecciona los elementos de corte/conexion y la ma-
niobra a realizar sobre los mismos, lo que a continuacién permite enviar la seleccion realizada al centro de telemando
de energia. Esta seleccion realizada es un telefonema, que al ser recibido en el centro de telemando y energia almacena
los datos que contiene el telefonema, junto con los datos del operario de mantenimiento, hora y fecha en que se envid
el telefonema, lo que permite comprobar al operador del centro de telemando y energia que la seleccion realizada
de las maniobras de corte/conexion de los elementos de corte/conexion son realmente realizables, de acuerdo con la
informacién almacenada en el centro de telemando de energia de la zona de la linea a la que le estd permitido el ac-
ceso al operario de mantenimiento. A continuacién el operario del centro de telemando y energia acepta o deniega el
telefonema actuando sobre el centro de telemando y energia, en el que se almacenan los datos del operador del centro
de telemando y energia que aceptd/denegé el telefonema y los datos de la fecha y hora en que se acepté/denegé dicho
telefonema.
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A continuacién se envia al dispositivo portatil un mensaje de confirmacién de recepcién y aceptacion del telefone-
ma, cuando las maniobras seleccionadas son correctas, y en caso contrario envia un mensaje de telefonema denegado.
En cualquiera de los casos se almacena el mensaje enviado por el centro de telemando de energia.

Cuando el telefonema ha sido aceptado se genera y envia, por parte del centro de telemando y energia, sefiales
para la ejecucion de las maniobras solicitadas en el telefonema, a las instalaciones de la linea electrificada y tras la
confirmacién de la ejecucion de dichas maniobras por parte de las instalaciones de la linea electrificada al centro de
telemando y energia, en éste se actualizan los datos del estado de los elementos de corte/conexion, que seran mostrados
a cualquier operario de mantenimiento que previamente haya sido validado.

Cuando se han ejecutado las maniobras seleccionadas en el telefonema, se prevé una fase de envid, desde el
centro de telemando de energia al dispositivo portatil que envié el telefonema, del resultado de la ejecucion realizada,
almacendndose dicho envid y resultado en el centro de telemando y energia.

Los datos de todas las instalaciones de la linea eléctrica conectadas al centro de telemando y energia que permiten
realizar la representacion grafica de dichas lineas eléctricas, a su vez permiten realizar la representacion grafica, en el
centro de telemando y energia y en el dispositivo portitil, de las lineas afectadas por la seleccién realizada, asi como
de los elementos de corte/conexidn y del estado en el que se encuentran los mismos.

Ademds, a partir de los datos almacenados en el centro de telemando de energia del estado de cada uno de los
elementos de corte/conexién se permite almacenar informacion adicional referente a establecer un bloqueo de acceso
y maniobra a los elementos de corte y conexion seleccionados en el telefonema, lo que permite, en la fase de seleccion
de un telefonema, la seleccién de bloqueo de acceso y maniobra a los elementos de corte/conexién seleccionados, de
forma que tras la aceptacion de un telefonema por parte del operador en el centro de telemando de energia, se prevé una
fase en la que se establece un bloqueo de dichos elementos de corte/conexién que impide el acceso y maniobra a los
mismos a otros operarios de mantenimiento, hasta que dichos elementos de corte/conexién, en una posterior fase, sean
desbloqueados por el operario de mantenimiento que los bloqueé. Este nuevo estado de bloqueo de los elementos de
corte/conexion, permite que la fase de representacion grafica en el centro de telemando de energia y en el dispositivo
portatil de las lineas afectadas por la seleccion realizada, muestren el bloqueo realizado.

En la realizacién preferente de la invencién la identificacion del operador se realiza de forma equivalente a la
del operario de mantenimiento, para lo que los datos de identificacién de cada operador del centro de telemando de
energia comprenden un nimero de tarjeta chip y una clave de identificacién personal de dicho operador del centro
de telemando de energia asociados a cada operador del centro de telemando y energia, lo que permite establecer que
la fase de validacion de un operador del centro de telemando y energia se efectiie mediante la lectura de su tarjeta
chip y la posterior introduccién de su clave de identificacién personal en el centro de telemando de energia, todo ello
verificando que el nimero de tarjeta y la clave de identificacion se encuentran almacenados en el centro de telemando
de energia y estdn asociados a los datos del operador del centro.

En la realizacién preferente de la invencién también se prevé permitir el acceso a las diferentes zonas de la linea
eléctrica de los operarios de mantenimiento a partir de una categoria previamente establecida para los mismos, para
lo que los datos referentes al operario de mantenimiento comprenden informacién correspondiente a una categoria de
operarios de mantenimiento, de modo que en funcién de la categoria del operario de mantenimiento se determinan los
datos correspondientes a las instalaciones de la linea eléctrica a las que le estd permitido el acceso a cada operario de
mantenimiento.

Ademéds la invencion se refiere a un sistema que realiza las diferentes fases anteriormente descritas, para lo que los
dispositivos portatiles sefialados incorporan medios de comunicacion con el centro de telemando de energia, un lector
de tarjetas chip asociada a cada operario de mantenimiento, y medios de seleccion de los elementos de corte/conexion
y la maniobra a realizar sobre éstos, para permitir enviar la seleccidn realizada de un telefonema al centro de telemando
de energia segtin fue descrito anteriormente.

Ademas el centro de telemando y energia estd dotado de un médulo de comunicaciones con los dispositivos porta-
tiles, y un modulo de gestion de dispositivos portétiles, que almacena las direcciones MAC autorizadas.

Ademés el centro de telemando y energia estd dotado de un médulo de gestion de usuarios en el que se almacenan
los datos de identificacién de los operadores del centro de telemando de energia, junto con un nimero de tarjeta chip
asociada a cada operador del centro y un nimero de identificacién personal de dicho operador, almacenando también
los datos de identificacién de los operarios de mantenimiento, su nimero de tarjeta chip y la clave de identificacién
personal, para permitir validar al operario de mantenimiento y al operador del centro de telemando de energia. En
este médulo ademds se almacenan los datos de todas las instalaciones de la linea eléctrica conectadas al centro de
telemando y energia, asi como los datos del estado de cada uno de los elementos de corte/conexién que las componen,
y los datos correspondientes a las instalaciones de la linea eléctrica a las que les estd permitido el acceso de cada
operario de mantenimiento para permitir realizar la fase en la que se muestran los datos anteriores cuando se ha
producido la validacién de un operador del centro y de un operario de mantenimiento.

El centro de telemando y energia incorpora un médulo de gestion de telefonemas que recibe los telefonemas y los
muestra al operador del centro para su verificacién y aceptacién/denegacién. En este médulo se almacenan los datos
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del telefonema recibido, del operario de mantenimiento, hora y fecha en el que se envi6 el telefonema, asi como los
datos del operador del centro, hora y fecha en que acepta/deniega un telefonema.

Ademés el centro de telemando de energia estd dotado de un médulo de generacién y gestion de sefiales que se
activa mediante medios de activacion incluidos en el médulo de gestion de telefonema, de forma que al ser activado
genera unas sefiales de ejecucidn de las maniobras, para las instalaciones de la linea eléctrica, cuando el operador del
centro de telemando y energia acepta el telefonema, y actualiza los datos del estado de los elementos de corte/conexion
en el modulo de gestion de telefonemas, una vez ejecutadas las maniobras.

Ademads, de acuerdo con la realizacion preferente de la invencidn, el centro de telemando de energia incluye un
modulo de gestion de bloqueos que almacena la informacién referente a elementos de corte/conexién cuyo acceso es
bloqueable, lo que permite, en la fase en que se muestran los datos de las instalaciones de la linea eléctrica a las que les
estd permitido el acceso a un operario de mantenimiento, en su dispositivo portétil, mostrar simultdneamente dichos
bloqueos permitidos, y permitir su seleccién en el telefonema. Complementariamente el médulo de gestién de telefo-
nemas estd dotado de medios para enviar al modelo de gestién de bloqueos los bloqueos seleccionados, y el médulo
de gestion de bloqueos estd dotado de medios para enviar 6rdenes de los bloqueos seleccionados a las instalaciones
de la linea eléctrica, asi como de medios para adquirir de dichas instalaciones el estado de los bloqueos realizados.
De esta forma se permite seleccionar bloqueos y sefializar los mismos tanto a los operarios de mantenimiento como al
operador del centro de telemando y energia.

La comunicacién entre los medios de comunicacién de los dispositivos portatiles y del centro de telemando y
energfia, se realizan a través de una red privada virtual.

El procedimiento y sistema descritos permiten automatizar la gestién de los telefonemas, segtn ha sido descrito,
lo que elimina el problema del estado de la técnica de congestion que se produce en el centro de telemando y energia
en determinadas franjas horarias, evitdindose retrasos en la ejecucion de las solicitudes realizadas por los operarios de
mantenimiento encargados de los trabajos a realizar en las lineas eléctricas, y con ello se evitan pérdidas de tiempo
efectivo de trabajo, en cada una de las zonas de la linea eléctrica solicitadas.

A continuacién para facilitar una mejor comprensién de esta memoria descriptiva, y formando parte integrante de
la misma, se acompafia una tnica figura en la que con cardcter ilustrativo y no limitativo se ha representado el objeto
de la invencion.

Breve descripcion de la figura

Figura 1.- Muestra un diagrama de bloques funcional de un posible ejemplo de realizacién del sistema de la
invencion.

Descripcion de la forma de realizacion preferida
A continuacién se realiza una descripcion de la invencién basada en la figura anteriormente comentada.

El sistema de la invencién comprende un centro de telemando de energia 1 preparado para realizar la comunicacién
con una pluralidad de dispositivos portatiles 2, cada uno de ellos asignado uno o mas operarios de mantenimiento de
una linea eléctrica. Los dispositivos portétiles 2 se materializan mediante un ordenador portétil, que como es sabido, en
el estado de la técnica, se identifican mediante una direccién de control de Acceso al medio (MAC), y comprenden el
correspondiente médulo de comunicaciones 4 para establecer la comunicacion con el centro de telemando de energia
1, que a su vez incorpora un médulo de comunicaciones 8 que permite efectuar dicha comunicacidn, a través de una
red privada virtual, lo que impide el acceso al sistema a cualquier dispositivo ajeno a dicha red.

En el ejemplo de realizacion el centro de telemando de energia 1 es gobernado por un operador, que en el ejemplo
concreto de realizacién efectiia dicho gobierno desde un puesto de operacién de telemando de energia 5 que incorpora
un lector de tarjeta chip y un médulo de comunicaciones 7 para permitir el acceso al operador del centro de telemando
de energia 1. Cabe la posibilidad de que el operador pudiera actuar directamente sobre el centro de telemando de
energia 1, pero la incorporacién del puesto de operaciones del telemando de energia 5 permite que éste se encuentre
alejado de dicho centro de telemando de energia 1.

Ademis el centro de telemando de energia 1 estd dotado de un médulo de gestién de dispositivos portdtiles 9, en
el que se almacenan las direcciones MAC autorizadas de los dispositivos portatiles.

El centro de telemando de energia estd dotado de un médulo de gestién de usuarios 10 que almacena datos de
identificacion de los operadores del centro de telemando de energia, un nimero de tarjeta chip asociada a cada operador
del centro 1 y una clave de identificacion personal de cada operador 1. Ademas en el mddulo de gestion de usuarios
10 se almacenan los datos de identificacién de operarios de mantenimiento, un nimero de tarjeta chip asociada a cada
operario de mantenimiento y una clave de identificacién personal de dicho operario de mantenimiento. Este médulo
también almacena datos de todas las instalaciones de la linea eléctrica conectadas al centro de telemando de energia
1, datos del estado de cada uno de los elementos de corte/conexién que las componen y datos correspondientes a las
instalaciones 14 de la linea eléctrica a las que le estd permitido el acceso a cada operario de mantenimiento.
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La configuracién descrita permite desde el centro del telemando de energia 1 realizar maniobras de corte/conexién
de tensidn de las instalaciones 14 de la linea eléctrica para lo que en un dispositivo portdtil 2 se genera un telefonema,
tal como serd explicado con posterioridad, que contiene datos referentes a una solicitud de corte/conexién, en una zona
la linea electrificada de elementos de corte/conexion de las instalaciones 14 de la linea eléctrica.

Para ello el centro de telemando de energia 1 estd dotado de un médulo de gestién de telefonemas 11 que recibe
telefonemas y los muestra al operador del centro para su verificacién y aceptacion/denegacion, tal y como se serd
descrito con posterioridad.

El médulo de gestion de telefonemas 11 esta conectado a un médulo de generacién de gestion de sefiales 12 que
estd previsto para generar unas sefiales de ejecucion de las maniobras solicitadas en un telefonema a realizarse en las
instalaciones 14 de la linea eléctrica.

En el centro de telemando de energia 1 se incluye un médulo de gestiéon de bloqueos 13 que gestiona un estado de
bloqueo de los elementos de corte/conexion de las instalaciones 14 de la linea eléctrica, de la forma que serd descrita
con posterioridad.

En base a la descripcién realizada, se comprende facilmente que cuando un operario de mantenimiento desea
realizar el corte/conexion de ciertos elementos de corte/conexién de una zona de las instalaciones 14 de una linea
eléctrica, debe de establecer comunicacion mediante su dispositivo portatil 2 con el centro 1, de forma que en dicha
comunicacién envia su MAC al centro de telemando de energia 1. En este punto es importante sefialar que previamente
se ha de efectuar una fase en la que en el centro de telemando de energia 1 se valide a un operador del mismo,
mediante la lectura de su tarjeta chip y la introduccién de su niimero de identificacién personal, de forma que en el
moédulo de gestion de usuarios se valida un operador del centro verificando que el nimero de tarjeta chip y la clase de
identificacién personal recibidas corresponden a dicho operador del centro 1.

A continuacién el centro 1, a través de su médulo de gestion de usuarios, valida la MAC recibida, verificando si
es una MAC autorizada y envia el resultado de la validacién al dispositivo portatil 2. Esta validacion se efectiia en el
médulo de gestidn de dispositivos porttiles 9.

Tras dicha validacidn, el operario de mantenimiento introduce su tarjeta chip en el lector de tarjeta 3 de su dispo-
sitivo portétil 2, e introduce su clave de identificacién personal, lo que a continuacidn permite enviar estos datos al
centro de telemando de energia 1, en el que mediante su médulo de gestién de usuarios 10 realiza la validacién del
operario de mantenimiento verificando que el nimero de la tarjeta chip y la clave de identificacion personal del opera-
rio de mantenimiento recibidas se encuentran almacenadas en el médulo de gestién de usuarios 10 y se corresponden
a la MAC validada.

A continuacién el centro 1 envia el resultado de la validacién del operario de mantenimiento al dispositivo portatil
2, de forma que si se ha efectuado esa validacién, se permite al operario de mantenimiento a través de su dispositivo
portatil 2 consultar en el centro de telemando de energia 1 los datos de las instalaciones de la linea eléctrica a las
que les estd permitido el acceso al operario de mantenimiento validado, de modo que estos datos se muestran en el
dispositivo portétil 2, mediante la representacion grafica de dichas lineas eléctricas a partir de los datos comentados.

A partir de esta representacion, el operario de mantenimiento selecciona los elementos de corte/conexioén y la
maniobra a realizar sobre éstos, a partir de los datos mostrados en el dispositivo portdtil, que se corresponden a
un telefonema, que tal y como fue indicado con anterioridad comprende datos correspondientes a una solicitud de
corte/conexion, en una zona de la linea eléctrica, de elementos de corte/conexidn. Para ello los dispositivos portitiles
2 estan dotados de medios que permiten efectuar la seleccién de los elementos de corte/conexidn y la maniobra a
realizar sobre éstos, para enviar la seleccion realizada, a partir de la representacion grifica que se obtiene mediante la
consulta realizada al centro de telemando de energia 1.

Por tanto, una vez seleccionados los datos del telefonema, éstos se envian al centro 1, en el que se reciben y
almacenan en el médulo de gestion de telefonemas 11 que los recibe y los muestra al operador para su verificacion y
aceptacion /denegacion, almacenando ademads los datos de telefonema, el operario de mantenimiento, hora y fecha en
que se envié el telefonema.

Seguidamente el operador del centro de telemando de energia 1 comprueba que la seleccién realizada es ejecutable
de acuerdo con la informacién almacenada en el médulo de gestion de usuarios 10 del centro de telemando de energia
de la zona de la linea a la que le estd permitido el acceso al operario de mantenimiento, y acepta/deniega el telefonema,
de forma que en el médulo de gestioén de telefonemas se almacenen los datos del operador del centro de telemando de
energia 1 que acept6/denego el telefonema y los datos de la fecha y hora en que se acepté/denegé el telefonema.

Seguidamente el centro 1 envia al dispositivo portatil 2 un mensaje de confirmacién de recepcién y aceptacion
del telefonema, cuando ha sido aceptado por el operador, y almacena el mensaje enviado en el médulo de gestion de
telefonemas (11).

A continuacién el centro 1, mediante el médulo de generacién y gestion de sefiales 12 genera y envia sefiales
para la ejecucién de las maniobras, cuando éstas son correctas, a las instalaciones 14 de la linea electrificada, y dicho
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médulo de generacidn de gestion de sefiales 12 actualiza los datos del estado de los elementos de corte/conexién en el
mddulo de gestion de telefonemas 12, una vez se han ejecutado las maniobras.

Una vez ejecutadas las maniobras seleccionada en el telefonema, el centro 1 envia el resultado de la ejecucién
realizada al dispositivo portatil 2, almacendndose dicho envio y resultado en el médulo de gestién de telefonemas 11.

Tal y como fue descrito mediante el médulo de gestion de bloqueos 13 se almacena informacion referente a
elementos de corte/conexidn, cuyo acceso es bloqueable, de modo que cuando el operario del dispositivo portatil 2
realiza la fase en la que se muestra la representacion grafica de los datos y las instalaciones de la linea eléctrica a los
que les estd permitido el acceso al operario de mantenimiento, simultdneamente se muestran los bloqueos permitidos
de los elementos de corte/conexion, y permite su seleccion en el telefonema, es decir permite establecer si desea
realizar un bloqueo de los diferentes elementos de corte/conexion seleccionados, de forma que el médulo de gestién
de telefonemas 11 estd dotado de medios para enviar al médulo de gestién de bloqueos 13 los bloqueos seleccionados
en el telefonema. Por su parte el médulo de gestién de bloqueos 13 incluye medios para enviar 6rdenes de los bloqueos
seleccionados a las instalaciones 14 de la linea eléctrica, y medios para adquirir de dichas instalaciones el estado de
los bloqueos, lo que permite mostrar los bloqueos realizados a los diferentes operarios de mantenimiento que accedan
al centro de telemando de energia 1.

Una vez que el telefonema es aceptado por parte del operador, se establece el bloqueo de dichos elementos de
corte/conexion, lo que impide el acceso y maniobra a los mismo a otros operarios de mantenimiento, hasta que dichos
elementos de corte/conexién sean desbloqueados por el operario que realizé el bloqueo, mediante el envio de un nuevo
telefonema.
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REIVINDICACIONES

1. Procedimiento para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas, aplicable
en lineas eléctricas en las que desde un centro de telemando de energia se realizan maniobras de corte/conexion de
tensién controladas por un operador del centro de telemando de energia, a partir de la recepcion en dicho centro
de telemando de energia de un telefonema, previamente enviado por un operario de mantenimiento, incluyendo el
telefonema datos referentes a una solicitud de corte/conexién, en una zona de la linea eléctrica, de elementos de
corte/conexion seleccionados entre disyuntores, seccionadores y combinaciéon de los mismos; caracterizado porque
comprende las siguientes fases:

- almacenar en el centro de telemando de energia:

e unas direcciones de control de acceso al medio (MAC) autorizadas de unos dispositivos portatiles (2),
cada uno de ellos asignado a al menos un operario de mantenimiento de una linea eléctrica,

¢ un nimero de tarjeta chip asociada a cada operario de mantenimiento, junto con los datos del operario
de mantenimiento y una clave de identificacién personal de dicho operario de mantenimiento,

e datos de todas las instalaciones (14) de la linea eléctrica conectadas al centro de telemando de energia
(1) y del estado de cada uno de los elementos de corte/conexién que las componen, para obtener lis-
tados histdricos y una representacion grafica de dichas lineas eléctricas y del estado de los elementos
de corte/conexion de cada instalacion (14) de la linea eléctrica,

e datos correspondientes a las instalaciones de la linea eléctrica a las que les estd permitido el acceso a
cada operario de mantenimiento,

e datos de identificacion de operadores del centro de telemando de energfa (1);

- validar en el centro de telemando de energia (1) a un operador, mediante la introduccién de sus datos y a
partir de los datos de identificacién de operadores del centro de telemando de energia (1) almacenados,

- establecer comunicacién entre un dispositivo portétil (2) y el centro de telemando de energia (1), y enviar
desde el dispositivo portétil (2) su MAC, al centro de telemando de energia (1);

- validar en el centro de telemando de energia la MAC recibida, verificando si es una MAC autorizada y
enviar el resultado de la validacién al dispositivo portatil (2);

- tras dicha validacion, leer la tarjeta chip en el dispositivo portatil (2) del operario de mantenimiento e
introducir la clave de identificacién personal de dicho operario de mantenimiento en dicho dispositivo
portétil (2);

- enviar el nimero de tarjeta junto con la clave de identificacién personal del operario de mantenimiento al
centro de telemando de energia;

- validar en el centro de telemando de energia (1) al operario de mantenimiento mediante la validacién del
ndmero de la tarjeta chip y la clave de identificacion personal del operario de mantenimiento, verificando
que estdn almacenados en el centro de telemando de energia y se corresponden a la MAC validada;

- enviar el resultado de la validacién del operario de mantenimiento al dispositivo portétil (2);

- consultar en el centro de telemando de energia, por parte del operario de mantenimiento y a través de su
dispositivo portdtil (2), los datos de las instalaciones (14) de la linea eléctrica a las que les estd permitido
el acceso al operario de mantenimiento validado, para mostrar dichos datos de las instalaciones (14) de la
linea eléctrica a las que les estd permitido el acceso a dicho operario de mantenimiento de dicho dispositivo
portatil (2), cuando se ha producido dicha validacién del operario de mantenimiento;

- seleccionar los elementos de corte/conexién y la maniobra a realizar sobre éstos, a partir de los datos
mostrados en el dispositivo portatil (2) y enviar la seleccion realizada, correspondiente a un telefonema, al
centro de telemando de energia (1);

- recibir el telefonema en el centro de telemando de energia (1) y almacenar dicho centro de telemando de
energia (1) los datos del telefonema, operario de mantenimiento, hora y fecha en que se envié el telefone-
ma;

- comprobar el operador del centro de telemando de energia que la seleccion realizada de las maniobras
de corte/conexion de los elementos de corte/conexion son realizables, de acuerdo con la informacion al-
macenada en el centro de telemando de energia (1) de la zona de la linea a la que le estd permitido el
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acceso al operario de mantenimiento, y aceptar/denegar el telefonema por parte del ordenador del centro
de telemando de energia, actuando sobre dicho centro de telemando de energia (1);

- almacenar en el centro de telemando de energia (1) los datos del operador de dicho centro de telemando
de energia que acept6/deneg6 el telefonema y los datos de la fecha y hora en que se aceptd/denegé el
telefonema;

- enviar al dispositivo portatil (2) un mensaje de confirmacién de recepcién y aceptacion de telefonema
en el caso de que las maniobras seleccionadas sean correctas y en caso contrario enviar un mensaje de
telefonema enviado, y almacenar el mensaje enviado en el centro de telemando de energia;

- generar y enviar al centro de telemando de energia sefiales para ejecuciéon de las maniobras, cuando éstas
son correctas, a la linea eléctrica y tras la confirmacién de ejecucién de dichas maniobras, actualizar los
datos del estado de los elementos de corte/conexion.

2. Procedimiento para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas, segtin
reivindicacion 1, caracterizado porque una vez ejecutadas las maniobras seleccionadas en el telefonema, comprende
una frase de envio desde el centro de telemando de energia (1) al dispositivo portétil (2), del resultado de la ejecucién
realizada, almacenandose dicho envio y resultado en el centro telemando de energia (1).

3. Procedimiento para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas, segin
reivindicacion 1, caracterizado porque los datos referentes al operario de mantenimiento comprende informacién
correspondiente a una categoria de operarios de mantenimiento previamente establecida, para en funcién de la catego-
ria del operario de mantenimiento, determinar los datos correspondientes a las instalaciones de la linea eléctrica a las
que le estd permitido el acceso a cada operario de mantenimiento.

4. Procedimiento para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas, segin
reivindicacion 1, caracterizado porque comprende una fase de representacién grafica en el centro de telemando de
energia (1) y en el dispositivo portdtil (2), de las lineas afectadas por la seleccion realizada.

5. Procedimiento para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas, segin
reivindicaciones 1 6 4, caracterizado porque los datos almacenados en el centro de telemando de energia (1) del estado
de cada uno de los elementos de corte/conexién comprende informacién referente a establecer un bloqueo de acceso
y maniobra a los elementos de corte/conexion seleccionados en el telefonema; y la fase de seleccion de un telefonema
comprende una selecciéon de bloqueo de acceso y maniobra a los elementos de corte/conexion seleccionados, para tras
la aceptacion de un telefonema por parte del operador en el centro de telemando de energia, establecer un bloqueo de
dichos elementos de corte/conexién que impide el acceso y maniobra a los mismos a otros operarios de mantenimiento,
hasta que dichos elementos de corte/conexion sean desbloqueados por el operario que los bloqueo en una posterior
fase; e incluyendo la fase de representacion gréfica en el centro de telemando de energia y en el dispositivo portatil de
las lineas afectadas por la seleccion realizada, el bloqueo realizado.

6. Procedimiento para corte y restablecimiento de tensidn en una linea eléctrica mediante telefonemas, segin rei-
vindicacién 1, caracterizado porque los datos de identificacion de cada operador del centro de telemando de energia
(1) comprenden un nimero de tarjeta chip y una clave de identificacién personal de dicho operador del centro de tele-
mando de energia asociados a cada operador del centro de telemando de energia para establecer la fase de validacién
de un operador del centro de telemando de energia mediante la lectura en su tarjeta chip y la posterior introduccién de
su clave de identificacion personal en el centro de telemando de energia (1), verificando que el nimero de tarjeta y la
clave de identificacidn estdn almacenados en el centro de telemando de energia (1) y estdn asociados a los datos del
operador del centro de telemando de energia (1).

7. Sistema para corte y restablecimiento de tension en una linea eléctrica mediante telefonemas, aplicable en lineas
eléctricas en las que desde un centro de telemando de energia se realizan maniobras de corte/conexién controladas por
un operador del centro de telemando de energia, a partir de la recepcion en dicho centro de telemando de energia de
un telefonema, previamente enviado por un operario de mantenimiento; e incluyendo el telefonema datos referentes
a una solicitud de corte/conexidn, en una zona de la linea eléctrica, de elementos de corte/conexion seleccionados
entre disyuntores, seleccionadores y combinacién de los anteriores; caracterizado porque ademds comprende unos
dispositivos portétiles (2), cada uno de ellos asignado a al menos un operario de mantenimiento de una linea eléctrica
e identificado por una MAC, que estdn dotados de:

- un médulo de comunicacién (4) con el centro de telemando de energia (1),
- un lector de tarjetas chip (3) asociada a cada operario de mantenimiento,

- medios de seleccién de los elementos de corte/conexién y la maniobra a realizar sobre éstos, para enviar
la seleccion realizada, correspondiente a un telefonema, al centro de telemando de energia (1);
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comprendiendo dicho centro de telemando de energia (1):
- un moédulo de comunicacién (11) con los dispositivos portatiles (2),

- un moédulo de gestién de dispositivos portatiles (9), que almacenan las direcciones autorizadas de los
dispositivos portatiles (2) para validar un dispositivo portatil (2) verificando si es una MAC autorizada, al
establecer comunicacion entre ambos,

- un mddulo de gestion de usuarios (10) que almacena datos de identificacion de operadores del centro
de telemando de energia para validar a un operador del centro de telemando de energia, que ademas
almacena datos de identificacién de operarios de mantenimiento, un nimero de tarjeta chip asociada a
cada operario de mantenimiento, una clave de identificacion personal de dicho operario de mantenimiento,
para validar a un operario de mantenimiento, y que ademds almacena datos de todas las instalaciones (14)
de la linea eléctrica conectadas al centro de telemando de energia (1), datos del estado de cada uno de
los elementos de corte/conexién que las componen, y datos correspondientes a las instalaciones (14) de la
linea eléctrica a las que le estd permitido el acceso a cada operario de mantenimiento, para mostrar dichos
datos de las instalaciones (14) de la linea eléctrica a las que les estd permitido el acceso a dicho operario
de mantenimiento, en dicho centro de telemando de energia (1) y en dicho dispositivo portatil (2) del
operario de mantenimiento; cuando se ha producido la validacién de un operador del centro de telemando
de energia (1) y de un operario de mantenimiento;

- un médulo de gestion de telefonemas (11) que recibe telefonemas y los muestra al operador del centro para
su verificacion y aceptacién/denegacion, y almacena los datos de telefonema, operario de mantenimiento,
hora y fecha en que se envi6 el telefonema, asi como los datos del operador del centro, hora y fecha en la
que acepta/deniega; incluyendo el médulo de gestion de telefonemas (11) medios de activacién de un,

- mdédulo de generacién y gestion de sefiales (12) que genera unas sefiales de ejecucién de las maniobras,
para instalaciones (14) de al linea eléctrica cuando el operador del centro de telemando de energia (1)
acepta el telefonema, y actualiza los datos del estado de los elementos corte/conexién en el médulo de
gestion de telefonemas (11) una vez ejecutadas las maniobras.

8. Sistema para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas, segin reivindi-
cacion 7, caracterizado porque el centro de telemando de energia (1) comprende un médulo de gestién de bloqueos
(13) que almacena informacién referente a elementos de corte/conexidon cuyo acceso es bloqueable, para mostrar los
datos de las instalaciones (14) de la linea eléctrica a los que les estd permitido el acceso, en el dispositivo portatil (2),
mostrar a su vez dichos bloqueos permitidos, y permitir su seleccion en el telefonema; estando el médulo de gestion
de telefonemas (11) dotado de medios para enviar al médulo de gestién de bloqueos (13) los bloqueos seleccionados;
y comprendiendo el médulo de gestion de bloqueos (13) medios para enviar rdenes de los loqueos seleccionados a las
instalaciones (14) de la linea eléctrica, y medios para adquirir de dichas instalaciones (14) el estado de los bloqueos.

9. Sistema para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas, segiin reivindi-
cacién 7, caracterizado porque los medios de comunicacion (4) de los dispositivos portatiles (2) y los medios de
comunicacion (8) del centro de telemando de energia (1) comunican a través de una red privada virtual.

10. Sistema para corte y restablecimiento de tensién en una linea eléctrica mediante telefonemas, segin reivin-
dicacién 7, caracterizado porque los datos de identificacién de operadores del centro de telemando de energia (1)
comprenden un niimero de tarjeta chip y una clave de identificacién personal de dicho operador del centro de tele-
mando de energia (1) asociados a cada operador; e incluyendo el sistema un puesto de operacién (5) que constituye
un medio de acceso del operador a dicho centro de telemando de energia (1); contando dicho puesto de operacién (5)
con una lector de tarjetas chip (6) asociada a cada operador del centro de telemando de energia, para permitir realizar
la validacién del operador del centro de telemando de energfa.
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25.10.2011 B. Pérez Garcia 1/5
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INFORME DEL ESTADO DE LA TECNICA

N° de solicitud: 201031018

Documentacion minima buscada (sistema de clasificacion seguido de los simbolos de clasificacion)
HO02J, B60M, B61L, GO5

Bases de datos electronicas consultadas durante la busqueda (nombre de la base de datos vy, si es posible, términos de
busqueda utilizados)

INVENES, EPODOC, WPI, INSPEC
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OPINION ESCRITA

N° de solicitud: 201031018

Fecha de Realizacién de la Opinion Escrita: 25.10.2011

Declaraciéon

Novedad (Art. 6.1 LP 11/1986)

Actividad inventiva (Art. 8.1 LP11/1986)

Reivindicaciones
Reivindicaciones

Reivindicaciones
Reivindicaciones

Se considera que la solicitud cumple con el requisito de aplicacion industrial
examen formal y técnico de la solicitud (Articulo 31.2 Ley 11/1986).

Base de la Opinién.-

1-10

1-10

Sl
NO

Sl
NO

. Este requisito fue evaluado durante la fase de

La presente opinion se ha realizado sobre la base de la solicitud de patente tal y como se publica.
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OPINION ESCRITA

N° de solicitud: 201031018

1. Documentos considerados.-

A continuacién se relacionan los documentos pertenecientes al estado de la técnica tomados en consideracion para la
realizacién de esta opinién.

Documento Numero Publicacién o Identificacion Fecha Publicacion

D01 RODRIGUEZ MONDEJAR y GONZALEZ ARECHAVALA - Universidad ICAI, Julio — Agosto 2007
"Telemandos de energia en los sistemas ferroviarios"; Publicacién Anales de
Mecanica y Electricidad,;
https://www.icai.es/publicaciones/anales_get.php?id=1439

D02 ZAFIROVIC-VUKOTIC, MOORE, LESLIE, MIDENCE, POZZUOLI vy Mayo 2008
RUGGEDCOM INC, "Securing SCADA Communications following NERC CIP
Requirements”. Publicacién Semana de la Energia de Asia
http://www.ruggedcom.com/pdfs/white_papers/security-scada-asia-energy-

week.pdf
D03 Wikipedia, "SCADA" 20.10.2008
http://web.archive.org/web/20081220153727/http://es.wikipedia.org/wiki’'SCADA T
Do4 SCOTT WOOLDRIDGE, "SCADA/Business Network Separation: Securing an Mayo 2005

Integrated SCADA System"; Publicado por Citect
http://www.energycentral.com/reference/whitepapers/102250/

2. Declaracion motivada segun los articulos 29.6 y 29.7 del Reglamento de ejecucion de la Ley 11/1986, de 20 de
marzo, de Patentes sobre la novedad y la actividad inventiva; citas y explicaciones en apoyo de esta declaracion

Se considera D01 el documento del estado de la técnica anterior mas préximo al objeto de la invencién. Este documento
describe un sistema de telemando o telecontrol de energia en los sistemas ferroviarios, basado en un software Scada -
ampliamente utilizado en sistemas de monitorizacién y supervisién en tiempo real.

Dicho sistema se compone fundamentalmente de un puesto central, una serie de unidades remotas (RTU) y la red de
comunicaciones RTU-puesto central.

El puesto central realiza las siguientes funciones: monitoriza el sistema ferroviario (subestaciones eléctricas, centros de
transformacion, interruptores, seccionadores, sistemas de sefializacién); supervisa el sistema de comunicaciones; mantiene
una BD con los eventos y alarmas ocurridas en el telemando; presenta el histérico de eventos y gréficos de las medidas
correspondientes; exporta los datos a otros sistemas...

Las unidades remotas RTU recogen los eventos que ocurren en la instalacion y los envian al puesto central, por tanto,
actlan como puente entre éste y el elemento eléctrico sobre el que actuar. Estas unidades permiten al operador la
supervision y control manual de la instalacion.

En un sistema ferroviario, el sistema de comunicaciones utilizado habitualmente son los telefonemas, cuya definicion es -
transmision a distancia de un texto determinado por cualquier linea telefénica-. Por tanto, la transmisién de un telemando
como el definido en DO1 es un telefonema.

No obstante, existe una diferencia significativa entre DO1 y la solicitud. En ésta, se utilizan un sistema de control de acceso a
la instalacion.

El sistema de control de acceso en las unidades remotas de la solicitud, se divide en dos fases: validacion de la direccion
MAC de la unidad remota y validacion del operario de mantenimiento mediante una tarjeta chip y contrasefia.

El efecto técnico que supone esta diferencia es que existe una mayor seguridad en el acceso al sistema, consiguiendo que
s6lo equipos y personas autorizadas puedan enviar los telefonemas o las solicitudes de corte/conexién de los equipos de la
instalacion.

El problema técnico objetivo es por tanto, como dotar de esta seguridad de acceso al sistema de telecontrol.

Sin embargo, este problema aparece resuelto en el documento D02, donde se describen varias técnicas para dotar de
seguridad a un sistema de comunicaciones Scada. Las tecnologias a utilizar dependen del grado de seguridad y de criticidad
del sistema. La pagina 3 de D02, presenta como técnica habitual para controlar el acceso a la red, realizar un filtrado de las
direcciones MAC y/o de direcciones IP, mientras que para controlar el acceso de los usuarios autorizados, se pueden utilizar
autenticaciones con nombre de usuario y contrasefia o la utilizacion de sistemas biométricos o elementos fisicos (por
ejemplo una tarjeta chip).

A la luz de D01 y D02, se considera obvio para un experto en la materia emplear el sistema de telemando del documento
D01 y dotarle de las medidas de control de acceso divulgadas en DO2. Por tanto, la invencion solicitada carece de actividad
inventiva por la combinacién de ambos documentos (articulo 8.1. Ley Espafiola de Patentes).
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OPINION ESCRITA N° de solicitud: 201031018

Las reivindicaciones dependientes 2-6 no afiaden caracteristicas adicionales que produzcan un efecto técnico relevante.
Afiaden funcionalidades obvias como es establecer categorias de operarios, representar graficamente las lineas afectadas
por el corte/conexion, registrar los telefonemas con la hora en que se produjeron o autorizaron... Estas funciones son
realizadas por los documentos anteriores y no contribuyen a resolver el problema técnico de la solicitud. Tampoco cumplen
el requisito de actividad inventiva.

Las reivindicaciones 7-10 describen el sistema que desarrolla el procedimiento mencionado. Igualmente tampoco presenta
actividad inventiva.

En resumen, la solicitud presentada no tiene actividad inventiva porque esta anticipada por la combinaciéon de D01 y D02,
segun el Art. 8 de la Ley Espafiola de Patentes.

De la misma forma y siguiendo un razonamiento similar, la combinacién de D03 y D04 también anula la actividad inventiva
de la solicitud.
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