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Keksintd on tietojenkdsittelylaite, joka ké&-
sittaa kayttdjdyksikdén (UUS) tietojen ulosot-
tamiseksi (CL) ja/tai esittémiseksi (VS), ja
keskusyksikén (UTP) tietojen kdsittelemiseksi
tietyn késittelyalgoritmin (AT) mukaan. Kek-
sinnén mukaan laite kédsittaa lisdksi erittdin
luotettavan lisdkésittely-yksikén (UTA), Jjoka
on yhdistetty laitteeseen varmistamaan koko-
naistiedonvaihto kayttajdyksikén (UUS) ja
keskusyksikén v&alilla (UTP). Lisékésittely-
yksikké (UTA) kasittédd vdlineet (MC) tietojen
salaamiseksi, tiedonsiirtovalineet (B2),
joilla on normaalitila ja salaustila, jossa
salataan ainakin yhteen suuntaan siirrettavat
tiedot, Jja keskusyksikdén (UTP) kasittelyalgo-
ritmi (AT) m#irdad tiedonsiirtovadlineiden (B2)
toimintatilan, v&lineet (MA), jotka on sovi-
tettu tarkistamaan mainitun k#sittelyalgorit-
min (AT) aitous ja jotka toimivat itsenéises-
ti, ja vdlineet (MI), jotka on sovitettu ko-
konaan est&mé&n tiedonsiirtovalineita (B2)
toimimasta siind tapauksessa, ettd mainittu
tarkistus ei vahvista aitoutta.
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Uppfinningen avser en anordning foér behand-
ling av data omfattande en anviandarenhet
(UUS) f£6r utskrivning och/eller &skadliggo-
rande (VS) av data och en centralenhet (UTP)
for behandling av data enligt en bestdmd al-
goritm (AT). Enligt uppfinningen omfattar
anordningen dédrtill en synnerligen pdlitlig
tilldggsbehandlingsenhet (UTA), som dr kopp-
lad till anordningen fér tryggande av
allt utbyte av data mellan anvdndarenheten
(UUS) och centralenheten (UTP). Tillaggsbe-
handlingsenheten (UTA) omfattar organ for
hemlighdllande av data (MC), organ for over-
foring av data (B2) med ett normalldge och
ett hemlighdllningslége i vilket &tminstone i
en riktning Sverfdrda data dr tryggade, var-
vid centralenhetens (UTP) behandlingsalgoritm
(AT) bestdmmer datadverfdringsorganens (B2)
funktionstillstdnd, sjdlvstindigt fungerande
organ (MA) for kontroll av dktheten hos sagda
behandlingsalgoritm (AT), och organ (MI) for
att helt férhindra dverféringsorganens (B2)
funktion i fall att dktheten inte kunnat be-
krdftas vid sagda kontroll.
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Laite salaisten tietojen kdsittelemiseksi

Keksintdé koskee tietojen salaamista.

Se soveltuu maksukorttikauppaan kauppoihin asennetuilla
elektronisilla maksulaitteilla, joita kutsutaan mydés myymé-
lapdédtteiksi tai kassapdédtteiksi.

Nykyisin kauppias ottaa tapahtuman loppusumman ulos myynti-
pisteen péddtteen nappaimistdltd, kun taas asiakas voi vah-
vistaa tapahtuman tunnisteellaan, tai muodostamalla luotta-
muksellisen koodinsa erilliselld pikku laitteella, ns.
asiakaspédédtteells.

Useimmiten ryhdytddn tehokkaisiin varotoimenpiteisiin asia-
kaspddtteen suhteen koodisalaisuuden s&ilyttédmiseksi ja
siis erittdin suuren luotettavuuden saavuttamiseksi.

Nyt hakija ehdottaa toteutettavaksi myymédl&péditteen, joka
tyydytt&a kaksi tarvetta:

1) antaa mahdollisuuden samalla nappdimist®6ll& yhdell&
kertaa muodostaa luottamuksellinen koodi (salainen infor-
maatio) ja ottaa ulos ei-salaisia, tapahtumaan liittyvia
tietoja, kuten sen loppusumma, ja

2) salata nain otettujen ja/tai muodostettujen tietojen,
varsinkin luottamuksellisen koodin, késittely.

Tdllainen pddte toteutetaan lidhtem&lld tietojenkdsittely-
laitteesta, joka kdsittda kayttajadyksikén tietojen ulosot-
tamiseksi ja/tai esittémiseksi ja keskusyksikén tietojen
kdsittelemiseksi tietyn késittelyalgoritmin mukaan.

Keksinndén yleismddritelmdn mukaan tietojenkdsittelylaite
kdsittdd liséksi:

- erittdin luotettavan lisakésittely-yksikén, joka on yh-
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distetty laitteeseen varmistamaan kokonaistiedonvaihto
kdyttadjadyksikén ja keskusyksikén vdlillad, ja se kasittda

. vdlineet tietojen salaamiseksi,

. tiedonsiirtovdlineet, joilla on normaalitila ja
salaustila, jossa salataan ainakin yhteen suuntaan siirret-
tdvat tiedot, ja keskusyksikén kédsittelyalgoritmi mddraa
tiedonsiirtovédlineiden toimintatilan,

. vdlineet, jotka on sovitettu tarkastamaan maini-
tun kdsittelyalgoritmin aitous ja jotka toimivat itsendi-
sesti, ja

. vdlineet, jotka on sovitettu kokonaan estimdin
tiedonsiirtovdlineitd toimimasta siind tapauksessa, ettd
mainittu tarkastus ei vahvista aitoutta.

Tdllaisessa laitteessa kdyttdjan ulosottamia ja/tai naytta-
mid tietoja voidaan ndin toisaalta k&sitelld niiden luon-
teen mukaan joko julkisesti tai koodattuina, ja toisaalta
nditéd tietoja késitellddn ainoastaan silloin, kun kédsitte-
lyalgoritmi on aito. Se johtaa parantuneeseen luotettavuu-
teen kayttédijdn ulosottamien ja/tai esittdmien tietojen
kdsittelyssa.

Keksinnén erdan erityistoteutusmuodon mukaan keskusyksikké
k4sittda prosessorin, joka suorittaa kahden muistin osoi-
tuksen, joista muisteista ainakin toinen on pysyvd, ja si-
s&lt44 mainitun kasittelyalgoritmin perusohjelmat, joka
algoritmi hoitaa osoitteen jakamisen ndiden kahden muistin
vdlilla, ja aitouden tarkistusvdlineet todentavat tunnis-
teen ndiden kahden muistin sisdllésta.

Edullisesti toinen muisti on dynaaminen tai haihtuva.
Keksinndn erdan toisen erityistoteutusmuodon mukaan aitou-
den tarkistusvidlineet todentavat tunnisteen ainakin osit-

tain molempien muistien sis&lléstéd néennédishajasaannilla.

Mieluiten tietojen suojausvdlineet kadsittdviat tietojen
koodausvidlineet ja/tai tietojen pakkaamisvalineet.
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K4ytdnndssd tunniste molempien muistien kokonais- tai osit-
taissisdl16std toteutetaan pakkaamisvdlineilld.

Keksinnén erédidssd erityistoteutusmuodossa késittelyalgorit-
min perusohijelmat samoinkuin suojatussa, ei-julkisessa

paikassa oleva, ennalta laskettu tunniste ladataan pysyvdén
muistiin paikkaan, joka niiniké&én on suojattu, ei-julkinen.

Keksinnén erdan aspektin mukaan on laite varustettu yhteys-
liitynndlld, esimerkiksi modemilla.

Keksinndén eradssid toisessa toteutusmuodossa kdsittelyalgo-
ritmin perusohjelmat samoinkuin sen ennalta laskettu, suo-
jatussa, ei-julkisessa paikassa oleva tunniste ladataan
yhteysliitynnidn kautta dynaamiseen muistiin paikkaan, joka
voi olla suojaamaton, ja pakkaamisvdlineet laskevat tunnis-
teen ndin ladatuista perusohjelmista, kun taas aitouden
tarkistusvédlineet vertaavat ndin laskettua tunnistetta
yhteysliitidnndn kautta ladattuun tunnisteeseen.

Silloin kun késittelyalgoritmi on todettu v&&drdksi, mainit-
tu kdsittelyalgoritmi voidaan korvata tdydentdvédlld késit-
telyalgoritmilla, joka ladataan yhteysliitynndn kautta
dynaamiseen muistiin yhdessd suojatussa, ei-julkisessa
paikassa olevan, ennalta lasketun tunnisteensa kanssa, ja
pakkausvidlineet laskevat tdydentdvadn algoritmiin liittyvéan
tunnisteen, kun taas aitouden tarkistusvdlineet vertaavat
ndin laskettua tunnistetta yhteysliit&nndn kautta ladattuun
tunnisteeseen. Viardksi todetun kdsittelyalgoritmin korvaa-
minen tdydentdvdlli algoritmilla voi tapahtua suojaamat-
tomassa paikassa.

Silloin kun keksint®ad kaytetdin maksukorttikaupassa, kéasi-
teltédviin tietoihin kuuluu luottamuksellisen koodin tapai-
sia tietoja.

Keksinnén erdédn aspektin mukaan kdyttdjayksikkd kadsittaa
riveittdin ja sarakkeittain tapahtuvaan matriisilukuun
soveltuvan nédppadimistédn, kun taas lisdkdsittely-yksikké
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kykenee syéttémddn Kkyselypulsseja nappaimistdédn kuhunkin
riviin samalla tarkistaen nippaimistén sarakkeet, yksi pai-
nallus tuottaa tietyn rivi-sarake-kontaktin, ja lisdkédsit-
tely-yksikkd on varustettu ainakin nédppédimistén tiettyihin
sarakkeisiin ja riveihin kohdistetuilla kaksisuuntaisilla
liitdnnéillsd, ja késittdd valineet vadrien painallusten
jédljittelemiseksi, jolloin ainakin kyselyimpulssit kohdis-
tuvat samanaikaisesti ainakin yhteen riviin ja yhteen sa-
rakkeeseen, mikd poistaa mahdollisuuden siepata luottamuk-
sellinen koodi ndppdimistén rivien ja sarakkeiden tilaa
vakoilemalla.

Keksinnén er&dn toisen aspektin mukaan tietojen salaamisvi-
lineet kykenevidt todentamaan aidoiksi etépéditteltd modeemin
kautta saadut tiedot, tai varmistamaan mainittuun et&paat-
teeseen modeemin kautta l&dhetetyt tapahtumatiedot.

Keksinnén eraidn toisen tédrkedn tunnusmerkin mukaan laite
sijaitsee kddessd pidettividssd kotelossa.

Edullisesti keksinndénmukainen laite on kdyttékelpoinen
sellaisen teleteknisen ja automaattisen laitteiston aitou-
den todentamisessa, joka k&sittdd keksinnénmukaisen etéd-
padatteeseen yhdistetyn laitteen (ddripdiden aidoksi toden-
taminen).

Keksinnén muut tunnusmerkit ja edut kdyvat selville jaljem-
pdnéd seuraavasta yksityiskohtaisesta kuvauksesta, ja mukaan

liitetyistd piirustuksista, joissa

kuvio 1 esittdd keksinnénmukaisen kddesséapidettdvin tieto-
jenkdsittelylaitteen padalts,

kuvio 2 on kuva kuvion 1 laitteesta sivultapidin, ja

kuvio 3 on lohkokaavio keksinnénmukaisen tietojenkédsittely-
laitteen sisédlla olevista piireista.

Liitteend olevissa piirustuksissa on useita tietyntyyppisia



10

15

20

25

30

35

100621

5

osia. Tastd syystd ne on otettu mukaan selitykseen, ei
ainoastaan, jotta tdma& ymmarrettédisiin paremmin, vaan myés
tarvittaessa keksinndén méarittelyn auttamiseksi.

Muutoin j&ljempdnd olevassa yksityiskohtaisessa selityk-
sessd tarkastellaan ainoastaan pankkipdatettd, vaikkakin
ottaen huomioon sen, ettd keksinté soveltuu myés yleisem~
padan kayttdéoén.

Kuviossa 1 viitenumero TPC merkitsee kddessa pidettaviaa
paétettd, joka voi olla elektroninen maksupadte (hakijan
myymdn E 232-sarjan pééite).

T&m& pddte on muodoltaan yleisesti suuntaissdrmié, ja siina
on varsi MH, johon kdyttdjdn on tarkoitus tarttua kiadells,
ja paksumpi osa RN, johon on tarkoitus sijoittaa kirjoi-
tusyksikkdé IMP. P&édte muodostuu yliosasta PS ja alaosasta
PI, jotka liittyvat tiiviisti toinen toisiinsa muodostaak-
seen kotelon.

Néppédimistéyksikké CL sijaitsee varren MH yliosassa PS.
Néppdimistdén nédppdimet sijaitsevat yldosan PS ulkopinnalla.
Nappdimistéssd on esimerkiksi kaksikymment& nédppainti,
joista kahdeksantoista on jarjestetty kuuden rivin ja kol-
men sarakkeen taulukoksi ja kaksi on vapaana. Samalla ta-
voin voidaan méddritelld kuusi toimintondppdinta F1, F2, F3,
FN, ON/OFF ja vaakanuoli, kymmenen numerondppdint&i nollasta
yhdekséaédn, poistondppdin CORR ja pilkkundppain 00. Kaksi
vapaata néppdintd merkitsevédt esimerkiksi peruutusta ja
hyvéaksymista.

Ndyttémoduli VS on niinik&&n sijoitettu varren MH yl&osaan
PS. Nayttémoduliin kuuluu nestekidendyttdé LCD ja valo-
diodindytté LED. Ndyttémoduli sijaitsee néppdimistén CL ja
paksumman osan RN vadlissd. Edullisesti ndyttémodulin ulko-
pinta on hieman viisto, jotta modulin naytét ndkyisivit
paremmin.

Ndyttolaite LCD kéasittaa éesimerkiksi kaksi kuudentoista
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kuvaelementin rivid. Valodiodinayttd taas k&sittéd kuusi
erillistd diodia LED-1:std LED-6:een. N&md diodit antavat
mahdollisuuden osoittaa péddtteen eri elementtien toiminta-
tilan.

Kuten kuviossa 2 on esitetty, pédédtteen poikki koko sen
leveydeltid menee ura F, joka sijaitsee ndyttémodulin VS ja
paksumman osan RN védlissad. Kortinlukija LISO ympardéi uraa F
mahdollistaakseen perinteisen tapaisen maksukortin lukemi-
sen kun t&md viedd&n uraan ja kuljetetaan sitd pitkin suun-
taan tai toiseen.

Paksumpaan osaan RN on sijoitettu kirjoitinmoduli IMP.
Kysymyksessd on esimerkiksi neulakirjoitin. Paperinauha
repdistéddn irti esimerkiksi leikkaavan reunan BT avulla,
joka reuna on koholla paksumman osan RN yl&osaan PS nédhden.

Tehonsyéttdliitantd LA on jadrjestetty pddtteen ulkopuolisen
sy6toén mahdollistamiseksi.

Samoin on jarjestetty (esittdmdttd jédtetty) 1liit&ntd, joka
mahdollistaa pdatteen kytkemisen teleteknisesti ulkopuoli-
siin kéasittely-yksikéihin.

Paidtteen mitat ovat esimerkiksi seuraavat.

Padtteen kokonaispituus on 270 mm. Varren MH pituus, leveys
ja paksuus ovat 110 mm, 90 mm ja vastaavasti 50 mm. Paksum-
man osan RN pituus, leveys ja paksuus ovat 120 mm, 110 mm
ja vastaavasti 70 mm.

Kuvion 3 lohkokaaviossa ndkyvat kohdassa TPC péaédtteen ulko-
rajat.

Keksinndén mukaan on pdate TPC jaettu suojattuun kdyttadjayk-
sikkéén UUS ja keskusyksikédn UTP.

Kuten edelld mainittiin kuvioihin 1 ja 2 viitaten, on kéyt-
tdjayksikoéssd kaksikymmentad nappaintd kédsittédva néppdimistd
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CL, valoilmaisinlaite LED ja ndyttélaite LCD.

Keksinnén yleismidritelmén mukaan on jdrjestetty eritt&in
luotettava lisdkédsittelylaite UTA, joka on kytketty mukaan
tietojen kokonaisvaihdon varmistamiseksi kdyttdjdyksikén
UUS ja keskusyksikén UTP valilla.

Lisdkdsittelylaite muodostuu esimerkiksi integroidusta
hybridi- tai monoliittipiiristd, joka on valettu hartsiin.

Keksinndnmukaisen pd&tteen rakenneyksikéiden selitys sisil-
tda riittédvasti teknistd informaatiota, jotta alan ammatti-
mies voi sen toteuttaa, varsinkin mitd tulee lisdkasittely-
laitteen rakenteellisiin elementteihin, vaikkakin viime-
mainitut on kuvattu suppeammin ottaen huomioon niiden suo-
jauskayttd.

Lisékdsittely-yksikkdé UTA kédsittdd mikroprosessorin PA ja
sisdiset muistit DA ja TA, jotka ovat ainakin osittain
pysyvdismuisteja ja yhdistetty sisdiselld vdyl&lla mikro-
prosessoriin PA. Sisdiset muistit DA ja TA ovat esimerkiksi
CMOS RAM-tyyppisid, joita varten on varalla hartsiin valet-
tu paristo BATA paitteen verkkosydtén pudotessa pois.

Suojapiiri MC, joka on varustettu koodausvédlineill& MCH ja
kompressointivdlineilld MCO, sijaitsee integroidussa hybri-
dipiirissd. Juuri t&m& antaa lisdkdsittely-yksikdlle erit-
tédin hyvén luotettavuuden. Se késittdd salaiset avaimet,
jotka kykenevidt koodaamaan tiedot kansainvdlisen tietojen-
koodausstandardin, kuten esimerkiksi "Data Encryption Stan-
dardin" (DES), mukaan.

Ulkoinen vdyld Bl mahdollistaa tietojen siirtamisen kaytta-
jayksikén rakenteellisten elementtien CL ja LCD ja lisé-
kdsittely-yksikén UTA vastaavien vdlilla.

Komentolinja SLED, joka on asennettu lisédkédsittely-yksikén
ja valomerkkilaitteen LED vdliin antaa mahdollisuuden ohja-
ta mainitun valomerkkilaitteen diodeija.
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Samoin on jdrjestetty ulkoinen vdylad B2, joka mahdollistaa
tietojen siirron lisdk&sittely-yksikén ja Keskusyksikén
vdlilla. Suojauspiiri MC on jarjestetty lisdkdsittely-yksi-
kén sisdisen vayldn ja ulkoisen vdyldn B2 vdliin. Samoin
lisdkdsittely-yksikkdé kykenee siirtémddn mainitun suojaus-
piirin MC kautta koodatut ja varastoidut tiedot sisdisiin
muisteihin DA ja TA.

Keskusyksikké puolestaan kdsittdd mikroprosessorin PP.
Keskusyksikén osoitevdyld B3 menee komentologiikan LC kaut-
ta tullakseen kohdassa B4 dynaamiselle muistille MV, joka
on jaettu kahdeksi dynaamiseksi muistiksi MVl ja MV2, sa-
moinkuin kohdassa B5 pysyvdismuistille MM.

Molemmat muistit MM ja MV muistavat sisdlténsé: pysyvais-
muisti MM pysyvédsti, ja dynaaminen muisti MV parin (tai
pariston) BATV varmistuksen ansiosta. Keksinnén mukaan
muuttumaton muisti MM sisdltdad kédsittelyalgoritmin perusoh-
jelmat ja hoitaa molempien muistien osoitteiden jakamisen.
Dynaaminen muisti MV sis4ltdi ohjelmat ja tiedot, jotka vo-
idaan kaukoladata, kuten nidemme yksityiskohtaisemmin j&l-
jempéna.

Dynaamiset muistit MVl ja MV2 ovat esimerkiksi CMOS RAM-
muisteja, MV1l:n ja vastaavasti MV2:n kapasiteetti on arvol-
taan esimerkiksi 32 - 128 kilotavua. Muuttumaton muisti MM
on esimerkiksi EPROM-muisti. Sen kapasiteetti on arvoltaan
esimerkiksi 64 ~ 128 kilotavua.

Havaitaan, ettd pari tai paristo BATT, joka on yhdistetty
liitdntaan LA, varmistaa pddtteen toiminnot. Edullisesti
BATV-sydttd turvaa CMOS RAM-muisteissa olevan informaation
sdilyvyyden pdatteeseen tulevan virran syoétdén katketessa.
CMOS RAM-muisteissa olevat tiedot menetetéddn heti siina
tapauksessa, ettd sydttéén BATV kohdistuu mekaanisia isku-
ja.

Paristo BATV varmistaa samoin ajastimen HO toiminnan, jota
ajastinta ohjaa ohjauslogiikka LC ohjaussignaalin SHO kaut-
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Prosessori PP voi myds ohjata summerin tapaista soittokel-
loa BZ prosessorista PP tulevan ohjaussignaalin SBZ viali-
tyksella.

Keskusyksikén UTP kdsittelyalgoritmi AT méd#ras ulkoisen
vaylén B2 toimintatilan, ts. sen vdylédn, joka valittai joko
normaalin toimintatilan mukaiset tai salaustilan mukaiset
tiedot, jossa salaustilassa luottamuksellinen koodi kooda-
taan.

Hakija on kuitenkin havainnut, ettd rikolliset saattaisivat
vilpillisesti muuttaa kédsittelyalgoritmia syéttidkseen
luottamuksellisen koodin julkisesti ndppdimistéltd kes-
kusyksikkédén ja yrittéddkseen siepata mainitun luottamuksel-
lisen koodin hetkelld, jolloin keskusyksikké kédsittelee
sita.

Siitd syystéd hakija on ennalta varustanut lisdkdsittely-
yksikén valineilld, jotka soveltuvat tarkistamaan kasit-
telyalgoritmin AT aitouden, ja jotka toimivat itsenaisesti.
Tarkistusvdlineiden vuoksi on jarjestetty vdlineet M1,
jotka ovat soveliaat est&midn tiedonsiirtovdlineiti B2
kokonaan toimimasta siind tapauksessa, ettd mainittu tar-
kistusvdline ei vahvista aitoutta.

Keksinndén erdidn erityistoteutusmudon mukaan tehd&ddn kédsit-
telyalgoritmi henkildkohtaiseksi, ts. mainittuun kédsittely-
algoritmiin liitetd&an tunniste.

Kidytdnndéssd nimenomaan kédsittelyalgoritmin mdarittelevat
ohjelmat sisédltavien muistien MV1, MV2 ja MM kokonaissisidl-
16lle lasketaan tunniste. Tadmd tunniste toteutetaan pakkaa-
misvdlineilld MCO, jotka ovat lisdkdsittely-yksikéssi.
Siitd seuraa, ettad kédsittelyalgoritmin aitouden tarkistami-
nen tarkoittaa muistien MV1l, MV2 ja MM kokonaissisdlléssi
olevan tunnisteen vertaamista té4std sisdlldstd ndin lasket-
tuun tunnisteeseen.
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Kdsittelyalgoritmin tunniste lasketaan esimerkiksi "Data
Encryption Standard" (DES) tyyppiselld pakkaamismenetelmil-
l4 tai kansainvdlisen koodausnormin "Message Authentifica-
tion Algorithm" (MAA), viitenumero ISO 8731 mukaan.

Kun on kyse keksinndénmukaisen péddtteen asentamisesta kaup-
piaille, tapahtuu késittelyalgoritmin personalisointi seu-
raavalla tavalla.

Ei-julkisessa suojatussa paikassa, kuten suojatussa huo-
neessa, viedddn salatut avaimet suojauspiiriin MC. Pdite on
estotilassa, ts. se ei pysty varmistamaan suojaustoimintaa,
kuten luottamuksellisen koodin ulosottamista.

Jonkinlaisella lataustoiminnolla, esimerkiksi kaukolatauk-
sella, ohjelmoimalla PROM tai sarjaliit&nndlla ladataan
kdsittelyalgoritmi samoinkuin mainitussa suojatussa paikas-
sa ennalta laskettu tunniste muuttuviin muisteihin MVl ja
MV2. Tunniste tédyttd& muistit MVl ja MV2, jotta valtyttdi-
siin vapaaksi jéddneen muistitilan vilpilliseltd kaytolta.

Mikroprosessori PA laskee sitten pakkaamisvédlineiden MCO
valitykselld tunnisteen keskusyksikkédn ndin ladatusta
algoritmista ketjutetun pakkaamismenetelm&n DES tai MAA
mukaan. Kontrollointivdlineet MA vertaavat lopuksi néin
laskettua tunnistetta jo ladattuun tunnisteeseen.

Siina tapauksessa, ettd tunnisteet ovat yhtédlédiset, on
padte kdyttdvalmis, ts. se ei ole endd estotilassa ja hy-
vidksyy asiakaskayttdjdn ja myyjdkayttdjan valisen kaytén.
on todettava, ettd ennen tédmdn yhtdldisyyden saavuttamista
ei pédidte salaa toimintoja.

Kun pédédte kerran on asennettu kauppiaalle ja omistettu
asiakaskdyttdjédlle, se hyvaksyy luottamuksellisen koodin
ulosoton ja sen DES-koodauksen VISA-, ISO~- tai erityispank-
kiformaatin mukaan.

Asiakaskdyttdjidn pankkikortin lukeminen tapahtuu maksukort-



10

15

20

25

35

100621

11

tilukijan LISO vdlitykselld tai muistikorttilukijan LCAM
vdlitykselld. Namd lukijat on yhdistetty kaksisuuntaisilla
komentolinjoilla LB keskusmikroprosessoriin PP. Tavallises-
ti pddte on yhdistetty etipditteisiin teleteknisen liit&n-
ndn TEL kautta. Tdssd tapauksessa modemi MOD on sijoitettu
teleteknisen liitdnndn ja prosessorin PP vidliin suojatun
luottamuksellisen koodin siirron mahdollistamiseksi mainit-
tuihin etépiddtteisiin.

Lisdksi on jérjestetty ohjaussignaali, joka vialitetdin kes-
kusprosessorin kirjoitusyksikkéén IMP yhdistdvan ohjauslin-
jan SIMP kautta tapahtuman tietojen painamiseksi paperille.

Edelld mainitun estotilan poistumisvaiheen jidlkeen, joka
tila on antanut mahdollisuuden todentaa aitous p&d&tteeseen
ladatusta kédsittelyalgoritmista, on péate kiyttévalmis, ts.
se sallii samalla kertaa tapahtuman tietojen ulosottamisen
ja luottamuksellisen koodin muodostamisen.

Kauppiaalle tapahtuneen asentamisen jdlkeen on paiate viela
herkkd sellaisille vilpillisille ohjelmistomuutoksille,
joita rikolliset voisivat tehd4d siepatakseen luottamuksel-
lisen koodin.

Hakija on keksinnén mukaisesti kehitt#dnyt menetelmién aitou-
den todentamiseen tosiajassa kdsittelyalgoritmista padtteen
ei-suojattuun paikkaan asentamisen jdlkeen, joka menetelma
tuo ratkaisun ongelmaan.

Edella mainitun péddtteen estotilan poistovaiheen aikana
lisdkésittely-yksikén mikroprosessori PA pilkkoo kidsitte-
lyalgoritmin tavut, jotka sijaitsevat muisteissa MVl, MV2
ja MM (esimerkiksi jakaa kunkin 128:aan tavuun) ja laskee
kuhunkin jakoon liittyvan aidoksitodennuksen ketjutetun
pakkaamismenetelmd&n DES tai MAA mukaan. N&din lasketut ai-
doksitodennukset varastoidaan lopulta lisdkéasittely-yksikén
sisdisiin muisteihin.

Lisdkédsittely-yksikké laskee samoin yleistunnisteen laske-
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misen késittelyalgoritmista ja varastoi mainitun yleistun-
nisteen sisdiseen muistiin DA, TA. Ohjausvilineet MA toden-
tavat lopuksi ndin lasketun yleistunnisteen ja aiemmin
ladatun tunnisteen. Jos ohjausvdlineet pitadvat todennusta
aitona, on pdate kdyttdvalmis.

Tédstd hetkestd ldhtien lisédkésittely-yksikkdé voi siis ottaa
yhteyttd keskusyksikkdéoén, jotta tédmé toimittaisi sille tie-
tojenjaon tavut suojatusta muistista n&enndissatunnaisesti.

T4ssd tapauksessa lisdkédsittely-yksikk®é laskee témén jaon
tavuihin liittyvdn tunnisteen ja vertaa ndin laskettua
tunnistetta pé&tteen estotilan poistamisen aikana varastoi-
tuun.

Siin& tapauksessa, ettd tunnisteet ovat yhtdlédiset, pysyy
pddte kayttdévalmiina, koska tédmad yhtédlaisyys merkitsee,
ettd kédsittelyalgoritmia ei ole muutettu vilpillisesti
kauppiaalle tapahtuneen asennuksen jédlkeen.

Siind tapauksessa, ettd aitoutta ei ole todettu, asettuu
lisdkdsittely-yksikké jompaan kumpaan kahdesta seuraavasta
tilasta:

1) pyyhkii pois salatut avaimet suojauspiiristd ja lukitsee
nidppdimistén, tai

2) odottaa kédsittelyalgoritmin oikeaa uudelleenalustamista
kaukolatauksella.

On ilmeistéd, ettd ensimmdinen tila estda jatkokdytdn, koska
se tekee valttamdttomdksi tehtaalle palautuksen uusien
salaisten avaimien asentamista varten, kun taas toinen tila
on joustavampi, koska alustus voidaan tehdd paikan p&&lla
uudelleenalustustoimintojen kaukosiirtona.

Tarkemmin sanoen algoritmin uudelleenalustaminen, toisin
sanoen korvaaminen tdydentdvalld algoritmilla, tapahtuu
seuraavalla tavalla.
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Kun kdsittelyalgoritmi on tarkistuksessa havaittu va&raksi,
korvataan késittelyalgoritmi tédydentédv&lla k&sittelyalgo-
ritmilla, joka on ladattu modeemin MD kautta muuttuviin
muisteihin MV1l, MV2 yhdessd etukdteen julkisessa, suojaa-
mattomassa paikassa lasketun tunnisteen kanssa.

Kompressointivdlineet MCO laskevat sitten tdydent&vaan
kdsittelyalgoritmiin liittyvdn tunnisteen.

Lopuksi oikeellisuuden tarkastusvédlineet MA vertaavat néin
laskettua tunnistetta modemin v&litykselld ladattuun tun-
nisteeseen.

Hakija on havainnut, ett& rikolliset voisivat yrittéda sie-
pata luottamuksellisen koodin hetkelld, jolloin se siirtyy
kdyttédjadyksikostd lisdkédsittely-yksikkéén.

Tédmd ongelma on ratkaistu asettamalla vdliin lisédkésittely-
yksikké, joka antaa mahdollisuuden estdid luottamuksellisen
koodin sieppausmahdollisuus néppdimistén rivien ja sarak-
keiden tilaa vakoilemalla.

Ranskalaisessa patenttihakemuksessaan 86 07901, joka on
pantu vireille 2. kesdkuuta 1986, on hakija jo suojannut
varmistetun nédppdimistéyksikén, joka antaa mahdollisuuden
parantaa ndppdimistdyksikén suojausta varsinkin luottamuk-
sellisen koodin muodostamisen suhteen.

Kuten yllé&mainitussa hakemuksessa on kuvattu, kykenee kek-
sinnénmukainen lisédkédsittely-yksikkd syéttidméddn kyselypuls-
seja ndppdimistén kuhunkin riviin samalla tarkastaen nép-
pédimistdén sarakkeita, jolloin yksi painallus tuottaa tietyn
rivi-sarake-kontaktin.

Lisdkésittely-yksikké on varustettu lisdksi ainakin ndppai-
mistdén tiettyihin sarakkeisiin ja riveihin kohdistetuilla
kaksisuuntaisilla 1iit&nnéillad, ja késittdsd vdlineet vaari-
en painallusten jdljittelemiseksi, jolloin ainakin kyse-
lyimpulssit kohdistuvat samanaikaisesti ainakin yhteen
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riviin ja yhteen sarakkeeseen, mik# poistaa mahdollisuuden
siepata luottamukselllinen koodi ndppédimistén rivien ja
sarakkeiden tilaa vakoilemalla.

Alan ammattimies voi etsid muita ndppdimistédn suojaukseen
liittyvid teknisid osia yll&mainitusta patenttihakemukses-
ta, koska tédmd muodostaa selityksen olennaisen osan.

Keksinnén mukaan voi lisdkédsittely-yksikké myés varmistaa
paédtteen suojaustoimenpiteet, esimerkiksi todentaa aidoiksi
sellaiset yhteen etédpéddtteeseen lidhetetyt tiedot, kuten
pankkitapahtumaan liittyvadt tiedot, tai todentaa aidoiksi
sellaiset etépédédtteesta vastaanotetut tiedot, kuten pank-
kikorttien protestilista, joka on lihetetty péditteeseen
etdpaddtteen kautta.

Kayttédmdllad ndin samaa aitouden tarkistuskaaviota, jota on
kdytetty késittelyalgoritmin tietoja varten, lasketaan
tunniste johonkin pankkitapahtumaan liittyviin kaikkiin
tietoihin.

Senjdlkeen pédidte ldhettdd tunnisteen etéipiaidtteelle, joka
kykenee hoitamaan pankkitapahtuman modeemin kautta.

Etdpddte vastaanottaa pankkitapahtumaan liittyvédt tiedot ja
siihen liittyvdn tunnisteen. Senjédlkeen se laskee ndin
vastaanotettuihin pankkitapahtumatietoihin liittyvdn tun-
nisteen ja todentaa nain lasketun tunnisteen aitouden nidin
vastaanotetun tunnisteen suhteen.

Samantapaista suojaa voidaan soveltaa vastakkaiseen suun-
taan jostain etdpdatteesta vastaanotettujen tietojen aidok-
si todentamiseen.

Edullisesti voidaan myds pddte todentaa aidoksi menetel-
mdlla, jota nimitetddn "daripdiden aidoksi todentaminen".
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Pddtteen todentamiseksi aidoksi l&4hetet&dén satunnainen
avainsana etédpéddtteen kautta pddtteeseen teleteknisen 1lii-
tdnndn kautta. Pddtteessd avainsana koodataan koodausvali-
neilld. Sitten koodattu avainsana ldhetetdin etépiittee-
seen, joka suorittaa vastaanotetun koodatun avainsanan ja
mainitun etdpddtteen koodaaman avainsanan vertailun ja
todentaa ndin péddtteen aidoksi.

Toisen &&ripédédn, ts. etipddtteen aidoksi todentaminen ta-
pahtuu kadidntden edelld mainitulla menetelmidlla.

Edelld kuvattuja, keksinnénmukaisia ohjelmistosuojauksia
voidaan tdydentdd fyysisilld suojauksilla, joiden tarkoi-
tuksena on parantaa pddtteen luotettavuutta.

Pdate varustetaan esimerkiksi sellaisella fyysiselld suo-
jauksella, joka on selostettu ranskalaisessa patenttihake-
muksessa 86 03945, jonka hakija on pannut vireille 19.
maaliskuuta 1986.

Té&md patenttihakemus muodostaa tédmén selityksen olennaisen
osan.

Samalla tavoin padtteen suojausta etdpdidtteiden suhteen
parannetaan laitteistolla, joka on kuvattu ranskalaisessa
patenttihakemuksessa 86 17485, jonka hakija on pannut vi-
reille 15. joulukuuta 1986.

Témé patenttihakemus muodostaa samoin té&mén selityksen
kiintean osan.

Lyhyesti sanottuna suojattujen tietojen sieppaus estetidin
keksinnén ansiosta mainittujen tietojen ulosotosta aina
vastaanottajalle asti, joka usein on et&&lla, toisaalta
varsinkin sijoittamalla paikoilleen lisdkédsittely-yksikko,
joka tarkistaa pddtteen kdsittelyalgoritmin aitouden ja
toisaalta kdyttamd&llsd luottamuksellisen koodin ulosottomat-
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riisista ohjelmallisesti tuotettua hdirint&a péadtteen nap-
padimistén ja lisdkédsittely-yksikdén vdlilla.

Keksintd tuo ndin tehokkaan ratkaisun salaisiksi mainittu-
jen tietojen, kuten luottamuksellisen koodin suojaukseen.
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Patenttivaatimukset:
1. Tietojenkisittelylaite, joka kdsittaa

- kdyttédjayksikén (UUS) tietojen ulosottamiseksi
(CL) ja/tai esittémiseksi (VS), ja

- keskusyksikén (UTP) tietojen kidsittelemiseksi
tietyn kdsittelyalgoritmin (AT) mukaan,

tunnettu siitd, ettd se kdsittdd lisidksi

- erittdin luotettavan lisdkisittely-yksikén

(UTA), joka on yhdistetty laitteeseen varmistamaan

kokonaistiedonvaihto kdytt#djdyksikén (UUS) ja kes-

kusyksikén v&lill4 (UTP), ja se k&sittaa

. Védlineet (MC) tietojen salaamiseksi,

. tiedonsiirtovdlineet (B2), joilla on normaaliti-
la ja salaustila, jossa salataan ainakin yhteen suuntaan
siirrettdvidt tiedot, ja keskusyksikén (UTP) késittelyalgo-
ritmi (AT) m&4r&4 tiedonsiirtovidlineiden (B2) toimintati-
lan,

. vdlineet (MA), jotka on sovitettu tarkistamaan
mainitun kdsittelyalgoritmin (AT) aitous ja jotka toimivat
itsendisesti, ja

. vdlineet (MI), jotka on sovitettu kokonaan esti-
médn tiedonsiirtovdlineitd (B2) toimimasta siini tapaukses-
sa, ettd mainittu tarkistus ei vahvista aitoutta.

2. Patenttivaatimuksen 1 mukainen laite, tunnet tu
siitd, ettad keskusyksikké (UTP) kédsittai prosessorin (PP),
joka suorittaa kahden muistin (MV1, MV2 ja MM) osoituksen,
joista muisteista ainakin toinen (MM) on pysyvd, ja sisdl-
tdd mainitun késittelyalgoritmin (AT) perusohjelmat, joka
algoritmi hoitaa osoitteen jakamisen kahden muistin (MV1,
MV2 ja MM) vdlilla, ja ettad aitouden tarkistusvidlineet (MA)
todentavat tunnisteen molempien muistien (MVl, MV2 ja MM)
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sisdlloésta.

3. Patenttivaatimuksen 2 mukainen laite, t unnet tu
siita, ettd toinen muisteista (MV1 ja MV2) on dynaaminen
tai haihtuva.

4. Jonkin edellisen patenttivaatimuksen mukainen laite,
tunnettu siitd, ettd tietojen aitouden tarkistusva-
lineet (MC) todentavat tunnisteen ainakin osittain molempi-
en muistien sisdlldéstd ndenndishajasaannilla.

5. Jonkin edellisen patenttivaatimuksen mukainen laite,
tunnettu siitd, etta tietojen salausvdlineet (MC)
kdsittdvat tietojen koodausvidlineet (MCH) ja/tai tietojen
pakkaamisvdlineet (MCO).

6. Jonkin edellisen patenttivaatimuksen mukainen laite,
tunnettu siitd, ettd tunniste molempien muistien
kokonais—- tai osittaissis&lléstd tapahtuu pakkaamisvéali-
neilla (McoO).

7. Jonkin edellisen patenttivaatimuksen mukainen laite,
tunnettu siitd, ettd laite on varustettu yhteys-
liitynndlld, esimerkiksi modeemilla (MD).

8. Jonkin patenttivaatimuksen 1 - 7 mukainen laite, t u n-
nettu siitd, ettd kisittelyalgoritmin (AT) perusoh-
jelmat samoinkuin suojatussa, ei-julkisessa paikassa oleva,
ennakolta laskettu tunniste on ladattu pysyvédén muistiin
paikkaan, joka niinik&dn on suojattu, ei-julkinen.

9. Patenttivaatimuksen 7 mukainen laite, tunnet¢tu
siitd, ettd kédsittelyalgoritmin (AT) perusohjelmat samoin-
kuin ennalta laskettu, suojatussa, ei-julkisessa paikassa
oleva tunniste on ladattu yhteysliitynnan (MD) kautta dy-
naamiseen muistiin (MV1 ja MV2) paikkaan, joka voi olla
suojaamaton, ja pakkaamisvdlineet (MCO) laskevat tunnisteen
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ndin ladatuista perusohjelmista, kun taas aitouden tarkis-
tusvdlineet (MA) vertaavat ndin laskettua tunnistetta yh-
teysliiténnidn (MD) kautta ladattuun tunnisteeseen.

10. Patenttivaatimuksen 7 mukainen laite, tunnettu
siitd, ettd kun kdsittelyalgoritmi on todettu v&iiridksi,
mainittu késittelyalgoritmi korvataan tédydent&vdlli kédsit-
telyalgoritmilla, joka ladataan yhteysliitynni&n (MD) kautta
dynaamiseen muistiin (MV1l ja MV2) yhdessi suojatussa, ei-
julkisessa paikassa olevan, ennalta lasketun tunnisteensa
kanssa, ja ettd pakkaamisvidlineet (MCO) laskevat tdydenti-
vdén algoritmiin liittyvédn tunnisteen, kun taas aitouden
tarkistusvdlineet (MA) vertaavat ndin laskettua tunnistetta
yhteysliitédnndn kautta ladattuun tunnisteeseen.

11. Jonkin edellisen patenttivaatimuksen mukainen laite,
tunnettu siitd, ettd kasiteltdviin tietoihin kuuluu
tyypiltdédn luottamuksellisia kooditietoja.

12. Jonkin edellisen patenttivaatimuksen mukainen laite,
tunnettu siitd, ettd kdyttadjadyksikkd késittai

riveittdin ja sarakkeittain tapahtuvaan matriisilukuun
soveltuvan néppadimistén (CL), kun taas lisdkédsittely-yksik-
kdé kykenee syodttdmiddn kyselypulsseja ndppdimistdn kuhunkin
riviin samalla tarkastaen nidppdimistén sarakkeet, yksi pai-
nallus tuottaa tietyn rivi-sarake-kontaktin, ja lisédkasit-
tely-yksikk®é (UTA) on varustettu ainakin néppdimistédn (CL)
tiettyihin sarakkeisiin ja riveihin kohdistetuilla kak-
sisuuntaisilla 1iitdnn6éilla, ja k&sittdid vdlineet vadrien
painallusten j&dljittelemiseksi, jolloin ainakin jotkut
kyselyimpulssit kohdistuvat samanaikaisesti ainakin yhteen
riviin ja yhteen sarakkeeseen, mikd poistaa mahdollisuuden
siepata luottamuksellinen koodi n&ppdimistén rivien ja
sarakkeiden tilaa vakoilemalla.
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13. Jonkin edellisen patenttivaatimuksen mukainen laite,
tunnettu siitd, ettd tietojen salaamisvdlineet (MC)
kykenevit todentamaan aidoiksi etdpddtteeltd modeemin (MD)
kautta saadut tiedot, tai varmistamaan mainittuun etédpéat-
teeseen modeemin (MD) kautta ldhetetyt tapahtumatiedot, tai
todentamaan pddtteen aidoksi.

14. Jonkin edellisen patenttivaatimuksen mukainen laite,
tunnettu siitd, ettd laite sijaitsee kddesséd pidet-
tédvissa kotelossa.

15. Jonkin edellisen patenttivaatimuksen mukaisen laitteen
kdyttd sellaisen teleteknisen ja automaattisen laitteiston
aitouden todentamisessa, joka késittdd mainitun laitteen
ainakin yhteen etdpddtteeseen yhdistettynai.
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Patentkrav:
1. Anordning foér behandling av data, omfattande

- en anvandarenhet (UUS) fér utskrivning (CL)
och/eller askadliggorande (VS) av data, och

- en centralenhet (UTP) fér behandling av data

enligt en viss behandlingsalgoritm (AT),
kinnetecknad av att den vidare omfattar

- en synnerligen palitlig tillaggsbehandlingsenhet

(UTA) kopplad till anordningen for tryggande av

totalutbytet av data mellan anvandarenheten (UUS)

och centralenheten (UTP), och att den omfattar

o organ (MC) f6r hemlighadllande av data,

« datadverforingsorgan (B2) med ett normallage och
ett hemlighdllningslédge, i vilket Atminstone i en riktning
sverforda data hemlighalles, varvid centralenhetens (UTP)
behandlingsalgoritm (AT) bestammer dataoverfsringsorganens
(B2) funktionstillstand,

» sjalvstandigt fungerande organ (MA) anordnade
for kontroll av dktheten hos namnda behandlingsalgoritm
(AT), och

o organ (MI) anordnade f&r total forhindring av
dverfsdringsorganens (B2) funktion, ifall aktheten inte

bekraftats vid namnda kontroll.

2. Anordning enligt patentkrav 1, k a nn e tecknad
av att centralenheten (UTP) omfattar en processor (PP), som

utfsdr adressering fér tva minnen (MV1, MV2 och MM), av
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vilka atminstone det ena (MM) &r permanent och innehaller
basprogrammen f&ér den namnda behandlingsalgoritmen (AT),
som ombesdrjer adressférdelningen mellan de tvad minnena
(MV1, MV2 och MM), och att organen foér akthetskontrollen
(MA) verifierar ett identifieringstecken f&r innehallet i
bigge minnen (MV1, MV2 och MM).

3. Anordning enligt patentkrav 2, k annetecknad
av att det andra minnet (MV1 och MV2) ar dynamiskt eller
flyktigt.

4. Anordning enligt nagot av de féregadende patentkraven,

k annetecknad av att organen (MC) for
akthetskontroll av data verifierar identifieringstecknet
f6r atminstone en del av innehallet i bigge minnen medelst

en skenbar direktatkomst.

5. Anordning enligt ndgot av de foregédende patentkraven,
k annetecknad av att organen (MC) for
hemlighallande av data omfattar organ (MCH) fdr kodning av

data och/eller organ (MCO) for packning av data.

6. Anordning enligt nagot av de féregaende patentkraven,
kannetecknad av att tecknet for total- eller
delinnehallet i bidgge minnen verkstalles medelst

packningsorganen (MCO).
7. Anordning enligt ndgot av de féregdende patentkraven,
k annetecknad av att anordningen ar férsedd med

en kontaktanslutning, till exempel ett modem (MD).

8. Anordning enligt nagot av patentkraven 1 - 7, k anne-
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t ecknad av att basprogrammen f&r
behandlingsalgoritmen (AT) liksom det pa forhand beriknade
identifieringstecknet pa ett skyddat, icke-offentligt
stdlle ar laddade i det permanenta minnet pd ett likval
skyddat och icke-offentligt stille.

9. Anordning enligt patentkrav 7, k a nnetecknad
av att basprogrammen fo6r behandlingsalgoritmen (AT) liksom
det pa foérhand berdknade tecknet pd ett skyddat, icke-
offentligt stdlle &r laddade via kontaktanslutningen (MD) i
det dynamiska minnet (MV1 och MV2) pd ett stille, som kan
vara oskyddat, och packningsorganen (MCO) ber&knar
identifieringstecknet ur de s laddade basprogrammen, medan
organen (MA) for &dkthetskontroll jamfér det sa beriknade
tecknet via kontaktanslutningen (MD) med det laddade

tecknet.

10. Anordning enligt patentkrav 7, Xk a nnetecknad
av att nar behandlingsalgoritmen har befunnits vara falsk,
ersdtts den namnda behandlingsalgoritmen med en
kompletterande behandlingsalgoritm, som laddas via
kontaktanslutningen (MD) i det dynamiska minnet (MV1 och
MV2) tillsammans med det pa forhand berdknade tecknet pa
ett skyddat, icke-offentligt stidlle, och att
packningsorganen (MCO) berdknar ett identifieringstecken,
som ansluter sig till den kompletterande algoritmen, medan
organen (MA) for akthetskontroll jamfér det si beridknade
identifieringstecknet med det via kontaktanslutningen
laddade tecknet.

11. Anordning enligt nagot av de féregdende patentkraven,

kdnnetecknad av att behandlingsuppgifterna
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innefattar koddata av konfidentiell typ.

12. Anordning enligt nagot av de foregaende patentkraven,

kiannetecknad av att anvandarenheten omfattar

ett tangentbord (CL) lampat f6r matrislasning rad- och
kolumnvis, medan tillaggsbehandlingsenheten kan frammata
forfragningspulser till varje rad i tangentbordet under
samtidig kontroll av kolumnerna i tangentbordet, en
tryckning astadkommer en bestamd rad-kolumn -kontakt, och
tillaggsbehandlingsenheten (UTA) &r férsedd med
dubbelriktade anslutningar riktade mot atminstone bestamda
kolumner och rader i tangentbordet (CL), och medel for
imitering av oriktiga tryckningar, varvid atminstone nagra
forfragningsimpulser riktas samtidigt mot en rad och en
kolumn, vilket eliminerar méjligheten att fanga en
konfidentiell kod genom spionering av tillstandet foér

raderna och kolumnerna i tangentbordet.

13. Anordning enligt nagot av de féregdende patentkraven,
kannetecknad av att organen (MC) fo6r
hemlighallande av data kan verifiera uppgifter erhallna
fran en fjarrterminal via ett modem (MD) som akta, eller
trygga transaktionsuppgifter till fjarrterminalen via

modemet (MD), eller verifiera terminalen som akta.

14. Anordning enligt nagot av de féregdende patentkraven,
kannetecknad av att anordningen befinner sig i

ett fodral, som halles 1 handen.

15. Anvandning av en anordning enligt nagot av de

féregaende patentkraven vid kontroll av dktheten hos sadan
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teleteknisk och automatisk utrustning, som omfattar namnda

anordning ansluten till atminstone en fjadrrterminal.
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