(w3 P1 0306205-8 B1 MCAEIRTRORVTRAE

(22) Data do Depésito: 01/09/2003

Republica Federativa do Brasil (45) Data de Concessao: 14/03/2017

Ministério da Industria, Comércio Exterior
e Servicos
Instituto Nacional da Propriedade Industrial

(54) Titulo: METODO E SISTEMA PARA EXECUQAO DE AVALIACOES DE CONECTIVIDADE
ATRAVES DE UMA REDE DE COMUNICACAO DE DADOS

(51) Int.Cl.: HOAL 12/721; HO4L 12/715

(52) CPC: HO4L 45/38,H04L 45/04

(30) Prioridade Unionista: 02/09/2002 IT 2002A000762
(73) Titular(es): TELECOM ITALIA S.P.A.

(72) Inventor(es): ALESSANDO CORRADO; GIUSEPPE LAROSA; GIANNI ROSSI; VINICIO
VERCELLONE



1/18

“METODO E SISTEMA PARA EXECUCAO DE AVALIACOES DE
CONECTIVIDADE ATRAVES DE UMA REDE DE COMUNICACAQ
DE DADOS”

CAMPO DA INVENCRO

[0001] A presente invengio diz a respeito de téenicas para a execugio
de avaliagdes de conectividade em redes de comunicacio de dados, tal como a
rede de Internet.

[0002] A soluciio de acordo com a invengio fol desenvolvida tomando
particularmente do problema de executar avaliagdes de conectividade que
podem ser usadas, por exemplo, para estabelecer relagdes de ponto a ponto
com provedores de servicos de Internet especificos (ISP). Para avaliar a
oportunidade de estabelecer relagfes de cooperagio com um dado provedor, €
importante fazer uso de ferramentas de técnicas capazes de prover, para um
dado provedor ou ISP Candidato, uma indicacio de objetivo da conectividade
do préoprio candidato, significado como a capacidade de dito provedor
satisfazer as necessidades especificas relativas ao contetdo disponivel e o
procedimento pelo qual dito conteddo de informacgdo € feito alcangavel
através da rede.

FUNDAMENTOS DA TECNICA

[0003] O roteamento através de dominios diferentes na Internet é
execulado pelo protocolo conhecido como Protocolo de Portal de Fronteira
(BGP). Para uma discussiio geral das caracteristicas ¢ modos de uso do
protocolo de BGP, referéncia pode ser feita ao documento "A Border
Gateway Protocol Border Gateway Protocol 4 (BGP-4)" por Y, Rekhter e T.
Li, RFC 1771, Centro de Pesquisa T. J. Watson, Cisco, margo de 1995,

[Q004] O protocolo de BGP permite a cada sistema autonomo (AS)
adotar sua propria politica ao selecionar os caminhos e propagar a informagao
de capacidade de alcance sobre os outros usudrios de rede. Estas politicas de
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entre  dominios admimstrativos  diferentes. Por exemplo, um  sistema
auténomo AS pode escolher a politica de ndao prover servigos de trinsito entre
seus provedores.

[0003] Uma avaliagio de uma conectividade de provedor, somente
referida a capacidade "técnica” de um provedor de transmitir informagio
através da rede, pode ser obtida fazendo uso de virias solugdes, geralmente
conhecidas na presente técnica. Porém. tal solugio niio é capaz de caracterizar
de um modo completo e totalmente correto as caracteristicas de uma rede tal
como a Internet.

[0006] Solugdes ja foram desenvolvidas que permitem de algum
modo deduzir a existéncia de relagdes de cliente/provedor especificas na rede.
0007 ] Uma solugéio deste tipo € descrita por exemplo no documento
"On inferring autonomous system relationships in the Internet”, por Lixin
Gao. GLOBECOM 2000 - Conferéncia de Telecomunicagio Global IEEE, N°
I, novembro de 2000, pdginas 387-396.

[0008] As solugdes de acordo com a presente técnica consideradas
acima tém em qualguer caso a desvantagem de prover no todo um panorama
parcial das caracteristicas de conectividade da rede, em particular relativas ao
peso opressivo dado as caracteristicas de transporte fisicas da propria rede.

OBJETIVO DA INVENCAO

[0009] A presente invengio tem o proposito de prover uma solugio
avangada assim para superar os limites envolvidos nas solucdes de acordo

com a téenica conhecida, descrita antes.

SUMARIO DA INVENCAO

[00010] De acordo com a presente invengiio, este objetivo € atingido
em virtude de um método tendo as caracteristicas especificamente recordadas
nas reivindicagdes anexas a isto.

[00011] A invencio também diz respento ao sistema correspondente ¢ ao

produto de tecnologia de informaciio, que pode ser transferido diretamente na
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memoria interna de uma unidade de computacio digital e inclu partes de um
codigo de software, capaz de executar o procedimento de acordo com a
inven¢ao quando o produto € operado em um computador.
BREVE DESCRICAO DOS DESENHOS
[00012] A Invencao sera descrita agora por meio de um exemplo nio
limitativo, com referéncia aos desenhos anexos, em que:

Figura 1 demonstra, em termos gerais, o contexto da possivel
aplicagio da invengio;

Figura 2 € um diagrama em blocos funcional, o qual ilustra a
arquitetura geral de um sistema de acordo com a invencgio;

Figura 3 é um fluxograma que ilustra o modo de operagio de
um sistema de acordo com a invengio; e

Figuras 4 e 5 exemplificam duas listas classificadas de valores
de conectividade, que podem ser geradas de acordo com a invengdo.
MELHOR MODO PARA A REALIZACAO DA INVENCAO
[00013] No diagrama da Figura 1, € denotado por 10 um primeiro
provedor (ISP). que € identificado na sequéncia como um provedor de
"referéncia” ou ISP. Ao provedor de referéncia estd conectado um conjunto de
usuarios respectivos, denotados por C. Tais usudrios estdo interessados em
alcancar ou serem alcangados por um conjunto de Sistemas Auténomos., ASs,
pertencendo & Internet e denotado como ASs alvo. Para permitir o trafego de ¢
para os sistemas AS do grupo T, que pode atuar como uma fonte de trafego
e/ou como um destino de trifego para os usuirios C, o [SP 10 coopera com
um conjunto de ISPs adicionais, denotados coletivamente por 12, com os
quais uma denominada relacio de ponto a ponto foi estabelecida.
[00014] O sistema aqui descrito € projetado para executar estimativas
de conectividade para avaliar a oportunidade de estabelecer relagdes de ponto
a ponto com um ou mais provedores, indicados coletivamente por 14, ¢

definidos geralmente como ISP "candidatos”. Cada ISP candidato €, portanto,
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pelo menos designado potencialmente para se adicionar ao ISP 12 ou para
substituir um deles.
[00015] Usualmente, devido a complexidade geral da Internet, os ASs
alvos do grupo T ndo sdo alcangivels diretamente pelos provedores 12 ou 14,
(O tratego ¢ entio roteado através de outros provedores adicionais, denotados
coletivamente por 16, os quais, contudo, ndo apresentam qualquer relevancia
especifica dentro desta descrigio.
[00016] O sistema de acordo com a invengio faz uso dos bancos de
dados essencialmente formados pelas denominadas tabelas de BGP efou por
tabelas semelhantes, genericamente denotadas por BGPL.,..., BGPm, na Figura
2. Tais tabelas podem ser providas por servidores de rota publicos adequados,
sejam derivadas de assuntos para os quais a avaliacdo de conectividade deve
ser executada principalmente (isto €, os 1SPs candidatos 14) em outros termos
eles podem ainda ser derivados dos provedores de ISP 12,
[00017] E portanto evidente aqueles qualificados na técnica que a
solucao de acordo com a invengdo pode ser aplicada usando tanto as tabelas
de BGP definidas estritamente ou por tabelas estruturalmente semelhantes ou
funcionalmente equivalentes as tabelas de BGP sob questio: por esta razio.
nas reivindicacdes que seguem, referéncia serd feita geralmente a tabelas do
“tipo de BGP”, a fim de incluir no interior da inven¢do também tais tabelas
similares ou equivalentes, as mesmas consideragdes sendo aphcdavers também
a fungio de extragio dos caminhos de BGP, que sio para screm lidados na
sequéncia.
[00018] As tabelas de BGP formam essencialmente um banco de
dados, em que trés partes podem ser distinguidas (ao nivel logico):

uma primeira parte, atualmente chamada Adj-RIBs-IN, contém
informagio coletada das mensagens de atualizacdo de entrada; o conteido
desta parte sdo os caminhos de roleamento disponiveis como entrada para o

processo de decisio do procedimento de BGP:
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uma segunda parte, chamada de Loc-RIB, contém a informacio
de roteamento local, que foi selecionada aplicando-se as politicas locais aos
dados de roteamento contidos na parte de banco de dados chamada Adj-RIBs-
In; e

uma terceira parte, chamada Adj-RIBs-Out, onde a informagio
¢ armazenada em vista da fungdo de aviso aos assuntos considerados como
"semelhantes”, com os quais a comunicagdo € executada pelo protocolo de
BGP.
[00019] A informagio de roteamento, que ¢ armazenada em tal banco
de dados, é organizada em um conjunto de elementos de informacio, como
listado abaixo, a saber:

rede de destino de IP; e

a cadeia (chamada caminho de AS) descrevendo os sistemas
autdénomos a serem atravessados a fim de alcancar tal rede de destino de IP.
[00020] Esta informagio € projetada para ser levada nas mensagens de
atualizacao enviadas em direcdo ao exterior na funcdo de aviso dirigida aos
assuntos caracterizados como "semelhantes”.
[00021] Dentro do contexto aqui considerado, meio "semelhantes” em
geral outro assunto autdnomo (AS) atuando na Internet e com o qual ha uma
relacdo de cooperagdo objetivada na troca de trifego e executada pela
interconexiio de pelo menos dois roteadores, um para cada [SP, ¢ a
configuracio de sessoes ponto a ponto de BGP.
[00022] O sistema § descrito aqui € projetado para trabalhar em dados
de trifego coletados de um modo conhecido, atuando por exemplo por sondas
passivas, por exemplo por meio do produto de software conhecido sob o
nome comercial de Cisco 108 NetFlow®, feito disponivel por Cisco Systems
Inc. (E.U.A.). Dito produto torna possivel, por suas aplicacdes diferentes,
coletar varios dados relativos & operagiio de uma rede de comunicacio de

dados. tal como a Internet, permitindo por exemplo, uma detecgiio dos fluxos
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de trafego e uma agregacio da informagio sendo coletada na base de viros
critérios de classificacdo: € por esse meio possivel computar os volumes de
trafego dirigido a ou vindo de um destino/fonte particular.

[00023] O uso deste produto ¢ em particular da fun¢io de "NetFlow
Switching” funcionando nos nés de rede normalmente ¢ a solugiio mais
econdmica, embora possa ser necessario verificar duplamente que os
roteadores a bordo do ISP de referéncia 10 da Figura | sdo capazes de aceitar
0 uso de recursos adicionais, requeridos para coletar ¢ exportar os dados de
triafego.

[00024] Ambas as tabelas de BGP e gualquer dado de trifego coletado
sdo preferivelmente pré-processados (por exemplo, atvando de um modo
conhecido por denominados roteiros auxiliares), de forma que por exemplo as
tabelas de BGP tenham sido limpas dos comentdrios, e os arquivos relativos
aos dados de trifego sejam feitos disponiveis a fim de serem processados para
agregaghes adicionais, como uma fungio por exemplo do sistema autdnomo
(AS) atuando como uma fonte ou como um destino.

[00025] Na Figura 2, os blocos CL1,.... CLm permanecem para fungdes
de limpeza correspondentes (remociio de comentarios, ete.) projetados para
trabalhar nas tabelas BGPI.,..., BGPm, enquanto as referéncias BGPI'....,
BGPm' representam as tabelas de BGP resultando da limpeza executada por
fungoes CL1...., CLm. Depois de dita limpeza, as tabelas de BGP podem ser
vistas como s¢ fundindo cm uma lista correspondente denotada por L1,
[00026] O TD de referéncia, em vez disto, indica, em geral, os dados de
trifego coletados por uma funcio coletivamente denotados por CF (pode ser,
por exemplo, a funcio de NetFlow®, jid mencionada antes), enquanto SM
indica uma fungdo de pré-processamento, o proposito da qual € permitir
processamento adicional em dados de trifego.

[00027] A Tuncdo de SM pode ser um programa simples, escrito por

exemplo em Visual C++6.0, na forma de uma aplicacio de console capaz de
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agregar os arquivos relativos aos dados de trifego, agregando-os por exemplo
por fonte ou por ASs de destino.

[00028] A aplicacdio da funcio de SM conduz de volta 4 formagio de
dois arquivos de dados de trafego Fl e DI, que se referem ao trifego direto e
trafego reverso, respectivamente. O significado de tais termos serd entendido
melhor na sequéncia. Os arquivos FI e DI podem ser considerados como
formando uma lista de dados de trifego, denotada por 1.2,

[00029] As listas L1 e L2 siio configuradas tipicamente como arquivos
e sAo por sua vez capazes de se fundir em um arquivo de configuracio FC, em
que os nomes que correspondem as listas ou tabelas L1 e L2 sdo escritos no
arquivo de FC nas linhas apropriadas, especificando o caminho de dados
assim para impedir sua execugdo de sobrepor com os prévios.

[00030] A referéncia de ASB indica um arquivo que corresponde i
lista dos ISPs de interesse, 1sto €, dos assuntos para os quais uma avaliagdo de
conectividade ¢é pedida. Este termo se aplica principalmente aos ISPs cujas
caracteristicas de conectividade sdo para serem estimadas, assim para avaliar -
na base de dados objetivos, providos por um instrumento técnico, tal como o
sistema segundo a invengio-a oportunidade de estabelecer/contirmar/modificar
relacoes de ponto a ponto.

[00031] A solugdo de acordo com a invenciio é adequada para aplicacio
em pelo menos dois contexlos essenciais, a saber:

a avaliagio da oportunidade de estabelecer relagdes de ponto a
ponto com um ou mais ISPs candidatos 14 e/ou confirmar as relagdes com um
ou mais provedores de ISP 12, com a possibilidade de definir uma
classificacio de prionidade/adequagio a fim de estabelecer as relagdes: €
portanto uma aplicagdo, que em seus resultados finais, € configurada como
uma aplicacio fora de linha e de tempo nio real; e

a possibilidade, tendo identificado conjunto de "semelhantes” ¢

definido as relagdes com eles, de cxecutar intervengdes para re-cquilibrar
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fluxos de informacio, objetivados a um uso eficiente das ligagdes de ponto a
ponto e a uma transmissdo otimizada do trafego para os usudrios; em tal caso,
a técnica de acordo com a invengdo pode ser obviamente usada em linha.
[00032] As intervengoes de reequilibrio que foram mencionadas hd
pouco, sio executadas normalmente em instantes de tempo bastante distantes
entre si, sendo prevista, por exemplo, a execucdo de avaliagdes de
conectividade a intervalo de horas diferentes uma da outra.

[00033] A solugio de acordo com a invengiio é adequada para ambas a
execuciao em uma primeira ordem ou nivel, no qual cada ISP listado no
arquivo de ASB € avaliado por si mesmo, e para o desempenho, a um segundo
nivel, de execugiio objetivada de um tipo evoluido. No dltimo caso. todos os
ISPs de interesse gravados no arquivo de ASB sdo considerados em geral,
causando, como uma fungdo do roteiro executado na primeira etapa, a
execugio de dois roteiros adicionais.

[00034] O primeiro deles cria um arquivo das combinagdes de [SP com
a subsequéncia especificada, enquanto o dltimo computa a conectividade das
tuplas diferentes de ISPs.

[00035] Os resultados das operacdes de re-processamento  descritas
previamente sio coletados em arquivos correspondentes FIX, BIX, FIY e
BIY. que contém as avaliagdes de conectividade, FIX direto e BIX reverso
para o X-ésimo [SP levado em conta para/de cada um dos assuntos, isto €,
provedores de contetdo (ASs), em diregiio aos quais ¢ dos quais volumes de
trafego ndo zero foram gravados. Em cada arquivo hda uma linha para cada par
de ISP considerado/AS alvo contendo os identificadores de AS do X-ésimo
ISP sob questio ¢ do AS alvo, ¢ o valor de conectividade estimado pelos
métodos descritos na sequéncia. FIY e BIY sdo os arquivos correspondentes
relativos ao Y-ésimo ISP da pluralidade (ASB). Estes arquivos sdo mostrados
porque eles podem ser usados como criténios pard a distribuiciio do trafego na

segunda aplicaciio identificada acima.
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[00036] A referéncia CE denota na Figura 2 o conjunto de informagio
(formando de fato os dados de saida do sistema de acordo com a invengio),
contendo avaliacdes de conectividade total para cada tupla de ISPs candidatos.
[00037] Como serd visto melhor na sequéncia, tais dados podem se
relacionar, por exemplo:

asoma algébrica,para cada sistema autdnomo AS atuando como
um alvo, da conectividade de cada um dos [SPs incluidos na tupla sendo
considerada de/para o mesmo AS alvo; ou

a aplicacio de um critério tal como a designagio, como
conectividade da tupla inteira para/de um dado AS alvo, da conectividade
maxima para/do mesmo alvo de cada um dos ISPs formando a tupla; ou

a uma fungio de corte com modificagtes contidas apropriadas
ao codigo do roteiro.
[00038] A funcio de corte atua de tal modo gue. se a soma algébrica
dos valores de conectividade de cada um dos ISPs formando a tupla para/de
um dado AS alvo, dividido pelo volume de triafego para/do mesmo AS alvo
exceder um dado valor, o valor de conectividade da tupla € colocado igual a
tal limiar, multiplicado pelo valor de trafego para/do AS alvo. A determinagio
de valores de limiar aplicdveis pode resultar de execugdes apropriadas do
proprio método.
[00039] Deixando a parte o fluxo geral de coleta de informacio e de
processamento representado na Figura 2, deve ser notado que as fungdes
individuais e operagdes representadas por cada um dos blocos que aparecem
em tal figura sdo executadas de acordo com critérios conhecidos como tais,
assim fazendo uma descrigio adicional neste contexto desnecessiria.
[00040] Com relagdo ao pré-processamento de tratego de dados TD
pela fungdo de SM, € possivel agregar os dados por um dado periodo. por
exemplo (rés dias, primeiro criando os agregados de cada dia, e entiio lazendo

uma execugdo adicional que processa os dados agregados de cada dia.
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[00041] Tudo do antenor deve ser executado também levando em
conta o fato que no caso de interfaces para a assim denominada Internet de
BIG (isto é, as interfaces para os provedores de ISP presentes, denotados por
12, 1sto &, para o exterior), os sistemas de interesse sio os ASs de ongem,
enquanto no caso de interfaces para o interior (isto €, para os usudrios C do

ISP de referéncia 10}, os sistemas de interesse sio os destinos de ASs do

trifego.
[00042] Isto € devido ao fato que uma ferramenta de colecio, tal como

a fungio de NetFlow® representada pelo bloco CF, em sua versdo mais
espalhada no momento, s6 classifica o trifego recebido nas interfaces.

[00043] No caso de uso da fungio de NetFlow® para coletar o triafego
simultaneamente, duas ou mais linhas diferentes podem ser usadas em paralelo,
cada uma delas caracterizada por filtros adequados para identificar em cada
roteador de fronteira no caso, as mterfaces para a Internet de BIG (interfaces
externas), ¢ no outro, as interfaces para o interior. De fato € preferido que a
estatistica do triafego recebido seja classificada de acordo com a direcio de
trafego (da Internet, para a Internet) jd ao nivel da cole¢do bdsica por Coletor
de Netflow (como a agregaciio adotada ndo mostra os dados desagregados
para cada interface).

[00044] Além disso, os roteadores de fronteira do ISP de referéncia 10
devem ser prelerivelmente assim configurados para efetuar, para cada fluxo
de IP, a associagio com os sistemas de AS de origem ¢ destino, ¢ nio com
agueles vistos como "como semelhantes” (isto é, aqueles imediatamente
precedendo e imediatamente seguindo na cadeia de transmissdo de
informacao).

[00045] Obviamente, também ¢ possivel idealizar uma opgdo por meio
da qual o roteador associa ao fluxo o nimero do sistema de AS do qual os
pacotes chegam como origem ¢ o namero do sistema de AS ao qual o trifego

¢ entregue como destino.
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[00046] Ao Invés, como para as fungdes CLI,.... CLm que executam a
limpeza das tabelas de BGP, € preferido que as mesmas tabelas eliminem
todos os comentdrios iniciais e finais e qualquer outro comentdrio presente
entre as linhas  vdlidas assim também  para recuperar linhas  validas,
interrompidas em duas ou mais linhas, isto €, nio terminadas corretamente, A
operagdo relativa deve ser efetuada para cada uma das tabelas a ser
processada.

[00047] Nesta consideragiio, deve-se notar que nem todos os servidores
de roteador publicos provéem um arquivo Ja pronto num formato comprimido.
Para transferir a tabela de BGP de um servidor de roteador (sujeito a
autorizacdo de sua parte administradora) um roteiro apropriado, de um tipo
conhecido, normalmente € requerido, que se conectando por ‘telnet’ ao
servidor de roteador torna possivel pedir a tabela por bloco de n linhas assim
para nio sobrecarregar a CPU do servidor de roteador, assim evitando, por um
caractere de controle apropriado para cada n linhas, possivels problemas de
interrupgdo durante a sessido de 'telnet’ com o mesmo servidor de roteador,
devido ao tempo de transferéncia da tabela.

[00048] A relacio entre o nimero de caminhos de BGP e o nimero das
redes de IP prové uma estimacgio da pluralidade de fontes disponiveis. A
transferéncia das tabelas completas requer, todavia, um roteiro de alto nivel,
capaz de interagir em lugar do operador humano com o servidor de roteador,
como as tabelas sob questio podem consistir cm algumas milhdes de linhas.,
[OQ0049] Preferivelmente, para facilitar o uso do sistema de acordo com
a invengdo, roterros auxiliares sio previstos para a preparacio das tabelas de
BGP, exibindo scu comeco ou parte final, como estes arquivos sio
gxtremamente grandes.

[00050] Como ji foi mencionado aqui vdrias vezes, o sistema de
acordo com a nvengio € adequado para avaliar a conectividade para o

beneticio de um ISP de referéncia com relagio & um ou mais ISPs, tal como
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por exemplo os ISPs candidatos 14, a fim de estabelecer possivels acordos de
conectividade. O sistema de acordo com a invengdo aqui ilustrado torna
possivel para este propdsito levar em conta o trifego real presente no ISP de
referéncia 10, de modo que o ponto de partida seja formado, portanto, por uma
coleciio de cstatisticas de trifego efetuadas na rede de tal ISP de referéncia,
pelo menos na interface interna e interface externa dos roteadores de fronteira
do mesmo cliente. A solu¢io descrita aqui possibilita estabelecer uma lista
classificada de ISPs de uso mais conveniente para transmitir trifego aos ASs
alvos na Internet e para receber trifego do mesmo, tal avaliacio realmente
levando em conta devidamente o trifego realmente experimentado.

[00051] Passando-se agora para o fluxograma da Figura 3, vé-se que a
referéncia 100 indica uma etapa de comego padrio depois da qual, em uma
etapa denotada na integra por 102, o sistema S efetua a extra¢io da informacao
contida nas tabelas de BGP denotadas pelas referéncias BGPI" a BGPm'.
[00052] A execugido de tal etapa envolve a leitura de arquivos de
configuracio correspondentes e uma lista de 1SPs de interesse (ver etapa 102,
Figura 3).

[00053] Uma lista como esta, armazenada em ASB, pode incluir ambos

os [SPs candidatos 14, e, possivelmente, os [SPs que j4 estio incluidos dentro

[00054] Logo, eletua-se a leitura do namero de 1SPs a serem levados em
conta, ¢ de coeficientes das fungdes de peso a secrem subsequentemente usadas,
e adicionalmente a defini¢io ¢ feita do nimero ou tupla das relagdes de ponto
a ponto que o ISP de referéncia 10 deseja estabelecer.

[00055] Também ¢ necessario executar a leitura dos arquivos de
triafego coletados gracas i funcio de FC. Tais arquivos sio lidos a partir de
uma agregacio através de sistema autbnomo AS e com o processamento
subsequente SM que os agrega de acordo com AS de fonte ou AS de destino ¢

entio executando a transferéncia em arranjos associativos, representados por
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FD e FI na Figura 2, usando como uma chave o namero de AS ¢ como um
valor o numero dos bytes de trifego.

[00056] Serd apreciado que tal formalismo, que também ¢é usado na
sequéncia da presente descricio, faz referéncia a4 possivel adocgiio, para
implementar esta invengio, da linguagem de programagiao chamada PERL.
Esta escolha, embora sendo preferida no momento, ndo é obviamente nem
obrigatéria nem vinculada a implementagido da invengio.

[00057] A proxima etapa € entio a computagcio das combinagoes de
tuplas e a gravacdo de um arquivo correspondente. Para este fim, o ponto de
partida é a lista dos nimeros de AS contidos em ASB e entre eles um
primeiro conjunto ou grupo de [SPs de interesse € entiio considerado.

[00058] Neste grupo de ISP de interesse, todas as possivels tuplas sio
computadas, e entdo uma combinagdo por linha € gravada no arguivo
resultante.

[00059] Em uma etapa subsequente. indicada globalmente por 104, a
extracdo atual € executada da informacdo das tabelas de BGP, como também
a extracio dos caminhos de BGP relativos aos ISPs de interesse.

[00060] Para executar a primeira funciio, em cada tabela limpa dos
comentirios, uma busca € feita por linhas capazes de satisfazer caracteristicas
especificadas, descritas por padroes predefinidos. por exemplo, a presenca de
uma sequéncia de caracteres de upo de endereco de IP, na forma A.B.C.D.
(onde A, B, C, ¢ D sho digitos decimais) no comego da linha depois de trés
caracteres. De cada linha que satisfaz a caracteristica requerida, o caminho de
AS ¢ extraido (ver etapa 104, Figura 3) e entdo ajustado numa linha do arquivo
de saida. O caminho ¢é de preferéncia identificado a partir do fundo da linha pelo
caractere terminando o caminho de AS (1", "e" ou "7"} at€ o primeiro zero.
[00061] O procedimento preferido visa a leitura de uma linha de cada
vez ¢ cada hinha sendo lida, € subdividida em séries, usando como caracteres

de separagdo "espaco” ¢ "tab”. O caminho extraido ¢ gravado em uma linha
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de um arquivo temporidrio. Tal arquivo ¢ entdo aberto ¢ para cada ISP de
interesse 0s caminhos sdo pesquisados contendo o nimero de AS do ISP sob
questao.

[00062 | Neste ponito, o caminho de AS € subdividido em duas partes. A
primeira parte, do ISP ao dltimo elemento da sequéncia de AS (ASM),
converge no arquivo direto ou a montante, denotado na sequéncia por FPX; a
segunda parte, do primeiro elemento da sequéncia de AS (ASI1) para ISP,
CONVErge no arquivo reverso ou i jusante, denotado por DPX. Assim. ha um
par de arquivos FPX e DPX para cada ISP de interesse.

[00063] "Direto” obviamente significa a informagio relativa ao modo
que o resto da Internet € alcangado, de um dado ISP, enquanto por "reverso”
indica toda a informacéo chegando a um dado ISP da Internet.

[00064] Os arquivos FPX e DPX sio, portanto, sujeitos a uma operacio
de compactagio usando-se arranjos associativos que &m uma chave como o
caminho de AS para evitar repeticdes do mesmo. [sto € feito pela razdo que
cada sequéncia aparece s6 uma vez e ao fim dos arranjos associativos sao
gravadas novamente nos arquivos somente gravando as chaves.

[00065] Nas etapas subsequentes indicadas aqui em um lado por 106,
108, 110 e 112 e no outro lado por 114, 116 e 118, a computacio € executada
da conectividade com pesos de trafego definidos para os virios sub-caminhos
e a computacdo da conectividade composta para cada tupla que foi detectada.
[00066] Isto é executado com referéncia separada & direcio dircta ou &
montante, e & direcdo reversa ou i jusante.

[00067] Para cada ISP de interesse sendo considerado, um ciclo é
executado de forma que para cada sistema alvo AS no arquivo FPX associado
ao mesmo ISP, as linhas sdo pesquisadas que contém tal sistema alvo AS em
uma posicio final ou intermedidria. Para cada linha que satisfaz tal condigao,
um sub-caminho orientado € extraido e entio usado como uma chave para um

arranjo associativo temporirio tendo um valor da fungiio de peso calculada na
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base do comprimento em nimero de saltos de AS da subsérie extraida,
[00068] Depois de processar o arquivo inteiro, os caminhos ¢ sub-
caminhos diferentes contribuem a conectividade do ISP sendo considerado até
o sistema de AS sendo usado como um alvo. A contribui¢iio € definida de um
modo preferido (serd apreciado que esta escolha como tal ndo é vinculativa,
como ¢ possivel fazer uso de leis de ponderacio diferentes) como o produto da
funcio de peso avaliada na base do comprimento em saltos de AS de cada sub-
caminho multiplicado pelo volume de trifego em bytes enderecados a AS alvo.
[00069] O valor da conectividade global do ISP sendo considerado até o
AS considerado como um alvo (junto com os valores relativos que identificam
o 1SP de provedor e o sistema AS sendo considerado) sido gravados numa linha
de um arquivo de saida correspondente.

[O0070] Esta operacdo & executada tantas vezes quanto o nimero dos
sistemas AS incluidos no conjunto T da Figura 1.

[00071] Um ciclo semelhante é executado para cada sistema AS
considerado como um alvo para descobrir as conectividades reversas até o
ISP de provedor sob questio.

[00072] Também neste caso, a busca € feita das linhas que contém em
uma posi¢do nicial ou intermedidria o sistema AS alvo no arquivo associado
de DPX ao ISP sendo considerado. Assim, o arranjo associativo daqueles sub-
caminhos do sistema AS alvo até o ISP de provedor sob questdo € derivado e a
contribuiciio de conectividade de cada sub-séric ¢ computada como o produto
do volume de trifego produzido pelo sistema AS alvo pela func¢io de peso
avahada pelo comprimento em saltos de AS do sub-caminho sob questio. Os
identificadores de ndmero de AS relativos ¢ o valor de conectividade resultante
sdo gravados numa linha de um arquivo correspondente. Também neste caso.
a operacdo de processamento é executada tantas vezes quanto o ndmero de
sistemas AS incluidos no grupo T da Figura 1.

[00073] O arquivo das conectividades totais ¢ produzido lendo-se os
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arquivos individuais e adicionando a cada sistema AS alvo as conectividades
direta e reversa.

[00074] Especificamente, a etapa 106 no fluxograma da Figura 3 faz
referéncia a operagiio de computagio da conectividade com pesos de trafego e
sub-caminhos, enquanto a etapa 108 indica a escolha do provedor individual
ISP que ¢ considerado, selecionado do arquivo de ASB. A etapa indicada por
110 trata da determinagio para cada sistema AS alvo do trafego de destino, ao
passo que a etapa 112 indica coletivamente as outras operagdes descritas antes.
[00075] A computacio da conectividade composta € iniciada na etapa
114, Esta é seguida pela etapa 116, em que uma tupla é lida do respectivo
arquivo determinado na etapa 102, apds calculando o valor da conectividade do
primeiro provedor ISP da tupla em dire¢io a cada sistema AS alvo detectado
do arguivo de trafego. Usando-se o sistema AS alvo como uma chave de um
arranjo temporario associativo, os dados acumulados dos caminhos diferentes
do primeiro provedor ISP previamente considerado em direciio ao sistema AS
alvo sendo considerado.

[00076] O mesmo procedimento € repetido para aqueles outros [SPs
que formam a tupla atual,

[00077] Isto se mantém verdadeiro para aguela conectividade direta; um
procedimento similar se aplicard para a dire¢do reversa e o arquivo dos totais.

[00078] Especificamente, o arranjo associativo é construido para cada
provedor ISP formando a tupla atual. Isto ocorre na ctapa 118, onde também a
conectividade completa ¢ obtida comecando entdo em um arquivo de saida
que o valor de conectividade atingiu, seguido pela indicagdo da tupla para
qual fo1 computada na mesma linha.

[00079] Para cada AS alvo, faz-se a computagio (pela lei escolhida de
ponderagio, como a soma algébrica a qual referéncia foi feita antes por meio
de um exemplo) da contribuigio de conectividade da tupla de e para 0 AS alvo

em questio.
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[O0080] Em uma etapa subsequente, os arquivos dos resultados obtidos
sfo classificados de acordo com os valores de conectividade decrescentes,
obtidos de cada tupla do ISP sendo considerado ou do ISP candidato. Isto é
realizado usando um arranjo associativo que tem como uma chave o valor de
conectividade, escolhendo as chaves ou gravando em seguida a linha inteira do
arquivo de entrada em um arquivo de saida ordenado.

[00081] As Figuras 4 e 5 demonstram dois exemplos de "posi¢oes” de
conectividade do tipo indicado acima, produzidos na forma de resultados
desagregados para ambas a dire¢do direta e reversa.

[00082] Serd apreciado que as tabelas deste tipo também podem ser
produzidas como um resultado global de um tipo agregado reverso/direto.
[00083] Ademais, também serd apreciado que a fungio de computagio
de conectividade da tupla de ISPs de provedor pode ser implementada de
modos diferentes. Como um exemplo de uma acumulacio, referéncia foi feita
previamente a4 uma funcio de soma algébrica: experiéncias conduzidas pelo
Requerente provaram que tal escolha é definitivamente vantajosa, sendo ao
mesmo tempo extremamente simples em sua implementagio.

[00084] A extraciio dos caminhos de BGP concede a disponibilidade de
uma série definindo a fronteira do caminho de AS. Uma série como esta pode
ser representada por um pardmetro de "peso” (por exemplo, igual a ) da
informagio de BGP contida na tabela relativa, normalmente armazenada no
rotcador. A solugio segundo a Invengiio nio cstd, porém, restrita a tal escolha.
[00085] Também serd apreciado que € possivel gravar codigo ou roteiro
de forma mais compacta. usando-se estruturas como referéncias para arranjos
associativos (eles siio essencialmente um tipo de um ponteiro} ¢ sub-rotinas de
virias naturezas. Ditos ponteiros permite alguém usar as sub-rotinas as quais
parimetros sdo passados e que atuam em cada chamada num arranjo associativo
diferente. O emprego de uma aritmética de ponto flutuante de 64 bits prova ser

extensamente satisfatéria para as modalidades de operagiio descritas antes.
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[00086] Obviamente, mantendo inalterado o principio da invencio, seus
detalhes de implementagio e as concretizagdes podem ser variadas amplamente
com relagdo ao que foi descrito e ilustrado previamente, assim sem partir da
extensio da presente invengdo. Isso € aplicivel em particular, no entanto, nio
exclusivamente, as possibilidades de executar avaliagbes de conectividade

relativas a direcio direta somente ou a dire¢do reversa somente.
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REIVINDICACOES

1. Método para execugio de avaliagdes de conectividade através
de uma rede de comunicacio de dados para que se beneficie um provedor de
referéncia (ISP) (10) tendo um conjunto de usudrios (C), as referidas avaliagOes
sendo feitas em relacio a pelo menos um provedor (ISP} de interesse (12, 14),

o meétodo sendo caracterizado por compreender as etapas de:

- selecionar uma pluralidade (T) de sistemas auténomos (AS)
adaptados para formar pelo menos um dentre uma fonte de trifego e um destino
de trifego para usudrios (C) daquele provedor de referéncia (10) pelo mesmo
provedor de referéncia (10);

- prover tabelas do tipo de BGP (BGPI.,..., BGPm) que contém
informacio sobre caminhos disponiveis na dita rede de comunicagio de dados
para o roteamento de dito trifego com relagdo aos sistemas autdnomos (AS) de
dita pluralidade de sistemas;

- extrair (104), a partir de ditas tabelas, os caminhos do tipo de
BGP inerentes a dito pelo menos um provedor de interesse (12, 14), buscando-
se os caminhos que contém o respectivo nimero de sistemas autdnomos (AS)
para dito pelo menos um provedor de interesse (12, 14);

-extrair (112), para cada sistema autonomo (AS) da pluralidade
(T) de sistemas, sub-caminhos orientados entre cada um dos sistemas autdnomos
(AS) e dito pelo menos um provedor de interesse (12, 14), identificando-se para
cada sub-caminho um respectivo comprimento em nimero de saltos:

- identificar, para cada sistema auténomo (AS) da pluralidade
(T) de sistemas. pelo menos um dentre um volume de trifego direto (FI) e um
volume de triafego reverso (D1) com relagio aos usuarios {(C) do dito provedor
de referéncia (10,

- determinar (112}, para cada um dos referidos sub-caminhos,
contribuictes de conectividade como uma fun¢io do respectivo comprimento

em nimero de saltos ¢ do dito pelo menos um volume de trafego (FIL, DI);
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- determinar (118), para cada sistema autdnomo da pluralidade
('T) de sistemas, valores de conectividade total acumulando-se as contribuigdes
de conectividade determinadas para os sub-caminhos orientados, extraidos para
cada um dos ditos sistemas auténomos (AS); e

- acumular os valores de conectividade total determinados para
0s sistemas autdnomos (AS) da dita pluralidade (T) de sistemas, de modo a obter
valores de conectividade total relacionados a dito pelo menos um provedor (ISP)
de interesse (12, 14),

2. Método, de acordo com a reivindicacdo 1, caracterizado por

as etapas serem executadas para uma pluralidade (ASB) de provedores (ISP)
de interesse (12, 14) presentes em dita rede de comunicaciio de dados.

3. Método, de acordo com a reivindicacao 2, caracterizado por

compreender ainda aetapa de classificar os valores de conectividade total obtidos
para os provedores de interesse (12, 14) de dita pluralidade de sistemas em pelo
menos uma lista classificada.

4. Método, de acordo com qualquer uma das reivindicagtes | a

3, caracterizado por compreender as etapas de:

- identificar, para cada sistema autdénomo (AS) da pluralidade
(T) de sistemas. ambos o volume de trifego dircto (FI) e o volume de trifego
reverso (DI) com relagdo aos usudrios (C) de dito provedor de referéncia (10);
e

- determinar (112}, para cada um dos referidos sub-caminhos,
respectivas contribuicdes de conectividade como uma funcio de tal respectivo
comprimento em nimero de saltos e de ambos ditos volumes de trifego direto
(FI) ¢ trifego reverso (DI).

5. Método, de acordo com a reivindicacao 4, caracterizado por

compreender ainda a etapa de gerar valores de conectividade total para aquele
pelo menos um provedor (ISP) de interesse (12, 14) desagregado em valores

de conectividade total para trifego direto e trifego reverso.
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6. Método, de acordo com qualquer uma das reivindicagdes 1 a

5, caracterizado por compreender ainda a etapa de submeter as tabelas do tipo de

BGP (BGPI..... BGPm) a uma operagiio de limpeza (CL1...., CLm) para eliminar
comentdrios contidos em ditas tabelas.

7. Método, de acordo com a reivindicagio 2 ou 3, caracterizado

por compreender ainda a etapa de re-alocar seletivamente o triafego de trinsito
através de dito provedor de referéncia (10) em pelo menos uma parte de ditos
provedores (ISP) de interesse (12, 14) de dita pluralidade (ASB) de sistemas,
8. Sistema para execucao de avaliacdes de conectividade através
de uma rede de comunicaciio de dados para que se beneficie um provedor de
referéncia (ISP) (10) tendo um conjunto de usudrios (C), ditas avaliagdes sendo
executadas em relacio a pelo menos um provedor (ISP) de interesse (12, 14),

0 sistema sendo caracterizado por compreender:

- tabelas do tipo de BGP (BGPI,.... BGPm} contendo informacao
sobre caminhos disponiveis na referida rede de comunicagio de dados para o
roteamento de trifego com relacio a uma pluralidade (T) de sistemas autdnomos
(AS) adaptados para estabelecer pelo menos um dentre uma fonte e um destino
de trafego para usudrios (C) daquele provedor de referéncia (10) pelo mesmo
provedor de referéncia (10);

- um modulo de deteccio (CF) para detectar, para cada sistema
auténomo (AS) da dita pluralidade (T) de sistemas, pelo menos um dentre um
volume de trifego direto (FI) ¢ um volume de triafego reverso (D1 com relagio
aos usudrios (C) de dito provedor de referéncia (10); e

- um modulo de processamento (S} configurado para:

- extrair (104), a partir de ditas tabelas, os caminhos do tpo de
BGP inerentes a dito pelo menos um provedor de interesse (12, 14), buscando-
se 0s caminhos que contém o respectivo numero de sistemas autdnomos (AS)
para dito pelo menos um provedor de interesse (12, 14);

- extrair (112), para cada sistema auténomo (AS) da pluralidade
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(T) de sistemas, sub-caminhos orientados entre o dito cada sistema autdnomo
(AS) e o dito pelo menos um provedor de interesse (12, 14), identificando-se
para cada sub-caminho um respectivo comprimento em nimero de saltos:

- determinar (112), para cada um dos ditos sub-caminhos, uma
contribuigiio de conectividade como uma fungiio do respectivo comprimento em
nlimero de saltos e de dito pelo menos um volume de trafego direto ou reverso
(FI, DI) com relaciio aos usudrios (C) de dito provedor de referéncia (10);

- determinar (118), para cada sistema autonomo da pluralidade
('T) de sistemas, valores de conectividade total acumulando-se as contribuicdes
de conectividade determinadas para os sub-caminhos orientados, extraidos para
cada um dos ditos sistemas auténomos (AS); e

- acumular os valores de conectividade total determinados para
0s sistemas autdnomos (AS) da dita pluralidade (T) de sistemas, de modo a obter
valores de conectividade total relacionados a dito pelo menos um provedor (ISP)
de interesse (12, 14).

§. Sistema, de acordo com a reivindicacao 8, caracterizado por

ser configurado para executar avaliagdes de conectividade para uma pluralidade
(ASB) de provedores (ISP) de interesse (12, 14) presentes na referida rede de

comunicagao de dados.

10. Sistema, de acordo com a reivindicag¢do 9, caracterizado por
compreender ainda um mddulo de classificagdo para classificar os valores de
concctividade total obtidos para os provedores de interesse (12, 14) da referida
pluralidade de sistemas em pelo menos uma lista classificada.

1. Sistema, de acordo com qualquer uma das reivindicagdes 8

a 10, caracterizado por:

- o dito mddulo de detecciio (CF) ser configurado para detectar.,
para cada sistema autdnomo (AS) de dita pluralidade (T) de sistemas, ambos o
volume de trafego direto (FI) ¢ o volume de trifego reverso (D) com relagdo aos

usudrios (C) de dito provedor de referéncia (10): ¢
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- o referido modulo de processamento (S) ser configurado para
determinar (112), para cada um dos sub-caminhos, respectivas contribui¢des de
conectividade como uma fungdo do respectivo comprimento em nimero de
saltos e de ambos os ditos volume de trifego direto (FI) e volume de triafego
reverso (DI,

12. Sistema, de acordo com a reivindicacdo 11, caracterizado por
o referido modulo de processamento (S) ser configurado para gerar valores de
conectividade total para o referido pelo menos um ISP de interesse (12, 14),
desagregcado em valores de conectividade direta total e valores de conectividade
reversa total.

13. Sistema, de acordo com qualquer uma das reivindicagoes 8
a 12, caracterizado por compreender ainda um moddulo de pré-processamento

(CLI...., CLm) para submeter ditas tabelas do tipo de BGP (BGPIL...., BGPm) a

uma operacido de limpeza (CL1...., CLm) para eliminar comentdrios contidos
em ditas tabelas.

14. Sistema, de acordo com a reivindicag¢do 9 ou 10, caracterizado

por tais provedores de interesse (12, 14) de dita pluralidade de sistemas serem
equipados com um modulo de reequilibrio seletivo para re-equilibrar o trafego

de trinsito através de dito provedor de referéncia (10).



1/5

$310p2A0Id gl

¥l

“

olepipuey |

SOLENSN




CL}

¥
L
BGP1 =~ Protocolo A . | Protocolo 1
~ Gateway Limpeza Gateway g Leta L1
LI ) - -é‘-’v
GP, Protaocolo Limpeza . Protocole /
BGPm ~[_ Gateway p Gateway -5\!
) [}
CLm BGPm
F!
Dados de L-J Fungdo § Fungda de Pré- ] Arquive de dadof] ™"
Trafego Processamgnto de Trifego \
/' /' 7 LL Lista
S M Arguive de dados .
T D CF de Trifepo / ‘
L2
ASB
] FC ol
\Y Leiturade |,
:IS::H de ESF‘ Dados de -
e Interesse Tréfego
CE
t Cenjunto de 3
p@ 2 Informagdo
Arguivo Arguivo ’\JBI X
Sistema
A]rquiva Arquive \_-BlY
S

FIX—

/T



b0 3

3/5

100

Inicio
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Extracdo de sub-caminhos orientados entre cada AS alvo
e 0s ISPs de interesse e identificagdo do numero de saltos
dos sub-caminhos extraidos

e 106

Escolha do ISP individual que é considerado

e 108

Determinagio para cada AS alvo do volume de trafego
com relacio ao ISP que & considerado

| 110

Determinacio, para cada dos sub-caminhos arientados
extraidos, da contribuicdo de conectividade como uma
fungde do comprimento em nimero de saltos de AS e do
volume de trafego

| 112

Inicio da computag8o da conectividade composta

Ve 114

116

Determinag3o dos valores de conectividade total para
cada AS alvo por intermédio de acumulagio das
contribuicBes de conectividade

118

Determinacao dos valores de conectividade completa
relacionados a0 I15P por intermédio de acumulacio da
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