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HORDOZHATO KESZULEK, TOVABBA BIOMETRIAI ALAPU HOZZAFERESVEZERLO
BSSZEALLITAS ES ELJARAS KORLATOZOTT HOZZAFERESU FORRASHOZ VALO
HOZZAFERES SZABALYOZASARA HORDOZHATO KESZULEKKEL FOGANATOSITVA

KIVONAT

A talalmany targya dsszedllitds és eljaras korlatozott hozzaférésil forrashoz
valé hozzaférés biometriai alapu szabalyozasanak megvalésitdsara. A jelen talal-
manyt egyik elényds kiviteli alakjaban egy hordozhaté készilék alkalmazasaval valo-
sitjak meg. Specidlisan, a hordozhaté készilék egyik példakénti kiviteli alakja mikrop-
rocesszort, ehhez csatlakoztatott nemfelejté memariat és a mikroprocesszorral vezé-
relt, biometriai alapu hitelesité modult tartaimaz. Az alkalmazott biometriai technol6-
gia elényésen ujjlenyomat-hitelesitd technolégia. A hitelesité modul a hordozhat6d ké-
szillék els® hasznalatakor ujjlenyomat regisztralasara képes, tovabba az ujjlenyomat
kodolt valtozatat a nemfelejté memoriaban tudja eltarolni. A késébbiekben a hitele-
sité modul egy személy ujjlenyomatanak a leolvasasara kepes, tovabba képes meg-
bizhatéan meghatarozni, hogy az ujjlenyomat a nemfelejté memaoriaban tarolt regiszt-
ralt ujjlenyomattal megegyezik-e. Ha a hitelesitd modul egyezest talal, a széban for-
go személy szamara a korlatozott hozzaféresi forrashoz valo hozzaférés engedélye-
zésre kerill, mig egyéb esetekben a hozzaférés szamara meg van tagadva. A jelen
talalmany egyes kiviteli alakjai igy egy olyan, nagyon kényeimes, biztonsagos és
megbizhatd eljarast, valamint 6sszeallitast biztositanak a felhasznald személyazo-
nossaga hitelességének megallapitdsahoz és a hozzaférés szabalyozasahoz, amely

a napjainkban alkalmazott, jelszon alapulé hitelesitd megoldasokkal nem érhetd el
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HORDOZHATO KESZULEK, TOVABBA BIOMETRIAI ALAPU HOZZAFERESVEZERLO
OSSZEALLITAS ES ELJARAS KORLATOZOTT HOZZAFERES(U FORRASHOZ VALO
HOZZAFERES SZABALYOZASARA HORDOZHATO KESZULEKKEL FOGANATOSITVA

A jelen talalimany targya hordozhat6 készilék, tovabba korlatozott hozzaféré-
sl forrashoz valé hozzaférés szabalyozasara szolgalo, a hordozhato készuléket al-
kalmazé biometriai alapu hozzaférésvezérlé dsszeallitas és eljaras.

A hordozhat6 adattarold eszk6ézdk a nélkilbzhetetlen perifériak egyik fajtajava
valtak, melyeket az Uzleti, az oktatasi, valamint az otthoni szamitastechnikaban szé-
les kérben hasznalnak. Ezen készllékek altalaban nincsenek allanddéan egy adott
gazda platformhoz, példaul egy személyi szamitégéphez (PC) csatlakoztatva. Sokkal
inkabb hozza lehet azokat kapcsolni és le lehet valasztani mindenfajta nehézség nél-
kiil barmely olyan szamitégéphez, amely megfelel6 kommunikaciés csatlakozéval
[példaul valamilyen soros busz csatlakozéval, mint amilyen az univerzalis soros busz
(USB) csatlakozd, vagy egy |IEEE 1394 ("Firewire") csatlakozdval] rendelkezik. A
szoban forgd hordozhat6é adattarold eszkézok a felhasznald részére ennélfogva le-
hetové teszik, hogy egymassal egyébként 6ssze nem kapcsolt szamitégépek koézott
adatokat vigyen at. A hordozhat6 adattarolé eszkdz6k egy népszeri tipusa tarold ké-
zegként nemfelejtd félvezetd tarat (pl. gyorsmemoriat) alkalmaz és az adatok hoz-
zaféréséhez semmiféle mozgoé alkatrészre vagy mechanikus meghajtdé szerkezetre
nincsen szilkség. A meghajtd szerkezet hidanya kdvetkeztében ezen hordozhat6 fél-
vezetd taras eszkozok a felllleti tarold eszkdzoknél, példaul magneslemezeknél és
CD-ROM-oknal lényegesen kompaktabban alakithatok ki.

A hordozhaté adattarolé eszk6zdk kulénbdzé intézményi és személyi szami-
tastechnikai kérnyezetekben térténd egyre szélesebb koérl alkalmazasaval parhuza-

mosan az informaciétechnoldgiaban egyre inkabb a legjelentésebb kihivasok egyike-



vé valik napjainkban a jogosulatian felhasznalék hordozhatdé vagy mindsitett tarold
kdzegen tarolt informéaciékhoz vald hozzaférésének megakadalyozasa. A bizalmas
(zleti adatok, a személyes adatok, példaul orvosi, pénzigyi vagy egyéb kényes
adatok biztositasahoz példaul nélkilozhetetlen egy olyan megbizhatd biztonsagi in-
tézkedés megléte, amely egyszerten hasznalhatd, kényelmes és a védelemmel el-
latni szandékozott adat tipusanak megfelelé védelmi szintet nyuijt.

Jelenleg a legtébb hordozhat6 tarold eszkoz az adatok jogosulatlan hozzafe-
rése ellen védelmet nyujté biztonsagi intézkedéskeént felhasznaléi jelsz6 hasznalatat
kivanja meg. Mikdzben a jelszonak a személyazonossag hitelessége megallapitasa-
ra valo hasznalata a jogosulatian hozzaféréssel szembeni védelem egy adott szintjéet
biztositja, a felhasznaldk gyakran faradsagosnak és nehézkesnek tartjak azt, mivel
emlékezniiik kell a jelszora, és a felhasznaldi hozzaféres biztositasanak minden
egyes alkalmakor be kell azt billentylizniilk. Bizonyos rendszerekben a biztonsagi
szint fokozasa érdekében a felhasznalé a jelszot periodikusan meg is kell valtoztas-
sa, ami a kényelmetlenséget még tovabb fokozza. Sét mi tébb, mivel egy adott fel-
hasznalonak altalaban kulonféle, hozzaférés-ellenérzést igényl6 szamitdgeprendsze-
rekhez és/vagy -halézatokhoz kell hozzaférnie, a felhasznaldénak esetleg szamos
kulénboz6 jelszot kell emlékezetben tartania, hiszen azok a kuloénb6zé rendszerekre
nem feltétleniil azonosak. Ennek fényében elnyds lenne tehat a hordozhatd vagy a
mindsitett tarold kozegen tarolt adatokhoz valé jogosulatlan hozzaférés megakada-
lyozasa érdekében egy olyan, a személyazonossag hitelességének megallapitasara
szolgaldé megbizhatd megoldas kidolgozasa, amely a felhasznalé szamara nem fa-
radsagos vagy nehézkes.

A fentiek mellett a jelszavak a kilénbdzd felhasznalok kozott nem egyedulal-
lbak és sok ugyes szamitogépes kaloz ("hacker") szamara behatolasi célpontot je-
lentenek. Miutan a jelszé akar egy johiszem( felhasznalonak egy jogosulatlan feél
elétti figyelmetlen feltarasa, akar egy rosszindulati behatolas altal ismertté valik, a
jelszoval védettnek feltételezett bizalmas informaciok a tovabbiakban mar védetle-
nek. Az ilyen adatokhoz vald jogosulatlan hozzaférés valéjaban hosszabb ideig is
eszrevétlen maradhat. A folyamatos behatolasok rendszerint rendithetetlenul folynak
mindaddig, amig az aldozatul esett felhasznalé végul ra nem eszmél arra, hogy

adataihoz hozzafértek és/vagy azokat megsemmisitették, vagy pedig amig a rend-
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szergazda gyanus tevékenyseégre utalé nyomokat nem fedez fel. Kévetkezésképpen
a hordozhaté tarol6 kézegben és a kildnb6zd szamitégéprendszerekben tarolt ada-
tok jogosulatlan hozzaférésével szembeni védelem céljabol egy olyan biztositott hoz-
zaférés-ellenérzé megoldas kidolgozasa is elényds lenne, amely feltérésen keresztiil
nem egykdnnyen valhat ismertté, tovabba amely elénydsen barmely felhasznalo
szamara egyedi "hozzaférési kulcsot" biztosit.

Ennek megfeleléen a jelen talalmany olyan eljardshoz és 6sszeadllitdshoz kap-
csolodik, amely egy rendkivuli mértékben megbizhatd és ezzel egyidejlileg felhasz-
nalébarat személyazonossag-hitelesité megoldast nyujt a hordozhaté vagy minésitett
tarol6 kézegen tarolt adatok jogosulatlan hozzaférésének megel6zésére. Tovabb-
menve, a taldimany lehetséges kiviteli alakjai a tarolt adatokhoz és a szamitdégépes
forrasokhoz val6 jogosulatlan hozzaféréssel, valamint ingatlanba torténé illetéktelen
belépéssel szembeni védelem szempontjabol rendkivil biztonsagos hozzaférés-
vezérl6 mechanizmust is biztositanak. A személyazonossag hitelessége megallapi-
tasanak alapjaként, tovabba az egyes felhasznalok részére "hozzaférési kulcsként"
egyedulallé biometriai jel6l6 jegyet alkalmazé taldlmany szerinti megoldasok lehetsé-
ges példakénti kiviteli alakjait a kovetkezOkben ismertetjik részletesen.

Kitlizott céljainkat tehat egyrészt olyan hordozhaté készilék létrehozasaval
valositottuk meg, amely tartalmaz mikroprocesszort, tovabba mikroprocesszorhoz
csatlakoztatott és azzal vezérelt, biometriai alapu hitelesité modult, ahol egy, a hor-
dozhatdé késziilékkel adatatviteli kapcsolatban lévén csatlakoztatott kommunikacios
csatlakozoval rendelkezd korlatozott hozzaférés(i forrashoz felhasznalé részére
személyazonossaga hitelességének a biometriai alapu hitelesité modullal térténd
megallapitasa esetén hozzaférés van engedélyezve, mig egyébként a hozzaférés
meg van tagadva.

A talalmany szerinti hordozhat6 készulék egyik elény6s kiviteli alakjanal a
biometriai alapu hitelesité modul elényésen ujjlenyomat-hitelesité modul, amely cél-
szer(ien ujjlenyomat-érzékeld elemet tartalmaz. Elényésen az ujjlenyomat-érzékeld
elem az érzékelés soran a felhasznald ujja egymas utani tartomanyainak az ujjle-
nyomat-érzékeld elemmel vald gérdild érintkezésbe hozasara elfordulon és ezaltal a
felhasznald ujjlenyomata egymas utani tartomanyait érzékelén van kialakitva. To-

vabbmenve, az ujjlenyomat-hitelesité modul célszeriien egy, az ujjlenyomat-érzékeld
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elemet elfedd els6 helyzet és az ujjlenyomat-érzékeld elemet el6taré masodik helyzet
kdzott elmozdithaton felerdsitett fedéllel rendelkezik.

A taldlmany szerinti hordozhato készilék egy lehetséges masik elényés kivi-
teli alakja USB csatlakozdn keresztiil van a korlatozott hozzaférés(i forras kommuni-
kacios csatlakozdjahoz adatatviteli kapcsolatban l1évén csatlakoztatva.

Tovabbmenve, a biometriai alapu hitelesité modul elényésen a hordozhatd
készilék egyik fellletére erdsitett biometriai szenzorral rendelkezik.

A taldlmany szerinti hordozhatd készllék egyik célszer( kiviteli alakjanak
emellett személyazonossag-hitelesség megallapitasara alkalmas biometriai adat ta-
rolasara képes kialakitasi nemfelejtdé memdrigja van. Tovabbmenve, a mikropro-
cesszor elényésen a személyazonossag hitelességének a biometriai alapu hitelesité
modul altali megallapitasnal fellép6 hiba esetére személyazonossag-hitelesség meg-
allapitasara szolgal6 kiegészitd szerkezetet biztositon van kialakitva.

A talalmany szerinti hordozhat6 készilék elényds kiviteli alakjainal a korlato-
zott hozzaférés( forrast elényésen gazdaszamitdgép vagy adatatviteli halézat vagy
belépési korlatozassal rendelkezd ingatlantulajdon vagy biztonsagos Gzemeltetéshez
képzettséget igényld mikddékepes hajtomii berendezés képezi.

Kit(izott céljainkat masrészt olyan, korlatozott hozzaférés( forrashoz valé hoz-
zaférés szabdlyozasara szolgaldé biometriai alapu hozzaférésvezérld dsszeallitassal
értilkk el, amely nemfelejté memoriaval és ehhez csatlakoztatott biometriai alap( hi-
telesitdé modullal rendelkezé hordozhaté késziléket tartalmaz, ahol a biometriai alapu
hitelesité modul (1) elsé biometriai jeldld jegy megszerzését, (2) az elsdé biometriai
jeléld jegynek a nemfelejté memoriaban valo eltarolasat, (3) masodik biometriai jel6ld
jegy megszerzését, valamint (4) a masodik és az els6 biometriai jel6l6 jegy személy-
azonossag hitelességének megallapitasahoz szilkséges egyezésének meghataroza-
sat biztositon van kialakitva; tovabba ahol sikeres hitelesség-megallapitas esetén a
korlatozott hozzaférési forrashoz hozzaférés van engedélyezve, mig egyébként a
korlatozott hozzaférési forrashoz a hozzaférés meg van tagadva.

Kitizott céljainkat végezetil olyan, korlatozott hozzaférési forrashoz valéd
hozzaférés szabalyozasara szolgalé biometriai alapu hozzaféresvezérld eljaras ki-

dolgozasaval valésitottuk meg, amelynél a hordozhaté késziléket alkalmazva



(a) a hordozhatd készllékbe beépitett biometriai erzékelbvel felhasznalétol elsé
biometriai jel6l6 jegyet szerziink meg;

biometriai jel6l6 jegyet keresiink vissza;

(c) az elsé biometriai jel6ld jegyet a regisztralt biometriai jel6lO jeggyel dsszevetjik;
és

(d) a jelolo jegyek (c) [épésben megallapitott egyezése esetén a felhasznalé részére
a korlatozott hozzaférés(i forrashoz hozzaférést engedélyezink.

A talalmany szerinti eljaras egy lehetséges masik eldnyds valtozatanal a jel6ld
jegyek (c) lépésben megallapitott kilonbozbsége eseten a felhasznalotol a korlato-
zott hozzaférésl forrashoz valé hozzaférést megtagadjuk, mig annak egy tovabbi
elényds valtozatanal a jel6ld jegyek (c) Iépésben megallapitott killonbozésege esetén
a felhasznald részére személyazonossag-hitelesség megallapitasara szolgald kiegé-
szit6 folyamatot biztositunk.

Kozelebbrél tekintve, a talalmany szerinti megoldasoknal az alkalmazott
biometriai technolédgia ujjlenyomat-hitelesitd technologia, ahol nemfelejté memoria-
ként gyorsmemoriat hasznalunk. A talalmany szerinti megoldasok egyik célszer( ki-
viteli alakjanal az ujjlenyomat-hitelesité modul a legelsé hasznalat alkalmaval a fel-
hasznalét automatikusan felszélitja ujjlenyomatanak a hordozhaté készuilékkel torté-
nd regisztralasara. A regisztralas megtorténte utan a hordozhat6 készulék gyorsme-
moriajaban az ujjlenyomat kompakt és titkositott valtozata eltarolasra kerul. A kés6b-
bi hasznalatkor az ujjlenyomat-hitelesitd modul a felhasznald ujjlenyomatat beolvas-
sa, a gyorsmemoriaban tarolt regisztralt ujjlenyomattal 6sszehasonlitja, €s megbiz-
hatéan megallapitja, vajon a két ujjlenyomat egyezik-e. Egyezés fennallasa esetén, a
felhasznald személyazonossag-hitelességének megallapitasa sikeres és a hitelesi-
tett felhasznald szamara a taldlmany szerinti hozzaférésvezérlé 6sszeallitas alkalma-
zasaval védett korlatozott hozzaférésii forrashoz hozzaférés keril engedélyezésre.
Masfelél, ha a felhasznalé ujjlenyomata és a regisztralt ujjlenyomat kozott egyezes
nem allapithaté meg, a korlatozott hozzaférés( forrashoz valé hozzaférés megtaga-
dasra keriil. lly médon a jelen talalmany széban forgo kiviteli alakja egy rendkivil ké-
nyelmes, biztonsagos és megbizhaté dsszedllitast nyujt a felhasznalé személyazo-

nossaga hitelességének megallapitasara, valamint a hozzaféres szabalyozasara,
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amely megoldas a napjainkban alkalmazott, jelszon alapulé személyazonossag-
hitelesség megallapitd modszerekhez képest joval tokéletesebb. A jelen taldimany
szerinti megoldasok kihasznaljak, hogy az ujjlenyomatok egyediek, tovabba mintegy
szaz éve jogszer(l és univerzalis személyazonossag-megerdsité eszkdzként elfoga-
dottak, a felhasznal6 altal — a jelszavakkal ellentétben — nem elfelejthetdk, valamint
azokat szinte majdnem lehetetlen megvaltoztatni, masolni vagy kédfejtéssel feltdrni.
Az ujjlenyomatok és mas biometran alapuld technolégiak ilyeténképpen a hitelesitd
és/vagy hozzaférésvezérld megoldasokban valé alkalmazasokkal remekul 6sszee-
gyeztetheték, amint az a jelen talalmany kapcsan az alabbiakbdl kideriil majd.

A talalmany szerinti megoldasok elényei részben a kévetkezd ismertetésben
kerulnek kifejtésre, részben pedig a terileten jaratos szakember szamara a fenti ki-
tanitasboél mar értheték.

A kovetkezdkben a csatolt rajzra hivatkozassal a talalmany szerinti megolda-
sok néhany kiulonbozé lehetséges példakenti kiviteli alakjat mutatjuk be részletesen,
ahol az
— 1A abra a talalmany szerinti hordozhat6 készilék egyik lehetséges kiviteli alakja-
nak funkcionalis elemeit és Uzemi felépitését szemléltetd szerkezeti vazlat: az
— 1B abra a talalmany szerinti hordozhatd készilék egy masik lehetséges kivitel
alakjanak funkcionalis elemeit bemutaté szerkezeti vazlat; a
— 2. abra a jelen taldimany szerinti, ujjlenyomat-hitelesité6 modullal egybeépitett hor-
dozhato készilék egyik lehetséges kiviteli alakjanak perspektivikus eldlnézete; a
— 3. 4bra a 2. abran vazolt ujjlenyomat-hitelesité modullal egybeépitett hordozhato
készllék perspektivikus hatulnézete; a
— 4. abra a 2. abran bemutatott ujjlenyomat-hitelesité modullal egybeépitett hordoz-
hato készulék alulnézete; az
— 5. abra a 2. abran bemutatott ujjlenyomat-hitelesit6 modullal egybeépitett hordoz-
hato készilék fellilnézete; a
— 6. abra a 2. abran bemutatott ujjlenyomat-hitelesité modullal egybeépitett hordoz-
hat6 késziilék balrél készitett oldalnézete; a
— 7. abra a 2. &bran bemutatott ujjlenyomat-hitelesité modullal egybeépitett hordoz-

hato készilék jobbrol készitett oldalnézete; a
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~ 8. abra a 2. abran bemutatott ujjlenyomat-hitelesité modullal egybeépitett hordoz-
haté készllék eldinézete; a

— 9. dbra a 2. dbran bemutatott ujjlenyomat-hitelesité modullal egybeépitett hordoz-
hato késziilék hatulnézete; a

- 10. abra a taldlmany szerinti hordozhaté készilék egyik példakénti kiviteli alakjanak
alkalmazésaval a felhasznald altal végrehajtott regisztraciés/személyazonossag-
hitelesség megallapitd eljaras folyamatabraja; a

~ 11a és 11b abrak a talalmany szerinti hordozhaté késziilék egy lehetséges tovabbi
kiviteli alakjanak perspektivikus hatulnézetei; a

~ 12. abra a 11a és 11b abrakon vazolt ujjlenyomat-hitelesité modullal egybeépitett
hordozhato készilék fellilnézete; a

~ 13. abra a 11a és 11b abrakon szemléltetett ujjlenyomat-hitelesité modullal egybe-
épitett hordozhatd készulék alulnézete; a

~ 14, abra a 11a és 11b abrakon bemutatott ujjlenyomat-hitelesité modullal egybe-
épitett hordozhatd késziilék balrdl készitett oldalnézete; a

— 15. abra a 11a és 11b abrakon vazolt ujjlenyomat-hitelesité modullal egybeépitett
hordozhat6 készilék jobbrél készitett oldalnézete; a

~ 16. abra a 11a és 11b abrakon szemléltetett ujjlenyomat-hitelesité modullal egybe-
épitett hordozhaté készilék eldinézete; mig a

—~ 17. abra a 11a és 11b abrakon bemutatott ujjlenyomat-hitelesité modullal egybe-
épitett hordozhaté késziilék hatulnézete.

A tovabbiakban a jelen talalmany részletes bemutatasara keriil sor a talal-
many elényds példakénti kiviteli alakjait szemlélteté csatolt rajz alapjan. A jelen ta-
lalmanynak ugyanakkor szamos kulénb6zd kiviteli alakja lehetséges, és nem tekint-
het6 ugy, hogy az igényelt oltalmi kor csupan a részletesen ismertetett kiviteli alakok-
ra terjed ki; a bemutatott kiviteli alakok sokkal inkabb arra szolgalnak, hogy a kitani-
tas alapos és teljes legyen, tovabba a terlleten jaratos szakember szamara a talal-
manyt teljes mértékben feltarjak. Az igényelt oltalmi kér valéjaban kiterjed a talalma-
nyi gondolat korébe tartozd lehetséges Kkiviteli alakok 6sszes valtozatara, modosita-
sara és ekvivalensére is. Tovabbmenve, a talalmany alabbiakban kévetkezé részle-
tes ismertetésében szamos egyedi részletet is targyalunk abbél a célbdl, hogy ezaltal

a jelen taldimany tokéletes megértését biztositsuk. A terlleten jaratos szakember
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szamara mindazonaltal nyilvanval6é kell legyen, hogy a taldlmany a gyakorlatban
ezen egyedi részletek felhasznalasa nélkil is megvalésithatd. Az alabbi részletes
bemutatas soran ugyanakkor a jol ismert médszereket, eljarasokat, 6sszetevdket és
aramkoroket részletesen nem mutatjuk be, mivel azok kozvetlenul nem tartoznak a
talalmanyi gondolat kérébe.

Az 1A abra egy, a talalmany szerinti hordozhat6 készilék egyik lehetséges
példakénti kiviteli alakjanak funkciondlis elemeit és lUzemi felépitését szemléltetd
szerkezeti vazlat, amely 90 gazda platformmal 6sszekapcsolt 70 hordozhaté készii-
léket abrazol. Ezen kiviteli alak esetében a 90 gazda platform 80 tapfesziltség aram-
korrel van csatlakoztatva, amely a 70 hordozhato késziilékben van elrendezve. A 80
tapfeszultség aramkér a 90 gazda platformrél fesziltséget vesz le, és a 70 hordoz-
hatd késziilék kilénb6zd alkatrészei szamara tapegységként szolgal.

Amint az 1A abra mutatja a 70 hordozhatd készilék 10 integralt aramkort, 20
gyorsmembriat, 30 felejt6 memariat és 50 ujjlenyomat-hitelesité modult tartalmaz. A
10 integralt aramkér minden nehézség nélkul megvalésithaté egy alkalmazas-
specifikus integralt aramkor (ASIC) formajaban. Egy, a jelen esetben elényos kiviteli
alaknal a 20 gyorsmemoria tarolokapacitasa 8-512 megabajt (MB), aminek egy része
a jelen talalmany szerint a késdbbiekben részletesen ismertetésre keriil6 modon elé-
allitott egy vagy tébb minta tarolasara hasznalhaté fel. Tovabbmenve, egy elényds
kiviteli alaknal a minta/mintak a 20 gyorsmemoria egy olyan fenntartott tartomanya-
ban kerul/keriilnek tarolasra, amely kifejezetten erre a célra van tervezve és a fel-
hasznalé szamara semmilyen egyéb mdédon nem hozzaférheté. Emellett, amint azt
az alabbiakban részletesen is targyaljuk majd, az elényds kiviteli alakok egyikénél a
minta a 20 gyorsmemoriaban térténé eltarolasat megel6zéen titkositason esik at,
ezaltal biztositva annak a feltérés ellen megndvelt biztonsagot. Az egyik kiviteli alak-
nal a 30 felejt6 memoria a 10 integralt aramkor kiilsé memoriaja, és azt akar egy di- |
namikus véletlen hozzaférés(i memoria (DRAM), akar egy statikus véletlen hozzafé-
résii memoria (SRAM) képezheti. A 30 felejt6 memoria egyéb felhasznalasok mellett
a jelen talaimany szerint megszerzett ujjlenyomat-kép részére kezdeti tarold és beol-
vasasi teriletként szolgalhat.

A 10 integralt aramkoér 11 mikroprocesszort tartalmaz, amely egyik kiviteli

alakjaban egy csokkentett utasitaskészleti processzor (RISC). A talalmany tekintett



elényos kiviteli alakjanal a 10 integralt aramkér 12 hitelesitd hajtomi(ivet is tartaimaz.
A 12 hitelesitd hajtomii masfel6l 12a mintageneral6 egységet és 12b dsszevetd egy-
séget tartalmaz. A 12a mintageneralé egységet az ujjlenyomat-kép kddolt valtozata-
nak eléallitasara hasznaljuk. Itt és a tovabbiakban az ilyen koédolt ujjlenyomat-képet
mintaként emlitjuk. A teruleten jaratos szakember el6étt ismeretes, hogy a biometriai
technolégia jelenlegi alldsa szerint egy ujjlenyomat az ujjlenyomat nyers képében lé-
vé 8-13 kulénbézé pont felhasznalasaval egyértelmiien azonosithaté. Ennek megfe-
leléen az ujjlenyomat-informaciok a 8-13 relevans adatponthoz tartozé toméritett
adatok formajaban nehézseg nélkil tarolhatok. A jelen talalmany egyik elényés kivi-
teli alakjanal az ujjlenyomat tarolasa elénydsen egy kompakt minta formajaban torté-
nik. A széban forgd kiviteli alak esetén a minta mérete 512 bajt, egyéb kiviteli alakok
ettol eltéré6 méretli mintakat is hasznalhatnak. A 12 hitelesité hajtomi masik 6sszete-
vojét, a 12b 6sszevetd egyseget egy ujonnan generalt mintanak egy tarolt mintaval
torténé osszehasonlitasara alkalmazzuk adott személy altal biztositott ujjlenyomat
hitelességének ellenérzése céljabdl, bizonyitva, hogy az adott személy egy hitelesi-
tett felhasznalé. Ennek biztositasa érdekében a 12 hitelesité hajtém(i az alabbiakban
részletesen ismertetésre keriil6 50 ujjlenyomat-hitelesité modullal m(ikédik egyitt a
felhasznaldé személyazonossaga hitelességének jelen talalmany szerinti megallapita-
sa céljabol.

Konnyen belathatd, hogy a 12 hitelesitdé hajtomi szamos kiviteli alakhoz
adaptalhaté az igényelt oltalmi kérén belil. A lehetséges kiviteli alakok egyikénél a
12 hitelesité hajtomivet egy, a 70 hordozhaté késziléken belul elrendezett
nemfelejté memaoriaban letarolt mikroprogramozott program (azaz firmware) formaja-
ban valdsitjuk meg. Egy masik kiviteli alaknal a 12 hitelesité hajtomivet a 11 mikrop-
rocesszor egy részeként hozzuk létre. Egy lehetséges tovabbi kiviteli alaknal a 12
hitelesité hajtémdivet egy, a 11 mikroprocesszortdl fiiggetlen processzor formajaban
alakitjuk ki. Egy még tovabbi kiviteli alak esetén a 12 hitelesité hajtomi ugyanazokat
az osszetevéket tartalmazza és ugyanazokra a feladatokra szolgal, mint amelyeket
az elébbiekben ismertettink, azonban nem a 70 hordozhaté készilékben, hanem a
90 gazda platformban van elhelyezve. Mas széval, a jelen talalmanyra igényelt oltal-
mi kor keretén belul a 12 hitelesité hajtdmiinek nem feltétlentl kell a 70 hordozhato

készllékben lennie, annak elhelyezése tervezési valasztas kérdése, ami ily médon
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tervezési rugalmassagot nyujt mindazon kilénb6z6 alkalmazasokhoz térténd hozza-
illesztésnél, amelyeknél a jelen talalmany szerinti megoldasok alkalmazhatok.

Visszatérve az 1A abrara, lathatd, hogy a 10 integralt aramkér egyik elényés
kiviteli alakjaban 13 busz interfészt is tartalmaz, amely a 10 integralt aramkér és az
egyéb Osszetevok, példaul a 30 felejtdé memoria kozotti adatatvitelt segiti elé. A 10
integralt aramkor a 20 gyorsmemoriahoz valé hozzaférés vezérlésére 14 gyorsme-
moéria vezeérlét is tartalmaz. Miutan a felhasznald regisztralasa soran a minta eldalli-
tasa sikeresen megtortént — a lehetséges kiviteli alakok egyikénél — a kévetkezé fel-
hasznaldi hitelesitésnél torténd felhasznalas céljabdél az Gjonnan elballitott minta 20
gyorsmemoriaban torténd eltarolasahoz a 14 gyorsmemoéria vezérlé a 12a mintage-
neral6é egységgel adatatviteli kapcsolatba lép. Tovabbmenve, a szoban forgé kiviteli
alak esetén a 70 hordozhat6 készilék az USB szabvannyal kompatibilis és (a rajzon
kalén nem abrazolt) USB csatlakozéval van ellatva. Ezen kiviteli alaknal a 10 integ-
ralt aramkér 15 USB eszkdz vezeérlét is tartalmaz, amely a 70 hordozhatd késziilék
és a 90 gazda platform kozotti adatatvitel vezérlésére szolgal, ahol a 90 gazda plat-
formot példaul egy, 93 USB gazda vezérlével felszerelt USB kompatibilis személyi
szamitégép (PC) képezi.

Tovabbmenve, amint az 1A abrarél lathatd, a 10 integralt aramkor 16 felejtd
memoriat és 17 nemfelejté memodriat is tartalmaz. A 16 felejté meméria egyik elényds
kiviteli alakjaban egy véletlen hozzaférésti memoria (RAM), amely a 11 mikropro-
cesszor szamara annak muikddése soran munkamemoériaként szolgal. Ezen kiviteli
alaknal a 17 nemfelejt6 memoéria egy, csak olvashaté memoria (ROM), amit a 70
hordozhaté készulék kulonbdzé feladatait ellatéd firmware tarolasara hasznalhatunk.
A 10 integralt dramkér adott esetben emellett 19 hibaellenérzé egységet (ECC) is
tartalmaz a 70 hordozhat6 készulek mikddése soran fellépd kulonb6zé hibaellenérzd
feladatok végrehajtasa céljabdl. Kdnnyen belathatd, hogy a 19 hibaellenérzé egység,
a 12 hitelesité hajtdmihoz hasonléan, az igényelt oltalmi kér keretén belul es6é sza-
mos kiviteli alakhoz kénnyedén adaptalhaté. A 19 hibaellenérzé egység megvalosit-
haté példaul szoftveres uton (példaul nemfelejté memdriaban tarolt firmware forma-

jaban), tovabba a 11 mikroprocesszor részeként, vagy a 11 mikroprocesszortél fug-

getlen processzoregység formajaban is.
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Tovabbmenve, amint az 1A abrardl ugyancsak lathaté, az 50 ujjlenyomat-
hitelesité modul ujjlenyomat 52 érzékelét tartalmaz, amit egy rahelyezett ujj ujjlenyo-
mat-képe felvételére hasznalunk. Az 50 ujjlenyomat-hitelesité modul 54 atalakito
egységet is tartalmaz, amely a megszerzett ujjlenyomat-képnek az ezen képet repre-
zentald villamos jelekké valé atalakitasara szolgal. Az elény6s Kiviteli alakok egyiké-
nél az 54 atalakité egység az ujjlenyomat-képet 64 kilobajtnyi (kB) adatta alakitja, és
Egy lehetséges masik kiviteli alaknal az 54 atalakité egység kuldonb6zé méretl kép-
adatok eldallitasara képes. Az 50 ujjlenyomat-hitelesité6 modul adott esetben 56
dsszevetd egységet is tartalmaz, amit az elényds kiviteli alakok egyikénél a 70 hor-
dozhatd készulékben 1évd 11 mikroprocesszorral vezeérliink, tovabba amelynek fela-
data az ujjlenyomat 52 érzékel6 altal megszerzett ujjlenyomat képminéségének elle-
nérzése annak megallapitasa céljabol, hogy egy adott kép elfogadhaté-e vagy sem.
Amint a késdbbiekben részletesen ismertetjilk majd, a megszerzett kép minéségének
elfogadhatatlanként valé meghatarozasa esetén a felhasznal6 felszdlitast kap arra,
hogy ujjat egy Uj kép megalkotasa céljabdl ismeételten helyezze az ujjlenyomat 52 ér-
zékelére.

Az 1B abra egy, a talalmany szerinti hordozhatd készilék egy lehetséges ma-
sik példakénti kiviteli alakjanak funkcionalis elemeit szemléltet6 szerkezeti vaziat,
amely egy, az USB szabvannyal kompatibilis, 118 USB csatlakozoval ellatott 170
hordozhatd készuléket abrazol, ahol a 118 USB csatlakoz6 — az 1B abra szerint —
gazda platform 193 USB gazda vezérl6jéhez van csatlakoztatva. A 170 hordozhaté
késziiléknek adott esetben kiegészité 162 USB bemenete is lehet, amely a 118 USB
csatlakozéhoz van csatlakoztatva. A kiegészité 162 USB bemenet kényelmi funkciot
tolt be, alkalmazasaval a 170 hordozhaté késziléken keresztul egyéb USB kompati-
bilis készulékek csatlakoztathatok az USB-ra. A tekintett kiviteli alak esetén a 170
hordozhatd készillék a 170 hordozhatd készilék és a gazda platform kozotti, a 193
USB gazda vezérlon keresztul megvaldsitott adatatvitel vezérlésére 115 USB eszkéz
vezérlét tartalmaz. Az egyik kiviteli alaknal a gazda platform 177 meghajtdé szoftver-
rel, tovabba 199 monitorozé szoftverrel ellatott 197 alkalmazas programozéi felilettel

(AP1) rendelkezik, ahol a 177 meghajté és a 199 monitorozé szoftverek a 170 hor-
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dozhato készilék miikodésének elbsegitése céljabdél a 193 USB gazda vezérlGvel
adatatviteli kapcsolatban vannak.

A 170 hordozhat6 készullék emellett 110 integralt aramkort, 120 gyorsmemori-
at, tovabba 130 felejté memoriat tartalmaz. A 110 integralt aramkér mindenfajta ne-
hézség nélkiul megvalosithaté egy ASIC forméajaban. Egyik elényds kiviteli alakjaban
a 120 gyorsmemdria 122 fenntartott zénajat hasznaljuk a talalmany szerint el6allitott
egy vagy tébb minta tarolasahoz. Tovabbmenve, a szoban forgo kiviteli alaknal a 120
gyorsmemoéoria 122 fenntartott zéndja 121 allapotjelzével is el van latva, amely azt jel-
zi, hogy a 170 hordozhaté készulék a talalmannyal 6sszhangban korabban lett-e re-
gisztralva, vagy sem. A 121 allapotjelz6 ily médon a 170 hordozhaté késziléket ké-
pessé teszi arra, hogy az a legelsé hasznalat soran a regisztralasi eljarast — a ké-
sébbiekben részletesen ismertetésre keriild médon — automatikusan veégrehajtsa. A
130 felejté memoriat egyik példakénti kiviteli alakjaban akar DRAM, akar SRAM ke-
pezheti, amely a taldlmany szerint megszerzett ujjlenyomat-kép kezdeti tarolo tarto-
manyaként szolgal.

Tovabbmenve, az 1B abrardl szintén lathaté, hogy a 110 integralt aramkor
111 mikroprocesszort is tartalmaz, amely elényésen egy RISC processzor. A 110 in-
tegralt aramkor egy, a 120 gyorsmemoériahoz valo hozzaférést vezérlé 114 gyors-
membéria vezérlét, tovabba egy, a 130 felejté memériahoz valdé hozzaférést vezerld
133 memoria vezérlét is tartalmaz. A 110 integralt aramkdrnek 116 felejté memoriaja
és 117 nemfelejté memodridja is van. A 116 felejté memdria elényésen RAM, amit a
111 mikroprocesszor m(ikddése soran munkamemoriakent hasznalunk, mig a 117
nemfelejtd memoria eldnyésen ROM, ami a 170 hordozhat6 készulék kulonb6z6
funkcioit végrehajtd firmware-t tarolja. A 117 nemfelejté memoriat megvalosito ROM
egyik kiviteli alakja specialisan a kovetkezd firmware kodokat tarolja: ujjlenyomat 152
érzékeld olvasasahoz 117a firmware-t, ujjlenyomat-képek feldolgozasahoz 117b
firmware-t, mintak eléallitasahoz 117c firmware-t, az ujjlenyomat-képek és/vagy
mintak titkositasahoz 117d firmware-t, tovabba az ujjlenyomat hitelességének elle-
nérzésére 117e firmware-t. Kénnyen belathaté mindazonaltal, hogy a talaimany egyik
elényos példakenti kiviteli alakjanal az ilyen firmware inkabb a gazda platformban lé-

vé nemfelejtd memériaban tarolhato, és nem pedig a 170 hordozhaté készulekben.
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A 110 integralt aramkoér adott esetben a fentiek emellett 119 hibaellen6rzd
egységet (ECC) is tartalmaz a 170 hordozhaté készilék mikédése soran kulonbozé
hibaellen6rzé vizsgalatok végrehajtasara. Kénnyen belathaté hogy a 119 hibaelle-
nérzé egység a taldlmanyi gondolat keretén belill megvaldsithaté szoftverként (pél-
daul firmware formajaban) vagy hardverként (példaul processzor/processzor egység
formajaban).

Amint azt az 1B abra mutatja, a 150 ujjlenyomat-hitelesité modul ujjlenyomat
152 érzékelbt, 154 atalakitd egységet, tovabba opcionalis 156 vezérlét is tartalmaz.
Ezen kiviteli alaknal az ujjlenyomat 152 érzékelét a rahelyezett ujj ujjlenyomat-
képének megszerzésére alkalmazzuk, a 154 atalakité egység a megszerzett ujjle-
nyomat-kép a képet reprezentald villamos jelekké atalakitasara szolgal, mig az opci-
onalis 156 vezérlét a ujjlenyomat 152 erzékeld altal megszerzett ujjlenyomat-kép mi-
néségének az ellendrzésére alkalmazzuk annak eldéntése céljabol, hogy egy adott
ujjlenyomat-kép elfogadhat6-e vagy sem. Kénnyen belathaté, hogy a széban forgo
képfeldolgozé képesség a talalmanyi gondolat keretén belul megvalédsithatd szoft-
verként (példaul firmware formajaban) vagy hardverként (példaul processzor/pro-
cesszor egység formajaban).

Az 1B abran vazolt jelen pillanatban elényos példakénti kiviteli alaknal a 111
mikroprocesszor a 170 hordozhatd készulék kiulénb6zé dsszetevdit vezeérli, kézottik
a 114 gyorsmemoria vezérlét, a 115 USB eszkdz vezérlét, 116 felejtd memériat, a
117 nemfelejté memoariat (valamint az abban eltarolt firmware koéd végrehajtasat), a
119 hibaellen6rz6 egységet, a 133 memoria vezérlét és a 150 ujjlenyomat-hitelesit6d
modul opcionalis 156 vezérléjét. Ezen kiviteli alakjaban a 170 hordozhaté készulék
opcionalis 140 irasvédd kapcsolot is tartalmaz, amely aktivalas hatasara a 111 mik-
roprocesszort Ugy vezérli, hogy az a 120 gyorsmemoéria irashozzaférését lehetetlen-
né teszi.

A 2. abra a jelen talalmany szerinti, ujjlenyomat-hitelesité modullal egybeépi-
tett hordozhato késztilék egyik lehetséges példakénti kiviteli alakjat szemlélteti elol-
nézetben perspektivikusan, ahol a 70 hordozhaté készulék elulsd végebdl kinyulé 18
USB csatlakozoval van abrazolva. Az 50 ujjlenyomat-hitelesité modult a 70 hordoz-
hatd készlilékkel szerkezetileg egyetlen egységgé 6sszeépitett formaban abrazoljuk

a 70 hordozhato készllék fels6 lapjan elhelyezett ujjlenyomat 52 érzékelével. A 70
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hordozhaté készulék felsé lapja szélének kézelében 73 fénykibocsatd diéda (LED)
van elrendezve. A 70 hordozhatd készilék egyik kiviteli alakjanal a 73 fénykibocsaté
diéda a 70 hordozhatd késziilékben lévé adat hozzaférhetéségének fennallasakor
villan fel, igy aktivitas kijelzéként hasznalhaté. Egy lehetséges masik kiviteli alaknal a
73 fénykibocsato didda a személyazonossag-hitelesitési eljaras folyamatban létekor
gyullad fel annak kijelzése céljabél.

A 3. abra a 2. abran szemléltetett, az 50 ujjlenyomat-hitelesité modullal egy-
beépitett 70 hordozhatd készulék perspektivikus hatulnézete. A 70 hordozhatd ké-
szlléket ismét az eliils6 végebdl kinyulé 18 USB csatlakozoval, és az 50 ujjlenyomat-
hitelesité modult a 70 hordozhatd készilékkel szerkezetileg egyetlen egységgé
Osszeépitett formaban abrazoltuk a 70 hordozhatd késziilék felsé lapjan elhelyezett
ujjlenyomat 52 érzékelével. A 73 fénykibocsatoé didda ismét a 70 hordozhatd készi-
lék felsé lapja szélének kdzelébe esik. A 3. abran jél lathaté a 70 hordozhatd készii-
lék hatsé végénél elrendezett opcionalis 40 irasvédé kapcsolo is.

A 4. abra a 2. abran bemutatott, az 50 ujjlenyomat-hitelesité modullal egybe-
épitett 70 hordozhaté készulék alulnézete. A 70 hordozhato késziilék alsé lapjan, a
4. abran lényegében félkor alakinak abrazolt, opcionalis 77 mélyedés van kiképez-
ve, amely a 70 hordozhatd készuléknek a 90 gazda platformhoz (1A abra) torténé
csatlakoztatasa, vagy arrol valé levalasztasa soran a 70 hordozhato késztilék szilard
megfogasat biztositja. A 4. abran a 18 USB csatlakozé ugyancsak lathaté.

Az 5. dbra a 2. abran szemléltetett, az 50 ujjlenyomat-hitelesité modullal egy-
beépitett 70 hordozhat6 készlilék felulnézete. A 70 hordozhaté késziiléket ismét az
eluls6 végébdl kinyulé 18 USB csatlakozéval, és az 50 ujjlenyomat-hitelesité modult
a 70 hordozhaté késziilékkel szerkezetileg egyetlen egységgé 6sszeépitett formaban
abrazoltuk a 70 hordozhaté készulék felsd lapjan elhelyezett ujjlenyomat 52 érzéke-
I6vel. A 73 fénykibocsatd didda a 70 hordozhatd késziilék felsd lapja szélének koze-
Iében helyezkedik el.

A 6. abra a 2. abran szemléltetett, az 50 ujjlenyomat-hitelesité modullal egy-
beépitett 70 hordozhaté készilék balrdl készilt oldainézete. A 70 hordozhaté ké-
sziléket ismét az elulsd végébdl kinyuld 18 USB csatlakozéval abrazoltuk, az ujjle-
nyomat 52 érzékeld kerllete a 6. abra szerint a 70 hordozhaté készulék felsé lapja-

bél enyhén kiemelkedén van kialakitva.
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A 7. dbra a 2. dbran szemléltetett, az 50 ujjlenyomat-hitelesité modullal egy-
beépitett 70 hordozhatd készilék jobbrdl készilt oldalinézete. A 70 hordozhatd ké-
szlléket ismét az elllsé végébdl kinylald 18 USB csatlakozéval abrazoltuk, az ujjle-
nyomat 52 érzékelé keriilete a 70 hordozhaté készulék fels6 lapjabol enyhén kiemel-
kedén van kialakitva.

A 8. abra a 2. abran szemléltetett, az 50 ujjlenyomat-hitelesité modullal egy-
beépitett 70 hordozhat6 készilék eldinézete. A 18 USB csatlakoz6 csatlakoztatd vé-
ge centralisan helyezkedik el, mig az ujjlenyomat 52 érzékel6 kertlete a 8. abra sze-
rint a 70 hordozhatd készilék felsd lapjabdl enyhén kiemelkedén van kialakitva.

A 9. dbra a 2. abran szemléltetett, az 50 ujjlenyomat-hitelesité modullal egy-
beépitett 70 hordozhat6 készulék hatulnézete. Amint azt a 9. abra is mutatja az ujjle-
nyomat 52 érzékelé kerllete a 70 hordozhat6 készulék felsé lapjabél enyhén kiemel-
ked6n van kialakitva, emellett a 70 hordozhaté készulék alsé lapjan Iévé opcionalis
77 mélyedés szintén lathato. A 70 hordozhaté készulék hatso végénél 1évé opciona-
lis 40 irasvéd6 kapcsol6 a 9. dbran ugyancsak lathato.

A 11a abra a talalmany egy lehetséges masik kiviteli alakjanak megfelel, ujj-
lenyomat-hitelesité modullal egybeépitett 370 hordozhatd készlléket szemiéltet elsé
perspektivikus hatulnézetben. A 370 hordozhatd készilék elektronikus szerkezete
megegyezik a 70 hordozhato készulék elektronikus szerkezetével (ennek megfelel6-
en a 11a abran hasznalt hivatkozasi jelek tdobbsége hasonlé a 2. abran alkalmazott-
hoz, de azoknal haromszazzal nagyobb), azonban az eltér6 kulalakon kivil két to-
vabbi jellemzével is rendelkezik. El6szor is, a 370 hordozhatd készulék ujjlenyomat
352 érzékelot elcstsztathatdéan eltakard 300 fedéllel rendelkezik, amelyet zart hely-
zetében a 11a abra, mig nyitott helyzetében a 370 hordozhatd készulék 11b abran
szemléltetett masodik perspektivikus hatulnézete mutat. Masodszor, a ujjlenyomat
352 érzékel6 az ujjlenyomat érzékelésének mivelete soran oly médon forgathaté el,
hogy az ujjal gérdulé érintkezésben legyen. A talalmany szerinti hordozhatd készulék
ezen tovabbi, a 370 hordozhatd készilék képezte kiviteli alakjat az alabbiakban is-
mertetjik részletesen.

A 11a és 11b abrakon a 370 hordozhat6 készulék eliilsé végébdl kinyuld 318
USB csatlakozoval van abrazolva, ahol a 350 ujjlenyomat-hitelesité6 modult a 370

hordozhatd készulékkel szerkezetileg egyetlen egységgé osszeépitett formaban ab-
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razoljuk a 370 hordozhato készulek felsd lapjan elhelyezett ujjlenyomat 352 érzéke-
I6vel. A 370 hordozhato készulék hatulsé oldalan 373 fénykibocsaté diéda (LED) van
elrendezve. A 370 hordozhaté késziulék egyik kiviteli alakjanal a 373 fénykibocsaté
dioda a 370 hordozhaté készulékben lévd adat hozzaférhetéségének fennallasakor
villan fel, igy aktivitas kijelzéként hasznalhat6. Egy lehetséges masik kiviteli alaknal a
373 fénykibocsatd diéda a személyazonossag-hitelesitési eljaras folyamatban Iétekor
gyullad fel annak kijelzése céljabol.

A 300 fedél egy olyan lap formajaban van kialakitva, amit a 370 hordozhato
késziulék felsd lapjabol kiemelked6 L-alaki 400 vezetésinek a 370 hordozhato ke-
szillék fels6 lapjanak a sikjaban elcsusztathatéan tartanak meg. A felhasznalé altal
megvalésitott, két helyzet kozétti — ahol az els6 helyzetben (11a abra) a 300 fedél az
ujjlenyomat 352 érzékelét lefedi és védi, a masodik helyzetben (11b abra) pedig el6-
tarja azt — ide-oda csusztatas céljabdl a 300 fedél ujjakkal valdé kapcsolédast elése-
gité 450 eszkodzzel (példaul hornyokkal) van ellatva.

A 370 hordozhat6 készulék a hatulsé oldalan opcionalis 340 irasvédé kap-
csoloval is el van latva.

A 12. abra 11a és 11b abrakon szemléltetett, a 350 ujjlenyomat-hitelesité mo-
dullal egybeépitett 370 hordozhato készulek felilnezete. A 370 hordozhatd készilé-
ket ismét az elulsé végébdl kinyuld 318 USB csatlakozéval, és a 350 ujjlenyomat-
hitelesit6 modult a 370 hordozhaté készllékkel szerkezetileg egyetlen egységgé
dsszeépitett formaban abrazoltuk a 370 hordozhato készllék felsé lapjan elhelyezett
ujjlenyomat 352 érzékelével. A 300 fedél a 11b abranak megfeleld nyitott helyzete-
ben van.

A 13. &bra a 11a és 11b abrakon bemutatott, a 350 ujjlenyomat-hitelesité mo-
dullal egybeépitett 370 hordozhatd készilék aluinézete. A 370 hordozhatd keészllék
alsé lapjan, a 13. abran lényegében félkor alakunak abrazolt, opcionalis 377 melye-
dés van kiképezve, amely a 370 hordozhat6é késziiléknek a 90 gazda platformhoz
(1A abra) torténé csatlakoztatasa, vagy arrol valo levalasztasa soran a 370 hordoz-
haté készilék szilard megfogasat biztositia. A 13. abran a 318 USB csatlakozé
ugyancsak lathato.

A 14. abra a 11a és 11b abrakon szemléltetett, a 350 ujjlenyomat-hitelesitd

modullal egybeépitett 370 hordozhato készilek balrél készult oldalnézete. A 370
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hordozhaté készuléket ismét az eliilsé végébdl kinyulé 318 USB csatlakozéval abra-
zoltuk, a 300 fedél és a 400 vezetbsinek a 370 hordozhatd készllék felsé lapjabdl
enyhén kiemelked6n vannak kialakitva.

A 15. 4bra a 11a és 11b abrakon szemléltetett, a 350 ujjlenyomat-hitelesité
modullal egybeépitett 370 hordozhatd késziilék jobbrél készilt oldalnézete. A 370
hordozhaté késziiléket ismét az elulsé vegébdl kinyulé 318 USB csatlakozdval abra-
zoltuk, tovabba a 300 fedél és a 400 vezetdsinek a 370 hordozhatd késziilék felsd
lapjabdl enyhén kiemelkeddn vannak kialakitva.

A 16. dbra a 11a és 11b abrakon szemléltetett, a 350 ujjlenyomat-hitelesit®d
modullal egybeépitett 370 hordozhato készilék eldinézete. A 318 USB csatlakozé
csatlakoztatéd vége centralisan helyezkedik el, mig a 300 fedél és a 400 vezetésinek
a 370 hordozhato6 késziilék felsé lapjabdl enyhén kiemelkeddn vannak kialakitva.

A 17. abra a 11a és 11b abrakon szemléltetett, a 350 ujjlenyomat-hitelesité
modullal egybeépitett 370 hordozhato készilék hatulnézete. Amint azt a 17. abra is
mutatja a 300 fedél és a 400 vezetSsinek a 370 hordozhatd készulék felsé lapjabdl
enyhén kiemelkedén vannak kialakitva. A 370 hordozhaté készilék hatsé végénél
lévo opcionalis 340 irasvédd kapcsold a 17. abran ugyancsak lathato.

Amint azt korabban mar emlitettiik, a 70 és a 370 hordozhat6 készulékek ko-
z6tti Iényeges kuldonbség az, hogy a 370 hordozhato készulék ujjlenyomat 352 érzé-
kelje olyan henger forméajaban van kialakitva, amelynek geometriai tengelye a 370
hordozhatd készilék felsé lapjaval és hatulsé oldalaval egyarant parhuzamos. Mas-
ként kifejezve, a széban forgd geometriai tengely a 370 hordozhaté készilékben az
also és fels6 lapok altal kozrefogva a 370 hordozhatd készilék bal oldalatél annak
jobb oldalaig terjed.

A ujjlenyomat 352 érzékel6 a geometriai tengelye korul (akar teljesen korbe,
akar egy meghatarozott szégtartomanyban) elforduléon van kialakitva. A 300 fedél
nyitott helyzeténél a hengeres fellletl ujjlenyomat 352 érzékeld egy része legfelll
van, és a 370 hordozhaté késziilék hazaban kialakitott nyildson keresztil szabadda
van téve, azonban ezen rész az ujjlenyomat 352 érzékeld elfordulasaval valtozik.
Amikor a felhasznal6 a 370 hordozhatd készlléket hasznalni kezdi, el6szor kinyitja a
300 fedelet (mialtal az ujjlenyomat 352 érzékeld hengeres felliletének egy részét

szabadda teszi), majd ezt kdvetden ujjat (vagy ujjparnajat) az ujjlenyomat 352 érzé-
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kel hengeres felilletén végiggorditi, mialtal forgasra készteti azt, és igy a hengeres
feliletnek folyamatosan Uj részeit juttatia az elétart tartomanyba. Osszességében
véve a felhasznald ilyeténképpen ujjanak a hengeres felilet barmely pillanatban tel-
jesen elétart tartomanyanal nagyobb teriletével képes a ujjlenyomat 352 érzékelst
megérinteni.

Ezen jellemzd azzal az elénnyel bir, hogy még ha a 370 hordozhatd késziilék
fels6 lapjanak az ujjlenyomat 352 érzékeld altal elfoglalt darabja hozzavetdleg a 2.
abra szerinti 70 hordozhaté készulék megfeleld darabjaval azonos méreti marad is,
az ujjlenyomat 352 érzékeld az ujjlenyomat 52 érzékel6hoéz képest az ujjak nagyobb
darabjat képes (egyetlen érzékelési miiveletben) érzékelni. Vizsgalataink soran azt
talaltuk, hogy ez egy hasznos jellemzd, amelynek értelmében az egymastol nagyon
kulénbozé méretli ujjlenyomattal rendelkezd, példaul killonb6zé rasszokhoz tartozo
személyek egyetlen készuléket hasznalhatnak.

A 10. abra egy, a felhasznaldi regisztraciés/személyazonossag-hitelesség
megallapitasara iranyuld eljaras egyes lepeseit szemléltetd 200 folyamatabrat mutat
be, amely eljarast akar az 50 ujjlenyomat-hitelesité modullal egybeépitett 70 hordoz-
hato készulék, akar a 350 ujjlenyomat-hitelesité modullal egybeépitett 370 hordoz-
hatd készulék alkalmazasaval foganatosithatjuk.

A 210 lépésben, a 70, 370 hordozhat6 késziilék a gazda platformhoz torténé
csatlakoztatasat kovetden inicializalasi eljarason esik at. Egy pillanatnyilag elényos
kiviteli alak esetében az inicializalasi eljaras magaba foglalja az adatatviteli kapcsolat
létrehozasat a gazda platformmal, valamint annak biztositasat, hogy a gazda plat-
form a 70, 370 hordozhat6 készllék csatlakoztatasat tudomasul vette.

A 220 lépésben a 70, 370 hordozhatd készilékkel meghatarozzuk, hogy
szilkség van-e felhasznaléi regisztralasra. Példaul ha a 70, 370 hordozhaté készilék
legelsé alkalommal keriul hasznalatra és a 20 gyorsmemoriaban még nincs letarolt
minta, a 70, 370 hordozhato készulék egy felhasznaldi feluleten (példaul eléugréd
Uzenetablak formajaban) a gazda platformon keresztiil a felhasznalé6t végigvezeti (az
alabbiakban ismertetésre kerlld 225, 235, 245 és 255 |épésekbdl alld) regisztralasi
eljarason. Ennélfogva a 70, 370 hordozhaté keészilék egyik elényds kiviteli alakja a
legelsé hasznalatkor (példaul rogton vasarlas utan) automatikusan elinditja a regiszt-

ralasi eljarast az elsé minta ("a mesterpéldany”) létrehozasara. Ezt elénydsen egy
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allapotjelz6 (példaul az 1B abran feltuntetett 120 gyorsmemoriaban lévé 121 &llapot-
jelz6) vizsgalataval hajtjuk végre. Az ezt kéveté — alabbiak szerinti — regisztralasok
az egyeni felhasznalok altal a gazda platformon lévé szoftver Gtjan indithatok el.

A 70, 370 hordozhat6 készilék egyik elényds kiviteli alakjaban egynél tébb
felhasznalot tamogat. Egy masik kiviteli alak esetén ugyanazon felhasznalo tébb uijj-
lenyomatot is regisztralhat 6nallé mintakként. Egy tovabbi kiviteli alaknal ugyanazon
felhasznaldi ujjlenyomat kulénb6z6 mintaként tébbszér is regisztralhatd. Ezek ered-
ményeként a 70, 370 hordozhato keszilék tovabbi felhasznald(k) és/vagy tovabbi
minta/mintak regisztralasanak megkénnyitésére alkalmas, akar (példaul inditas utani)
periodikus rakérdezésre, hogy Uj falhasznalé/minta hozzaadasa szikséges e, akar a
220 lépésben a felhasznalo kérésére. Ha tovabbi felhasznalé/minta regisztralasa
szilkséges, a regisztralasi eljaras kerul meghivasra. Ha (j regisztralasra nincsen
szlikség, a talalmany szerinti eljaras keretében egy (az alabbiakban ismertetésre ke-
ralé 230, 240 és 260 lepésekbdl allo) személyazonossag hitelességét megallapitd
eljarast hajtunk végre. Kénnyen belathatd, hogy a jelen talaimanynal a 70, 370 hor-
dozhat6 késziilék elsé hasznalatat megel6zéen a gazda platform felhasznaloi felule-
tének a felhasznaléval folytatandd kommunikaciora hasznalata céljabdl szikség le-
het a gazda platformra valamilyen szoftver (példaul egy szoftver meghajto) telepité-
sére. Az is nyilvanvald, hogy ha a gazda platform operacios rendszere az ilyen funk-
cibhoz rendelkezik beépitett tamogatassal, akkor kiegészité szoftver telepitésére
nincsen szukség.

Az aldbbiakban a 10. abra alapjan a regisztralasi eljarast ismertetjiik részlete-
sen, amely a 225 Iépéssel kezdddik. Az egyik lehetséges kiviteli alaknal a 225 lépés
magaba foglalja a felhasznalo tajékoztatasat arra nézve, hogy regisztralasi eljaras
fog kezdédik, valamint a felhasznalo felszolitasat arra, hogy ujjat helyezze az uijjle-
nyomat 52, 352 érzékelére.

A 235 lépésben a felhasznalé rahelyezett ujja lenyomata képének megszer-
zése céljabdl az ujjlenyomat 52, 352 érzékelbt beolvassuk. A talalmany szerinti elja-
ras egyik elényos valtozatanal a 235 lépésben azt is ellenérizzik, hogy a megszer-
zett kép a tovabbi eljarashoz (példaul minta elééllitasahoz) megfelelé mindségl e.
Ezt célszerlien az 56 vezérlével hajtjuk végre a 11 mikroprocesszor utasitasara. Ha a

megszerzett ujjlenyomat-kép minésége elfogadhatatlan, az egyik kiviteli alaknal a
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235 lépést megismételjik. llyen helyzet bekévetkezése esetén a felhasznalo felszo-
litast kap arra, hogy ujjat ismételten helyezze az ujjlenyomat 52, 352 érzekelére ugy,
hogy arrél (j képet lehessen felvenni. Az ismétlések szamat eldbnydsen a felhasznald
allitja be.

Miutan a 235 lépésben egy elfogadhaté ujjlenyomat-kép megszerzésre kerilt,
a talalmany szerinti eljarast a 245 lépéssel folytatjuk, amelyben a megszerzett ujjle-
nyomat-kép alapjan a minta el6allitasara kerl sor. Amint azt a korabbiakban mar
targyaltuk, a megszerzett képet elonyosen 64 kB-os adatta alakitjuk at, amit ezt ko-
vetéen az 512 bajtos minta eldallitasahoz a 12a mintagenerald egység bemenete-
ként hasznalunk fel. '

A 248 lépésben a 245 Ieépesben elballitott mintat titkositjuk. Az egyik kivitel
alaknal a titkositast firmware (példaul az 1B abran feltintetett titkositast vegzé 117d
firmware) segitségével hajtjuk végre, amivel a feltéréssel szembeni megemelt bizton-
sagi szintet ériink el.

A 255 lépésben a titkositott mintat a 20 gyorsmemériaban taroljuk el. Az egyik
kiviteli alaknal a minta sikeres eléallitasat és titkositasat kovetéen a 12a mintagene-
ralé egységgel a 14 gyorsmemoria vezérlbnek utasitast adunk az Gjonnan elballitott
és titkositott mintanak a kovetkezé felhasznaldi hitelesitésnél térténd felhasznalas-
hoz szilkséges eltarolasara. Emellett, amint azt az el6z6ekben mar ismertettik, az
egyik elényos kiviteli alaknal a minta a 20 gyorsmemoria egy olyan fenntartott tarto-
manyaban kerul eltarolasra, amely specialisan a minta/mintak tarolasara van kialakit-
va és a felhasznaldé szamara semmilyen egyéb mddon nem hozzaférhetd.

A 280 lépésben egy, a regisztralasi eljaras sikeres befejezését jelzd jelet vagy
Uzenetet allitunk el6. A talalmany szerinti megoldasok egyik olyan példakeénti kiviteli
alakjanal, ahol a 70, 370 hordozhaté készlléket biztonsagi tarol6 eszkézként hasz-
naljuk, a 280 lépés magaban foglalhatja a 70, 370 hordozhatd késziilék mikodésbe
lépését is, azaz az Ujonnan regisztralt felhasznald 70, 370 hordozhatd készllékhez
valo hozzaférésének (példaul adat kiolvasasanak és adat beirasanak) engedélyezé-
sét, tovabba a 70, 370 hordozhatd készuléknek a 90 gazda platform egy érvenyes
meghaijtot kijelold betljéhez valdé hozzarendelését.

A kovetkezékben a 10. abrahoz kapcsoléddan a 70, 370 hordozhaté készillé-

ket alkalmazd, személyazonossag hitelességének megallapitasara szolgald eljarast
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ismertetjilk. A 230 Iépésben a felhasznald rahelyezett ujja ujjlenyomat-képének meg-
szerzése céljabol az ujjlenyomat 52, 352 érzékel6t beolvassuk. Egy jelenleg el6ny-
ben részesitett kiviteli alaknal a 230 |épés a beolvasott kép 56 vezérlbvel végrehajtott
mindségellenérzését is magaban foglalja, aminek hatasara a megszerzett ujjlenyo-
mat-képnek minta eléallitasahoz elfogadhatatlan minGseége esetén a kép megszerze-
se megismétlésre keril. Ismételt megszerzés szikségessége esetén a felhasznalo
erre iranyuld felszolitast kap. Az ismétiések szamat ceélszerlien a felhasznalé hata-
rozhatja meg. Egy jelenleg elényds kiviteli alaknal a 230 lépés a megszerzett ujjle-
nyomat-képen alapulé minta létrehozasat és az eredmeényul kapott mintanak a 16
felejté memariaban torténd letarolasat is magaban foglalja.

A 240 lépésben a letarolt minta(ka)t a 230 lépésben megszerzett ujjlenyomat-
képli felhasznald személyazonossaga hitelességének megallapitasa alapjaul valo
felhasznalashoz a 20 gyorsmemoriabdl kiolvassuk. Egy jelenleg eldny6s kiviteli alak-
nal a regisztralt minta/mintak 20 gyorsmemoriabdl térténé kiolvasasara a 11 mikrop-
rocesszor utasitja a 14 gyorsmemoria vezerlét.

A 250 lépésben a 20 gyorsmemoriabdl kiolvasott, a 20 gyorsmemoriaban el6-
nyosen titkositott formaban tarolt regisztralt minta(ka)t visszafejtjuk. A visszafejtett
minta(ka)t a lehetséges kiviteli alakok egyikénél a 16 felejtd memoriaba toltjuk at.

A 260 lépésben meghatarozzuk, vajon a felhasznal6 ujjlenyomatat a nyilvan-
tartasban szerepld regisztralt ujjlenyomat-mintaval ¢sszevetve a felhasznalé sze-
mélyazonossagat illetéen az egyezés megallapithato-e. Az egyik ezen szempontbdl
eldnyos kiviteli alaknal a 12b ésszeveté egység a mintat az 6sszevetés soran a re-
gisztralt mintaval/mintakkal hasonlitja éssze. Ha egyezést allapit meg, a felhasznalé
személyazonossaga hitelesitésre kerul, mig egyeb esetekben a hitelesités sikertelen.
Egy lehetséges masik kiviteli alaknal a felhasznalé a legels6 hitelesitési kisérlet si-
kertelensége esetén lehetéséget kap arra, hogy a hitelesitési eljarast Gjbol megkisé-
relie (vagyis ekkor a 230, 240 és 250 lépések megismétlésre kertlnek). A megisme-
telhetd kisérletek szamat elényosen a felhasznalo allithatja be, miutan egy arra feljo-
gositott felhasznalo személyazonossag-hitelessége megallapitasra kerilt és ezen
felhasznalo szamara a hozzaférés engedélyezésre kertilt.

Az egyik kiviteli alaknal a felhasznaléi személyazonossag hitelesitett felhasz-

naloként torténé megallapitasanak sikertelensége esetén a 20 gyorsmemoriahoz
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vald hozzaférés blokkolasra kerlil (példaul egy olyan kiviteli alaknal, ahol a 90 gazda
platform szoftver meghajtéval van ellatva, a hozzaférést a szoftver meghajté tudja le-
tiltani). Egy lehetséges masik kiviteli alaknal egy ilyen sikertelen hitelesitési eseményt
kovetéen a 11 mikroprocesszor a 70 hordozhaté készulékben a 14 gyorsmemobria
vezérlét lekapcesolja, vagy mas modon hatastalanitja. Ezen mliveletek a potencialis
feltoréssel és a 20 gyorsmemdaridban tarolt adatokhoz val6 jogosulatlan hozzaférések
egyéb formaival szembeni biztonsagi intézkedések kiegeszitésére szolgalnak, ame-
lyeket az ismételten sikertelen hitelesitési kiserletek valtanak ki.

A taldlmany szerinti eljaras egyik lehetséges tovabbi valtozatanal egy opcio-
nalis 270 lépést hajthatunk végre, amelynek értelmében a 12b dsszevetd egység hi-
bas miikédése és egy korabban mar regisztralt ujjlenyomattal rendelkezd jogosult
felnasznald személyazonossag-hitelessége megallapitasanak megtagadasa esetén
a felhasznalé szamara az ujjlenyomat-hitelesités megkerulésére és a hozzaférés el-
nyerése céljabdl ehelyett jelszé megadasara biztositunk valasztasi lehetéséget. Ezen
kiviteli alak a felhasznaldé szamara lehetéséget nyujt egy olyan reménytelen helyzet
elkerulésére, amelyben a 20 gyorsmemoria tartalmahoz valé hozzaférés abban az
esetben és mindaddig lehetetlen, amig a 12b 6sszevetd egység blokkolva van. Ha a
megkerilé jelszdt helyesen taplaljuk be, a felhasznalo szemeélyazonossaga hiteles-
ségének megallapitasa sikeresnek lesz itélve; egyéb esetekben azonban a felhasz-
nald hitelesitése sikertelen marad. Az is kénnyen belathaté, hogy ha fokozott bizton-
sagra van szikség, a jelszo iranti kérést a talalmanyi gondolat meghaladasa nélkul
az ujjlenyomat-hitelesités mellett is megkovetelhetjik, még a szokvanyos rutin hitele-
sitéseknél is.

A 280 lépésben egy, a sikeres személyazonossag-hitelesség megallapitasat
jelzé jelet vagy Uzenetet generalunk. Az egyik kiviteli alaknal, ahol a 70, 370 hordoz-
hatd késziléket biztonsagi tarold eszkdzként hasznaljuk, a 280 lépés a 70, 370 hor-
dozhatd késziilék elérhetéségét is kivalthatja, vagyis az ujonnan regisztralt felhasz-
nald szamara engedélyt adhat a 70, 370 hordozhat6 készillékhez val6é hozzaférésre
(példaul adat kiolvasasa és adat beirasa céljabdl), tovabba a 70, 370 hordozhatd keé-

sziléknek a 90 gazda platform egy érvényes meghajtét kijel6ls betdjéhez valé hoz-

zarendelésére.
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Nyilvanvald, hogy a taldlmany szerinti eljaras egy olyan valtozatanal, ahol a
12 hitelesité hajtom(i a 90 gazda platformban van elrendezve, az elézéekben bemu-
tatott hitelesitési eljaras megfelel6 médositadsaira van szikkség. Mindenekel6tt, miu-
tan a 230 lépésben kielégitd ujjlenyomat-képhez hozzajutottunk, a képadatokat el6-
szor titkositjuk, majd ezt kévetéen a 90 gazda platformhoz tovabbitjuk, ahol a 12 hi-
telesitd hajtéomdi altal végrehajtandé Iépések kerlilinek foganatositasra. Ennélfogva a
70, 370 hordozhatd készilékbdl a 90 gazda platformhoz tovabbitott informacié az
adott megvaldsitastédl vagy alkalmazastol fiiggéen egyarant lehet sikeres hitelesités
utan a sikerességrol valo egyszer( értesités, vagy a felhasznalé ujjlenyomatat repre-
zentald, még hitelesitésnek elébenézé képadat is.

Az egyik eldnyos kiviteli alaknal a talalmany szerinti eljaras kilonbozé lépé-
seinek a végrehajtasa a firmware-t végrehajté 11 mikroprocesszorral van vezérelve,
ahol a firmware kod elényoésen a 70, 370 hordozhat6 készilék 17 nemfelejté memé-
riajaban van eltarolva.

Kifejezetten nyilvanval6, hogy a jelen talalmany szerinti megoldasoknal a 70,
370 hordozhatd késziiléknek nem csupan biztonsagi adattarold eszkdzként, hanem
hozzaférés vezérld eszkozként val6é alkalmazasa is meg van célozva. Specialisan, a
70, 370 hordozhato készilék azon 90 gazda platform "hozzaférési kulcsakent” is m-
kodhet, amelyhez a 70, 370 hordozhatd késziilék van csatlakoztatva. Kozelebbrdl te-
kintve, a 90 gazda platformon Iévé barmilyen forrashoz (példaul adatok, allomanyok,
alkalmazasi programok, perifériak) és/vagy barmilyen, a 90 gazda platformhoz csat-
lakoztatott forrashoz (halézati hozzaférés, halézati nyomtatd és tarold eszkdzok, e-
mail) valé hozzaférés biztositasa céljabdl a felhasznalonak az 50, 350 ujjlenyomat-
hitelesité modullal egybeépitett 70, 370 hordozhatd készilék hasznalataval elészoér
sajat személyazonossagat kell jogosult felhasznaloként sikeresen megallapittatnia.
Az ilyen ujjlenyomat-hitelesitést ezen kiviteli alaknak megfeleléen eldnydsen a ha-
gyomanyos, jelszon alapuld hitelesités helyett (vagy mas valtozatban azt kiegészit-
ve) alkalmazzuk. Ennek eredményeként a napjainkban elterjedten hasznalt jelsz6-
alapu hitelesitésen keresztiili hozzaféréssel egyuttjaro felhasznaléi kényelmetlense-

get és kevésbé szigort biztonsagot a jelen talalmany szerinti megoldasok sikeresen

kikiiszdbolik.
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A kilénbdzd szamitogép forrasokhoz vald hozzaférés szabalyozasan tdlme-
néen a jelen taldlmany szerinti eljaras és dsszeallitas elonydsen alkalmazhatd sza-
mos egyéb biztonsagi engedélyezest igénylé alkalmazasi teruleten, példaul magan-
lakasokba, irodakba, szallodai szobakba, bank pancéltermébe, biztonsagi letét dobo-
zokba, és igy tovabb, torténé bejutasnal. A jelen taldlmany szerinti eljarast és dssze-
allitast elényosen alkalmazhatjuk gépek, példaul gyari gépek és jarmlvek csupan
megfeleld képzettséggel rendelkezé személyek altali kezelésének a biztositasara is.
Az egyik kiviteli alaknal a hozzaférést ellenérzé 70, 370 hordozhato késziiléket ha-
gyomanyos kulcsok helyett maganlakas lakaskulcsakent, vagy szallodai szobak szo-
bakulcsként lehet hasznalni. Az elsé példanal a biometriai alapu zar hazba térténd
beszerelésekor a lakastulajdonosnak el6szér ujjlenyomatat kell regisztralnia. Az
utobbi példanal a szallodai vendég a szallodaba valo bejelentkezéskor regisztralja
ujjlenyomatat. Ezutan a hazba vagy a szallodai szobaba vald belépés biztonsagos
moédon kizarélag a megfelelé kulcs birtokosara (vagyis a haztulajdonosra vagy a
szallodai vendégre) korlatozédik. A biometriai alapu hozzaférési technikanak az
elébbi és egyéb széleskorl alkalmazasai szandekaink szerint mind a jelen talalmany
oltalmi kérén és alapotletén belil esnek.

Bar az el6zéekben a jelen talalmany szerinti eljarasnak és osszeallitasnak
csupan olyan kiviteli alakjait ismertettiik, amelyek a hozzaféres-ellenérzés megvalo-
sitasahoz az ujjlenyomat-hitelesités technolégiajat hasznaljak fel, konnyen belathato,
hogy a jelen taldlmany nem korlatozodik csupan ilyen megoldasokra, hanem kiterjed
egyéb biometriai alapu hitelesitési technologiak alkalmazasara is. Az egyik ilyen
technoldgia az iriszletapogaté technoldgia. Bar az elézéekben egyéb ilyen, biometriai
alapu technologia kifejezett ismertetésére nem kerlilt sor, azoknak hordozhat6 ke-
szilék felhasznalasaval torténd hozzaférésszabalyozasra vald alkalmazhatosaga a
jelen talalmany kapcsan igényelt oltalmi kéron és a talalmany alapgondolatan bellre
esnek.

Tovabbmenve, mikozben az elézéekben a jelen talalmany olyan elényds kivi-
teli alakjait ismertettik, amelyek tarolé kbzegként gyorsmemoriat alkalmaznak, nyil-
vanvald, hogy azokban nemfelejté memdriak egyéb tipusai, példaul ferroelektromos
véletlen hozzaférésii memoria (FRAM) vagy magneses véletlen hozzaférési memo-

ria (MRAM) is alkalmazhaté anélkil, hogy ezzel a talalmanyi alapétletet meghalad-
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nank. Emellett, mikozben az el6zbekben olyan elényds kiviteli alakokat targyaltunk,
amelyek az USB szabvannyal kompatibilisek, a jelen talalmany szerinti hordozhaté
készillék nem korlatozédik kizarolag ilyen megoldasokra. Sét mi tébb, a jelen talal-
many mindazon hordozhat6 készilékeket is magaban foglalja, amelyek egyéb adat-
atviteli protokollokat és/vagy busz szabvanyokat, példaul az IEEE 1394 ("Firewire")
szabvanyt tamogatjak.

Mikézben biometriai alapu technolégiat alkalmazé hozzaférés vezérliés meg-
valésitasara a jelen talalmany elényos kiviteli alakjaiként eljarast és dsszeallitast is-
mertettiink, a terileten jaratos szakember szamara nyilvanval6, hogy ezen kiviteli
alakoknak szamos kulonb6zd modositasa és tovabbfejlesztése lehetséges az alab-
biakban igényelt oltalmi kér meghaladasa nélkil. Ennélfogva a csatolt igénypontokat

agy kell értelmezni, hogy azok a megfelelé védelmet az el6szor altalunk itt ismertetett

talalmanyra fenntartsak.
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SZABADALMI IGENYPONTOK

1. Hordozhaté késziilék, azzal jellemezve, hogy tartalmaz

mikroprocesszort, tovabba

mikroprocesszorhoz csatlakoztatott és azzal vezérelt, biometriai alapu hitele-
sité modult, ahol egy, a hordozhaté készillékkel adatatviteli kapcsolatban lévén
csatlakoztatott kommunikacios csatlakozéval rendelkezd korlatozott hozzaférésu for-
rashoz felhasznald részére személyazonossaga hitelességének a biometriai alapu
hitelesité modullal térténd megallapitasa esetén hozzaférés van engedélyezve, mig
egyébként a hozzaférés meg van tagadva.

2. Az 1. igénypont szerinti hordozhatd készilék, azzal jellemezve, hogy a
biometriai alapu hitelesité modul ujjlenyomat-hitelesité modul.

3. A 2. igénypont szerinti hordozhaté készilék, azzal jellemezve, hogy az ujj-
lenyomat-hitelesité modul ujjlenyomat-érzékel6 elemet tartalmaz.

4. A 3. igénypont szerinti hordozhaté készulék, azzal jellemezve, hogy az ujj-
lenyomat-érzékelé elem az érzékelés soran a felhasznald ujja egymas utani tartoma-
nyainak az ujjlenyomat-érzékelé elemmel vald gorduld eérintkezésbe hozasara elfor-
dulon és ezaltal a felhasznald ujjlenyomata egymas utani tartomanyait érzékel6n van
kialakitva.

5. A 3. vagy a 4. igénypont szerinti hordozhat6é készulék, azzal jellemezve,
hogy az ujjlenyomat-hitelesité modulnak egy, az ujjlenyomat-érzékel$ elemet elfed6
elsé helyzet és az ujjlenyomat-érzékel6 elemet elétaré masodik helyzet kozott el-
mozdithaton felerdsitett fedele van.

6. Az 1-5. igénypontok barmelyike szerinti hordozhato készulek, azzal jelle-
mezve, hogy univerzalis soros buszon (USB) keresztul van a korlatozott hozzaférés(
forras kommunikacios csatlakozéjahoz adatatviteli kapcsolatban lévén csatlakoztat-
va.

7. Az 1-6. igénypontok barmelyike szerinti hordozhatd készilek, azzal jelle-
mezve, hogy a biometriai alapt hitelesité modulnak a készulék egyik feluletére er6-
sitett biometriai szenzora van.

8. Az 1-7. igénypontok barmelyike szerinti hordozhato késziilék, azzal jelle-
mezve, hogy személyazonossag-hitelesség megallapitasara alkalmas biometriai adat

tarolasara képes kialakitasu nemfelejté memoriaja van.
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9. Az 1-8. igénypontok barmelyike szerinti hordozhatd készulék, azzal jelle-
mezve, hogy a mikroprocesszor a személyazonossag hitelességének a biometriai
alapu hitelesité modul altali megallapitasnal fellep6 hiba esetére személyazonossag-
hitelesség megallapitasara szolgalé kiegészitd szerkezetet biztositon van kialakitva.

10. Az 1-9. igénypontok barmelyike szerinti hordozhaté készulék, azzal jelle-
mezve, hogy a korlatozott hozzaférésti forras gazdaszamitégep.

11. Az 1-9. igénypontok barmelyike szerinti hordozhaté készulék, azzal jelle-
mezve, hogy a korlatozott hozzaféresii forras adatatviteli halozat.

12. Az 1-9. igénypontok barmelyike szerinti hordozhat6 készulék, azzal jelle-
mezve, hogy a korlatozott hozzaférés( forras belépeési korlatozassal rendelkezd in-
gatlantulajdon.

13. Az 1-9. igénypontok barmelyike szerinti hordozhat6é készulék, azzal jelle-
mezve, hogy a korlatozott hozzaférés( forras biztonsagos Uzemeltetéshez képzett-
séget igénylé miikéddképes gepi berendezés.

14. Biometriai alapu hozzaférésvezérldé osszeadllitas korlatozott hozzaférési
forrashoz valé hozzaférés szabalyozasara, azzal jellemezve, hogy nemfelejt6 memoé-
riaval és ehhez csatlakoztatott biometriai alapu hitelesité6 modullal rendelkezé hor-
dozhaté késziiléket tartalmaz, ahol a biometriai alapu hitelesité modul

(1) els6 biometriai jelol6 jegy megszerzéset,

(2) az els6 biometriai jeldld jegynek a nemfelejté memoriaban valé eltarolasat,

(3) masodik biometriai jel6l6 jegy megszerzéset, valamint

(4) a masodik és az els6 biometriai jel6lé jegy személyazonossag hitelesse-
gének megallapitasahoz szikséges egyezésének meghatarozasat biztositon van ki-
alakitva; tovabba ahol

személyazonossag-hitelesség sikeres megallapitasa esetén a korlatozott hoz-
zaférés(i forrashoz hozzaférés van engedélyezve, mig egyébként a korlatozott hoz-
zaférés( forrashoz a hozzaférés meg van tagadva.

15. A 14. igénypont szerinti biometriai alapi hozzéaférésvezeérlé 6sszeallitas,
azzal jellemezve, hogy a biometriai alapu hitelesité modul ujjlenyomat-hitelesité mo-
dul.

16. A 14. vagy a 15. igénypont szerinti biometriai alapu hozzaferésvezérlé

osszedllitas, azzal jellemezve, hogy univerzalis soros buszon (USB) keresztil van a
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korlatozott hozzaférésii forras kommunikaciés csatlakozéjahoz adatatviteli kapcso-
latban lévén csatlakoztatva.

17. A 14-16. igénypontok barmelyike szerinti biometriai alapu
hozzaférésvezérld osszedllitas, azzal jellemezve, hogy a biometriai alapu hitelesité
modulnak a hordozhaté készilék egyik feltletén elhelyezett és a hordozhatd készu-
lékkel egységes szerkezetben integralisan 6sszeépitett biometriai szenzora van.

18. A 17. igénypont szerinti biometriai alapti hozzaférésvezerld dsszeallitas,
azzal jellemezve, hogy a biometriai szenzor egy ujjlenyomat érzekeld, amelynek egy,
érzékelés soran a felhasznal6 ujja egymas utani tartomanyainak az ujjlenyomat ér-
zékeldvel valo gorduld érintkezésbe hozasara elfordulon és ezaltal a felhasznald ujj-
lenyomata egymas utani tartomanyait eérzékelén kialakitott eleme van.

19. A 18. igénypont szerinti biometriai alapu hozzaférésvezeérlé 6sszeallitas,
azzal jellemezve, hogy a biometriai alapu hitelesité modulnak egy, az elemet elfedd
elsd helyzet és az ujjlenyomat érzékeldt elétaro masodik helyzet k6z6tt elmozditha-
ton felerositett fedele van.

20. A 14-19. igénypontok barmelyike szerinti biometriai alapu
hozzaférésvezérld osszeallitas, azzal jellemezve, hogy a hordozhaté készilék
nemfelejté memoarigja gyorsmemoaria.

21. A 14-19. igénypontok barmelyike szerinti biometriai alapu
hozzaférésvezérld dsszeallitas, azzal jellemezve, hogy a személyazonossag hiteles-
ségének a biometriai alapu hitelesité modul altali megallapitasnal fellépd hiba eseté-
re személyazonossag-hitelesség megallapitasara szolgalo kiegészitdé szerkezettel
van ellatva.

22. Biometriai alapi hozzaférésvezérl$ eljaras korlatozott hozzaférési forras-
hoz valé hozzaférés szabalyozasara hordozhaté készilékkel foganatositva, azzal

jellemezve, hogy
(a) a hordozhato késziilékbe beépitett biometriai erzékeldvel felhasznalotdl el-

s6 biometriai jelol6 jegyet szerziink meg;

gisztralt biometriai jel6l6 jegyet kerestnk vissza;

(c) az elsd biometriai jelol6 jegyet a regisztralt biometriai jel6l6 jeggyel 6ssze-

vetjik; és
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(d) a jelélé jegyek (c) 1épésben megallapitott egyezése esetén a felhasznald
részére a korlatozott hozzaférés( forrashoz hozzaférést engedélyeziink.

23. A 22. igénypont szerinti biometriai alapu hozzaférésvezérld eljaras, azzal
jellemezve, hogy a regisztralt biometriai jel6l6 jegyként ujjlenyomatot hasznalunk.

24. A 22. vagy a 23. igénypont szerinti biometriai alapt hozzaférésvezérld el-
jaras, azzal jellemezve, hogy a regisztralt biometriai jel6l6 jegyet titkositott formatum-
ban taroljuk.

25. A 22-24. igénypontok barmelyike szerinti biometriai alapu
hozzaférésvezérld eljaras, azzal jellemezve, hogy a jeldlé jegyek (c) leépésben meg-
allapitott killonbdzosége esetén a felhasznalotdl a korlatozott hozzaférésd forrashoz
valé hozzaférést megtagadjuk.

26. A 22-25. igénypontok barmelyike szerinti biometriai alapu
hozzaférésvezérld eljaras, azzal jellemezve, hogy a jelolé jegyek (c) lépésben meg-
allapitott killénbozbsége esetén a felhasznald részére személyazonossag-hitelesség

megallapitasara szolgalé kiegészité folyamatot biztositunk.
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