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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren und eine
Anordnung zur automatischen Konfiguration eines lo-
kalen Funknetzwerkes zwischen einem drahtlosen
Zugangspunkt und mindestens einem Endgerat, wo-
bei der drahtlose Zugangspunkt vor der Konfiguration
von dem Endgerat nicht erreichbar ist.

[0002] Der an ein Funknetzwerk angeschlossene
drahtlose Zugangspunkt, wird auch als Access Point
(AP) bezeichnet.

[0003] Das Endgerat, beispielsweise ein Perso-
nal-Computer mit Funksender-/empfanger soll draht-
los an ein Funknetzwerk angeschlossen werden. Der
Access Point, beispielsweise ein WLAN-Router,
Ubernimmt die Aufgabe, den Endgeraten einen End-
punkt fur die Funkverbindung zur Verfiigung zu stel-
len und den Datenverkehr in beide Richtungen zu ge-
wahrleisten. Der Access Point kann regelmaRig Da-
tenpakete mit dem Netzwerknamen (ESSID) und an-
deren Daten des Funknetzwerks broadcasten. Aktu-
elle  Funknetzwerke richten sich nach dem
IEEE-Standard 802.11.

[0004] Um den Datenverkehr im Funknetzwerk zu
ermoglichen, ist sowohl auf dem Access Point als
auch auf allen Endgeraten eine Konfiguration vorzu-
nehmen.

[0005] Insbesondere folgende Parameter zur Funk-
verbindung sind zu konfigurieren:

* Name des Funknetzwerks

* Funkkanal

[0006] Um das Funknetzwerk vor unbefugtem Zu-
griff zu schutzen, kommen zudem noch Parameter
fur die Verschlisselung hinzu, insbesondere:

* Art der Verschlusselung (z.B. WEP, WPA 2)

+ Eigenschaften der Verschlisselung

» Lange des Schlissels

* Schlissel (Kennwort)

[0007] Wired Equivalent Privacy (WEP) ist eine
Standardverschlisselung fur Funknetzwerke
(WLAN) nach den Standards IEEE 802.11. Die Ver-
schlusselung soll sowohl den Zugang zum Funknetz-
werk regeln, als auch die Integritat der Daten sicher-
stellen. Aufgrund verschiedener Schwachstellen wird
das Verfahren als weniger sicher angesehen und
kann mit geringem Aufwand Gberwunden werden.

[0008] Wi-Fi Protected Access 2 (WPA2) ist eine
weitere Verschlisselung fir Funknetzwerke nach
den Standards IEEE 802.11 und basiert auf dem Ad-
vanced Encryption Standard (AES). Die Verschlisse-
lung stellt den Nachfolger von WPA dar, das auf dem
mittlerweile als weniger sicher geltenden Wired Equi-
valent Privacy (WEP) basiert. Er implementiert die
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grundlegenden Funktionen des neuen Sicherheits-
standards IEEE 802.11i.

[0009] Die Lange des Schllssels ist eine Eigen-
schaft des kryptografischen Schlissels, ein Maf} fir
die Anzahl der verschiedenen mdglichen Schlissel.
Sie wird bei modernen Verfahren in Bit angegeben,
z.B. 1024 Bit.

[0010] Der Schlissel selbst ist eine Information, die
man bendtigt um eine Nachricht zu ver- bzw. ent-
schlusseln. Normalerweise besteht ein Schllssel aus
einer Folge von Zahlen oder Buchstaben, die nur
dem Absender und dem Empfanger einer Nachricht
bekannt sind. Je l&nger diese Folge im Vergleich zur
Ubermittelten Nachricht ist, desto schwieriger ist es
die verschlusselte Nachricht ohne Kenntnis des
SchlUssels zu entziffern.

[0011] Die Konfiguration des Funknetzwerks, insbe-
sondere die Verschlisselung stellt viele Anwender
vor Probleme, weil die Konfiguration hohe Anforde-
rungen an das technische Wissen des Anwenders
stellt.

[0012] Am Markt sind bereits WLAN-Router be-
kannt, die durch Aufruf einer Internetseite konfiguriert
werden. Dieses Verfahren setzt jedoch voraus, dass
die Endgeréate bereits fur eine DSL-Verbindung zum
Internet konfiguriert sind. Nach dem Aufruf der Inter-
netseite ist der Router unverschllisselt erreichbar
und gibt den Netzwerksnamen bekannt. Anschlie-
Rend wird die Verbindung mit WEP verschlisselt, der
Netzwerksname verandert und ein Kennwort er-
zeugt.

[0013] Aus der US 2005/0245235 A1 ist ein drahtlo-
ser Zugangspunkt, zum Beispiel ein Router bekannt,
der Uber eine Ethernet-Verbindung konfiguriert wird.
Hierdurch soll die Sicherheit des Funknetzwerkes ge-
sichert werden.

[0014] Aus der EP 1538 776 A1 ist ein gattungsge-
males Verfahren zur Konfiguration eines lokalen
Funknetzwerks bekannt, bei dem zwischen dem
drahtlosen Zugangspunkt und dem Endgerat durch
starten eines so genannten Registriermodes auf dem
Zugangspunkt und dem Endgerat automatisch Para-
meter Uber die Funkverbindung in Form des Service
Set Identifiers (SSID) sowie die Verschlisselung des
Ubertragungskanals ausgetauscht werden.

[0015] Ausgehend von diesem Stand der Technik
liegt der Erfindung die Aufgabe zu Grunde, ein Ver-
fahren zur automatischen Konfiguration, insbesonde-
re auch der Verschllisselung vorzuschlagen, dass
keinerlei Vorkenntnisse des Anwenders erfordert,
insbesondere keine Vorkonfiguration der Endgerate
und/oder eine Herstellung einer physischen Verbin-
dung zwischen Endgerat und Access Point, wobei die
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Konfiguration besonders benutzerfreundlich und si-
cher ist und das Verfahren auch bei unterschiedlich
sicheren Verschliisselungsmechanismen auf Zu-
gangspunkt und Endgerat anwendbar bleibt.

[0016] Diese Aufgabe wird bei einem Verfahren
nach dem Oberbegriff des geltenden Anspruch 1 da-
durch geldst,
— dass (iber den aufgebauten Ubertragungskanal
automatisch die fiir die Konfiguration des Arbeits-
kanals des Funknetzwerks notwendigen Parame-
ter zum Funknetzwerk sowie zur Verschlisselung
des Arbeitskanals Gbertragen werden, wobei das
Endgerat zumindest eine Liste der auf dem End-
gerat fur den Arbeitskanal verfigbaren Funkkana-
le an den drahtlosen Zugangspunkt Uber den
Ubertragungskanal tibertragt, und
— dass der drahtlose Zugangspunkt mit einer Be-
statigungs-Nachricht antwortet, die zumindest die
Parameter fir die zu konfigurierende Verschlis-
selung enthalt, und
— dass das Endgerat, sofern es die zu konfigurie-
rende Verschlisselung unterstiitzt, eine Rickbe-
statigung an den drahtlosen Zugangspunkt tber-
tragt, der daraufhin die Parameter fir den Aufbau
des Arbeitskanals Ubertragt, oder
— dass, sofern das Endgerat die zu konfigurieren-
de Verschlisselung nicht unterstiitzt,
— entweder die Konfiguration abgebrochen und
der Ubertragungskanal geschlossen wird
— oder der Arbeitskanal des Funknetzwerks mit ei-
ner Verschlisselung mit geringerer Sicherheit
konfiguriert wird, die sowohl das Endgerat als
auch der drahtlose Zugangspunkt unterstitzen.

[0017] Bei diesem Verfahren muss der Benutzer le-
diglich eine Anwendung zur Konfiguration des Netz-
werkes auf dem Endgeréat starten, was insbesondere
durch Einlegen einer CD-ROM in ein CD-Laufwerk im
Endgerat erfolgt und auf dem drahtlosen Zugangs-
punkt einen Konfigurationsmodus starten, der insbe-
sondere durch einen Tast-Schalter, der an dem Ac-
cess Point, insbesondere dem WLAN-Routergehau-
se angeordnet ist, ausgeldést wird. Im Regelfall sind
keine weiteren Eingaben des Anwenders am Endge-
rat erforderlich. Vorzugsweise wird die Anwendung
nach erfolgreicher Konfiguration auf dem Endgerat
selbstandig geschlossen.

[0018] Erfindungsgemal werden lber einen tempo-
raren Ubertragungskanal, der ausschlieRlich fiir die
Konfiguration des Arbeitskanals zwischen dem draht-
losen Zugangspunkt und dem Endgerat aufrechter-
halten wird, die fur die Konfiguration des Arbeitska-
nals notwendigen Parameter Ubertragen. Die Para-
meter fur den Aufbau des Arbeitskanals sind werks-
seitig in dem drahtlosen Zugangspunkt hinterlegt.

[0019] Der Aufbau des temporaren Ubertragungs-
kanals erfolgt automatisch ohne jegliches Zutun des
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Anwenders. Dies ist moglich, da die Parameter fir
den Aufbau des Ubertragungskanals sowohl der An-
wendung auf dem Endgerat als auch dem drahtlosen
Zugangspunkt bekannt sind.

[0020] Vorzugsweise wird auch bereits der tempo-
rare Ubertragungskanal mit einer Verschliisselung
aufgebaut um sicher zu stellen, dass kein Unbefugter
die Konfiguration des Funknetzwerkes verfolgen
kann und sich somit spater Zugriff auf den Arbeitska-
nal ermoglicht.

[0021] Fur den Aufbau des Arbeitskanals wird stets
die sicherste von dem drahtlosen Zugangspunkt vor-
gegebene und dem Endgerat unterstitzte Verschlis-
selung verwendet, insbesondere WPA2. Soll ein End-
gerat in das Funknetzwerk integriert werden, das die
aktuell eingestellte Art der Verschlisselung nicht un-
terstutzt, kann entweder zwischen dem Endgerat und
dem Access Point automatisch eine Verschlisselung
mit geringerer Sicherheit ausgehandelt oder der Be-
nutzer durch die Anwendung in die Konfiguration ein-
bezogen werden. Im letztgenannten Fall hat er die
Wahl entweder die Konfiguration des Endgerates ab-
zubrechen oder automatisch die Konfiguration mit ei-
ner weniger sicheren Verschlisselung vornehmen zu
lassen, die sowohl von dem Endgerat als auch dem
Access Point unterstitzt wird. In diesem Fall missen
die bereits in das Funknetzwerk integrierten Endge-
rate neu konfiguriert werden, was jedoch ebenfalls
aufgrund der Einfachheit des Verfahrens mit gerin-
gem Aufwand maglich ist.

[0022] Weitere Vorteile und des erfindungsgema-
Ren Verfahrens ergeben sich aus den Unteranspri-
chen und der Beschreibung.

[0023] Eine Anordnung zur Durchfiihrung des Ver-
fahrens weist mindestens einen Personal-Computer
mit einem Funksender als Endgerat und einen wire-
less Access Point auf. Der Funksender/-empfanger
ist insbesondere an die USB-Schnittstelle des Perso-
nal-Computers angeschlossen und kann beispiels-
weise die Form eines USB-Sticks aufweisen. An dem
Access Point ist der Tast-Schalter angeordnet, mit
dem der Konfigurationsmodus gestartet wird. Der
Konfigurationsmodus wird durch eine auf dem Ac-
cess Point (Standalone Gerat) vorinstallierte Softwa-
re ausgefuhrt, wahrend die Anwendung auf dem End-
gerat insbesondere von einem Datentrager aus ge-
startet wird.

[0024] Nachfolgend wird das erfindungsgemalie
Verfahren anhand des in der einzigen Fig. 1 darge-
stellten Ablaufdiagramms naher erlautert:

Zur Konfiguration des Funknetzwerks startet der An-
wender die Anwendung (1) zur Konfiguration auf dem
Endgerat, indem er den Datentrager, auf dem die An-
wendung gespeichert ist, in das fiir diesen Datentra-
ger vorgesehene Laufwerk legt.
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[0025] Die Anwendung kann eine gesonderte Mel-
dung (2) auf dem Bildschirm des Endgerates erzeu-
gen, mit der der Anwender zur Betatigung des
Tast-Schalters am Access-Point explizit aufgefordert
wird.

[0026] Vorzugsweise nach dem Starten der Anwen-
dung auf dem Endgerat driickt der Anwender den
Tast-Schalter am Access Point (3).

[0027] Nachdem der Access Point seinen Ubertra-
gungskanal aufgebaut hat, der ausschlieBlich der
Konfiguration des Arbeitskanals zwischen dem End-
gerat und Acces Point dient, versucht das Endgerat
fortlaufend, auf dem vordefinierten Ubertragungska-
nal den Access Point zu finden.

[0028] Der Ubertragungskanal dient nur dazu, die
oben genannten Parameter flr den Arbeitskanal aus-
zutauschen. Die Parameter fir die Funkverbindung
(Name des Funknetzwerks, Funkkanal) sowie die
Verschlisselung (Art der Verschliisselung, Lange der
Verschliisselung und Schliissel) des Ubertragungs-
kanals sind festgelegt und in der Anwendung auf dem
Endgerat und im Access Point hinterlegt. Der Anwen-
der wird folglich mit den Parametern zur Konfigurati-
on des Ubertragungskanals nicht konfrontiert. Die
Verschliisselung des Ubertragungskanals kann bei-
spielsweise mit dem weniger sicheren WEP mit einer
Schlissellange von 128 Bit erfolgen. Die Verschlis-
selung des Ubertragungskanals stellt sicher, dass
kein Unbefugter die Konfiguration des Funknetz-
werks verfolgen und sich Zugriff auf den Arbeitskanal
verschaffen kann.

[0029] Das Endgerat und der Access-Point kénnen
iber den aufgebauten Ubertragungskanal nun Daten
versenden (4), jedoch noch keine Datenpakete aus-
tauschen, weil sie ihre Adressen nicht kennen.

[0030] Damit das Endgerat den Access Point finden
kann, ohne dessen Adresse zu kennen, sendet es ei-
nen WholsThere (5) Broadcast liber den Ubertra-
gungskanal, der mit einem Hello Broadcast (6) des
Access Points beantwortet wird. Ein Broadcast ist
eine Nachricht, bei der Datenpakete von einem Sys-
tem an alle Teilnehmer des Netzes Ubertragen wer-
den. Das fur den Broadcast verwendete User Data-
gram Protocol (Abk. UDP) ist ein minimales, verbin-
dungsloses Netzprotokoll, das zur Transportschicht
der Internetprotokollfamilie gehoért. Der UDP Broad-
cast gewabhrleistet, dass auch der Access Point diese
Nachricht erhalt, ohne dass sie explizit an ihn adres-
siert wurde. Der vom Access Point empfangene
WholsThere-Broadcast (5) bewirkt den Hello-Broad-
cast (6) als Antwort. Mit dem Hello-Broadcast macht
der Access Point seine Konfiguration und unter ande-
rem seine IP Adresse und Netzmaske bekannt. Nach
dem Empfang des Hello-Broadcasts (6) ist dem End-
gerat die IP Adresse des Access Points bekannt.
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[0031] Nun kénnen die Parameter fir den nach der
Konfiguration aufzubauenden Arbeitskanal ausge-
tauscht werden:

Dies geschieht Uber TOP Datenpakete, die direkt
vom Endgerat an den Access Point und vom Access
Point an das Endgerat mit einem Unicast tUbertragen
werden. TOP steht fir das Kommunikations-Protokoll
"Transmission Control Protocol". Im Unterschied zum
UDP (User Datagram Protocol), stellt TOP einen vir-
tuellen Kanal zwischen zwei Endpunkten einer Netz-
werkverbindung her. Auf diesem Kanal kénnen in bei-
de Richtungen TCP Datenpakete Ubertragen wer-
den. TCP setzt auf das IP (Internet-Protokoll) auf.

[0032] Die TCP Datenpakete, die zwischen Endge-
rat und Access Point ausgetauscht werden, enthalten
Nachrichten, die im Folgenden erlautert werden:
Das Endgerat schickt eine WT_SUGGEST Nachricht
(7) an den Access Point. Diese enthalt eine Liste von
Verschlisselungen und eine Liste von Funkkanalen,
die von dem Endgerat unterstutzt werden. Beide Lis-
ten sind als Vorschlage fur die spatere Konfiguration
des Arbeitskanals zu sehen; die Ubermittlung einer
Liste von Verschlisselungen ist fir die Durchfiuihrung
des Verfahrens vorteilhaft, jedoch nicht zwingend.

[0033] Der Access Point quittiert die
WT_SUGGEST Nachricht (7) mit einer OK Nachricht
(8). Diese enthalt die Parameter Uber die Art der Ver-
schlusselung, die fiur den spateren Arbeitskanal be-
nutzt werden soll. Normalerweise ist dies die sichers-
te Methode, die der Access Point unterstitzt. In vor-
teilhafter Ausgestaltung der Erfindung gleicht der Ac-
cess Point bereits vor der Ubertragung der OK-Nach-
richt (8) die ihm zur Verfliigung stehenden Verschlus-
selungen mit der empfangenen Liste der Verschlus-
selungen des Endgerates ab und Ubertragt die Para-
meter Uber die sicherste Art der Verschlisselung, die
sowohl von dem Endgerat als auch dem Access
Point unterstitzt wird. Es ist jedoch auch mdglich,
dass der Access Point die Parameter fur die sicherste
Methode der Verschlisselung ohne den beschriebe-
nen Abgleich auf einem Funkkanal, der von Endgerat
und Access Point unterstitzt wird, GUbertragt. Bei die-
ser Verfahrensweise, die in dem Ablaufdiagramm
dargestellt ist, kann es dazu kommen, dass die vom
Access Point unterstitzte Art der Verschlisselung
nicht von dem Endgerat unterstitzt wird. Zur Lésung
dieses Konflikts gibt es zwei Moglichkeiten:

1. Abbruch des Verfahrens

2. Auswahl einer anderen Verschliisselungsme-

thode

[0034] Im ersten Fall wird das Endgerat nicht in das
Funknetzwerk integriert. Alle anderen Endgerate, die
ggf. vorher konfiguriert und in das Funknetzwerk inte-
griert wurden, sind hiervon nicht betroffen. Der Ac-
cess Point schlieRt nach einem Timeout den Ubertra-
gungskanal und kehrt in seinen Ursprungszustand,
die Betriebsbereitschaft des Arbeitskanals, zurtck.
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[0035] Im zweiten Fall bietet das Endgerat dem Be-
nutzer die von ihm unterstiitzten Arten von Verschlis-
selungen an (A1), von denen der Anwender mit Hilfe
der auf dem Endgerat gestarteten Anwendung eine
auswahlen muss (A2). Die ausgewahlte Verschliisse-
lung wird mit einer WT_CONFIRM Nachricht (9) an
den Access Point gesendet.

[0036] Da andere Endgerate, die vorher schon in
das Funknetzwerk integriert wurden, aber fir eine an-
dere Art der Verschlisselung konfiguriert wurde,
missen diese die Konfiguration erneut durchlaufen.
Diese bekommen dann in der OK Nachricht (8) die
glltige Art der Verschlisselung mitgeteilt, die regel-
mafig dann eine geringere Sicherheit aufweist, z.B.
WEP statt WPA 2. Falls das neu konfigurierte Endge-
rat die nun gultige vom Access Point vorgeschlagene
Art der Verschliusselung unterstiitzt, so sendet es
eine WT_CONFIRM Nachricht (9) an den Access
Point zurlick. Diese enthalt noch einmal die ausge-
wahlte Art der Verschlisselung.

[0037] Die Art der Verschlisselungsmethode ist nun
sowohl dem Endgerat als auch dem Access Point be-
kannt.

[0038] AbschlieBend schickt der Access Point eine
OK Nachricht (10) an das Endgerat. Diese Nachricht
enthalt den Namen des Netzwerks, den Funkkanal
und Schlussel fur den Arbeitskanal. Die vorgenann-
ten Parameter werden dem Access Point bei der Pro-
duktion zugewiesen (so genannte "Taufe"). Diese Pa-
rameter sind ebenfalls auf der Unterseite des Access
Point aufgedruckt. Dies ermdglicht die Einbindung
von Endgeraten in das Funknetzwerk, die das auto-
matische Verfahren zur Konfiguration nicht unterstut-
zen, wie z.B. Spielekonsolen oder PDA's.

[0039] Nach dem Abschicken der OK Nachricht (10)
schlieBt der Access Point den Ubertragungskanal
und initialisiert den Arbeitskanal. Das Endgerat
schliel3t nach dem Empfang der OK Nachricht (10)
ebenfalls den Ubertragungskanal und aktiviert den
Arbeitskanal. Es wurde in das drahtlose Netz inte-
griert und kann mit allen Teilnehmern, die im Arbeits-
kanal angemeldet sind, sowie mit dem Access Point
bzw. mit dem dahinter liegenden Netz, insbesondere
dem Internet kommunizieren.

[0040] Die Anwendung (11) auf dem Endgerat wird
insbesondere automatisch beendet, sodass der An-
wender erkennen kann, dass die Einbindung des
Endgerates in das Funknetzwerk abgeschlossen ist.

[0041] Endgerat und Access Point sind somit draht-
los verbunden und der Anwender musste lediglich die
automatische Konfiguration mit der Anwendung auf
dem Endgerat und durch driicken der Taste am Ac-
cess Point starten.

5/8

[0042] Auf die gleiche Art und Weise werden weite-
re Endgerate in das Funknetzwerk eingebunden.

Patentanspriiche

1. Verfahren zur Konfiguration eines lokalen
Funknetzwerkes zwischen einem drahtlosen Zu-
gangspunkt und mindestens einem Endgerat, wobei
der drahtlose Zugangspunkt vor der Konfiguration
von dem Endgerat nicht erreichbar ist,
wobei
a) auf dem in das Funknetzwerk einzubindenden
Endgerat eine Anwendung zur Konfiguration des
Funknetzwerkes gestartet wird (1),

b) ein Konfigurationsmodus auf dem drahtlosen Zu-
gangspunkt gestartet wird (3),

¢) zwischen dem drahtlosen Zugangspunkt und dem
Endgerét ein temporarer Ubertragungskanal aufge-
baut wird (4, 5, 6), der ausschlief3lich fir die Konfigu-
ration eines Arbeitskanals zwischen dem drahtlosen
Zugangspunkt und dem Endgerat aufrechterhalten
wird, wobei die Parameter fiir den Aufbau des Uber-
tragungskanals sowohl der Anwendung auf dem
Endgerat als auch dem drahtlosen Zugangspunkt be-
kannt sind,

d) lber den aufgebauten Ubertragungskanal auto-
matisch die fur die Konfiguration des Arbeitskanals
des Funknetzwerks notwendigen Parameter Uibertra-
gen werden (8, 10), wobei die Parameter in dem
drahtlosen Zugangspunkt hinterlegt sind, und

e) der temporére Ubertragungskanal nach der erfolg-
reichen Konfiguration des Arbeitskanals oder einer
Zeitspanne, die die Konfiguration héchstens in An-
spruch nehmen darf, geschlossen wird, dadurch ge-
kennzeichnet,

— dass iiber den aufgebauten Ubertragungskanal au-
tomatisch die fiir die Konfiguration des Arbeitskanals
des Funknetzwerks notwendigen Parameter zum
Funknetzwerk sowie zur Verschlisselung des Ar-
beitskanals Ubertragen werden, wobei das Endgeréat
zumindest eine Liste (7) der auf dem Endgerat fur
den Arbeitskanal verfliigbaren Funkkanale an den
drahtlosen Zugangspunkt liber den Ubertragungska-
nal Ubertragt, und

— dass der drahtlose Zugangspunkt mit einer Bestati-
gungs-Nachricht (8) antwortet, die zumindest die Pa-
rameter fur die zu konfigurierende Verschlisselung
enthalt, und

— dass das Endgerat, sofern es die zu konfigurieren-
de Verschliusselung unterstitzt, eine Rickbestati-
gung (9) an den drahtlosen Zugangspunkt Ubertragt,
der daraufhin die Parameter (10) fir den Aufbau des
Arbeitskanals Ubertragt, oder

— dass, sofern das Endgerat die zu konfigurierende
Verschlisselung nicht unterstiitzt,

— entweder die Konfiguration abgebrochen und der
Ubertragungskanal geschlossen wird

— oder der Arbeitskanal des Funknetzwerks mit einer
Verschlusselung mit geringerer Sicherheit konfigu-
riert wird, die sowohl das Endgerat als auch der
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drahtlose Zugangspunkt unterstitzen.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass mehrere Endgerate nacheinander
konfiguriert werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch
gekennzeichnet, dass der temporare Ubertragungs-
kanal mit einer Verschliisselung aufgebaut wird, die
wahrend der Konfiguration des Arbeitskanals zwi-
schen dem drahtlosen Zugangspunkt und dem End-
gerat aufrechterhalten wird, wobei die Parameter fir
die Verschliusselung sowohl der Anwendung auf dem
Endgerat als auch dem drahtlosen Zugangspunkt be-
kannt sind.

4. Verfahren nach einem der Anspriiche 1 bis 3,
dadurch gekennzeichnet, dass fur den Aufbau des
Arbeitskanals stets die sicherste von dem drahtlosen
Zugangspunkt und dem Endgerat unterstitzte Ver-
schlisselung verwendet wird.

5. Verfahren nach Anspruch 4, dadurch gekenn-
zeichnet, dass sobald ein Endgerat die von dem
drahtlosen Zugangspunkt vorgegebene Verschliisse-
lung nicht unterstiitzt, eine Verschlisselung mit ge-
ringerer Sicherheit erfolgt, die von dem Endgerat un-
terstitzt wird.

6. Verfahren nach Anspruch 5, dadurch gekenn-
zeichnet, dass bereits mit einer Verschlisselung mit
héherer Sicherheit konfigurierte Endgerate erneut mit
der Verschlisselung mit geringerer Sicherheit konfi-
guriert werden.

7. Verfahren nach einem der Anspriiche 2 bis 4,
dadurch gekennzeichnet, dass sobald ein Endgerat
die von dem drahtlosen Zugangspunkt vorgegebene
Verschliusselung nicht unterstitzt, die Konfiguration
des Endgerates abgebrochen wird.

8. Verfahren nach einem der Anspriiche 1 bis 7,
dadurch gekennzeichnet, dass der Konfigurations-
modus auf dem drahtlosen Zugangspunkt mittels ei-
nes Schalters gestartet wird.

9. Verfahren nach einem der Anspriiche 1 bis 8,
dadurch gekennzeichnet, dass die Anwendung zur
Konfiguration des Funknetzwerkes auf dem Endgeréat
von einem Datentrager aus gestartet wird.

10. Verfahren nach einem der Anspriiche 1 bis 9,
dadurch gekennzeichnet, dass zwischen dem draht-
losen Zugangspunkt und dem Endgeréat ein tempora-
rer Ubertragungskanal vom drahtlosen Zugangs-
punkt aufgebaut wird, indem das Endgerat, dem zu-
mindest. der Funkkanal des Ubertragungskanals und
der Name des Funknetzwerks bekannt ist, fortlau-
fend auf dem Ubertragungskanal nach dem drahtlo-
sen Zugangspunkt sucht, indem es wiederholt einen
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UDP-Broadcast (5) sendet, den der drahtlose Zu-
gangspunkt mit einem UDP-Broadcast. (6) beantwor-
tet, mit dem dem Endgerat die Adresse des drahtlo-
sen Zugangspunktes mitgeteilt wird.

11. Verfahren nach einem der Anspriiche 3 bis
10, dadurch gekennzeichnet, dass der Ubertra-
gungskanal zwischen dem drahtlosen Zugangspunkt
und dem Endgerat verschliisselt aufgebaut wird, in-
dem Parameter Uber die Funkverbindung und die
Verschliisselung des Ubertragungskanals zwischen
dem Endgerat und dem drahtlosen Zugangspunkt
automatisch ausgetauscht werden, wobei die Para-
meter fur die Funkverbindung (Name des Funknetz-
werks, Funkkanal) sowie die Verschlisselung (Art
der Verschlisselung, Lange der Verschlisselung und
Schlissel) zuvor festgelegt und sowohl in der Anwen-
dung auf dem Endgerat als auch im Zugangspunkt
hinterlegt sind.

12. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass, sofern das Endgerat die zu konfigu-
rierende Verschlisselung nicht unterstiitzt und die
Konfiguration nicht abgebrochen wird, bereits zuvor
konfigurierte Endgerate mit Arbeitskanalen mit einer
héheren Sicherheit erneut mit der Verschlisselung
mit geringerer Sicherheit konfiguriert werden, wobei
der drahtlose Zugangspunkt in diesem Fall eine Be-
statigungs-Nachricht (8) Ubertragt, die die Parameter
fur die zu konfigurierende Verschlisselung mit gerin-
gerer Sicherheit enthalt, und falls das Endgerat die
gemal der Bestatigungs-Nachricht (8) zu konfigurie-
rende Verschllisselung mit geringerer Sicherheit un-
terstitzt, eine Rickbestatigung (9) an den drahtlosen
Zugangspunkt Ubertragen wird, der daraufhin die Pa-
rameter (10) fir den Aufbau des Arbeitskanals tber-
tragt.

13. Verfahren nach einem der Anspriiche 1 bis
12, dadurch gekennzeichnet, dass der drahtlose Zu-
gangspunkt und das Endgerat den Ubertragungska-
nal nach der Ubertragung der Parameter fiir den Auf-
bau des Arbeitskanals schliefen und den Arbeitska-
nal aktivieren.

14. Anordnung zur Durchfiihrung des Verfahrens
nach einem oder mehreren der Anspriiche 1 bis 13,
gekennzeichnet durch mindestens einen Perso-
nal-Computer mit einem Funksender-/empfanger als
Endgerat und einem Wireless Access Point, insbe-
sondere einem WLAN-Router, als drahtlosen Zu-
gangspunkt sowie eine auf dem Personalcomputer
und dem Wireless Access Point vorinstallierte An-
wendung zur Durchflihrung des Verfahrens nach ei-
nem der Anspriiche 1 bis 13.

15. Anordnung nach Anspruch 14, dadurch ge-
kennzeichnet, dass der Funksender an die
USB-Schnittstelle des Personal-Computers ange-
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schlossen ist.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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