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(57) Hauptanspruch: Netzwerkanordnung mit

— einem lokalen Computernetzwerk (1),

— einem entfernt angeordneten Einzelrechner (5), der Mittel
(12) zum Aufbau einer Verbindung (6) zum lokalen Compu-
ternetzwerk aufweist, und

— einem von dem lokalen Computernetzwerk unabhéangig
arbeitenden ldentifizierungs-Computer (9), der Uber eine
Kommunikationsschnittstelle (7, 8) mit dem Einzelrechner
(5) Daten austauschen kann,

wobei in dem Identifizierungs-Computer (9) Zugangsdaten
zu dem lokalen Netzwerk (1) gespeichert oder erzeugbar
sind und wobei auf Ubermittlung eines Steuerbefehls und
der Zugangsdaten von dem ldentifizierungs-Computer (9)
an den Einzelrechner (5) ein Verbindungsaufbau zwischen
dem Einzelrechner (5) und dem lokalen Computernetzwerk
(1) und eine Fernregistrierung im lokalen Computernetz-
werk (1) mit den Zugangsdaten durchfiihrbar ist.
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Beschreibung

[0001] Die Erfindung betrifft eine Netzwerkanord-
nung zur Verbindung eines Einzelrechners mit einem
lokalen Computernetzwerk.

[0002] In vielen Anwendungsfallen sind Einzelrech-
ner einer Benutzergruppe in einem lokalen Compu-
ternetzwerk zusammengeschlossen. Dies ermoglicht
die Kommunikation der Rechner untereinander sowie
den Zugriff auf gemeinsame Ressourcen wie Daten-
bestéande und Drucker. Trotzdem soll in der Regel die
Méoglichkeit bestehen, sich von auf3en in das lokale
Netzwerk einzuklinken, um so auch von einem ent-
fernt plazierten Einzelrechner die Mdglichkeit zu ha-
ben, auf die Ressourcen des Netzwerkes zuzugrei-
fen. Gerade durch die zunehmende Verbreitung von
tragbaren Computern, den sogenannten Notebooks
oder Laptops, kann so beispielsweise auf einer
Dienstreise fast unter Burobedingungen gearbeitet
werden. Auch die beginnende Einfihrung von Ar-
beitszeitmodellen mit teilweiser Heimarbeit erfordert
es, von zu Hause aus auf das lokale Computernetz-
werk der Firma zugreifen zu kénnen.

[0003] Allerdings muld sichergestellt werden, dafl
sich nur berechtigte Benutzer in das lokale Compu-
ternetzwerk einwahlen. Auflerdem ist eine Vielzahl
von Zugangsdaten notwendig, um auf technischer
Ebene die Kommunikation zwischen dem Einzelrech-
ner und dem Computernetzwerk herzustellen. Die
sogenannte Fernregistrierung wird bisher von Hand
durchgefiihrt. Dieses Vorgehen ist aber zum einen
langwierig und zum anderen fehlertrachtig. Des wei-
teren ist es anféllig fir unautorisierte Verwendung
durch Dritte, da oft das Paliwort auf der Festplatte
gespeichert oder schriftlich notiert wird. Auch der Ein-
satz spezieller Software zum Ausprobieren oder Er-
raten des PaRwortes fuhrt oft zum unberechtigten Zu-
griff Dritter auf das Computernetzwerk unter Ausnut-
zung der Mdglichkeit der Fernregistrierung.

Stand der Technik

[0004] Aus der DE 195 33 209 ist eine Vorrichtung
zur Zuordnung von Benutzern in einem Compu-
ternetzwerk beschrieben, wobei Computer in dem
Computernetzwerk Uber eine Identifikationsnummer
indentifzierbar ist. Zur einfacheren Vergabe von Be-
nutzerrechten ist die Identifikationsnummer auf ei-
nem separaten Datentrager gespeichert, der einem
Benutzer, zugeordnet ist und der in Verbindung mit
unterschiedlichen Computern verwendet werden
kann.

[0005] Die US 5 991 807 offenbart eine lokales
Computernetzwerk mit einem LAN-Server, der Ver-
bindungs- und Zugangsdaten verschiedener Benut-
zer in dem Netzwerk zu einem globalen Netzwerk be-
reitstellt. Dadurch wird die Nutzung einer Zugangs-
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vorrichtung zu dem globalen Netzwerk optimiert.

[0006] Die EP 0 887 774 beschreibt eine Identifizie-
rung an einem lokalen Netzwerk mit Hilfe einer
IC-Karte. Auf der Karte sind Zugangsdaten gespei-
chert, die von einem lokalen Rechner abgerufen wer-
den, der dann mit Hilfe der Zugangsdaten auf ein
Netzwerk zugreift.

[0007] Letztlich offenbart die EP 0766472 ein Ver-
fahren zum anonymen Zugriff auf einen Informations-
dienst. Ein Benutzer fordert dabei von einem Authen-
tifizierungsserver einen zufélliges Passwort an, mit
der er sich in einem zweiten Schritt an den Informati-
onsserver anmeldet. Das Passwort, das zwischen In-
formationsserver und Authentifizierungsserver aus-
getauscht wurde, erlaubt keine Rickschlisse auf
den Benutzer.

Aufgabenstellung

[0008] Aufgabe der Erfindung ist es, eine Netzwer-
kanordnung vorzuschlagen, bei der die Fernregistrie-
rung vereinfacht und die Sicherheit gegen unautori-
sierte Verwendung durch Dritte erhéht wird.

[0009] Dieses Ziel wird durch eine Netzwerkanord-
nung erreicht mit
— einem lokalen Computernetzwerk,
— einem entfernt angeordneten Einzelrechner, der
Mittel zum Aufbau einer Verbindung zum lokalen
Computernetzwerk aufweist, und
— einem von dem lokalen Computernetzwerk un-
abhangig arbeitenden ldentifizierungs-Computer,
der Uber eine Kommunikationsschnittstelle mit
dem Einzelrechner Daten austauschen kann,

wobei in dem Identifizierungs-Computer Zugangsda-
ten zu dem lokalen Netzwerk gespeichert oder er-
zeugbar sind und wobei auf Ubermittlung eines Steu-
erbefehls und der Zugangsdaten von dem Identifizie-
rungs-Computer an den Einzelrechner ein Verbin-
dungsaufbau zwischen dem Einzelrechner und dem
lokalen Computernetzwerk und eine Fernregistrie-
rung im lokalen Computernetzwerk mit den Zugangs-
daten durchfihrbar ist.

[0010] Die Zugangsdaten zu dem lokalen Compu-
ternetzwerk sind also nicht von Hand einzugeben,
sondern sind auf dem ldentifizierungs-Computer, der
die Form einer Chipkarte haben kann, gespeichert.
Fehler bei der Eingabe der Zugangsdaten sind somit
ausgeschlossen. Der Aufbau einer Verbindung zwi-
schen dem Einzelrechner und dem Computernetz-
werk kann auf Knopfdruck geschehen, da der Einzel-
rechner durch den Identifizierungs-Computer fern-
steuerbar ist, namlich durch Ubermittlung eines Steu-
erbefehls eine Verbindung herstellt.

[0011] Der Benutzer und Besitzer des Identifizie-
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rungs-Computers ist auch nicht darauf angewiesen,
immer denselben Einzelrechner zu verwenden. Unter
der Voraussetzung, dall die entsprechende Daten-
fernubertragungssoftware installiert ist und eine
Schnittstelle zur Kommunikation mit dem Identifizie-
rungs-Computer besteht, kann die Verbindung von
jedem beliebigen Einzelrechner aus aufgebaut wer-
den.

[0012] Zur Erhéhung der Zugangssicherheit ist in ei-
ner Weiterbildung der Identifizierungs-Computer um
eine Benutzerauthentisierungseinheit erweitert. In ei-
ner besonders vorteilhaften Ausgestaltung ist dies
ein biometrischer Sensor, vorzugsweise ein Sensor
zur Erkennung eines Fingerabdrucks.

[0013] Die Verbindung zwischen dem Identifizie-
rungs-Computer und dem Einzelrechner erfolgt in be-
sonders einfacher Weise durch eine Blue
Tooth-Schnittstelle.

Ausfihrungsbeispiel

[0014] Die Erfindung wird nachfolgend anhand ei-
nes Ausflihrungsbeispieles naher erlautert. Die Figur
zeigt schematisch die Elemente der Netzwerkanord-
nung und die Kommunikationspfade zwischen den
Elementen.

[0015] In dem Ausflihrungsbeispiel gemaf der Fi-
gur sind mehrere Computer 2 iber eine Datenleitung
3 zu einem lokalen Computernetzwerk 1 zusammen-
geschlossen. Aulerdem ist ein zusatzlicher Knoten 4
vorgesehen, Uber den sich weitere Computer von au-
Ren in das lokale Computernetzwerk 1 einwahlen
kdnnen. Dies ist mdglich mit einem Einzelrechner 5,
der Mittel zum Aufbau einer Verbindung 6 zu dem lo-
kalen Computernetzwerk 1 aufweist. Dazu notwendig
ist eine Kommunikationsschnittstelle, beispielsweise
ein Modem 12. Die Verbindung kann dabei sowohl
Uber das Festnetz als auch tber Mobilfunk erfolgen.
Der Einzelrechner weist dartber hinaus eine weitere
Kommunikationsschnittstelle 7 auf, Uber die Daten
und Steuerbefehle entgegen genommen werden
kénnen. Der Einzelrechner ist so ausgeristet, dal
der Verbindungsaufbau zwischen dem Einzelrechner
5 und dem lokalen Computernetzwerk 1, also die Ver-
bindung 6, Uber einen Steuerbefehl und einer auf
dem Einzelrechner 5 installierten Software automa-
tisch hergestellt werden kann. Erfindungsgeman wird
dieser Steuerbefehl von einem Identifizierungs-Com-
puter 9 gesendet. Dazu weist der Identifizie-
rungs-Computer 9 ebenfalls eine Kommunikations-
schnittstelle 8 auf, Uber die er mit der Kommunikati-
onsschnittstelle 7 des Einzelrechners 5 kommunizie-
ren kann. In dem Identifizierungs-Computer 9 sind
die Zugangsdaten zu dem Computernetzwerk 1 hin-
terlegt.

[0016] Zusatzlich ist in dem ldentifizierungs-Com-
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puter eine Benutzerauthentisierungseinheit 10 vorge-
sehen, um zu verhindern, dal} ein unbefugter Nutzer,
der in den Besitz des ldentifizierungs-Computers ge-
langt ist, sich in das lokale Computernetzwerk 1 ein-
wahlen kann. Die Benutzerauthentisierungseinheit
10 ist im vorliegenden Beispiel als Sensor zur Erken-
nung eines Fingerabdrucks samt der daflr notwendi-
gen Auswerteeinrichtung ausgeftihrt. In einer verein-
fachten Ausfihrung kénnte hier aber auch eine Pal3-
wort-Eingabe erfolgen. Nach Eingabe des PaRwortes
bzw. Auflegen eines Fingers und Erkennung des Fin-
gerabdrucks eines berechtigten Benutzers erzeugt
der ldentifizierungs-Computer 9 einen PaRwortzah-
lencode. Gemeinsam mit diesem werden in dem
Identifizierungs-Computer 9 gespeicherte Zugangs-
daten zu dem lokalen Computernetzwerk an den Ein-
zelrechner 5 Uber die Kommunikationsschnittstelle 8
und 7 Ubermittelt. Die Verbindung 11 zwischen die-
sen beiden Kommunikationsschnittstellen 7 und 8 ist
in besonders einfacher Weise durch eine Blue
Tooth-Schnittstelle realisiert. Schnittstellen nach dem
Blue Tooth-Industriestandard kénnen auch flir ande-
re Anwendungen verwendet werden, so dalk dies in
vielen Fallen keinen zusatzlichen Aufwand an dem
Einzelrechner bedeutet. Zusammen mit dem Pal-
wortzahlencode und den Zugangsdaten wird ein
Steuerbefehl an den Einzelrechner tGbermittelt. Eine
daflir vorgesehene Software auf dem Einzelrechner
5 startet nun den Verbindungsaufbau zu dem lokalen
Computernetzwerk 1 und fiihrt dort die erforderliche
Registrierung durch. Dem Benutzer ist es somit még-
lich, lediglich durch das Auflegen eines Fingers auf
den Identifizierungs-Computer einen vollstandigen
Verbindungsaufbau und die Registrierung beim loka-
len Computernetzwerk 1 durchzufiihren, wobei die
unberechtigte Benutzung durch Dritte verhindert ist.

Patentanspriiche

1. Netzwerkanordnung mit

— einem lokalen Computernetzwerk (1),

— einem entfernt angeordneten Einzelrechner (5), der
Mittel (12) zum Aufbau einer Verbindung (6) zum lo-
kalen Computernetzwerk aufweist, und

— einem von dem lokalen Computernetzwerk unab-
hangig arbeitenden ldentifizierungs-Computer (9),
der uber eine Kommunikationsschnittstelle (7, 8) mit
dem Einzelrechner (5) Daten austauschen kann,
wobei in dem Identifizierungs-Computer (9) Zu-
gangsdaten zu dem lokalen Netzwerk (1) gespeichert
oder erzeugbar sind und wobei auf Ubermittiung ei-
nes Steuerbefehls und der Zugangsdaten von dem
Identifizierungs-Computer (9) an den Einzelrechner
(5) ein Verbindungsaufbau zwischen dem Einzel-
rechner (5) und dem lokalen Computernetzwerk (1)
und eine Fernregistrierung im lokalen Computernetz-
werk (1) mit den Zugangsdaten durchfiihrbar ist.

2. Anordnung nach Anspruch 1, dadurch gekenn-
zeichnet, daf der Identifizierungs-Computer (9) eine
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Benutzerauthentisierungseinheit (10) mit einem bio-
metrischen Sensor, vorzugsweise einem Sensor zur
Erkennung eines Fingerabdrucks, aufweist.

3. Anordnung nach Anspruch 1, dadurch gekenn-
zeichnet, dal die Kommunikationsschnittstelle (7, 8)
eine Blue Tooth-Schnittstelle ist.

Es folgt ein Blatt Zeichnungen
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Anhangende Zeichnungen
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