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VERFAHREN UND VORRICHTUNG ZUR IDENTIFIKATION UND VERIFIKATION VON

(57) Abstract: The invention relates to a
method for protected bi-directional data
communication between a person (16) to
be authorised and a verification device (1).
In said method, authorisation is given by
the reciprocal recognition of at least two
communication elements (2,3). The
authorisation of a first communication
element (2) requires the recognised and
authorised presence of a second
communication element (3). A secure

System

Datenverarbeitungs-

1 Cash desk
Verification point
4 Data processing system

ein gesicherter Bezahlvorgang odgl. durchgefiihrt werden.

payment transaction or similar can thus be
carried out.

(57) Zusammenfassung: Bei einem
Verfahren zur geschiitzten bidirektionalen
Datenkommunikation zwischen einer zu
autorisierenden Person (16) und einer
Verifikations-Einrichtung (1) erfolgt eine

Autorisierung ~ durch  wechselseitige
Identifikation mindestens zZweier
Kommunikationselemente  (2,3). Die
Autorisierung eines ersten
Kommunikationselementes (2) erfordert
die  identifizierte und  autorisierte
Anwesenheit eines zZweiten

Kommunikationselementes (3). So kann
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Beschreibung

Verfahren und Vorrichtung zur ldentifikation und Verifikation von Zu-

griffsberechtiqungen

Anwendungsgebiet und Stand der Technik

Die Erfindung betrifft ein Verfahren zur geschutzten bidirektionalen Da-
tenkommunikation zwischen einer zu autorisierenden Person oder ei-
nem zu autorisierenden Objekt und einer Verifikations-Einrichtung sowie

eine Vorrichtung zur geschitzten bidirektionalen Datenkommunikation.

Geschiutzte bidirektionale Datenkommunikation wird heutzutage immer
wichtiger und ist vor allem beim bargeldlosen Bezahlen von grol3er Be-
deutung. Dieses bargeldlose Bezahlen soll in Zukunft noch bertuhrungs-
freier und moglichst komfortabel als Mobile Payment fiir eine Bedienper-

son ablaufen.

Die gezielte Zuweisung von Zugangsberechtigungen stellt sowohl in der
realen als auch der digitalen Welt die Grundlage zur Sicherung von geis-
tigem, virtuellem und realem Eigentum dar. Wahrend fur viele Elemente
des realen Lebens ein einfacher Schlissel immer noch gute Dienste
leistet, kommen in der Welt der virtuellen und geistigen Giter immer
ausgefeiltere Sicherungssysteme zum Einsatz, die im standigen Wett-
lauf mit kriminellen Kraften wie beispielsweise Computer-Hackern ste-

hen.

Der einzelnen Person werden dabei nicht selten Sorgfaltspflichten aufer- -
legt, die er im taglichen Einsatz nur schwer erfullen kann. Dass eine Per-
son ihr Bargeld unter Verschluss oder Aufsicht halt, ist dabei noch die
einfachste und selbstverstandlichste Pflicht. Doch Bargeld ist heute nicht
mehr das einzige Zahlungsmittel: von der EC-Karte Gber Kreditkarten bis

zur E-Mail steht eine Vielzahl von Instrumenten zur Verfiigung, die beim

BESTATIGUNGSKOPIE
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taglichen Einkauf in Einkaufszentren ebenso zur Anwendung kommt wie

beim Besuch eines Onlineshops.

Der Besitzer einer entsprechenden Plastikkarte kann diese meist nur in
Verbindung mit Sicherheitsmerkmalen wie einem Lichtbild, seiner Unter-
schrift oder einer mehrstelligen PIN einsetzen, um sich als rechtmaliger

Eigentimer zu legitimieren.

Uber den Sinn oder Unsinn der auf der Karte aufgebrachten Unterschrift
lasst sich zudem streiten, da ein potenzieller Kreditkartenbetriger damit
eine einfach zu nutzende Vorlage zum Uben in der Hand halt. Das Licht-
bild im Miniaturformat ahnelt nicht selten sogar weiteren Menschen, die

an derselben Kasse anstehen.

Eine mehrstellige PIN wéare somit das einzige Sicherheitsmerkmal, das
eine gewisse Zuverlassigkeit bietet und wird daher auch systemiber-
greifend von nahezu jedem Anbieter eingesetzt. Das Problem hierbei ist
jedoch: merken kénnen sich die meisten Menschen nur dul3erst unsiche-
re PINs mit 4 bis 5 Stellen. Und auch das ist in Frage gestellt, wenn man

Uber mehrere Karten mit demzufolge mehreren PINs verfugt.

Heutzutage gehdéren unzahlige PINs, Usernamen und Passwérter zum

Alltag wie der Hausschlissel. Die Grenzen der Merkfahigkeit sind damit

‘bei den meisten Menschen bereits Uberschritten. Und ein selbst 5-

stelliger PIN-Code stellt keine Hiirde fur einen einigermalien versierten
Kriminellen dar. Ausgefeilte sog. Skimming-Methoden dienen dazu, die
PIN-Codes direkt bei der Eingabe, beispielsweise am Geldautomaten,

durch versteckte Kameras abzugreifen.

Es besteht ein umfassender und dringender Bedarf an einem verbesser-
ten bzw. neuen Verfahren und einer Vorrichtung zur Sicherung personli-
cher Zugriffsberechtigungen, sei es im Bereich Kreditkarten, elektroni-

scher Schldsser fur Gebdude oder Fahrzeuge oder im weiten Feld be-
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zahlter Online-Anwendungen wie Shops, Services, etc. Dies umfasst
den Schutz vor Missbrauch, Betrug, Entwendung und Verlust sowie vor

Vergessen von gemerkten PiN-Codes.
Aufgabe und Lésung

Der Erfindung liegt die Aufgabe zugrunde, ein eingangs genanntes Ver-
fahren sowie eine entsprechende Vorrichtung zu schaffen, mit denen
Probleme des Standes der Technik geldst werden kénnen und es insbe-
sondere moglich ist, Bezahlungsvorgange noch berihrungsfreier und

komfortabler abzuwickeln.

Gelost wird diese Aufgabe durch ein Verfahren mit den Merkmalen des
Anspruchs 1 sowie eine Vorrichtung mit den Merkmalen des Anspruchs
15. Vorteilhafte sowie bevorzugte Ausgestaltungen der Erfindung sind
Gegenstand der weiteren Anspriche und werden im Folgenden néher
erlautert. Dabei werden manche der Merkmale nur fur das Verfahren
oder nur fur die Vorrichtung beschrieben. Sie sollen jedoch unabhangig
davon sowohl fir das Verfahren als auch fur die Vorrichtung selbststéan-
dig gelten kénnen. Der Wortlaut der Anspriche wird durch ausdruckliche

Bezugnahme zum Inhalt der Beschreibung gemacht.

Es ist fir das Verfahren vorgesehen, dass die geschitzte bidirektionale
Datenkommunikation zwischen einer zu autorisierenden Person oder
einem zu autorisierenden Objekt und einem Verifikations-Ort bzw. einer
Verifikations-Einrichtung erfolgt. Diese Verifikations-Einrichtung kann
eine Kasse bzw. eine Art Kassenstation in einem Geschéaft oder eine
automatische Zahlstelle bzw. ein Automat sein. Ebenso kann es eine

elektronische Schlieleinrichtung odgl. sein.

Erfindungsgemal} ist vorgesehen, dass die Autorisierung durch wech-
selseitige Identifikation mindestens zweier Kommunikationselemente

bzw. Kommunikationsmittel erfolgt. Dabei erfordert die Autorisierung ei-
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nes ersten Kommunikationselementes die identifizierte und autorisierte
Anwesenheit mindestens eines zweiten Kommunikationselementes, evtl.
sogar mehrerer weiterer Kommunikationselemente, also unter Umstan-
den auch drei oder vier Kommunikationselemente. Dies bedeutet also,
dass die Autorisierung des ersten Kommunikationselementes nur dann
erfolgt, wenn mindestens ein zweites Kommunikationselement anwe-
send ist. Anwesenheit bedeutet im Rahmen der Erfindung eine gewisse
Nahe zum ersten Kommunikationselement bzw. zur Verifikations-Ein-
richtung, vorzugsweise eine Entfernung von maximal 10m, vorteilhaft
weniger als 2m bzw. weniger als 1m oder sogar weniger als 0,3m bzw.
0,2m. Durch eine vérringerte Reichweite wird die Sicherheit stark erhoht,
da die Uberwachung eines kleinen Raums viel einfacher ist fur eine Per-

son.

Durch dieses weitere Kommunikationselement bzw. Kommunikations-
mittel, welches die nutzende Person mit dem ersten Kommunikations-
element bzw. Kommunikationsmittel bei sich tragt, kann sichergestelit
werden, dass kein Missbrauch betrieben wird durch Entwenden des ers-
ten Kommunikationselements bzw. Kommunikationsmittels oder wenn
es die nutzende Person zum Zahlen aus der Hand gibt." Dann miusste
ein Dieb beide Kommunikationselemente bzw. Kommunikationsmittel

stehlen bzw. in seine Gewalt bringen.

Unter Umstanden kann das weitere Kommunikationselement auch ver-
steckt getragen werden, da es zum Zahlvorgang bzw. zum Autorisieren
eines geschitzten Vorgangs gar nicht hervorgeholt werden muss. Dies

wird nachfolgend noch im Detail ausgefihrt.

In Ausgestaltung der Erfindung kann eines der beiden oder insgesamt
mehreren Kommunikationselemente nach der ldentifikation durch die
Verifikations-Einrichtung Daten zur Weiterverarbeitung an sie uber-
mitteln, die durch sie selbst oder durch damit verbundene Datenverar-

beitungs-Systeme weiter verarbeitet werden kdnnen. Diese verarbeite-
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ten Daten kénnen dann auch an das weitere oder jeweils andere Kom-
munikationselement Ubermittelt werden, beispielsweise als Information
Uber den gerade autorisierten Vorgang oder als hinzugefugte Informati-

on.

Bevorzugt kann die Verifikations-Einrichtung nach Verifikation mindes-
tens zweier zusammen gehdrender autorisierter Kommunikationsele-
mente weitere Datenverarbeitungsroutinen und Funktionen ausldésen.
Diese kénnen neben der Abwicklung des autorisierten Vorgangs, also
beispielsweise einem Zahlvorgang, dazu dienen, diesen abzuspeichern,
auszuwerten oder auch fiur weitere Sicherheitsabfragen bzw. Plausibil-

tatsabfragen zu verwenden.

Vorteilhaft erfolgt eine Dateniibertragung bzw. Kommunikation zwischen
Kommunikationselementen und der Verifikations-Einrichtung drahtlos
bzw. per Funk, unter Umstédnden mit Standards wie Bluetooth. Ebenso
ist die Verwendung von NFC mdglich, dann aber eben nur auf sehr ge-
ringe Entfernung. Die Funktechnik kann der gewiinschten Reichweite
angepasst sein und solite aus Sicherheitsgrunden vorteilhaft nicht zu

weit reichen.

Es ist auch moglich, dass die Kommunikationselemente Transponder
aufweisen. Diese kénnen unter Umstanden auch beschreibbar bzw. an-
derbar sein. So kénnen sie auch sehr diinn ausgebildet werden und be-

notigen keine Energieversorgung.

Vorteilhaft kann ein Kommunikationselement an mobilen Objekten fixiert
oder ausgebildet werden. Es kann unter Umstanden auch vorgesehen
sein, dass ein Kommunikationselement selbsthaftend ist. So kann es

eine Person beliebig oder nach Bedarf anordnen bzw. verwenden.

In Ausgestaltung der Erfindung kann ein Kommunikationselement als

Bezahlungs-Transaktionskarte ausgelegt sein, also sehr dunn. Dies ist
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vorteilhaft das erste Kommunikationselement, das aus der Hand gege-
ben werden kann entsprechend einer Kreditkarte. Weitere Maoglich-
keiten, insbesondere fir das oder die weiteren Kommunikationselemen-
te sind als Schliusselkarte oder -anhanger, als Schmuck bzw. Ring, Arm-

band oder Halskette oder in Kleidungsstiicke eingearbeitet.

In anderer Ausgestaltung der Erfindung kann vorgesehen sein, dass ein
Kommunikationselement in digitaler Form auf mobilen oder stationaren
Endgeraten ausgebildet ist. Dies sind vorteilhaft Mobiltelefone oder Tab-

let-Computer.

Zur Erhéhung der Sicherheit kann ein bidirektionaler Identifikations-, Au-
torisierungs-, und Verifikationsvorgang innerhalb eines limitierten Zeit-
fensters und/oder Entfernungsfensters erfolgen. So ist ein Betrugsver-
such stark erschwert, insbesondere wenn versucht wird, verschlisselte
Funksignale zu entschlisseln. Ein Zeitfenster kann im Bereich kleiner
als Stunde oder sogar eine Minute liegen, vorteilhaft kleiner 20 oder 30
sec. Ein Entfernungsfenster kann im vorgenannten Bereich von maximal
10m, vorteilhaft weniger als 2m bzw. weniger als 1m oder sogar weniger

als 0,3m bzw. 0,2m liegen.

Es kann vorgesehen sein, dass bei jedem ldentifikations-, Autorisie-
rungs-, und/oder Verifikationsvorgang, insbesondere Bezahlvorgang,
von einem zentralen Server ein Transaktions-Code mit geringer Lebens-
dauer, vorzugsweise weniger als eine Stunde oder weniger als 5 Minu-
ten, erzeugt wird zur Autorisierung der aktuellen Transaktion. Er kann al-

so nur relativ kurz benutzt werden.

Die vom Kommunikationselement Gbertragenen Daten kdnnen aus stati-
schen, an das Kommunikationselement gebundenen, Daten und dyna-
mischen, wahrend des Autorisierungsvorgangs erzeugten, Daten beste-
hen. Dieses Datenpaket kann an der Verifikations-Einrichtung modifiziert

und anschlieBend wahlweise in eines oder mehrere der Kommunikati-
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onselemente zuriickgeschrieben werden. So kann ein neuer Sicherheits-
code erzeugt und im Kommunikationselement abgespeichert werden.
Ebenso ist eine Anpassung an neue Systeme zur Verwendung damit

moglich.

Vorteilhaft kébnnen nach erfolgter Autorisierung und Verifikation vom Au-
torisierungsvorgang und Verifikationsvorgang unabhangige Daten in ei-
nem oder mehreren Kommunikationselementen gespeichert werden.
Diese Daten kénnen aus externen Quellen Uber verbundene Datenver-
arbeitungs-Systeme gelesen werden und kénnen umgekehrt auch wie-
der von dort gelesen werden. So ist eine Einbindung in grof3e DV- und

Zahlungssysteme maoglich.

Es kann vorgesehen sein, dass im Falle einer nicht erfolgreichen Autori-
sierung, also ohne Autorisierung, eine entsprechende Information min-
destens eines, vorteilhaft in alle Kommunikationselemente, zuriickge-
schrieben bzw. dort gespeichert wird. Dann kann beispielsweise eine
weitere Autorisierung oder ein Vorgang nur auf spezielle abgesicherte
Weise durchgefuhrt werden oder nur an bestimmten Verifikations-Ein-

richtung. Dies dient quasi zur Sicherheitstiberprifung.

Eine erfindungsgemale Vorrichtung zur gesch'utzten bidirektionalen Da-
tenkommunikation kann mindestens zwei Kommunikationselemente auf-
weisen, die mit Ubertragern, beispielsweise Funkmodulen oder Trans-
pondern, ausgestattet sind. Es kann mindestens eine Verifikations-Ein-
richtung vorgesehen sein, die drahtlos oder drahtgebunden, zum Zwe-
cke des Datenaustauschs zur ldentifikation, Verifikation und Autorisie-
rung von Transaktionen oder anderen Datenbewegungen damit in Ver-

bindung steht.

Diese und weitere Merkmale gehen aul3er aus den Ansprichen auch
aus der Beschreibung und den Zeichnungen hervor, wobei die einzelnen

Merkmale jeweils fur sich allein oder zu mehreren in Form von Unter-
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kombination bei einer Ausfihrungsform der Erfindung und auf anderen
Gebieten verwirklicht sein und vorteilhafte sowie fur sich schutzfahige
Ausfahrungen darstellen kénnen, fir die hier Schutz beansprucht wird.
Die Unterteilung der Anmeldung in einzelne Abschnitte sowie Zwischen-
Uberschriften beschranken die unter diesen gemachten Aussagen nicht

in ihrer Aligemeingultigkeit.
Kurzbeschreibung der Zeichnungen

Ausfuhrungsbeispiele der Erfindung sind in den Zeichnungen schema-
tisch dargestellt und werden im Folgenden naher erlautert. In den Zeich-

nungen zeigen:

Abb. 1 Eine schematische Darstellung eines Zahlungsvorgangs ge-
‘man der Erfindung an einer Kasse und
Abb. 2 eine schematische Darstellung von Datenstrémen zwischen

Verifikations-Einrichtung und Komunikationselementen
Detaillierte Beschreibung der Ausfiihrungsbeispiele

In Abbildung 1 sind ein Verfahren und eine Vorrichtung dargestelit zur
geschitzten Datenkommunikation zwischen einem Daten-Sender und
einem Bezahl-Terminal (1) als Daten-Rezipienten, beispielsweise einer
Kasse oder einem Zahlautomat, unter Verwendung mindestens zweier
sich gegenseitig autorisierender Kommunikationselemente als Daten-
Sender, die vorteithaft RFID-Transponder (2,3) sein kénnen. Sie kdénnen
beispielsweise als Kredit- oder Schlisselkarten (19,20) ausgelegt sein
bzw. darauf ausgebildet sein. Der Kunde (16) eines mit auf Transpon-
der-Technologie basierendem Bezahl-Terminal (1) ausgestatteten Ge-
schafts legt zur Bezahlung seine ebenfalls mit einem Transponder aus-
gestattete Kreditkarte (19) vor, wahrend er an anderer Stelle, beispiels-
weise an seiner Uhr (18), seinem Handy oder an seiner Brille, einen zu-

gehdérigen Transponder mit sich fuhrt. Das Bezahl-Terminal (1) erkennt
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den Transponder seiner Kreditkarte (19,20) und sucht nun den zugeho-
rigen zweiten Transponder (3). Nach innerhalb eines engen Zeitfensters
erfolgreichem Datenaustausch und Ruckschreiben neu erzeugter, ver-
schlusselter Datenblocke in den zweiten Transponder (3) gibt das Be-
zahl-Terminal (1) den Zahlungsvorgang frei. Ein PIN-Code, eine Unter-
schrift oder ein Lichtbild sind somit Uberflissig. Alle bekannten Skim-

ming- bzw. Betrugs-Methoden greifen dann nicht mehr.

Findet dennoch ein Diebstahl der Karte statt oder geht diese verloren, ist
ein Einsatz als Zahlungsmittel ohne die Anwesenheit des zweiten Trans-
ponders unmoglich, die Karte alleine ist ohne mindestens einen Partner-

Transponder wertlos.

Ein Abhoren des Datenverkehrs zwischen Transpondern (2,3) und Be-
zahl-Terminal (1), um mit Hilfe der gestohlenen Daten ein Duplikat zu
erzeugen (sogenannter Man in the Middle) ist sinnlos, da bei jedem Be-
zahlvorgang von einem zentralen Server ein Transaktions-Code (ahnlich
einer mobilen TAN beim mobilen Online-Banking) mit geringer Lebens-
dauer, beispielsweise eine Stunde oder weniger, erzeugt wird, der die

aktuelle Transaktion autorisiert.

Erkennt das Bezahl-Terminal (1) eine Abweichung der Daten-Blocke in
Bezug auf Transponder-Kennung, ID oder den verwendeten Time-
Stamp, wird diese Information zuriick in die Transponder geschrieben,
so dass direkt am Bezahl-Terminal (1) der Diebstahl mit allen Konse-

quenzen direkt angezeigt werden kann.

Die vorliegende Erfindung verhindert nahezu alle bekannten Betrugs-
und Verlustproblematiken bei EC- oder Kreditkarten, erméglicht sichere
Tur- und Autoschlésser sowie das sichere Bezahlen per Karte tiber das
Internet durch z.B. RFID-Tastaturen oder -Mause oder RFID-fahige

Handys oder durch Versand bankunabhangiger mobiler TANs.
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Durch die Beschreibbarkeit der Transponder sind Zusatzfunktionen wie
das Tracking von Fahrtzeiten bei Fahrzeugen oder die Nutzungszeiten

von Geraten und Systemen einschliel3lich Nutzungsdaten maéglich.

In Abbildung 1 ist ein Kunde (16) eines Ladengeschafts mit einer Ver-
kauferin (17) dargestellt. Der Kunde (16) halt das Kommunikationsele-
ment (2) vor die Verifikations-Einrichtung (1), hier als Kasse dargestelit.
Der Kunde (16) tragt an seiner Armbanduhr (18) ein zweites Kommuni-
kationselement (3), das nach gegenseitiger ldentifikation, Verifikation
und Autorisierung den Datentransfer von der Verifikations-Einrichtung
(1) zum Datenverarbeitungs-System (4) frei gibt. Somit kann die Trans-

aktion, hier die Bezahlung der Ware, erfolgreich abgeschlossen werden.

In Abbildung 2 sind die Datenstréme zwischen der Verifikations-Einrich-
tung und den Kommunikationselementen (2) und (3) dargestellt. Es wird
zunachst die RFIDCheck-Kennung und die zugehdrige ID des Transpon-
ders von Kommunikationselement (2) ausgelesen (Schritt 5) und das -
Element identifiziert. Kennung und ID werden an die Verifikations-Ein-
richtung (1) Ubergeben (Schritt 6). AnschlieRend erfolgt anhand der
Identifikations-Daten ein Abgleich mit Kommunikationselement (3) durch

Auslesen und Zuriickschreiben von Kennung und ID (Schritt 7,8).

Nach erfolgreichem Abgleich werden beide ID sowie die Kennungen an
das Datenverarbeitungs-System (4) tbertragen (13,15) und es erfoigt
die Rickgabe (14) neu generierter IDs an die beiden Kommunikations-

elemente (2) und (3) (Schrift 9,10,11,12).

Die Ubertragung lauft hierbei Uber die Verifikations-Einrichtung (1), die

die Kommunikation zwischen allen Komponenten steuert.
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Patentanspriiche

1. Verfahren zur geschitzten bidirektionalen Datenkommunikation
zwischen einer zu autorisierenden Person (16) oder einem zu au-
torisierenden Objekt und einer Verifikations-Einrichtung (1),
dadurch gekennzeichnet, dass eine Autorisierung durch wechsel-
seitige ldentifikation mindestens zweier Kommunikationselemente
(2,3) erfolgt und dass die Autorisierung eines ersten Kommunika-
tionselementes (2) die identifizierte und autorisierte Anwesenheit

eines zweiten Kommunikationselementes (3) erfordert.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass eines
der beiden Kommunikationselemente (2,3) nach der Identifikation
durch die Verifikations-Einrichtung (1) Daten an diesen zur Wei-
terverarbeitung durch den Verifikations-Ort (1) selbst oder damit
verbundene Datenverarbeitungs-Systeme (4) uUbermittelt, wobei
dass diese verarbeiteten Daten an das andere oder weitere Kom-

munikationselemente (3) Gbermittelt werden.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass
die Verifikations-Einrichtung (1) nach Verifikation mindestens
zweier autorisierter Kommunikationselemente (2,3) weitere Daten-

verarbeitungsroutinen und Funktionen auslost.

4. Verfahren nach einem der vorangegangenen Anspriche, dadurch
gekennzeichnet, dass die Kommunikationselemente (2,3) Trans-

ponder aufweisen.

5. Verfahren nach einem der vorangegangenen Anspriche, dadurch
gekennzeichnet, dass ein Kommunikationselement (3) an mobilen

Objekten (18) fixierbar ist, insbesondere selbsthaftend ist.
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10.

11.

-2

Verfahren nach einem der vorangegangenen Anspriiche, dadurch
gekennzeichnet, dass die Kommunikation zwischen Kommunikati-
onselementen (2,3) und der Verifikations-Einrichtung (1) drahtlos

erfolgt.

Verfahren nach einem der vorangegangenen Anspriche, dadurch
gekennzeichnet, dass ein Kommunikationselement (2) als Bezah-

lungs-Transaktionskarte (19) ausgebildet ist.

Verfahren nach einem der Anspriche 1 bis 6, dadurch gekenn-
zeichnet, dass ein Kommunikationselement (2) als Schlisselkarte
(20) ausgebildet ist.

Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekenn-
zeichnet, dass ein Kommunikationselement in digitaler Form auf
mobilen oder stationdren Endgeraten ausgebildet ist oder.von die-

sen gebildet ist.

Verfahren nach einem der vorangegangenen Anspriche, dadurch
gekennzeichnet, dass ein bidirektionale ldentifikations-, Autorisie-
rungs-, und/oder Verifikationsvorgang innerhalb eines limitierten

Zeitfensters und/oder Entfernungsfensters erfolgt.

Verfahren nach einem der vorangegangenen Anspriche, dadurch
gekennzeichnet, dass bei jedem ldentifikations-, Autorisierungs-,
und/oder Verifikationsvorgang, insbesondere Bezahlvorgang, von
einem zentralen Server ein Transaktions-Code mit geringer Le-
bensdauer, vorzugsweise weniger als eine Stunde oder weniger
als 5 Minuten, erzeugt wird zur Autorisierung der aktuellen Trans-

aktion.
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12.

13.

14.

15.

-13-

Verfahren nach einem der vorangegangenen Anspriche, dadurch
gekennzeichnet, dass die vom Kommunikationselement tbertra-
genen Daten aus statischen, an das Kommunikationselement ge-
bundenen Daten, und dynamischen, wahrend des Autorisierungs-
vorgangs erzeugten Daten bestehen, wobei vorzugsweise diese
Daten als Datenpaket an der Verifikations-Einrichtung (1) modifi-
ziert und anschlieRend wahlweise in eines oder mehrere der Kom-

munikationselemente zuriickgeschrieben werden.

Verfahren nach einem der vorangegangenen Anspriche, dadurch
gekennzeichnet, dass nach erfolgter Autorisierung und Verifikation
vom Autorisierungsvorgang und Verifikationsvorgang unabhangige
Daten in einem oder mehreren Kommunikationselementen (2,3)
gespeichert werden, die aus externen Quellen Uber verbundene
Datenverarbeitungs-Systeme (4) gellesen werden und die umge-

kehrt auch wieder von dort gelesen werden.

Verfahren nach einem der vora.ngegangenen Anspriiche, dadurch
gekennzeichnet, dass im Falle nicht erfolgreicher Autorisierung
diese Information in mindestens ein Kommunikationselement (2,3)
zuriickgeschrieben wird, vorzugsweise in alle Kommunikations-

elemente (2,3).

Vorrichtung zur geschutzten bidirektionalen Datenkommunikation
mit einem Verfahren nach einem der vorangegangenen Anspri-
che, dadurch gekennzeichnet, dass die Vorrichtung mindestens
zwei Kommunikationselemente (2,3) aufweist, die mit Transpon-
dern ausgestattet sind und mit mindestens einer Verifikations-Ein-
richtung (1) drahtlos oder drahtgebunden in Verbindung stehen
zum Zwecke des Datenaustauschs zur ldentifikation, Verifikation
und Autorisierung von Transaktionen oder anderen Datenbewe-

gungen.
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