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(57)  약

본  사  스워드에 고 스마트 드  여 사  는 경우, 안  담보  수

는 사   시스 에  것 다.

본 에  개시 는 사   시스  사 (스마트 드)  당 사  여  에  안  보

   드   나  난수(Ti)   드 난수  수단에  택 여 상  사  

 그  청  수 는 그  청 ; 상  그  청 에  청  그  청  승 는 

그  청 승 ; 상  그  청  승  경우, 상    당  여  에  안  보

  드   나  난수(Tk)  상  난수  수단에  택 여 상   에  

상  사 에게 청 는   청 ; 상    청 에  청   청  수락 여 상

 에   수 는  ; 상   가  경우, 상  사  당 사

  청  는 사    청 ;  상    청  수락 여 상  사  당 사

  여   결 는 사    결  포 여 본 시스   과  결 다.

  도 - 도3a
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특허청  

청  1 

사 (스마트 드)  포 ,

상  사 (스마트 드)는 상  사 (스마트 드)  당 사  여  에  안  보   

 드(one-time pad)   나  난수(Ti)   드 난수  수단에  택 여   

그  청  수 는 그  청 ;

  청 에  청   청  수락 여 상   에   수 는  ;

상   가  경우, 상  사  당 사    청  는 사    청

;  포 는 것  특징  는 사   시스 .

청  2 

 1 에 어 , 상  그  청 는

상  사 가 상   에     난수(r)  비 당 사 에게 폐시  여

상  Ti  상  r에 결 시 고,

상  사  (Auth)  생 고, 상  Ti  상  r  결  값과 상  생  Auth  상   

에 여 상  그  청 는 것  특징  는 사   시스 .

청  3 

 1 에 어 , 상   는

상     Tk  난수(s)가 결  값 , 상  Tk  상  난수  수단에  검색 여

상  s  는 s ; 

상   s  여 시 수값(H(r,s))  직  산 고, 상  산  H(r,s)값과 상  사 에게 

 H(r,s)값과   여  비 여 상   에   여  결 는  여  결  포

는 것  특징  는 사   시스 .

청  4 

 1 에 어 ,

상  사    청 는 상  s  여 시 수값(H(s,r))  산  후 상  사   

결  여 상    청 는 것  특징  는 사   시스 .

청  5 

 포 ,

상  는 그  청 에  청  그  청  승 는 그  청 승 ;

상  그  청  승  경우, 상    당  여  에  안  보    드

 나  난수(Tk)  난수  수단에  택 여 상   에   사 (스마트 드)에게

청 는   청 ; 

상  사    청  수락 여 상  사  당 사   여   결 는 사

   결  포 는 것  특징  는 사   시스 .

청  6 

 5 에 어 , 상  그  청 승 는

상  사   난수(Ti)  다  난수(r)가 결  값 , 상  Ti  상  난수  수단에
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검색 여 상  r  는 r ; 

상   r  여 상    (Auth')  고, 상  Auth   여  상  그

 청  승  여  결 는 승  여  결  포 는 것  특징  는 사   시스 .

청  7 

 5 에 어 , 상    청 는

상   가 상  사 에     난수(s)  비 당 사 에게 폐시  여,

상  Tk  상  s에 결 시 고,

상  r과 s  시 수(hash function) 값(H(r,s))  생 고, 

상  Tk  상  s가 결  값과 상  생  H(r,s)  상  사 에게 여 상   에  

 청 는 것  특징  는 사   시스 .

청  8 

 5 에 어 ,

상  사    결 는 H(s,r)  직  산 고 상   H(s,r)  비 여 그  여

상  사  당 사   여   결 는 것  특징  는 사   시스 .

청  9 

(a)사 가 사 (스마트 드)  당  사  여  에  안  보    드(one  time

pad)   나  난수(Ti)   드 난수  수단에  택 여 상  사    그

 청  수 는 단계;

(d)상  사 가 상   에  청  상   에   수 는 단계; 

(e)상  사 에  상   가  경우, 상  사 가 상  사  당 사   

 청  는 단계  포 는 사   .

청  10 

 9 에 어 , 상  (a)단계는

(a1)상  사 가 상   에     난수(r)  비 당 사 에게 폐시  

여 상  Ti  상  r에 결 시 는 단계; 

(a2)상  사 가 상  사  (Auth)  생 고, 상  Ti  상  r  결  값과 상  생  Auth

 상   에 여 상  그  청 는 단계  포 는 것  특징  는 사   .

청  11 

 10 에 어 , 상  (d)단계는

(d1)상  사 가 상     Tk  상  사 에     난수(s)가 결

 값 , 상  Tk  상  난수  수단에  검색 여 상  s  는 단계; 

(d2)상  사 가 상   s  여 H(r,s)값  고,   H(r,s)값과 상  사 에게 

H(r,s)값과   여  비 여 상   에   여  결 는 단계  포 는 것  특징

 는 사   .

청  12 

 11 에 어 ,

상  (e)단계는 상  사 가 상  s  여 시 수값(H(s,r))  산 여 상    청  는

것  는 것  특징  는 사   .
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청  13 

 10  내지  12  어느    컴퓨 에  실 시   그램   컴퓨  

수 는  매체.

청  14 

(b)  가 사  그  청  승 는 단계;

(c)사  그  청  승  경우, 상   가 상    당  여  에  안

보    드   나  난수(Tk)  상  난수  수단에  택 여 상   에 

  상  사 에게 청 는 단계;

(f)상   가 상  사    청에  상  사  당 사   여  

결 는 단계  포 는 사   .

청  15 

 14 에 어 , 상  (b)단계는

(b1)상   가 상  사   Ti  상  r  결  값 , 상  Ti  상  난수 

수단에  검색 여 상  r  는 단계; 

(b2)상   가 상   r  여 상    (Auth')  고, 상  Auth

 여  상  그  청  승  여  결 는 단계  포 는 것  특징  는 사   

청  16 

 15 에 어 , 상  (c)단계는

(c1)상   가 상  사 에     난수(s)  상  비 당 사 에게 폐시

여, 상  Tk  상  s에 결 시 는 단계;

(c2)상   가 상  r과 s  시 수(hash function) 값(H(r,s))  생 는 단계;  

(c3)상   가 상  Tk  상  s가 결  값과 상  생  H(r,s)  상  사 에게 여 상

 에   청 는 단계  포 는 것  특징  는 사   .

청  17 

 15 에 어 ,

상  (f)단계는 상   가 H(s,r)  직  산 고 상  사   H(s,r)  비 여 그

 여  상  사  당 사   여   결 는 것  는 것  특징  는

사   .

청  18 

 15  내지  17  어느    컴퓨 에  실 시   그램   컴퓨  

수 는  매체.

  

 상  

     술  야

본  사   시스   그 에  것 , 보다 상 게는 사  스워드에 고 스마[0001]

트 드(smart card)  여 사  는 경우, 안 (security)  담보  수 는 사   시스

  그 에  것 다.
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     경  술

근 컴퓨  경  차 비쿼 스(ubiquitous)  고 는  에 수 여 개 보  누  우 가 [0002]

는   는 , 비쿼 스 컴퓨  경에  개 보 보  안에  심도 아울러 고

다. 비쿼 스 경에 는  스마트 드  여 사  (user authentication)  루어지는 ,

스마트 드   사  에  개 보 보   사   공 는  시스 에 

연 가 진 고 다.

그러나 스마트 드   사  에    안들  사  그  단계에  에 보[0003]

내는  통  사   수 어 실질  사   공 지 못 고 , 사  

 공 는  들  안 고 지만 3 에게만 안  사   공 는 취약

가지고 다.

편 스마트 드  는 사   주  사  스워드   루어진다. 스워드 [0004]

스마트 드  는 사    안  것 에 여러  고 보았   가  

고 안 다고 지 지 알 진 것  Peyravian-Zunic   ,  Chen과 Lee는 개  Peyravian-

Zunic  (Chen-Lee  )  안 다.

Chen-Lee   스마트 드  tamper-resistant 특  가  고,   TRD(Tamper-[0005]

Resistance Device)에 고  다. 그러나 러  가 에  근 스마트 드에  비 값들  

  많  안들  개 었  에 상  가  근거       수 에

없다.  특  Chen-Lee  에   경우,  스마트 드  내에   보가  DPA(Differential  Power

Analysis: 차별   ) 공격  통  고,  보  통  사    상 간  

 난수가 어 안 (security)  심각  훼  우 가 는  는 Chen-Lee  가   

 지 다.

     내

        결 고 는 과

본  상  같   스마트 드   스워드  사   안( )   [0006]

결   창안  것 , 본  결 고  는 과 는 스마트 드   사  에 어

여러 공격  안  실 게 담보  수 는 사  스워드  스마트 드   사

 시스   그  공 는 것 다.

        과  결수단

상  같  과  결   본 에  개시 는 사   시스  사 (스마트 드)  당[0007]

사  여  에  안  보    드(one time pad)   나  난수(Ti)   

드 난수  수단에  택 여 상  사    그  청  수 는 그  청 ; 상  

그  청 에  청  그  청  승 는 그  청 승 ; 상  그  청  승  경우, 상

   당  여  에  안  보    드   나  난수(Tk)  상  난

수  수단에  택 여 상   에   상  사 에게 청 는   청 ; 상

  청 에  청   청  수락 여 상   에   수 는  ;

상   가  경우, 상  사  당 사    청  는 사    청

;  상    청  수락 여 상  사  당 사   여   결 는 사  

  결  포 여 본 시스   과  결 다.

상  같  과  결   본 에  개시 는 사    (a)사 (스마트 드)  당[0008]

사  여  에  안  보    드(one time pad)   나  난수(Ti)   

드 난수  수단에  택 여 상  사    그  청  수 는 단계; (b)상  그

청  승 는 단계; (c)상  그  청  승  경우, 상    당  여  에  안

보    드   나  난수(Tk)  상  난수  수단에  택 여 상   에 

  상  사 에게 청 는 단계; (d)상   에   수 는 단계; (e)상   

가  경우, 상  사  당 사    청  는 단계;  (f)상  사  당 사
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  여   결 는 단계  포 여 본   과  결 다.

         과

Chen-Lee   계산비   지수연산  공개  연산  사 지 않고 XOR  시 연산  주 연[0009]

산  사 , 시지 수가  에  들에 비  계산비  훨씬 고 통신비 도

므  매우    수 는  가지고 나, 스마트 드   보   

안  담보 지 못 는 취약  가지고 다.

본 에 는 특  사    상 간  에  난수에  드  가시킴  보[0010]

 지 여 스워드 공격과 재생공격, 그리고 가 공격에  안  담보  수 다. 그리고 사

  차 과 에  사 에 도   므   가  차에 개  수 는

가능 도 차단  수 는 수  과도 볼 수 다.

     실시   체  내

, 본  결 고  는 과  결 안  게     본  람직[0011]

실시 에 근거 여 첨  도  참 여 상  , 도  들에 참  여 에 어

동  에 는 비  다  도 상에 라도 동  참  여  당  도 에  

시  경우 다  도    수  미리 다.

도 1  Chen-Lee  에  사   차  개  시  도 다.[0012]

Chen-Lee   여타   안과 마찬가지  사  등  차  사   차  별 다.[0013]

본   과  는  도 는 각  (notation)가 미 는  우  시 다. 들 

는 후술  본  동  에 어 도 동 게  것 다.

IDi : 사  U  식별 (identifier, 아 ).    S :   식별 .[0014]

K :   비 (private key).    PW : 사  U  스워드.[0015]

N : 사  등    난수.   HPW : PW  약값.[0016]

r : 사 가  에     난수.[0017]

s :  가 사 에     난수.[0018]

T : 사   에 는  난수들  집 .[0019]

H( ) : 시 수(hash function).[0020]

<사  등  차>[0021]

(단계 1):[0022]

사  U(스마트 드)는 사  등    난수 N  택 여 신  스워드 PW  약값  HPW[0023]

다. HPW = H(IDi, PW, N).

그리고 신  식별  IDi  께 PW  약값 HPW    S에 다.[0024]

(단계 2):[0025]

  S는  IDi,  HPW   신  비  K  여  신  검 (verifier)  v  다.  v  =[0026]

H(HPW(+)H(IDi(+)K)). 여  (+)는 XOR(exclusive OR) 연산  미 ,  동 다.

  S는 신  검  v  사  식별  IDi, H(IDi(+)K)값, 시 수 H( )  께 고, 사[0027]

U에게 스마트 드  게 다. 에  H(IDi(+)K)는 시  간결   Zi  시  다.

(단계 3):[0028]

스마트 드에  난수 N  어 사  등  차가 료 다.  사  U  스마트 드에는 Zi,[0029]

H( ) 그리고 난수 N   에, 사  등  마  사  U는 후 에 그  고    

상 난수 N  억  가 없고 신  스워드 PW만 억  다.
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<사   차>[0030]

(단계 1):[0031]

사  U가 에 그   신  식별  IDi  스워드 PW   스마트 드는  난수 r[0032]

택 여 r(+)Zi  신  (authenticator) Auth  생 다. Auth = H(H(HPW(+)Zi),r).

r(+)Zi  Auth는 사  식별  IDi  께   S에 다.[0033]

(단계 2):[0034]

  S는 사  식별  IDi  신  비  K  여 Zi  고, Zi  r(+)Zi  XOR 연산 여 r[0035]

 다.   S는  r과 신  검  v  여 신   Auth'  생 다. Auth'=

H(v,r).

  S는 생  Auth'  사  U   사   Auth  비 여 는 경우에만 난수 s[0036]

 택 여 s(+)Zi  H(r,s)값  생 여 스마트 드에 고, 지 아니  경우에는 사  U

 그  청  거 다.

(단계 3):[0037]

스마트 드는   S   s(+)Zi  Zi  XOR 연산 여 s  고,  s  신  r과[0038]

시  연산[H(r,s)]  결과값과   S   H(r,s)  값  비 여  s  타당  검 다(

H(r,s) 값   다). 타당 다고 검 ( )   S  다.

(단계 4);[0039]

스마트 드(사  U)는   S   후,   S에  신  당 사   [0040]

  s  여 H(s,r)값  생 고, 사  식별  IDi  H(s,r)값    S에 여 보다

 실 게 당  사  고  다. 여  H(s,r)값  상  H(r,s)값과 틀리다.   S는

직  H(s,r)값  생 고, 사  U   H(s,r)값과 비  후  사  U  당  사

여 사   차가 마 리 다.

스워드  스마트 드    안  에 어 사  스마트 드, 드 단말   에[0041]

수  는 보안  3가지 공격(attack)에  보안 , 그 3가지 공격(attack)  Replay attack(재

생 공격), Offline guessing attack( 라   공격)  Impersonation attack(가  공격) 다.

Chen-Lee   상  3가지 공격에  보안  는지(3가지 공격에  처가 가능[0042]

지)에 는 다 과 같다.

Chen-Lee   에 , 공격 ( , intruder)가 H(IDi(+)K) , Zi  여 3가지 공격[0043]

 수 는  결  안고 다. Zi   수 는 가능  상 에  언  DPA 공격 등에  스마

트 드 보     가능  래 게 어 공격 (비 당 사 )에 도 사   가능

 결과  가  수 다. 그 체  사실  상  3가지 공격 에  살펴보  다 과 같다.

공격 가 당 사  과거 그  시지  나  가 채 (interception) 여 고 는 상  ,[0044]

당 사  과거 그  시지가 공격 에게 ( )  상 에 다고 .

1)재생 공격   : 공격 는 DPA  통  스마트 드에  는  니 링 여 스마트 드에 [0045]

 보   낼 수 는 , 특  스마트 드에  H(IDi(+)K)(=Zi), N, H( ) 값   수 다.

Zi, N, H( ) 값   공격 는 사  U에    S  는 IDi, r(+)Zi  Auth에  r(+)Zi

Zi  XOR 연산 여 r   수 게 다. 라  공격 는 연스럽게 s(+)Zi에  s도  수 어, 상

   난수들  r과 s  여 에  재생 공격  가능 게 다.

2) 라   공격   : 공격 는 Zi  N, H( )  가지고 므  당 사   Auth  통[0046]

라   공격  가능 다. Auth는 상  여러 계식들  참  다 과 같  값들  생  알

수 다.

Auth = H(H(HPW(+)Zi),r) = H(H(H(IDi, PW, N)(+)Zi), r).[0047]

라  공격 는 Auth'= H(H(H(IDi, PW', N)(+)Zi), r)  연산 고  통   가 같  지  비 여[0048]
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(Auth = Auth'?) 당 사  스워드 PW   수 다.

3)가  공격   : 공격 가 당 사  그  보    암  시지 값 안에 포[0049]

공격  생 값 IDx  미 Zi  통  득  r, s     IDx  H(s,r)  여  

 당 사  식별 가 IDi가 아닌 IDx  것  게 다.

게  살펴본   같 ,  Chen-Lee   에   경우,  스마트 드  내에   보가[0050]

DPA(Differential Power Analysis) 공격  통   수 고, 특  사  U   S간  상   

 난수 r과 s가 어 안  심각 게 훼  우  안고 는 것 다.

본  러  Chen-Lee    개   간단  만  Chen-Lee  [0051]

  극복 고  창안  것 , Chen-Lee    극복   본  

심 안  사     상   차에  난수  r과 s에 (padding)시 는 ,  

드(one-time pad : OTP)  r과 s에 결 시 는 것 다.

도  2는  Chen-Lee     개  본  에   사   안  개  시[0052]

도 다.

도 2  참 , 본  경우 사  U    S가 고 는 보에 OTP  난수 집  T가 각각[0053]

 가 다. 사  U는   S  사   청시에 OTP  난수 집  T에  난수 Ti  OTP  택

 후 IDi, Auth  어   S에 고,   S는 사   청에 여 신  

시지  사  U에 보낼  OTP  난수 집  T에  난수 Tk  OTP  택  후 사  U에 여 사

(상  )에  안  담보 다. , 본 에  사   안  사   차에

OTP  가  Chen-Lee    극복 는 것 다. 에 는 본 에  사  등  

차  사   차  상  다.

<사  등  차>[0054]

(단계 1):[0055]

사  U(스마트 드)는 사  등    난수 N  택 여 신  스워드 PW  약값  HPW[0056]

다. HPW = H(IDi, PW, N).

그리고 신  식별  IDi  께 PW  약값 HPW    S에 다.[0057]

(단계 2):[0058]

  S는  IDi,  HPW   신  비  K  여  신  검 (verifier)  v  다.  v  =[0059]

H(HPW(+)Zi).

  S는 신  검  v  사  식별  IDi, Zi값, 시 수 H( )  께 고, 사  U에게 스[0060]

마트 드  게 다. 스마트 드   , OTP  난수  집  T  사  U에게 별도 고 

신에게도 T  시 다.

(단계 3):[0061]

스마트 드에  난수 N  어 사  등  차가 료 다. 사  U  스마트 드에는 Zi, H( ) 그[0062]

리고 난수 N  어  에, 사  등  마  사  U는 후 에 그  고     

상 난수 N  억  가 없고 신  스워드 PW만 억  다.

<사   차>[0063]

(단계 1):[0064]

사  U가   S에 그   신  식별  IDi  스워드 PW   스마트 드는 사[0065]

  난수 r  택 고, 신에게  OTP  난수  집  T에  나  난수 Ti(i는 1  연수

n사   연수)  택 여  (Ti(+)r)(+)Zi  신   Auth  다 과 같  생 다.  Auth  =

H(H(HPW(+)Zi),r). (Ti(+)r)(+)Zi  Auth는 사  식별  IDi  께   S에 다. 여 에  보는

 같  본  Chen-Lee  과는 달리 OTP 난수 Ti   난수 r과 XOR 연산시  결 시

는 것  알 수 다.
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(단계 2):[0066]

  S는 사  식별  IDi  신  비  K  여 Zi  고, Zi  (Ti(+)r)(+)Zi  XOR 연[0067]

산 여 (Ti(+)r)값  다.   S는  (Ti(+)r)값과 신에  OTP  난수  집  T에

Ti  검색 여 r  다.   S는  r과 신  검  v  여 신   Auth'  생

다. Auth'= H(v,r).

 S는 생  Auth'  사  U   사   Auth  비 여 는 경우에만  [0068]

 난수  s  택 고  신에   OTP  난수  집  T에  Tk(k는  1  연수  n사  

연수)  택 여 (Tk(+)s)(+)Zi  H(r,s) 값  생 여 스마트 드에 고, 지 아니  경우에는

사  U  그  청  거 다. 여 에  보는  같  본  Chen-Lee  과는 달

리  드 난수 Tk   난수 s  XOR 연산시  결 시 는 것  알 수 다.

(단계 3):[0069]

스마트 드는   S   (Tk(+)s)(+)Zi  Zi  XOR 연산 여 (Tk(+)s)  고, 신에 [0070]

 OTP  난수  집  T에  Tk  검색 여 s  다. 스마트 드는  s  신  r과 시 연산

[H(r,s)]  결과값과  S   H(r,s)값  비 여 그  여  s  타당 (   S  

당 (validity))  검 다(  S  다).

(단계 4);[0071]

스마트 드(사  U)는   S   후,   S에  신  당 사   [0072]

 s  여 H(s,r)값  생 고, 사  식별  IDi  H(s,r)값    S에 여 보다  

실 게 당  사  고  다. 여  H(s,r)값  상  H(r,s)값과 틀리다.   S는 직

H(s,r)값  생 고, 사  U   H(s,r)값과 비  후  사  U  당  사  

여 사   차가 마 리 다.

본 에  사   안  상  3가지 공격에  보안  는지(3가지 공격에  처[0073]

가 가능 지)에 는 다 과 같다.

1)재생 공격   : 공격 가 DPA 등  여 스마트 드에  는  니 링 여 스마트 드에[0074]

 보 Zi   낼 수는 다. 그러나 스마트 드  께  OTP 보(난수 Ti)  알 수 없  

에  S  는 IDi, (Ti(+)r)(+)Zi, Auth  Zi  XOR 연산 여 r   수 없  라  

에  재생 공격  가능 다. , r  Ti  XOR 연산시  에 Ti  득  없 는 r   수 없다

는 미 다. r   가능 므  당연  s  도 가능 다.

2) 라   공격   :  공격 는 Zi,  N,  H(  )  보  가지고 지만,  재생 공격에  본 [0075]

같 , r   수 없 므  Auth[= H(H(H(IDi, PW, N)(+)Zi),r)] 체  생  수 없다. 라  공격 는

당 사  스워드 PW   수 없다.

3)가  공격   : 공격 가 당 사  그  보   는 암  시지 값 안에 포[0076]

 공격  생 값 IDx  Zi  통  r, s  득 야 가  공격에  수 지만, OTP 보(난수 Ti, 난수

Tk)  알 수 없 므  r, s  도  수 없고, 라  IDx, H(s,r)값  생    수 없  에  

 가  공격  가능 다.

에  언  본 에  사   안  재 리  다 과 같다.[0077]

도 3a는 본 시스   람직    시  도 , 도 3b는 본   람직   [0078]

시  도 다.

그  청 (11)는  드(OTP)   나  난수 Ti  사  U(스마트 드)  사    S[0079]

에 같  는  드 난수 (10)에  택 고(s111), 사  U가   S에  

  난수 r  공격 (비 당 사 )에게 폐시  여 Ti  r에 결 시 다(s112). 여  결

라 , 상  <사   차>  (단계 1)에 시   같 , Ti  r   XOR 연산  시 는 것 다.

그  청 (11)는 상  <사   차>에  Auth  생 고(s113), 생  Auth, Ti(+)r값과 Zi

다시 XOR 연산시  값((Ti(+)r)(+)Zi)    S에 여 그  청 다(s114).

그  청 승 (12)는 그  청 (11)에  청  사  S  그  청  승 는(s12) [0080]
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능  수 는 다.   r (121)는 상   (Ti(+)r)(+)Zi값과 Zi  XOR 연산 여 Ti(+)r

값   후,  Ti값   드 난수 (10)에  검색 여 r  다(s121).  승  여  결

(122)는  r  여  S   Auth'  고[Auth' = H(v,r)], 상  Auth   여

사  S  그  청  승  여  결 다(s122).

  청 (13)는, 사  S  그  청  승  경우,  드(OTP)   나  난[0081]

수 Tk   드 난수 (10)에  택 고(s131),   S가 사  U에    

 난수 s  공격 (비 당 사 )에게 폐시  여 Tk  s에 결 시 (s132),  H(r,s)  생 다

(s133). 여  결 라  상  <사   차>에  본  같  Tk  s   XOR 연산  시 는 것

다.   청 (13)는 상  <사   차>  (단계 2)에 시   같 , Tk(+)s값과 Zi  XOR 연

산시  값[(Tk(+)s)(+)Zi]과 생  H(r,s)  사  U(스 트 드)에 여   S에   

청 다(s134).

 (14)는   청 (13)에  청   청에   수 는(s14) 다. [0082]

  s (141)는 상   [(Tk(+)s)(+)Zi]값과 Zi  XOR 연산 여 [Tk(+)s]값   후, Tk값

  드 난수 (10)에  검색 여 s  다(s141).  여  결 (142)는  s  

여 H(r,s)값  직  산 고 상   H(r,s)   여  비 여  S   여  결

다(s142).

사    청 (15)는 사  U가   S   후,   S에  사  U가 당 사[0083]

    s  여 H(s,r)값  생 고, 사  식별  IDi  H(s,r)값  

 S에 여 사  U  당 사    청  수 다(s15). 여  H(s,r)값  상

H(r,s)값과 틀리다.

사    결 (16)는,   S가 사  U(스마트 드)에   경우, 사  U  당 사[0084]

  여   결   신  직  H(s,r)값  산 고 사    청

(15)  달 H(s,r)값   여  사  U  당 사    여  결 다(s16).

 사  U  당 사   다. 상과 같  r과 s는 사  U    S간  상  

에 는 상 는 난수(상   난수)  알 수 다.

본  또  컴퓨   수 는 매체에 컴퓨 가  수 는 드  는 것  가능[0085]

다. 컴퓨 가  수 는 매체는 컴퓨  시스 에 여 질 수 는 가 는 든 

  포 다.

컴퓨 가  수 는 매체  는 ROM, RAM, CD-ROM,  , 스 ,   [0086]

등  , 또  리어 웨 브(  들어  트워  통  )  태  는 것도 포 다.

또  컴퓨 가  수 는 매체는 트워  연결  컴퓨  시스 에 산 어 산 식  컴퓨 가

 수 는 드가 고 실  수 다.

지 본 에 여 그 람직  실시  심  살펴보았다. 본  는 술 야에  통상[0087]

 지식  가진 는 본  본  본질  특 에  어나지 않는 에  변  태   수

  수  것 다.

그러므  개시  실시 들    아니라  에  고 어야 다. 본  는 [0088]

술   아니라 특허청 에 나타나 , 그  균등   내에 는 든 차  본 에 포

 것  어야  것 다.

도  간단  

도 1  Chen-Lee  에  사   차  개  시  도 다.[0089]

도  2는  Chen-Lee     개  본  에   사   안  개  시[0090]

도 다.

도 3a는 본 시스   람직    시  도 다.[0091]

도 3b는 본   람직    시  도 다.[0092]
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    도 1

    도 2
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    도 3a

    도 3b
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