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(57) 요 약

본 발명은, (A) 수신된 패킷의 헤더를 분석하여 상기 패킷이 플로우의 첫 패킷인지를 확인하여 ① 첫 패킷이 아

니면서 상기 패킷에 대한 플로우테이블이 존재하지 않으면 종료하고, 존재하면 하기 제3단계로 이동하며, ② 첫

패킷인 경우 하기 제2단계로 이동하는 제1단계(플로우분석단계); (B) 상기 패킷의 HTTP 헤더 또는 바디의 정보를

참조하여 상기 패킷이 HTTP 응답패킷이면서 동시에 2바이트 한글 디코딩이 가능한 패킷이면 플로우테이블을 생성

한 후 하기 제3단계로 이동하고, HTTP 응답패킷이 아니거나 2바이트 한글 디코딩이 불가능한 패킷이면 종료하는

제2단계(적합성분석단계);  (C)  상기 패킷의 HTTP  바디의 스트링으로부터 한글을 디코딩하는 제3단계(디코딩단

계); 및 (D) 상기 패킷이 플로우의 마지막 패킷인 경우 플로우테이블을 초기화하고 종료하며, 마지막 패킷이 아

닌 경우 플로우테이블을 업데이트하고 상기 1단계로 이동하는 제4단계(플로우테이블관리단계);를 포함하여 이루

어지는 HTTP 패킷에서 한글 디코딩 방법 및 이를 위한 장치에 관한 것이다

본 발명에 의해, HTTP 패킷에 인코딩되어 있는 한글 문자열을 탐지하여 해독할 때 한글 완성형 코드 값과 비교하

여 그 값에 해당하는 한글 문자를 출력하는 것이 가능하게 된다.  또한 본 발명에 의해, 탐지된 한글 문자열 정

보를 이용할 수 있게 되어 HTTP 트래픽의 상세한 분석을 가능하게 한다. 
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특허청구의 범위

청구항 1 

플로우정보 등이 저장되는 플로우테이블이 개재된 한글 디코딩 방법에 있어서,

(A) 수신된 패킷의 헤더를 분석하여 상기 패킷이 플로우의 첫 패킷인지를 확인하여 ① 첫 패킷이 아니면서 상기

패킷에 대한 플로우테이블이 존재하지 않으면 종료하고, 존재하면 하기 제3단계로 이동하며, ② 첫 패킷인 경우

하기 제2단계로 이동하는 제1단계(플로우분석단계);

(B) 상기 패킷의 HTTP 헤더 또는 바디의 정보를 참조하여 상기 패킷이 HTTP 응답패킷이면서 동시에 2바이트 한

글 디코딩이 가능한 패킷이면 플로우테이블을 생성한 후 하기 제3단계로 이동하고, HTTP 응답패킷이 아니거나 2

바이트 한글 디코딩이 불가능한 패킷이면 종료하는 제2단계(적합성분석단계);

(C) 상기 패킷의 HTTP 바디의 스트링으로부터 한글을 디코딩하는 제3단계(디코딩단계); 및 

(D) 상기 패킷이 플로우의 마지막 패킷인 경우 플로우테이블을 초기화하고 종료하며, 마지막 패킷이 아닌 경우

플로우테이블을 업데이트하고 상기 1단계로 이동하는 제4단계(플로우테이블관리단계);를  포함하여 이루어지는

것을 특징으로 하는 HTTP 패킷에서 한글 디코딩 방법.

청구항 2 

제 1 항에 있어서,

상기 플로우테이블의 필드는 플로우를 식별할 수 있는 정보 및 삭제예약플래그, 플로우유지시간 및 1바이트 저

장공간을 포함하는 것을 특징으로 하는 HTTP 패킷에서 한글 디코딩 방법.

청구항 3 

제 1 항 또는 제 2 항에 있어서,

상기 제2단계(적합성분석단계)에서, 

(a) ① HTTP 헤더에 "HTTP/1.1 200 OK" 스트링이 존재하고, ② "Content-Encoding:" 스트링은 존재하지 않음;

(b) ① HTTP 헤더에 "Content-Type: text" 및 HTTP body에  "<?xml="1.0" encoding="이 모두 존재하거나

② HTTP 헤더에 "Content-Type: text" 및 "charset="이 모두 존재하거나

③ HTTP 헤더에 "Content-Type: application" 및 HTTP body에  "<?xml="1.0" encoding="이 모두 존재하거나

④ HTTP 헤더에 "Content-Type: application" 및 "charset="이 모두 존재함;

의 경우에 플로우테이블을 생성하고 제3단계로 이동하는 것을 특징으로 하는 HTTP 패킷에서 한글 디코딩 방법.

청구항 4 

제 1 항 또는 제 2 항에 있어서,

상기 제3단계(디코딩단계) 및 제4단계(플로우테이블관리단계)에서, 

(a) 상기 패킷(n)이 플로우의 마지막 패킷이 아닌 경우 한글 디코딩을 수행하고 마지막 1바이트가 잔류하는 경

우 이를 플로우테이블의 1바이트 저장공간에 임시로 저장하고,

(b) 다음 패킷(n+1) 처리시 상기 임시저장된 1바이트 정보를 다음 패킷(n+1)의 바디 전단에 첨부한 후 디코딩하

는 것을 특징으로 하는 HTTP 패킷에서 한글 디코딩 방법.

청구항 5 

제 1 항에 의한 방법을 수행하기 위한 장치로서,

(A) 수신된 패킷의 IP헤더를 분석하여 단편화된 패킷인지를 확인하는 헤더분석부;

(B) 상기 HTTP 패킷헤더와 바디의 일부정보를 참조하여 HTTP 응답패킷인지, 한글 디코딩이 가능한 패킷인지를
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판단하는 적합성분석부;

(C) 한글 디코딩이 가능한 패킷의 바디부분을 파싱을 통하여 디코딩하는 디코딩처리부; 및 

(D) 플로우정보를 생성, 관리하는 플로우테이블관리부;를 포함하는 것을 특징으로 하는 HTTP 패킷의 한글 디코

딩 장치.

명 세 서

발명의 상세한 설명

    기 술 분 야

본 발명은 트래픽 모니터링 장비에서 HTTP 트래픽 분석을 수행할 때 수신된 HTTP 패킷 페이로드 내에 한글이 인<1>

코딩되어 있는지를 탐지하고 이를 해독하는 방법 및 장치에 관한 것이다.

    배 경 기 술

현재 HTTP에서 쓰이는 한글 인코딩 방법은 한글완성형코드(KS완성형 표준한글코드)를 이용한 인코딩, EUC-KR,<2>

UTF-8, UTF-16로 구분할 수 있다.  

한글완성형코드는 1987년 우리나라 국가표준코드로 지정된 코드로 2바이트 완성형 코드이며 2350자의 한글을 지<3>

원한다(KS C 5601).  EUC-KR은 Bell Lab.에서 유닉스상에서 영문자 이외의 문자를 지원하기 위해 제안한 확장

유닉스 코드(Extened UNIX code)중 한글 인코딩 방식으로서 영문은 KS C 5636(새 이름은 KS × 1003)으로 처리

하고 한글은 KS C 5601(새 이름은 KS × 1001)로 처리한다.  여기서 KSC5636은 영문자에 대한 표준으로서 한국

공업표준 정보처리분야(C)의 5636번 표준안을 말하며 기존 ASCII Code에서 역슬래쉬(＼)를 원(\) 표시로 대체한

코드이다.  즉, EUC-KR은 KS C 5601과 KS C 5636을 합친 코드를 사용하는 8비트 문자 인코딩이다. 

UTF-8과 UTF-16은 유니코드를 위한 가변길이 문자 인코딩 방식의 하나이다(ISO/IEC 10646).  UTF-8인코딩은 유<4>

니코드 한 문자를 나타내기 위해 1바이트에서 4바이트까지를 사용한다.  예를 들면 U+0000부터 U+007F 범위에

있는 ASCII 문자들은 UTF-8에서 1바이트만으로 표시된다.  마찬가지로 U+0080부터 U+07FF까지는 2바이트이며,

U+0800부터  U+FFFF사이에  들어가는  한글은  3바이트로  인코딩된다.   UTF-16은  기본  다국어 평면(BMP,  Basic

Multilingual Plane)에 속하는 문자들은 그대로 16비트 값으로 인코딩하고 그 이상의 문자는 특별히 정해진 방

식으로 32비트로 인코딩하는 방식이다. 

인터넷으로 대표되는 네트워크의 활성화에 따라 네트워크의 속성과 특징을 정확히 이해하고, 각종 네트워크상에<5>

서 발생하는 문제(트래픽 문제, 보안문제 등)의 원인을 명확히 밝히고 해결하기 위하여 트래픽분석 또는 패킷분

석이 이루어지고 있다.

현재 인터넷 상에서는 패킷분석을 쉽고도 정확하게 해주는 다양한 툴(Ethereal,  Wireshark,  Sniffer  등)들이<6>

존재한다.  그러나 이러한 툴들은 패킷의 페이로드의 내용을 ASCII코드 문자열로 보여주는 것에 그치고 있어 한

글로 된 문자열이 HTTP 패킷에 포함되어 있을 경우 그 내용을 알 수 없다.  특히 한국의 경우 인터넷상의 정보

는 대부분 한글로 인코딩된 웹 컨텐츠이기 때문에, 인터넷 트래픽의 내용을 정밀하게 분석하기 위해서는 ASCII

코드가 아닌 한글 문자열로 자동으로 인식하고 해독하는 것의 필요성이 증대되고 있다.

    발명의 내용

        해결 하고자하는 과제

본 발명은 HTTP 패킷에서 한글이 인코딩되어 있는지를 확인하고, 인코딩되어 있는 경우 이를 한글 문자열로 디<7>

코딩하여 표현(출력)할 수 있는 방법을 제공하는 것을 목적으로 한다.

또한 본 발명은 상기 한글 디코딩을 수행하는 장치를 제공하는 것을 목적으로 한다.<8>

        과제 해결수단

전술한 과제를 해결하기 위한 본 발명은, (A) 수신된 패킷의 헤더를 분석하여 상기 패킷이 플로우의 첫 패킷인<9>

지를 확인하여 ① 첫 패킷이 아니면서 상기 패킷에 대한 플로우테이블이 존재하지 않으면 종료하고, 존재하면

하기 제3단계로 이동하며, ② 첫 패킷인 경우 하기 제2단계로 이동하는 제1단계(플로우분석단계); (B) 상기 패
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킷의 HTTP 헤더 또는 바디의 정보를 참조하여 상기 패킷이 HTTP 응답패킷이면서 동시에 2바이트 한글 디코딩이

가능한 패킷이면 플로우테이블을 생성한 후 하기 제3단계로 이동하고, HTTP 응답패킷이 아니거나 2바이트 한글

디코딩이 불가능한 패킷이면 종료하는 제2단계(적합성분석단계); (C) 상기 패킷의 HTTP 바디의 스트링으로부터

한글을 디코딩하는 제3단계(디코딩단계); 및 (D) 상기 패킷이 플로우의 마지막 패킷인 경우 플로우테이블을 초

기화하고 종료하며, 마지막 패킷이 아닌 경우 플로우테이블을 업데이트하고 상기 1단계로 이동하는 제4단계(플

로우테이블관리단계);를 포함하여 이루어지는 HTTP 패킷에서 한글 디코딩 방법에 관한 것이다.

별도의 상세한 부가설명이 없더라도, 본 발명의 특성상 통신상의 하자 등에 의해 더 이상 수신 또는 분석할 패<10>

킷이 없는 경우 상기 한글 디코딩 방법의 수행이 중단됨은 당연하다.

본 발명에서 상기 플로우테이블의 필드는 플로우를 식별할 수 있는 정보 및 삭제예약플래그, 플로우유지시간 및<11>

1바이트 저장공간을 포함하는 것이 바람직하다.  만일 플로우유지시간 필드가 있는 경우, 후속 패킷이 소정의

플로우유지시간(예컨대 30초) 내에 수신되지 않으면 디코딩을 종료하도록 할 수 있을 것이다.  삭제예약플래그

필드가 있는 경우, 초기 플로우분석단계에서 패킷이 마지막 패킷인 경우(즉 패킷의 TCP 헤더에 FIN 플래그가 설

정된 경우) 이를 삭제예약 플래그에 기록해 두고, 이 기록의 유무를 확인함으로써 패킷이 마지막 패킷인지를 확

인하도록 할 수도 있다.  즉, 플로우테이블에 설정된 삭제예약 플래그가 있는지, 또는 소정의 플로우유지시간을

넘긴 플로우가 있는지를 체크하여 있다면 플로우테이블을 삭제(초기화)한다. 

본 발명의 상기 제2단계(적합성분석단계)에서, (a) ① HTTP 헤더에 "HTTP/1.1 200 OK" 스트링이 존재하고, ②<12>

"Content-Encoding:"  스트링은  존재하지 않음;  (b)  ①  HTTP  헤더에 "Content-Type:  text"  및  HTTP  body에

"<?xml="1.0" encoding="이 모두 존재하거나 ② HTTP 헤더에 "Content-Type: text" 및 "charset="이 모두 존재

하거나 ③ HTTP 헤더에 "Content-Type: application" 및 HTTP body에  "<?xml="1.0" encoding="이 모두 존재하

거나 ④ HTTP 헤더에 "Content-Type: application" 및 "charset="이 모두 존재함;의 경우에 플로우테이블을 생

성하고 제3단계로 이동하도록 할 수 있다.

본 발명의 상기 제3단계(디코딩단계) 및 제4단계 (플로우테이블관리단계)에서, (a) 상기 패킷(n)이 플로우의 마<13>

지막 패킷이 아닌 경우 한글 디코딩을 수행하고 마지막 1바이트가 잔류하는 경우 이를 플로우테이블의 1바이트

저장공간에 임시로 저장하고, (b) 다음 패킷(n+1) 처리시 상기 임시저장된 1바이트 정보를 다음 패킷(n+1)의 바

디 전단에 첨부한 후 디코딩하는 것을 특징으로 하는 HTTP 패킷에서 한글 디코딩 방법.

또한 본 발명은 전술한 HTTP 패킷에서 한글 디코딩 방법을 수행하기 위한 장치로서, (A) 수신된 패킷의 IP헤더<14>

를 분석하여 단편화된 패킷인지를 확인하는 헤더분석부; (B) 상기 HTTP 패킷헤더와 바디의 일부정보를 참조하여

HTTP 응답패킷인지, 한글 디코딩이 가능한 패킷인지를 판단하는 적합성분석부; (C) 한글 디코딩이 가능한 패킷

의 바디부분을 파싱을 통하여 디코딩하는 디코딩처리부; 및 (D) 플로우정보를 생성, 관리하는 플로우테이블관리

부;를 포함하는 HTTP 패킷의 한글 디코딩 장치에 관한 것이다.

        효 과

본 발명에 의해, HTTP 패킷에 인코딩되어 있는 한글 문자열을 탐지하여 해독할 때 한글 완성형 코드 값과 비교<15>

하여 그 값에 해당하는 한글 문자를 출력하는 것이 가능하게 된다.  

또한 본 발명에 의해, 한글 문자열이 여러 개의 패킷에 걸쳐 있을 경우 동일한 출발지와 목적지 IP 주소/포트번<16>

호를 갖는 연속적인 HTTP 패킷에 대해서도 인코딩 정보가 없더라도 한글 문자열을 탐지하고 해독할 수 있도록

한다. 

또한 본 발명에 의해, 탐지된 한글 문자열 정보를 이용할 수 있게 되어 HTTP 트래픽의 상세한 분석을 가능하게<17>

한다. 

    발명의 실시를 위한 구체적인 내용

이하 첨부된 도면을 참조하여 본 발명을 보다 상세히 설명한다.  그러나 이러한 도면은 본 발명의 기술적 사상<18>

의 내용과 범위를 쉽게 설명하기 위한 예시일 뿐, 이에 의해 본 발명의 기술적 범위가 한정되거나 변경되는 것

은 아니다.  또한 이러한 예시에 기초하여 본 발명의 기술적 사상의 범위 안에서 다양한 변형과 변경이 가능함

은 당업자에게는 당연할 것이다.  

도 1은 본 발명에 따른 한글 디코딩 방법의 일예를 보여주는 전체 흐름도이다.<19>

(A) 제1단계(플로우분석단계)에서는 수신한 TCP/IP 패킷이 여러 개의 HTTP 패킷들 중에서 이미 받은 HTTP 응답<20>
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패킷들과 관련된 나머지 패킷인지(즉, 플로우에 해당하는지)를 판단한다.  [물론 플로우의 첫 패킷이면서 적합

성(한글디코딩가능성)이 확인된 경우에는 플로우테이블이 생성된다.]  

플로우(flow)란 공통의 주소쌍(송신자 주소, 송신자 포트 번호, 수신자 주소, 수신자 포트), 호스트 쌍(송신자<21>

호스트 주소, 수신자 호스트 주소), 네트워크 주소 쌍(송신자 네트워크 주소, 수신자 네트워크 주소), AS 번호

쌍(송신자 AS 번호, 수신자 AS 번호) 등으로 주어지는 조건을 만족시키는 제한된 시간 내에 도착하는 IP 패킷들

의 흐름으로 정의된다.   따라서 수신된 패킷의 헤더를 분석하면 그 패킷이 플로우에 속하는지, 속한다면 플로

우의 몇 번째 패킷인지 또는 마지막 패킷인지 등을 확인할 수 있다.  IP 패킷 헤더분석은 종래 널리 알려진 사

항이므로 상세한 설명을 생략한다.

본 단계에서는 수신된 패킷이 플로우의 첫 패킷이 아니면서 상기 패킷에 대한 플로우테이블이 존재하지 않으면<22>

HTTP 응답패킷이 아닌 플로우거나 한글디코딩이 불가능한 플로우임이 첫 패킷에 의해 이미 확인된 것이므로 추

가조치 없이 종료한다.  물론 헤더 정보가 없는 패킷이면서 플로우테이블에도 없는 패킷이라면 어떠한 처리 없

이 종료한 후 바로 다음 패킷이 있는지를 조사하는 식의 순서를 따른다.  첫 패킷이 아니면서 해당 플로우테이

블이 존재하면 HTTP 응답패킷이면서 한글디코딩이 가능한 플로우임이 첫 패킷에 의해 이미 확인된 것이므로 바

로 제3단계(디코딩단계)로 이동한다.  

수신된 패킷이 플로우의 첫 패킷이면서 상기 패킷에 대한 플로우테이블이 존재하지 않으면 제2단계(적합성분석<23>

단계)로 이동한다.

(B) 제2단계(적합성분석단계)에서는 플로우의 첫 패킷이면서 상기 패킷에 대한 플로우테이블이 존재하지 않는<24>

수신 패킷이 한글 디코딩이 가능한지를 확인하고, 가능하다면 그에 대한 플로우테이블을 생성하는 단계이다.

즉, 상기 패킷의 HTTP 헤더 또는 바디의 정보를 참조하여 상기 패킷이 HTTP 응답패킷이면서 동시에 2바이트 한<25>

글 디코딩이 가능한 패킷이면 플로우테이블을 생성한 후 제3단계(디코딩단계)로 이동한다.  한편 HTTP 응답패킷

이 아니거나 2바이트 한글 디코딩이 불가능한 패킷이면 추가적 조치없이 종료한다.

상기 플로우테이블에는 플로우를 식별할 수 있는 정보(출발 IP 주소, 목적 IP 주소, 출발 port, 목적 port, 수<26>

신한 시간, 식별자, 플래그, 단편화옵셋 등의 전부 또는 일부) 및 삭제예약플래그, 플로우유지시간 및 1바이트

저장공간 등의 필드로 구성되도록 할 수 있다.  플로우테이블에 삭제예약 플래그 필드가 있는 경우, 초기 플로

우분석단계에서 패킷이 마지막 패킷인 경우(즉 패킷의 TCP 헤더에 FIN 플래그가 설정된 경우) 이를 삭제예약 플

래그에 기록해 두고, 이 기록의 유무를 확인함으로써 패킷이 마지막 패킷인 경우 플로우테이블을 삭제(초기화)

한다.  또한 만일 플로우유지시간 필드가 있는 경우, 후속 패킷이 소정의 플로우유지시간 내에 수신되지 않으면

디코딩을 종료하도록 할 수 있을 것이다.  

한편, 본 발명은, 상기 플로우테이블을 제2단계 전에 생성하였다가 적합성이 없는 것으로 판단되면 초기화하는<27>

것을 배제하지 않는다.  

제2단계에 대해서는 뒤에서 다시 상세히 설명한다.<28>

(C) 제3단계(디코딩단계)는 한글 디코딩 적합성이 확인된 상기 패킷의 HTTP 바디의 스트링으로부터 한글을 디코<29>

딩하는 단계이다.  뒤에서 다시 상세히 설명한다.

(D) 제4단계(플로우테이블관리단계)는 디코딩이 완료된 패킷이 플로우의 마지막 패킷인 경우 플로우테이블을 초<30>

기화하고 종료하며, 마지막 패킷이 아닌 경우 플로우테이블을 업데이트하고 상기 1단계(플로우분석단계)로 이동

하는 단계이다.

플로우테이블에 삭제예약 플래그 필드가 있는 경우, 초기 플로우분석단계에서 패킷이 마지막 패킷인 경우(즉 패<31>

킷의 TCP 헤더에 FIN 플래그가 설정된 경우) 이를 삭제예약 플래그에 기록해 두고, 이 기록의 유무를 확인함으

로써 패킷이 마지막 패킷인지를 확인하도록 할 수도 있다.  즉, 플로우테이블에 설정된 삭제예약 플래그가 있는

지, 또는 소정의 플로우유지시간을 넘긴 플로우가 있는지를 체크하여 있다면 플로우테이블을 삭제(초기화)한다. 

이상의 과정을 통하여 수신된 패킷들을 연속해서 한글 디코딩화가 가능하게 되며, 마지막 패킷이 디코딩처리된<32>

후에는 플로우테이블의 모든 정보가 삭제(초기화)되는 것이다.

도시하지는 않았지만, 전술한 한글 디코딩 방법은, (A) 수신된 패킷의 IP헤더를 분석하여 단편화된 패킷인지를<33>

확인하는 헤더분석부; (B) 상기 HTTP 패킷헤더와 바디의 일부정보를 참조하여 HTTP 응답패킷인지, 한글 디코딩

이 가능한 패킷인지를 판단하는 적합성분석부; (C) 한글 디코딩이 가능한 패킷의 바디부분을 파싱을 통하여 디
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코딩하는 디코딩처리부; 및 (D) 플로우정보를 생성, 관리하는 플로우테이블관리부;를 포함하는 HTTP 패킷의 한

글 디코딩 장치에 의해 수행될 수 있다.

도 2는 본 발명의 제2단계의 일예를 보여주는 세부 흐름도이다.<34>

본 발명의 제2단계(적합성분석단계)에서는 플로우의 첫 패킷이면서 상기 패킷에 대한 플로우테이블이 존재하지<35>

않는 수신 패킷이 한글 디코딩이 가능한지를 확인하고, 가능하다면 그에 대한 플로우테이블을 생성한다.  

먼저 HTTP 응답패킷인지를 확인하고, 응답패킷인 경우 패킷이 압축되어 있는지를 확인해야 한다.<36>

즉, HTTP 헤더에 "HTTP/1.1 200 OK"라는 스트링을 찾아 HTTP 응답 패킷 여부를 조사한다.  참고로 TCP 연결을<37>

위한 3 단계 핸드쉐이킹(3-way handshaking) 방법에 따라 HTTP 요구 패킷, 그에 대한 서버측의 ACK가 온 뒤에

사용자가 요청한 HTTP 응답 패킷이 오게 된다.  이어서 HTTP 패킷 헤더 정보에 시그니쳐1("Content-Encoding")

예를 들면, "Content-Encoding: gzip/r/n"과 같이 gzip이나 deflate와 같은 압축 알고리즘으로 HTTP 패킷이 압

축되어 있는지를 판단한다.  압축이 되어 있는 경우 재조합 패킷들을 재조합하고 해당 압축을 역으로 압축을 풀

어주고 난 다음에 한글 디코딩을 할 수 있기에 이러한 패킷을 배제하는 것이다. 

한글  인코딩  방식은  헤더에서  "charset="  시그니쳐  다음이나  HTTP  바디에서  xml  태그  시작을  알리는<38>

"<?xml="1.0" encoding=") 시그니쳐에서 "encoding="를 통해서 알 수가 있다.  따라서 하기 표 1에 나타낸 시

그니쳐2~5 중 어느 하나라도 가지는 패킷인 경우 해당 패킷의 정보를 플로우테이블에 저장(생성)하고 디코딩 적

합성분석단계를 종료하고 다음의 디코딩단계로 이동하고, 시그니쳐 2~5 모두 존재하지 않는 경우 아무런 조치

없이 종료한다.

표 1

<39>

시그니쳐 중 "Content-Type"은 패킷이 어떠한 type의 정보를 담고 있는가를 나타내는 시그니쳐이다.  파일 포맷<40>

에 따라 MIME에서는 text, image, audio, video, application, message, multipart와 같은 7 가지를 제공하고

있다.  또한  각각의  Content-Type  포맷  뒤에는  sub-type이  따라온다.   몇  가지  예를  들자면  text/html,

text/xml, text/plain, image/jpeg, image/gif, application/x-shockwave-flash와 같은 것들이 있다.  HTTP에

서 많이 쓰이는 Content-Type에는 text, image, application같은 것들이며 HTTP 응답 패킷 중 거의 대부분을

차지한다.  그러나 한글 디코딩과 관련하여 필요한 Content-Type은 text이다.  그리고 application content-

Type이라고  할지라도  text  포맷을  나타낼  수도  있다.  대표적으로  cdma/wcdma망에서

application/vnd.oma.dd+xml과 같은 것들은 text 포맷으로 되어있으므로 이런 경우도 고려되어야 한다. 

정리하면, 본 발명에서 디코딩 적합성분석단계에서는 한글 디코딩이 가능한지 여부를 조사하는 단계로서, 응답<41>

패킷인지, 해당 패킷이 압축되어 있는지, 또는 해당 패킷의 포맷이 한글을 포함할 수 있는 포맷인지와 한글을

어떤 인코딩방식을 써서 인코딩했는지를 알아내는 단계이다.

도 3은 본 발명의 제3단계(디코딩단계) 및 제4단계(플로우테이블관리단계)의 일예를 보여주는 세부 흐름도로서<42>

플로우분석단계 및 디코딩 적합성분석단계를 모두 통과하고 플로우테이블이 생성된 패킷에 대해서 실제의 한글

디코딩 알고리즘을 적용하여 한글로 출력하는 과정을 보여준다.  도에서 각 단계에 표시된 첨두문자 1)~12)의

의미는 하기 표 2와 같다.
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표 2

<43>

한글 디코딩처리부로 들어온 패킷에 대해서 우선 HTTP의 헤더유무를 조사하여 한글 문자열이 시작하는 위치를<44>

찾는다(300).  즉 HTTP 헤더가 없는 패킷은 처음부터 시작하고, HTTP 헤더가 있는 패킷은 이전의 처리 과정이었

던 한글 적합성분석부에서 조사한 이후의 HTTP 바디부분부터 시작한다.  한글 문자열의 시작 위치를 고정하고

플로우테이블에 저장된 한글 인코딩 타입을 참조하여 역으로 한글 디코딩을 시작한다.  

한글 인코딩 타입은 이전 4.1에서 설명했듯이 한글 완성형 인코딩 타입(KS C 5601)과 EUC-KR인코딩 타입, 유니<45>

코드의 인코딩 타입 중 하나인 UTF-8, UTF-16이 있다.  이 중에 한글 완성형 인코딩 타입(KS C 5601)과 EUC-KR

인코딩 타입에 대해서만 처리하는 걸로 알고리즘을 한정한다.  이 두 인코딩 타입은 위에서 설명한 바와 같이,

역슬래쉬(＼)를 원표시(\)로 대체한 코드이다. 따라서 이러한 두 인코딩 타입은 한글 디코딩 관점에서는 같은

알고리즘으로 처리될 수 있다(305).

EUC-KR 혹은 KS C 5601로 인코딩될 수 있는 한글은 2350자로 2바이트로 표현되며 B0A1에서 C8FE의 범위를 갖는<46>

다.  위에서도 언급한 바와 같이 이러한 2바이트로 인코딩된 한글 문자열의 상위 1바이트와 하위 1바이트가 나

뉘어 서로 다른 패킷의 페이로드에 실려 전달될 경우가 생긴다.  이러한 경우를 감안하여 플로우테이블에 상위

1바이트가 있는지를 체크하는 것이 필요하다.  따라서, 한글 디코딩 타입을 설정했다면(305) 그 다음은 플로우

테이블에서 해당 플로우의 한글 인코딩 상위 1바이트가 저장되어 있는지를 확인하고, 상위 1 바이트가 존재하면

현재 패킷의 맨 처음에 복사한다(310).  물론 전 패킷에서 디코딩 후 마지막 1 바이트가 남게되면 이를 플로우

테이블에 저장해 둔다. 

이렇게 디코딩할 스트링이 최종적으로 결정됐다면 전체 스트링을 최초의 '<'를 기준으로 서브 스트링으로 분리<47>

한다(315). 

즉, 전체 스트링을 T라하면 <48>

1) T = TL +'<' + TR <49>

2) T = TR<50>

3) i = 0, M =  |TL| <51>

여기서 i는 해당 서브스트링(TL)의 현재검사 위치를 가리키며 처음엔 서브스트링의 맨 앞을 가리키게 된다.  M은<52>

왼쪽 서브 스트링(TL)의 길이를 나타내며 해당 서브스트링의 종료 지점을 찾는데 쓰인다(315).

위와 같은 식으로 '<'의 왼쪽 서브 스트링(TL)을 입력으로 하여 한글 디코딩 알고리즘을 수행하고, 문자열 TL을<53>

검사했다면 식2)에서 전체 스트링 중 검사하지 않은 TR로 설정하며 다시 1)을 수행하는 식의 반복을 하게 된다.

위에서 나눈 서브스트링을 차례대로 처음부터 검사해 나가는데 EUC-KR 혹은 KS C 5601에서 정한 한글 디코딩 값<54>

의 B0A1 ~ C8FE의 범위를 우선 상위 1바이트(H0)에 적용해본다(325).  즉, 처음 읽은 1바이트의 값을(320) 한글
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문자열의 범위를 나타내는 B0 ~ C9내의 값인지 비교해 본다.  'B0' <= H0 < 'C9'의 조건에서 범위 내에 H0가 존

재한다면 서브스트링 중 다음에 읽을 바이트가 있는지를 확인한다(335).  이것은 하위 1바이트를 찾아서 한글

완성형 테이블과 비교하여 한글 문자열의 유무를 판단하기 위함이다. 

만약 H0가 'B0' ~ 'C9'의 범위 내에 있지 않다면 해당 스트링의 위치를 가리키는 i는 1만큼 증가하여 다음 문자<55>

를 입력으로 하여(330) 'B0' <= H0 < 'C9' 비교를 하게 된다(320).  만약 1만큼 증가한 값이 서브스트링의 길이

인 M과 같다면 해당 서브스트링에는 더 이상 한글 디코딩을 할 만한 문자가 없기 때문에 (315)단계를 통해 새로

운 서브스트링을 구하게 된다. 

다시 (335)단계에서 서브스트링의 현재 위치에서 1 바이트 더 읽을 수 있다면(340), 즉 하위 1 바이트(H1)를 마<56>

저 읽을 수 있다면(340),  "H0H1"를 한글 코드 값이 저장된 KS_C_table]에서 검색한다(345).   해당 테이블에

"H0H1"의 값이 저장 되어 있다면 그 인덱스와 같은 값을 갖는 한글 문자를 출력하게 된다.  그리고  서브스트링

의 현재 위치에서 2바이트만큼 이동하여 이미 읽은 인코딩된 한글(2바이트)의 다음 1바이트를 가리키게 된다

(350).  이렇게 2바이트를 이동한 다음에 현재 서브스트링에서 더 읽을 문자가 있는지를 체크하게 된다.  그래

서 더 읽을 문자가 있다면 방금 전 한글 디코딩 알고리즘에 의한 순차적인 흐름을 또 다시 거치게 되는 것이다.

그런데, 만약 "H0H1"값이 한글 인코딩 테이블에 없다면 1바이트만큼 이동하여 다음 바이트를 읽는다. 즉 H1이 H0

값으로 대체되어 위에서 한 과정을 다시 반복하게 된다(355).

마지막으로 'B0' <= H0  < 'C9'의 범위 내에 H0가 존재하지만(325) 해당 서브스트링에서는 더 이상 읽을 문자가<57>

없을 경우(335)에는 다음과 같이 진행된다.  

위와 같은 상황에서 새로운 서브스트링을 만들 수 있다면(360), 즉 아직 시그니쳐 '<'로 나뉘어질 부분이 남아<58>

있는 경우에는 위에서 구한 H0을 무시하고 다시 새로운 서브스트링을 가지고 한글 디코딩 알고리즘을 수행한다

(315). 

하지만 새로운 서브스트링을 만들 수 없는 경우라면, H0값을 해당 플로우테이블의 상위 1byte를 저장할 수 있는<59>

부분에 저장한다(360).  즉 한글 디코딩을 수행하기 위해 수신한 패킷을 모두 검사했다는 결론에 도달 했지만

HTTP reassembly 특성에 의해 인코딩된 상위 1바이트의 H0가 존재한다는 것이다(310).  그러므로 뒤이어 올 패

킷과 H0를 하나의 패킷으로 간주하고 처리할 수 있도록 저장해 두어야 한다(360). 

도면의 간단한 설명

도 1은 본 발명에 따른 한글 디코딩 방법의 일예를 보여주는 전체 흐름도이다.<60>

도 2는 본 발명의 제2단계(적합성분석단계)의 일예를 보여주는 세부 흐름도이다.<61>

도 3은 본 발명의 제3단계(디코딩단계) 및 제4단계(플로우테이블관리단계)의 일예를 보여주는 세부 흐름도이다.<62>
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도면

    도면1

- 10 -

공개특허 10-2010-0003442



    도면2
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    도면3
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